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GESEC — GERENCIA DE SEGURANGA CORPORATIVA

TERMO DE REFERENCIA

Abertura de contratagcdo de empresa especializada, via Pregdo Eletrdnico, com critério de julgamento
menor preco global, em lote uUnico, pelo prazo de 05 anos a contar da data da assinatura, para
fornecimento de solucdo tecnolégica de apoio a gestdo de privacidade e protecdo de dados pessoais,
na modalidade Software como Servico — SaaS, compreendendo disponibilizagdo da plataforma
mediante subscricdo corporativa, implantacido, configuragao, parametrizacao, integracdo, migracao
inicial de informacdes necessarias ao inicio da operagao, repasse de conhecimento, suporte técnico,
sustentacdo, manutencao e servigos técnicos especializados sob demanda, com vistas a apoiar os
processos institucionais de governanga, conformidade, gestdo de riscos, atendimento aos direitos dos
titulares, registro das operacdes de tratamento, gestéo de incidentes de privacidade, gestao de terceiros
e demais atividades relacionadas a protecédo de dados pessoais no ambito do Banco da Amazbnia, nos
termos da Lei 13.303/2016.

1. DEFINIGAO DO OBJETO

1.1 Contratagdo de empresa especializada, via Pregao Eletrénico, com critério de julgamento menor
preco global, em lote Unico, pelo prazo de 05 anos a contar da data da assinatura, para fornecimento de
solugao tecnolégica de apoio a gestdo de privacidade e protecdo de dados pessoais, ha modalidade
Software como Servico — SaaS, compreendendo disponibilizacdo da plataforma mediante subscrigao
corporativa, implantacio, configuracao, parametrizagao, integracdo, migracao inicial de informacoes
necessarias ao inicio da operagao, repasse de conhecimento, suporte técnico, sustentacao,
manutencido e servigos técnicos especializados sob demanda, com vistas a apoiar os processos
institucionais de governanga, conformidade, gestdo de riscos, atendimento aos direitos dos titulares,
registro das operagdes de tratamento, gestdo de incidentes de privacidade, gestdo de terceiros e demais
atividades relacionadas a protecao de dados pessoais no ambito do Banco da Amazdnia, nos termos da
Lei 13.303/2016.

2. FORMA DE FORNECIMENTO E MODO DE DISPUTA

2.1 Forma de fornecimento: o fornecimento do objeto sera continuado.

2.2 O Modo de Disputa sera aberto.

2.3 O levantamento realizado pela equipe de planejamento identificou que existem diversas empresas
capazes de fornecer o objeto que se pretende licitar.

2.4 A quantidade de empresas aliado ao fato de que existem diversos modelos de solugdes diferentes
que podem atender a necessidade identificada, € um indicativo de que teremos competitividade no
certame com probabilidade de variagdes no preco, podendo reduzir o valor estimado da contratacéo.

2.5 Por esse motivo entendemos que o modo de disputa que mais se adequa a essa contratagao € o
aberto.

3. FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA PROPOSTA

3.1 0 fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo menor
preco.

3.2 Para efeito de julgamento, os lances ofertados deverédo obedecer a composicéo de todos os itens
que compdem o objeto, com vistas a obter o menor prego, consideradas as justificativas constantes
neste Termo de Referéncia, deverdo ser negociados os valores individualizados de cada item que
compoe o lote, buscando também o menor preco unitario, tendo em vista que os itens se encontram
agrupados, em razao da compatibilidade técnica/operacional intrinseca dentro do lote unico.
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3.3 Assim sendo, o julgamento das propostas sera por lote Unico para garantir a melhor gestao do
contrato, considerando que a solugdo devera ser executada por um unico fornecedor. Esta
abordagem também leva em conta a complexidade de dividir o objeto, por se tratar de uma solugao
composta por itens de software e servigos. Sera considerada vencedora a empresa que apresentar
0 menor preco global, desde que cumpra integralmente todos os requisitos estabelecidos neste
Termo de Referéncia e apresente a Carta de Apresentagao de Proposta (Anexo VII).

3.4 A licitagcdo sera realizada em lote Unico, uma vez que a solugao possui natureza tecnoldgica
integrada, composta por médulos interdependentes, fluxos automatizados e camadas comuns de
seguranga, governanga, tratamento de dados e auditoria.

3.5 A execugao da solugado depende da implantagao conjunta e coordenada de servigcos especializados
de parametrizacdo, integracado sistémica, suporte técnico, manutencao evolutiva e atualizacao
continua frente as alteragbes regulatérias e orientagbes da Autoridade Nacional de Protegédo de
Dados (ANPD). O parcelamento do objeto, com a contratacdo de multiplos fornecedores, introduziria
riscos técnicos relevantes, tais como:

3.5.1 Quebra da interoperabilidade entre médulos da solugdo, com potencial incompatibilidade de
padrdes tecnoldgicos, APIs, modelos de dados e mecanismos de autenticagao;

3.5.2 Fragmentacao da arquitetura de seguranca da informacao, aumentando a superficie de risco,
dificultando a gestao de acessos, logs, trilhas de auditoria e controles de privacidade por padrao
e por design;

3.5.3 Risco de inconsisténcia metodolégica na aplicagao dos conceitos de LGPD, como bases legais,
gestao de consentimento, atendimento aos direitos dos titulares, avaliagdo de impacto a protecéo
de dados (DPIA) e gestao de incidentes;

3.5.4 Dificuldade de responsabilizagdo contratual, com sobreposicdo de obrigac¢des, conflitos de
escopo e indefinicdo de responsabilidades em caso de falhas, incidentes de seguranca ou nao
conformidades regulatdrias;

3.5.5 Comprometimento da rastreabilidade e da auditabilidade, uma vez que a consolidacdo de
evidéncias, registros e indicadores de conformidade dependeria da integragdo de solugbes
distintas, potencialmente ndo homogéneas;

3.5.6 Risco a continuidade operacional, considerando dependéncias técnicas entre médulos e a
necessidade de respostas tempestivas a incidentes de privacidade e seguranga da informacéo.

3.5.7 Além disso, o parcelamento poderia onerar a gestdo contratual, exigindo maior esforgo de
coordenacgao técnica e administrativa, aumento de custos indiretos e maior complexidade na
governanga da solugdo, sem ganho proporcional de economicidade ou competitividade.

3.6 Dessa forma, a contratagao em lote unico se mostra a alternativa mais adequada para assegurar:
3.6.1 Coeréncia técnica e operacional da solugao;

3.6.2 Padronizagio da governanga de privacidade e prote¢ao de dados no Banco;

3.6.3 Rastreabilidade ponta a ponta dos processos de tratamento de dados pessoais;

3.6.4 Maior seguranga juridica, técnica e regulatoria;

3.6.5 Eficiéncia na gestao contratual e no acompanhamento dos niveis de servigo (SLAs).

3.7 O parcelamento do objeto mostra-se tecnicamente desaconselhavel, uma vez que a solugao
pretendida possui natureza integrada e interdependente, sendo composta por licengas, suporte técnico,
manutencgao, atualizagdo tecnoldgica e servigos especializados que atuam de forma conjunta para
assegurar a efetiva governanga de privacidade e protecao de dados pessoais. A contratacdo em lote
unico proporciona maior interoperabilidade entre os componentes da solugdo, reduz riscos de
integracao, fortalece os controles de seguranga da informacgéo, simplifica a fiscalizagdo contratual,
assegura a responsabilizagdo inequivoca do fornecedor, reduz custos administrativos e favorece a
continuidade operacional dos servicos. Ademais, existem fornecedores no mercado aptos a executar
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integralmente o objeto, de modo que a adogao de lote Unico ndo restringe a competitividade do certame
e atende aos principios da eficiéncia, economicidade e gestado de riscos previstos na Lei n° 13.303/2016.

3.8 Assim, o nao parcelamento do objeto encontra respaldo nos principios da eficiéncia, seguranca,
economicidade, interesse publico e mitigagdo de riscos, nos termos da legislacdo aplicavel as
contratacdes publicas.

3.9 A adogédo de lote unico foi confrontada com a Sumula n°® 247 do Tribunal de Contas da Uniéo,
que impde a adjudicagao por item sempre que o objeto for divisivel sem prejuizo para o conjunto. No
caso concreto, a divisibilidade nao se verifica: os itens recaem sobre a mesma plataforma e sobre a
mesma base de dados, de modo que a sua atribuicdo a fornecedores distintos implicaria duplicidade de
acesso a dados pessoais e sensiveis, indefinicAo de responsabilidade na hipotese de incidente e
impossibilidade de afericao objetiva dos niveis minimos de servigo.

3.10 Avaliou-se especificamente a possibilidade de segregacgao dos servigos técnicos especializados
em item ou lote autbnomo. A alternativa foi afastada porque tais servicos operam sobre as
parametrizacdes, os fluxos, os inventarios e as evidéncias mantidos na prépria plataforma, exigindo
acesso administrativo e conhecimento das configuragbes realizadas na implantagéo. A segregacgéo
produziria sobreposicao de escopo com os servigcos de suporte e sustentacao, dificuldade de imputagcao
de responsabilidade e ampliagdo do numero de agentes com acesso a dados pessoais e sensiveis do
Banco.

3.11 A eventual restricio a competitividade decorrente do agrupamento é mitigada por trés
mecanismos: a fixagdo de valor maximo aceitavel por item, que preserva o controle sobre os precos
unitarios no interior do lote; a remuneragao dos servigos técnicos especializados por entrega, com preco
unitario préprio por faixa de complexidade; e a aferigdo da qualificagao técnica por percentual de grupos
de requisitos funcionais atendidos, admitido o somatdério de atestados.

3.12 Registra-se, por fim, que o objeto é ofertado no mercado de forma integrada, conforme
demonstrado no levantamento de mercado, e que a contratacdo publica adotada como referéncia
principal também foi processada em lote Unico, com julgamento pelo menor precgo global.

4. PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO

4.1 Para garantir a efetiva execugdo do contrato e o cumprimento dos prazos estabelecidos, foi
estabelecido o cronograma abaixo, que especifica as atividades a serem realizadas, os prazos para
cada atividade, os marcos iniciais e os responsaveis por cada etapa, conforme descrito a seguir:

ATIVIDADE PRAZO MARCO INICIAL RESPONSAVEL

Apds a assinatura | CONTRATADA e

Reuniéo inicial do projeto (kick-off). 5 dias uteis do contrato. CONTRATANTE

Reunido inicial do

~ ~ . projeto e
ApresentNaggo do Pl,anq de Implantagcdoeda | 5dias uteis E)ara solicitacao de CONTRATADA
sua versao final apds ajustes. cadaversao .
ajustes pelo
CONTRATANTE.

Entrega da documentagdo comprobatéria das
subscricbes contratadas e disponibilizagao dos 5 dias uteis
acessos.

ApOds a reunido

e . CONTRATADA
inicial do projeto.




bancoda

% amazonia

GESEC — GERENCIA DE SEGURANCA CORPORATIVA

ATIVIDADE PRAZO MARCO INICIAL RESPONSAVEL
Servigos de implantagao (configuragao,
para}mgtrlzagaci, estruturaga_o_de usuarios e 90 dias corridos Reumaollmmal do CONTRATADA
perfis, integracdes, carga inicial, testes e projeto.
homologacgéo).
Conforme
Transferéncia de conhecimento (turmas de cronograma Apos a
capacitagao, materiais, manuais e homologado, homologacgao da CONTRATADA
documentacao das parametrizagées). concluida até a implantagao.
emissao do TAD.
Conforme o prazo
Servigos tecn|co§ e§peC|aI|zados por entrega e da falxg de Emisséao da_Ordem CONTRATADA
saldo de horas técnicas. complexidade de Servigo.
(NMS-21).
15 (quinze) dias Apds a comunicagao
Termo de Aceitagéo Provisorio da implantagao. corridos de conclusao da CONTRATANTE
implantacgéo.
Termo de Aceitagéo Definitivo da implantagéo. 15 (qum_ze) dias Apds o repgb_mento CONTRATANTE
corridos provisorio.
. . -~ Emisséo do Termo
Servigos continuados de suporte técnico, Durante a vigéncia de Aceitaco
manutengéo, operagéo assistida e 9 . a CONTRATADA
~ contratual Definitivo, mediante
sustentacgao. -
Ordem de Servigo.
Entrada em produgao e acompanhamento Apos a emissdo do
produe P 30 dias corridos | Termo de Aceitagdo| CONTRATADA

assistido da operacéao.

Definitivo.

5. JUSTIFICATIVAS/IFUNDAMENTAGAO DA CONTRATAGAO

5.1 A contratagdo visa atender aos objetivos estratégicos do Banco da Amazbnia relacionados a
governanga de dados pessoais, em conformidade com a LGPD e ag¢des de governanga em
privacidade e protecado de dados pessoais no ambito da instituicdo. A iniciativa esta alinhada as
melhores praticas de gestdo publica e governanga de Tl, baseadas nos referenciais ITIL, COBIT,
ISO/IEC 20.000 e ISO/IEC 27.000, visando fortalecer a governanga de TIC, promover a
conformidade regulatéria, modernizar os fluxos administrativos internos e aprimorar o atendimento
aos usuarios internos e externos, especialmente os titulares de dados pessoais.

5.2 A contratagédo visa resolver a caréncia institucional de mecanismos tecnoldgicos eficazes para
garantir a conformidade com a Lei n° 13.709/2018, conhecida como a Lei Geral de Protegdo de
Dados Pessoais (LGPD), com o Regulamento Geral de Prote¢cdo de Dados da Unido Europeia
(GDPR), as regulamentacdes do Banco Central do Brasil (Bacen) e demais normativos federais e
setoriais que tratam da protegdo de dados pessoais, da governanga de informagdes sensiveis e da
gestao de riscos regulatérios e reputacionais.
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5.3 Inspirada principalmente na General Data Protection Regulation (GDPR), que regulamenta o
tratamento de dados pessoais nos paises membros da Unido Europeia, sendo inclusive de carater
impeditivo ao se operar negocios com a Unido Europeia, a LGPD acompanha uma tendéncia mundial
em prol da protegdo dos dados pessoais dos seus cidadaos, onde as pessoas tem o direito de
controle sobre seus dados e, as pessoas juridicas a obrigacao de informar ao Titular e proteger os
dados pessoais que estdo sob sua tutela, tornando os processos de tratamento de dados pessoais
mais transparentes e seguros.

5.4 A LGPD estabelece principios fundamentais como finalidade, adequacgao, necessidade, seguranca
e prestacao de contas. A contratagcdo de uma solug¢ao de gestado de privacidade e protegédo de dados
permitira a instituicdo implementar mecanismos sistematicos e automatizados para garantir o
cumprimento desses principios, assegurando que o tratamento de dados seja realizado de forma
agil, ética, legal e transparente.

5.5 Aformalizagcao do Banco da Amazdnia com parcerias internacionais, como a AFD (Agéncia Francesa
de Desenvolvimento), reforca a necessidade de aderéncia ao GDPR, norma europeia que
estabelece elevados padrdes de transparéncia, responsabilizacdo e controle sobre o tratamento de
dados pessoais.

5.6 Essa necessidade decorre da crescente complexidade do cenario regulatério nacional e
internacional. O Banco da Amazoénia, por meio do seu Data Protection Officer (DPO - Artigo 41 da
LGPD) que atua na Geréncia de Seguranga Corporativa, identificou a necessidade de uma solugéo
integrada e automatizada que permita:

5.7 A gestao completa do ciclo de vida dos dados pessoais, desde a coleta e classificacao até o
armazenamento, compartilhamento, descarte e anonimizagédo conforme Norma de Procedimento de
Classificacao e Tratamento da Informacgao. Isso inclui a capacidade de identificar, mapear e
monitorar os fluxos de dados dentro da organizacido, garantindo que todas as operacbes de
tratamento estejam alinhadas com as melhores praticas de governanga e conformidade.

5.8 A operacionalizacdo dos direitos dos titulares como acesso, correcao, eliminacao, portabilidade e
revogacao de consentimento. A solugdo contratada devera automatizar e agilizar o atendimento a
essas solicitagdes, garantindo que a instituigdo cumpra os prazos legais (artigos 18 a 22 da LGPD)
e mantenha um registro auditavel de todas as interagbes com os titulares.

5.9 A solugéo devera fortalecer a capacidade institucional de detecgao, registro, notificagdo e mitigagéo
de incidentes de seguranca e vazamentos de dados. Isso inclui a implementagcdo de mecanismos
de monitoramento continuo, alertas em tempo real e planos de resposta a incidentes, reduzindo os
riscos de multas e sangdes por parte da Autoridade Nacional de Prote¢cdo de Dados (ANPD).

5.10 A solugéo devera realizar elaboragédo de Relatérios de Impacto a Protegéo de Dados (DPIA) e a
manutencado de Registros das Operagdes de Tratamento (ROPA). A solugédo contratada devera
automatizar a criagao e atualizagao desses documentos, facilitando a gestao de riscos e a prestagao
de contas perante a ANPD e outras instancias fiscalizadoras.

5.11 Asolugao devera ser aderente as melhores praticas internacionais de seguranga da informacgéo,
como as normas ISO/IEC 27001 e ISO/IEC 27701, integrando controles técnicos e administrativos
em conformidade com a Politica de Seguranga da Informagao e Cibernética da instituicdo. Isso inclui
a implementagao de mecanismos de criptografia, controle de acesso, monitoramento de atividades
e gestao de vulnerabilidades.

5.12 A solugéo devera permitir a gestdo de riscos envolvendo terceiros e fornecedores que tenham
acesso a dados pessoais ou que operem servigos criticos. Isso inclui a avaliagdo de conformidade,
a auditoria de contratos e a implementagéo de clausulas contratuais que garantam a protecdo dos
dados compartilhados.

5.13 A ANPD e outras instancias regulatérias estdo em constante evolugdo, com novas normas e
regulamentacdes setoriais sendo publicadas regularmente. A solugao contratada devera ser flexivel
e escalavel, permitindo que a instituicao se adapte rapidamente a novas exigéncias legais e
regulatorias.
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5.14 A ma gestdo de dados pessoais e a falta de controle sobre decisbes automatizadas podem
resultar em multas, sangdes, processos judiciais e danos a reputagdo da instituicdo. A
implementacdo de uma solucao robusta de gestdo de privacidade e protecdo de dados reduzira
esses riscos, promovendo a integridade institucional e a confianga dos publicos atendidos

5.15 A Autoridade Nacional de Protecdo de Dados (ANPD) possui amplos poderes para fiscalizar e
aplicar sangbes as organizagbes que descumprirem as disposicdes da LGPD. As multas podem
chegar a 2% do faturamento da instituicdo, limitadas a R$ 50 milhdes por infragdo, além de outras
penalidades, como:

5.16 Adverténcias com prazo para adequacao;

5.17 Bloqueio ou eliminagido dos dados pessoais envolvidos na infragao;

5.18 Suspensao das atividades de tratamento de dados;

5.19 Proibi¢do parcial ou total do exercicio de atividades relacionadas ao tratamento de dados.

5.20 Além das san¢des administrativas, o Banco da Amazdnia pode enfrentar agbes judiciais movidas
por titulares de dados, danos a reputagado e perda de confianga por parte de clientes, parceiros e
stakeholders. A contratacdo de uma solugdo de gestdo de privacidade e protecao de dados é,
portanto, uma medida essencial para mitigar esses riscos e garantir a conformidade com a legislagéo
vigente.

5.21 A presente demanda esta diretamente alinhada ao Plano Estratégico do Banco da Amazénia
2023-2030, especialmente ao objetivo estratégico “Ser um banco de desenvolvimento inovador”,
que visa fomentar a modernizagao institucional por meio da adogao de solugdes tecnolégicas que
promovam maior eficiéncia operacional, seguranga juridica e sustentabilidade.

5.22 A contratacdo da solucdo de Gestdo de Privacidade e Protecao de Dados Pessoais também
reforga o comprometimento da instituigdo com o valor estratégico da “Inovagao”, conforme definido
no referido plano. Este valor orienta a transformagao dos métodos de negocio do Banco, priorizando
a adocgao de ferramentas modernas, seguras e aderentes as melhores praticas internacionais, com
foco na entrega de valor aos stakeholders e no fortalecimento da governanga institucional.

5.23 Além disso, a iniciativa contribui para os eixos de governanga digital, transformagao digital e
gestdo de riscos, temas estruturantes para a evolugédo da atuacdo do Banco no contexto regional,
nacional e internacional, sobretudo em um cendrio regulatério cada vez mais exigente e complexo.

5.24 A iniciativa também esta alinhada ao PDTI 2026—2027, ao atender objetivos relacionados a
modernizagado da infraestrutura tecnoldgica, a gestao de riscos e seguranga da informagéo, e a
automacédo de processos corporativos. A solugdo contribuira para o fortalecimento da governanga
de dados e da conformidade regulatdria, elementos essenciais para a transformacao digital da
instituicao.

5.25 A contratagdo dos servicos tem conformidade com o normativo interno do Banco denominado
NP 025 — Processo de Selecao e Aquisicao de Servicos e Produtos de TI.

5.26 A contratagéo proposta esta devidamente contemplada no PAC (Plano Anual de Contratagdes)
PAC do Banco, em conformidade com as diretrizes de planejamento, aos instrumentos de
governanga corporativa e ao principio do planejamento, assegurando racionalidade na alocagao de
recursos, previsibilidade na execug¢ao orcamentaria e aderéncia as estratégias institucionais.

5.27 A CONTRATADA devera analisar, identificar e propor melhorias sobre os processos e
documentos ja existentes, garantindo que o novo trabalho se integre harmonicamente aos esforgos
ja realizados. Esta abordagem é fundamental para evitar a perda de conhecimento institucional e
manter a consisténcia metodoldgica que foi estabelecida no programa de privacidade do Banco. A
evolucdo gradual e estruturada do programa permite que as equipes mantenham o dominio sobre
0s processos enquanto incorporam novas funcionalidades e melhorias.

5.28 Suporte técnico especializado para consolidar e manter o programa de adequagéo a LGPD,
abrangendo multiplas dimensdes da governanca de privacidade. Este suporte deve incluir a
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automacgido do mapeamento de dados, a gestdo proativa de riscos e incidentes, o atendimento
eficiente aos direitos dos titulares e a capacitagao continua das equipes técnicas e administrativas.

5.29 O suporte especializado deve focar em trés pilares principais: Governanga e Estratégia,
Operacao e Tecnologia, e Pessoas e Processos, assegurando uma abordagem holistica e integrada
para a gestao da privacidade.

5.30 A complexidade técnica e a especificidade das atividades relacionadas a implementacéo e
manutencdo de um programa robusto de protecido de dados, aliadas a auséncia de recursos
humanos especializados e ferramentas tecnoldgicas adequadas no quadro atual do Banco da
Amazbnia, tornam imprescindivel a contratacdo de empresa especializada. A natureza
multidisciplinar do projeto exige conhecimentos especificos em direito digital, tecnologia da
informacao, gestdo de riscos e governanga corporativa, competéncias que dificiimente sao
encontradas concentradas em uma unica equipe interna.

5.31 O fornecimento de solugbes tecnolégicas especializadas € fundamental para disponibilizar
ferramentas que facilitem o mapeamento automatizado de dados, a gestdo proativa de riscos, o
atendimento eficiente aos titulares e o monitoramento continuo da conformidade. Estas ferramentas
devem ser integradas e interoperaveis, permitindo uma visao holistica e em tempo real do programa
de privacidade do Banco.

5.32 Os servigos técnicos especializados sdo essenciais para oferecer suporte qualificado na revisao
e otimizacao de processos, na elaboracéo e atualizacao de politicas e procedimentos, bem como na
implementacdo das medidas técnicas e administrativas necessarias para a adequacéao continua a
LGPD. Este suporte deve ser prestado por profissionais com experiéncia comprovada em projetos
similares e conhecimento atualizado da legislagao e das melhores praticas do mercado.

5.33 A capacitagao e conscientizagao representam um componente critico do programa, exigindo a
conducao de treinamentos e workshops especializados para diferentes niveis hierarquicos e areas
funcionais. O objetivo é assegurar que todos os envolvidos no tratamento de dados pessoais
compreendam plenamente suas responsabilidades e estejam capacitados para executar suas
fungdes em conformidade com os requisitos legais e as politicas internas do BASA.

5.34 A estratégia de contratagdo busca alinhar tecnologia, seguranga da informagéo e eficiéncia
operacional, garantindo que o Banco da Amazoénia seja referéncia na prestagao de servigos publicos
de qualidade. O alinhamento com os marcos regulatérios vigentes e as melhores praticas
internacionais de governanga assegura que a solugéo contribua efetivamente para a melhoria da
qualidade dos servigos prestados, proporcionando maior controle, rastreabilidade e agilidade nas
rotinas administrativas institucionais e financeiras da instituicao.

5.35 Além disso, a contratacdo deve ser aderente aos requisitos de sustentabilidade do Banco que
possui como compromisso o desenvolvimento econdmico em harmonia com a preservagao
ambiental, atuando de forma sustentavel dentro da organizacdo e apoiando projetos com esse
carater.

5.36 Por tratar-se de servigo SaaS “unificado” entende-se a solugdo deva possuir/entregar todo o
conjunto minimo de funcionalidades, conforme descrito no Anexo V, prontos e integrados de forma
nativa, contemplando todos os requisitos técnicos minimos solicitados.

5.37 Assim sendo, a contratagdo da solu¢do tecnoldgica para protecdo de dados pessoais na
modalidade SaaS pode trazer os seguintes beneficios ao Banco da Amazobnia:

a) Apoiar nas acgbes de governanga de dados pessoais, proporcionando conformidade,
garantindo a protegdo dos dados pessoais, respeitando os direitos dos cidadaos, clientes e
atendendo aos requisitos legais;

b) Diagnosticar as necessidades de adequacao, propor e executar medidas para adequar a
instituicdo a LGPD e aos demais padrbes de seguranga recomendados as instituicoes
financeiras;
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c) Mitigar o risco da ocorréncia de incidentes de seguranga que representem violagdes de dados
e implementar processos para tratamento de incidentes e violagbes de dados, caso ocorram;

d) Aperfeicoar os requisitos de transparéncia quando do tratamento de dados pessoais nos
servigos prestados aos cidadaos e clientes;

e) Eliminagéo de trabalho manual no tratamento e consolidacao de dados, reduzindo problemas
de estruturas e dados causados por processos manuais;

f) Garantir a rastreabilidade, a auditabilidade e a automacao dos controles técnicos e
administrativos exigidos pela legislacao, fortalecendo a governanga de dados pessoais do
BASA;

g) Aprimorar a tomada de decisao, fornecendo informacdes precisas e seguras dos dados sob
a custddia da instituicao;

h) Reduzir os riscos operacionais decorrentes da manipulagdo de dados para geragdo de
informacdes gerenciais e regulatérias;

i) Automatizar tarefas para otimizar o trabalho das equipes do Banco da Amazénia.

j) Disseminar a cultura de privacidade no ambito da instituicdo por meio de treinamentos e
campanhas de conscientizagao.

5.38 A contratacdo visa melhorar a governangca de dados do Banco da Amazénia, sendo um
componente tecnoldgico indispensavel para a mitigacdo de riscos. A solugdo centraliza e otimiza
atividades criticas que, de outra forma, demandariam um esforgco manual intensivo e descentralizado.

6 DESCRIGAO DA SOLUGCAO COMO UM TODO E DAS ESPECIFICAGOES TECNICAS DOS
SERVIGOS

6.1 As especificagdes da solucio estdo descritas no Anexo V, deste Termo de Referéncia, contendo
os requisitos técnicos definidos, € no Anexo VI, contendo os Requisitos de Teste de Prova de Conceito-
POC da Solucéo.

6.2 O objeto é constituido por um lote Unico, formado pelos itens indicados na tabela abaixo, e o
julgamento sera pelo menor preco global, observados os valores maximos aceitaveis por item fixados
no instrumento convocatorio:

ITEM DESCRIGAO UNIDADE QTD.

Subscrigao corporativa de solugéo tecnoldgica para apoio a
1 governanca, gestdo, monitoramento e conformidade em privacidade e Més 60
protecdo de dados pessoais.

Subscrigao corporativa de solugao para identificagcdo, mapeamento,
2 inventario, classificagdo e monitoramento de dados pessoais e Més 60
sensiveis em bases estruturadas e ndo estruturadas.

3 Servigos de implantagao da solugéo Servigo 1

Transferéncia de conhecimento (capacitagdo de administradores e
4 usuarios, materiais de apoio, manuais, documentagéo das Servigo 1
parametrizacoes e repasse formal das configuragdes)

Servigos continuados de suporte técnico, manutengao, operagao

S assistida e sustentagéo (24x7) Més 60

6 Servicos tecnlcps espeC|aI|’zados em privacidade e Protecao de Dados, Entrega 290
sob demanda (itens de catalogo).

7 Saldo de horas técnicas especializadas para demandas supervenientes Hora 320

nao catalogadas
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6.3 Trata-se o0 objeto de servigcos de natureza comum, uma vez que os seus padroes de desempenho
e qualidade podem ser objetivamente definidos pelo edital, por meio de especificacbes usuais no
mercado. Os itens constantes do objeto estdo enquadrados como solugéo de TIC.

6.4 A contratagdo prevista sera de natureza continuada, pois visa atender a necessidade publica de
forma permanente e prolongada, por mais de um exercicio financeiro, assegurando a integridade do
patrimdnio publico e o funcionamento das atividades da instituicdo, de modo que sua interrupgéo possa
comprometer a prestacao de um servico publico ou o cumprimento da missao institucional.

6.5 Os servigos que compdem o objeto licitado sdo de mesma natureza, dependentes entre si, e sua
divisdo impactaria na execucgao do projeto, tornaria a contratagdo menos econémica, menos eficaz e
mais complexa, além de impossibilitar uma execugao satisfatoria.

6.6 A solucao permitira ao BASA implementar as adequacgdes necessarias, aplicar controles internos
adequados e monitorar continuamente a conformidade, em alinhamento com a LGPD e as politicas de
seguranca que sao exigidas pelo Banco Central as instituigcbes financeiras.

6.7 A solugcao compreende o fornecimento de software, com servigos de implantagao, customizacgao,
parametrizacdo, suporte técnico e atualizacbes, além se servigos técnicos especializados atrelados a
disponibilizacao, funcionalidade e uso da solugao pelos usuarios do Banco, conforme especificagdes e
condicoes definidos neste Termo de Referéncia e seus Anexos.

6.8 O objeto prevé a manutencgéao corretiva, legal, adaptativa, atualizagdo de versées, suporte técnico
pelo prazo de vigéncia contratual, apds customizacao/implementacao da solugao em producgao.

6.9 A definicdo dos quantitativos baseou-se no prazo de vigéncia contratual, para os itens medidos
em meses; na natureza nao recorrente das entregas, para os itens de implantacéo e de transferéncia
de conhecimento; e na demanda anual projetada por faixa de complexidade, para os servigos técnicos
especializados. A volumetria do ambiente de dados e a estrutura organizacional do Banco foram tratadas
como requisitos minimos de capacidade impostos a solugéo, e ndo como quantidade licenciada.

6.10 A definicdo também se baseou em contratacbes similares de outras instituicbes publicas que
possuem as mesmas necessidades de conformidade impostas pela LGPD e normas de seguranga e
privacidade.

6.11 A contratacdo dos servicos técnicos especializados em privacidade e protecdo de dados
pessoais sera remunerada por entrega, a partir de catalogo de servigos que define, para cada tipo de
demanda, o escopo, os produtos esperados, os critérios de aceite, o prazo e a faixa de complexidade,
na forma do Anexo V deste Termo de Referéncia.

6.12 As demandas relacionadas a gestdo de privacidade e prote¢do de dados pessoais envolvem
atividades de elevada complexidade técnica, frequentemente desencadeadas por eventos especificos,
tais como a analise de novos fluxos de tratamento, a elaboracao de relatérios de impacto a protecao de
dados, a avaliacdo de riscos, as adequacdes normativas, o apoio ao tratamento de incidentes, o
atendimento a solicitagcdes de titulares de maior complexidade e a avaliacdo de operadores e terceiros.
A variabilidade recai sobre a quantidade e a oportunidade das demandas, e ndo sobre a natureza dos
produtos, que sao previamente identificaveis e verificaveis.

6.13 Por essarazao, a mensuragao dos servigos é realizada por produto entregue e aceito, e nao por
tempo empregado, em observancia a Sumula TCU n° 269, ao art. 26, item 2, do Regulamento de
Licitacoes e Contratos do Banco da Amazénia e ao art. 3°, inciso lll, da Resolugdo CGPAR n° 45/2022.
O quantitativo estimado de entregas constitui limite maximo, ndo gera direito subjetivo a execugao
integral e n&o impde consumo minimo.

6.14 Subsidiariamente, e apenas para demandas supervenientes relacionadas a privacidade e a
protecao de dados pessoais que ndo se enquadrem em nenhum dos servigos catalogados, prevé-se
saldo de horas técnicas especializadas, de acionamento excepcional, condicionado a justificativa prévia
da inexisténcia de servigco catalogado equivalente e da auséncia de sobreposi¢do com os servigos de
implantagao, de transferéncia de conhecimento e de suporte e sustentagédo, na forma do Anexo V.
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6.15 O acionamento, a execugao, o registro, a comprovagao, o aceite e 0 pagamento dos servigos
técnicos especializados observardo os seguintes controles:

6.16 Ordem de Servigo Formal

6.16.1 Toda demanda devera ser previamente autorizada pelo CONTRATANTE mediante Ordem de
Servigo, que indicara o servigo catalogado, a faixa de complexidade, o objeto especifico, os
produtos esperados, os critérios de aceite, o prazo de entrega e o0s responsaveis pelo
acompanhamento.

6.17 Relatdrio e evidéncias por entrega
6.17.1 A CONTRATADA devera apresentar, para cada entrega, relatério técnico contendo:
a) identificagcdo da Ordem de Servigo e do servico catalogado;
b) escopo executado e método adotado;
¢) produtos entregues e respectivas evidéncias;
d) profissionais responsaveis e respectivas qualificacdes;
e) demonstracao do atendimento aos critérios de aceite e ao prazo pactuado.
6.18 Validagio Técnica da Contratante

6.18.1 O pagamento sera realizado exclusivamente sobre as entregas efetivamente aceitas pelo
CONTRATANTE, mediante Termo de Aceite da Entrega emitido pela area técnica, admitida a
glosa de produtos ndo aderentes ao escopo autorizado.

6.19 Gestao do quantitativo estimado

6.19.1 As entregas ndo demandadas em determinado exercicio poderéo ser realizadas em periodos
subsequentes, respeitados o quantitativo total estimado e o prazo contratual, sem que o
quantitativo estimado gere obrigacao de contratacao.

6.20 Todo o histérico de acionamento, execugao, aceite e pagamento sera documentado e estara
disponivel para auditoria interna e externa, assegurando transparéncia, rastreabilidade e controle
efetivo da execucgao.

6.21 As especificagdes técnicas do objeto, bem como a descricdo dos servicos que compdem a
solucao foram descritas no Anexo V deste Termo de Referéncia.

7 INDICAGAO DE EVENTUAL CONTRATAGAO DE CORRELATAS OU INTERDEPENDENTES

7.1 Serao de inteira responsabilidade e as expensas da CONTRATADA, sem nenhum custo adicional
para o Banco:

7.1.1 Alocacgao de profissionais qualificados, incluindo todas as obrigagbes trabalhistas relacionadas
a solugao, caso haja a necessidade de um técnico da CONTRATADA.

7.1.2 Apoio e suporte técnico e logistico eventualmente necessario ao adequado funcionamento da
solucao.

7.1.3 Todos os custos relativos a transporte, alimentagéo e hospedagem de profissionais, transporte
dos equipamentos, ligacdes telefénicas e aberturas de chamados para suporte técnico,
montagem fisica dos equipamentos que compdem a solugéo, disponibilizagao de ferramentas e
insumos diversos requeridos.

7.1.4 Configuragdes e customizagdes requeridas para mitigar ocorréncias de indisponibilidade da
solugéo, motivadas por falhas de desempenho e de disponibilidade.

7.1.5 Executar o servico de acordo com as normas técnicas aplicaveis, obedecendo as
recomendacdes dos fabricantes dos equipamentos e dos insumos/materiais e dentro do
estabelecido nas especificagdes disponiveis, bem como em conformidade com outras
informacdes/disposi¢des fornecidas pela CONTRATANTE.
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7.1.6 Fornecer a seus prepostos o ferramental necessario a execugao dos servigos, inclusive os
manuais técnicos dos fabricantes dos equipamentos (sobre os quais incidirem a prestacdo dos
servicos) que permitam a seus PROFISSIONAIS identificarem rapidamente os
insumos/materiais e consultar procedimentos recomendados para solugido dos problemas.

7.2 Para garantir a adequada manutengédo, a CONTRATADA devera disponibilizar uma infraestrutura
de Suporte Técnico em periodo integral, ou seja, 24 (vinte e quatro) horas por dia, 7 (sete) dias por
semana, nas seguintes modalidades:

7.2.1 Suporte técnico remoto (on-line). compreendendo a assisténcia a CONTRATANTE, prestada por
meio de chamadas telefbnicas, sistemas de chamados de suporte ou e-mail;

7.2.2 Suporte técnico local (on-site). compreendendo o atendimento de campo, prestado por técnico(s)
capacitados, no(s) local(is) de instalagao ou em trechos correspondentes a execug¢ao do objeto,
incidéncia dos servicos.

8 REQUISITOS DA CONTRATAGAO

8.1 Os requisitos da contratagdo, bem como a descricado dos servigos que compdem a solugéo foram
descritas no Anexo V deste Termo de Referéncia.

8.2 Os critérios de habilitagao juridica, fiscal, trabalhista estdo previstos no Termo de Referéncia
padronizado pelo Banco da Amazénia.

8.3 Os critérios de qualificacao técnica estao previstos no termo de referéncia.
8.4 As demais condig¢des para contratacao estao previstas neste Termo de Referéncia.
9 ESCOLHA DA SOLUGAO

9.1 A solucao dever ser na modalidade SaaS — Software as a Service (Software como Servigo), em
ambiente de nuvem de responsabilidade da CONTRATADA, devendo seguir todas as regulamentacdes
aplicadas ao objeto, normas de seguranga e privacidade e demais condi¢des definidas em Edital e seus
Anexos.

9.2 A solucao propde a subscricao do software com o apoio externo, implementando o software para
automatizar atividades que sdo humanamente impossiveis de serem executadas com alto grau de
precisdo, bem como levariam muito tempo para serem concluidas, e apoio externo para servicos
agregados que irdo apoiar no diagndstico e adequagao a LGPD, implementando medidas e estruturando
um programa de privacidade, no software ofertado.

9.3 A solugao se mostra mais adequada, ja que o componente de software desempenhara um papel
fundamental na manutengdo da conformidade legal a ser obtida, contando ainda com o auxilio de
servigos técnicos especializados.

94 O objeto é proposto em lote unico, considerando que se trata de uma Unica solugado de TIC,
compreendendo o fornecimento de software e servigos técnicos especializados.

9.5 As andlises e justificativas de escolha da solugdo encontram-se detalhada do Estudo Técnico
que concluiu pela viabilidade da contratacdo na forma proposta.

10 PLANO DE SUSTENTAGAO

10.1 Recursos necessarios a continuidade do negocio durante e apos a execucido do contrato

i. Recursos Materiais a serem fornecidos pelo Banco: Nao ha recursos materiais a serem
fornecidos pelo Banco.

i. Recursos de Tl a serem fornecidos pelo Banco: Disponibilizagdo de VPN (VIRTUAL
PRIVATE NETWORK) para execugdao do servigo remotamente pela CONTRATADA,
conforme necessidade.

iii. Recursos Humanos: a Contratada devera alocar (remotamente) profissionais qualificados,
na forma exigida na licitagao.
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10.2 O Banco alocara analistas da area técnica, caso seja solicitado pela CONTRATADA, ou na forma
estabelecida no contrato para acompanhar o contrato, absorver conhecimentos e fiscalizar a execugao
dos servigos.

10.3 Apds a execucdo do contrato, o Banco ja devera ter adotado todas as providéncias para
renovagao, ou realizar nova licitagdo ou ainda absorver o servigo por equipe propria.

10.4 Estratégia de continuidade contratual

10.4.1 Constara em contrato que a empresa contratada sera obrigada a manter durante toda a
vigéncia contratual, garantia contratual ao CONTRATANTE, em qualquer das modalidades
previstas em lei (caugdo em dinheiro, fianga bancaria ou seguro-garantia), nos termos da Lei n°
13.303/2016, com todas as condi¢cbes previstas na referida lei.

10.5 Plano de continuidade de negocios

10.5.1 A CONTRATADA devera possuir processo de gestdo de continuidade de negdcio, para
mitigar graves perdas decorrentes de riscos operacionais que possam comprometer o Niveis
Minimos de Servigo previstos na contratacao.

10.6 Acdes para transicdo e encerramento contratual

10.6.1 Receber comunicado da area responsavel sobre o encerramento legal do contrato e
informar sobre a inexisténcia de pendéncias e providéncias para nova contratacao, se for o caso.

11 INDICAGAO SE O CONTRATO E COM OU SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA
11.1  Esta contratacdo nao possui dedicacdo exclusiva de mao de Obra.
12 MODELO DE GESTAO DO CONTRATO

12.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas
e as normas da Lein°® 13.303, de 2016, e cada parte respondera pelas consequéncias de sua inexecucao
total ou parcial.

12.2 Em caso de impedimento, ordem de paralisacdo ou suspenséo do contrato, o cronograma de
execugao sera prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias
mediante simples apostila.

12.3 As comunicagdes entre o 6rgédo ou entidade e a contratada devem ser realizadas por escrito
sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrdnica para esse fim.

12.4 O 6rgao ou entidade podera convocar representante da empresa para adog¢ao de providéncias
que devam ser cumpridas de imediato.

12.5 Apbs a assinatura do contrato ou instrumento equivalente, o 6rgdo ou entidade podera convocar
o representante da empresa contratada para reunido inicial para apresentacao do plano de fiscalizacao,
que contera informagdes acerca das obrigagdes contratuais, dos mecanismos de fiscalizagdo, das
estratégias para execug¢do do objeto, do plano complementar de execucdo da contratada, quando
houver, do método de aferigdo dos resultados e das sangdes aplicaveis, dentre outros.

12.6 Fiscalizagao: A execugao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos.

12.6.1 Fiscalizagdo Técnica

12.6.1.1 O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam
cumpridas todas as condi¢des estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administracgao;

12.6.1.2 O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execu¢ao do contrato, com a descri¢gdo do que for necessario para a
regularizagéo das faltas ou dos defeitos observados.
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12.6.1.3 Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificacdes para a corregao da execucao do contrato, determinando prazo para a correcao.

12.6.1.4 O fiscal técnico do contrato informara ao gestor do servigo, em tempo habil, a situacao
que demandar decisdo ou adogao de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso.

12.6.1.5 No caso de ocorréncias que possam inviabilizar a execugao do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do servico.

12.6.1.6 O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo habil, o término
do contrato sob sua responsabilidade, com vistas a renovagédo tempestiva ou a prorrogacao
contratual.

12.6.2 Fiscalizagcao Administrativa

12.7 O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo da
contratada.

12.7.1.1 Caso ocorra descumprimento das obrigacbes administrativas contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solucido do problema, reportando ao
gestor do servigo para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia.

12.7.2 Gestor do Servigo

12.7.21 O gestor do servico coordenard a atualizagcdo do processo de acompanhamento e
fiscalizacdo do contrato contendo todos os registros formais da execug¢ao no histérico de
gerenciamento do contrato, a exemplo da ordem de servigco, do registro de ocorréncias, das
alteragbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacao da
necessidade de adequagdes do contrato para fins de atendimento da finalidade da
administracio.

12.7.2.2 O gestor do servico acompanhara os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execucao do contrato e as medidas adotadas, informando,
se for o caso, a autoridade superior aquelas que ultrapassarem a sua competéncia.

12.7.2.3 O gestor do servico acompanhara a manutengdo das condi¢des de habilitagdo da
contratada, para fins de pagamento, e anotara os problemas que obstem o fluxo normal da
liquidac&do e do pagamento da despesa no relatorio de riscos eventuais.

12.7.2.4 O gestor do servigo emitira documento comprobatdrio da avaliagao realizada pelos fiscais
técnico, administrativo e negécios quanto ao cumprimento de obrigacdes assumidas pelo
contratado, com mencgao ao seu desempenho na execugao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do
cadastro de atesto de cumprimento de obrigagdes.

12.7.2.5 O gestor do servigo tomara providéncias para a formalizagdo de processo administrativo
de responsabilizacio para fins de aplicagao de sangdes, a ser conduzido pela area competente
para tal, conforme o caso.

12.7.2.6 O gestor do servico devera elaborar relatério final com informagdes sobre a consecugao
dos objetivos que tenham justificado a contratacao e eventuais condutas a serem adotadas para
o aprimoramento das atividades da Administracéo.

12.7.2.7 O gestor do servigo devera enviar a documentacgao pertinente ao setor de contratos para
a formalizacdo dos procedimentos de liquidagdo e pagamento, no valor dimensionado pela
fiscalizagéo e gestdo nos termos do contrato.

13 ESTIMATIVAS DOS PRECOS
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13.1 O valor estimado da contratagéo sera consolidado apds a concluséo da pesquisa de precos e
registrado, por item, no quadro abaixo: [A PREENCHER APOS CONCLUSAO DA PESQUISA DE
PRECOS]

_ Valor Valor Valor
ITEM DESCRICAO UNIDADE QTD. Unitario Anual Global

Subscrigao corporativa de solugao
tecnolégica para apoio a governanga,
1 gestdo, monitoramento e conformidade Més 60
em privacidade e protecao de dados
pessoais.

Subscri¢ao corporativa de solugao para
identificacao, mapeamento, inventario,
2 classificagdo e monitoramento de dados Més 60
pessoais e sensiveis em bases
estruturadas e nao estruturadas.

3 Servigos de implantacdo da solugéo Servigo 1

Transferéncia de conhecimento
(capacitagéo de administradores e
4 usuarios, materiais de apoio, manuais, Servigo 1
documentacéo das parametrizagdes e
repasse formal das configuragoes)

Servigos continuados de suporte
5 técnico, manutengao, operacao Més 60
assistida e sustentagéo (24x7)

Servicos técnicos especializados em
6 Privacidade e Protegdo de Dados, sob Entrega 290
demanda (itens de catalogo).

Saldo de horas técnicas especializadas
7 para demandas supervenientes nao Hora 320
catalogadas

Deverao ser descritos os valores do item 6 Servigos técnicos especializados em Privacidade e Protegéo de
Dados (itens de catalogo).

Qtd./ano Qtd./60 Valor Valor Ano Valor
meses Unitario Global
CS- Elaboragdo ou revisdo de instrumento normativo de | 4 20
01 privacidade
CS- Diagnostico do programa de privacidade e plano de | 1 5
02 evolugao
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CS- Anadlise e registro de operagao de tratamento no 10 50
03 inventario (ROPA)
CS- Revisao integral do inventario de macroprocesso 2 10
04
CS- Elaboragéo de Relatério de Impacto a Protegéo de 4 20
05 Dados
CS- Avaliagao de riscos de privacidade e plano de 3 15
06 tratamento
CS- Avaliagao de privacidade desde a concepgao 6 30
07
CS- Apoio técnico a analise, conten¢do, documentagdo | 6 30
08 e comunicagao de incidente de privacidade
CS- Apoio técnico ao atendimento de solicitagéo de 10 50
09 titular de alta complexidade
CS- Avaliagao de privacidade de operador, suboperador | 4 20
10 ou terceiro
CS- Andlise de impacto de ato normativo superveniente | 3 15
11 e plano de adequacgéao
CS- Integragao da solugdo com sistema ou fonte de 2 10
12 dados nao prevista na implantagéao
CS- Capacitagao técnica complementar sobre a solugédo | 3 15
13 ou sobre processos de privacidade

58 290

13.2 O faturamento dositens 1, 2 e 5 tera inicio no més subsequente a emissao do Termo de Aceitagao
Definitivo da implantagdo, ndo sendo devido pagamento por subscricbes ndo disponibilizadas e
efetivamente implantadas, nem pagamento antecipado.

13.3 Aestimativa do valor da contratacado sera consolidada apds a conclusao da pesquisa de precgos,
que contemplara levantamento de contratacbes publicas similares e consulta estruturada ao
mercado por meio de Request for Proposal — RFP, cujos resultados integrardo a memoaria de célculo
e 0 Mapa Comparativo de Precos da contratagao.

13.4 Ressalta-se, ainda, que a elevacédo do status da Autoridade Nacional de Protecdo de Dados
(ANPD) a condigao de agéncia nacional resultou em maior robustez regulatéria, intensificagao das
acdes de fiscalizagdo e maior exigéncia técnica sobre os agentes de tratamento. Esse cenario
fomentou significativamente o mercado de solugbes de privacidade, impactando diretamente a
estrutura de custos, o nivel de especializacdo demandado e os pregos praticados atualmente.

13.5 Foram identificadas, para fins de levantamento de mercado, contratacbes realizadas pelo
Superior Tribunal de Justica — STJ, pelo Banco do Nordeste — BNB, pelo Tribunal Regional Federal
da 32 Regiao, pela Camara Municipal de Lorena/SP, pelo PRODERJ, pela SEAD/PI, pela MTI/MT e
pela PRODEPA, as quais serdao submetidas a analise critica individualizada, com registro das
referéncias consideradas comparaveis, das descartadas e das respectivas justificativas.

13.6 Diante desse contexto, a metodologia da pesquisa de pregos contempla duas frentes
combinadas:

13.6.1 Mapa Comparativo de Precos de Contratacées Publicas, elaborado a partir de contratos, atas,
editais, termos de referéncia e resultados de licitagdes relativos a objetos comparaveis, com
analise critica individualizada de cada referéncia, registro das referéncias validas e das
descartadas com as respectivas justificativas, e normalizagdo e segregagdo dos componentes
de preco — subscricdo, implantagdo, parametrizacdo, integracdes, transferéncia de
conhecimento, suporte, manutengao, servigos técnicos especializados e saldo de horas —, na
forma detalhada no Estudo Técnico Preliminar;



bancoda

% amazonia

GESEC — GERENCIA DE SEGURANCA CORPORATIVA

13.6.2 Request for Proposal — RFP encaminhada ao mercado, organizada pelos mesmos componentes
econdbmicos da contratacdo, com registro da quantidade de fornecedores consultados, das
respostas recebidas, da estrutura das propostas, dos valores apresentados e das eventuais
ressalvas comerciais.

13.7 As evidéncias dos resultados das consultas e planilhas consolidadas dos calculos utilizados
estdo contidas no processo de contratagao.

13.8 Integrardo os autos, apdés a conclusao das pesquisas: o Mapa Comparativo de Precos de
Contratacdes Publicas; o resultado consolidado da RFP; a memdria de calculo da estimativa; e o quadro
de composicdo do valor estimado, segregado por subscrigdo, implantagcdo, transferéncia de
conhecimento, suporte e sustentacio, servigos técnicos especializados e saldo de horas técnicas.

14 NIVEL MINIMO DE SERVIGCO OU SERVICE LEVEL AGREEMENT (SLA)

14.1 Aexecucao contratual sera orientada por Niveis Minimos de Servigo (NMS), que funcionam como
referéncias objetivas de qualidade, tempestividade e eficiéncia das entregas e condicionam a
remuneracéo devida, na forma da Sumula TCU n°® 269. Os indicadores sao organizados em série
numeérica unica, aplicavel a este Termo de Referéncia, aos seus anexos, ao Estudo Técnico
Preliminar e a minuta contratual.

14.2 A contratacao devera contemplar Niveis Minimos de Servico — NMS, ou Service Level Agreement
— SLA, compativeis com a natureza da solu¢do contratada, com a modalidade Software como
Servico — SaaS, com a criticidade dos processos de privacidade e protecdo de dados pessoais
apoiados pela plataforma, com os requisitos de seguranga da informacgao, continuidade operacional,
suporte técnico, rastreabilidade e conformidade regulatéria aplicaveis ao Banco da Amazénia

14.3 Os NMS/SLA deverao ser definidos de forma objetiva, mensuravel, auditavel, proporcional e
vinculada a resultados efetivamente controlaveis pela contratada, evitando-se indicadores
geneéricos, inexequiveis, excessivamente restritivos ou sem relacdo direta com a qualidade,
disponibilidade, seguranca, suporte, desempenho e continuidade da solugéo contratada.

NMS -
REFERENCIA METRICA DESCRIGAO DEFINIGAO VALORES
REFERENCIA
Apurado
Percentual de tempo em me,nsalmente,
. . excluida a janela de
que as funcionalidades manutencao
Disponibilidade contratadas ¢ . .
programada de até 2 Minimo de
NMS-01 mensal da permanecem R ~
~ . . .. (duas) horas pormés, | 99,0% ao més
solucao disponiveis aos usuarios reviamente
autorizados, em regime P .
2ax7 comunicada e
) acordada com o
CONTRATANTE.
Tempo ma?umo para Medido entre a
. restabelecimento da ~
Tempo objetivo ~ , declaracéo do evento .
- solucado apds evento de . Até 4 (quatro)
NMS-02 de recuperagéao . - e o restabelecimento
indisponibilidade que . horas
(RTO) N . do servico em
exija acionamento do condicées de uso
plano de continuidade. ¢ )
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de dlvidas

contratados.

solicitacao.

NMS -
REFERENCIA METRICA DESCRIGAO DEFINICAO VALORES
REFERENCIA
Perda maxima de dados Intervalo maximo
Ponto objetivo admitida, medida em entre o dltimo ponto .
= ~ ~ Até 1 (uma)
NMS-03 de recuperagdo | tempo, narecuperagcao de recuperacgéo hora
(RPO) posterior a evento de integro e o momento
indisponibilidade. do evento.
Comunicacgéao
inicialem até 2
Prazo para comunicar . (duas) horas;
. Medido entre a L
incidente de seguranca A relatorio
Comunicagéo dainformacéo ou de ciencia do evento preliminarem
. o . ~ L NTRATADA . )
NMS-04 deincidenteao | privacidade, violagcdo de pe:ccc:)cr)nunica %0 © até 24 (vinte e
CONTRATANTE | dados pessoais, falha de formal a(;; quatro) horas;
segregacao ou perda de CONTRATANTE. relatgrlo
dados. conclusivo em
até 10 (dez)
dias uteis
Apurado Até 5 (cinco)
Tempo de resposta das mensalmente sobre
Desempenho da . . - segundos em
NMS-05 - funcionalidades as transacoes
solucao . . . 95% das
interativas contratadas. registradas na ~
~ transacgoes
solucéo.
Solicitagbes d? gestao de Tempo decorrido entre 8h .
Alteracao de acesso, registros de a abertura do chamado oras apos
NMS-06 . ~ auditoria da ferramenta ou ; ~ abertura de
configuracdes ! ~ e a implementacao da
outras configuragdes L . chamado
o . solicitagao.
administrativas.
Solicitagdes de criagdo ou | Tempo decorrido entre 48 horas apos
Construcao de alteracao de graficos e a abertura do chamado P
NMS-07 : L 2 . S abertura de
dashboards disponibilizagao de e a disponibilizagao do
o . chamado
painéis. acesso ao painel.
Solicitagdes de criagao de | Tempo decorrido entre . .
~ 5 dias corridos
Construgéo de novos modelos de a abertura do chamado .
NMS-08 o - : . S apo6s abertura de
relatorios relatorios automatizados e a disponibilizagao do
. chamado
na ferramenta. acesso ao relatorio.
Solicitagdes de criagao de | Tempo decorrido entre . .
~ 5 dias corridos
Construcéo de novos modelos de a abertura do chamado .
NMS-09 A . ) . S apos abertura de
formularios formularios automatizados | e a disponibilizagdo do
. chamado
na ferramenta. acesso ao formulario.
Atendimento a Suporte a duvidas e Tempo decorrido entre .
- . . 48 horas apos
chamados para questdes relacionadas a | a abertura do chamado
NMS-10 . ~ ) abertura de
esclarecimento solugéo ou aos servigos e a resposta da chamado
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-~

NMS -
REFERENCIA METRICA DESCRIGAO DEFINICAO VALORES
REFERENCIA
Implementacao de
Atualizago de corregdes e atu.allza’g:oes Tempq decor_rldo entre 30 dias corridos
de seguranga, incluido o a liberagao da . : ~
NMS-11 segurancga da ~ o apos a liberagao
4 tempo de homologagéo do atualizagdo e a sua R
solugao . ~ da atualizacao
pacote pela implementacgao.
CONTRATADA.
. Conf|g~u ragao.de Tempo decorrido entre
Configuracao de integragao mediante a solicitagdo e a
NMS-12 . ~ conector ou interface ja > 10 dias
integracao ~ conclusao da
contemplada na solugao . ~
integracéao.
contratada.
Resposta a solicitagbes
de informagéo formuladas | Tempo decorrido entre
Troca de pelos analistas do a solicitagdo e o
NMS-13 informacdes CONTRATANTE aos recebimento da 1hora
analistas da informacao.
CONTRATADA.

14.4 Os indicadores minimos deverao abranger, ao menos as seguintes dimensdes:

disponibilidade mensal da solugédo SaaS;

tempo de resposta e de atendimento a chamados de suporte técnico, conforme nivel de
severidade;

tempo de solugdo, contorno ou encaminhamento para tratamento de incidentes, falhas,
indisponibilidades ou degradacdes de desempenho;

tempo de comunicagédo ao Banco sobre incidentes de seguranga da informagao, privacidade,
indisponibilidade relevante, falha de segregacgéo, perda de dados ou suspeita de violagao de
dados pessoais;

desempenho minimo da solucdo, considerando tempo de resposta, estabilidade, acesso as
funcionalidades contratadas e experiéncia de uso compativel com a finalidade da contratagao;
cumprimento dos prazos de implantagao, configuragdo, parametrizacao, integracéo, migragao
inicial, repasse de conhecimento e entrada assistida em produc¢ao;

cumprimento dos prazos de atualizacdo, correcdo, manutencdo e tratamento de
vulnerabilidades que possam afetar a solugao ou as informagées do Banco;

cumprimento dos requisitos de backup, restauracao, continuidade, recuperacao de desastres,
RTO, RPO, portabilidade, exportagdo de dados e reversibilidade contratual;

atendimento aos prazos de disponibilizagdo de relatérios, logs, evidéncias, trilhas de auditoria,
indicadores e demais informagdes necessarias a fiscalizagéo contratual;

qualidade dos servigos técnicos especializados sob demanda, considerando entrega, aceite,
aderéncia ao escopo, documentacgao, tempestividade e atendimento aos critérios definidos
pelo Banco.
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14.5 Os chamados, incidentes, solicitacbes e demandas deverdo ser classificados por niveis de

severidade, considerando impacto, urgéncia, criticidade, indisponibilidade, risco a seguranca da
informacéo, risco a privacidade, risco regulatério, quantidade de usuarios afetados, extensao dos
dados envolvidos e potencial impacto a operagédo do Banco.

14.6 Para fins de definicdo dos niveis de severidade, deverdo ser considerados, no minimo, os
seguintes agrupamentos:

PRAZO MAXIMO
- ) PARA PRIMEIRA |, SREZ0
REFERENCIA | SEVERIDADE DESCRICAO RESPOSTA DE ~
SOLUCAO
ATENDIMENTO REMOTA
REMOTO
Até 24 (vinte e
s ~ . Até 2 (duas) horas quatro) horas
NMS-14 Urgente./ Critica | A solugao es_ta totalmente apés a abertura do apés a abertura
/ Severidade 1 parada ou inoperante.
chamado remoto. do chamado
remoto.
A solugdo esta ativa, mas , Até 2 (dois) dias
com inoperancia da maioria Até 4 (quatro) horas ]
Alta / . . . apos a abertura
NMS-15 . de suas funcionalidades, apos a abertura do
Severidade 2 . ; do chamado
causando impacto negativo chamado remoto.
. ~ remoto.
no ambiente de produgéo.
~ . . Até 4 (quatro)
A solugdo estg opelratlva, Até 8 (oito) horas apos dias ap6s a
Normal / mas suas funcionalidades
NMS-16 . - a abertura do abertura do
Severidade 3 sdo executadas com
e chamado remoto. chamado
restricoes.
remoto.
: A solucéo esta operativa e a Até 12 (doze) horas Ate’ 6 (seis) dias
Baixa / ~ . apos a abertura
NMS-17 . falha ndao compromete suas apos a abertura do
Severidade 4 : ! do chamado
funcionalidades. chamado remoto. remoto
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14.7 Integram o conjunto de Niveis Minimos de Servigo da contratagdo, em série numérica Unica com

as tabelas acima, os seguintes indicadores:

k) NMS-18 — Cumprimento do cronograma de implantacao: atendimento integral dos marcos do
Plano de Implantacdo homologado pelo CONTRATANTE, apurado na emissdo do Termo de
Aceitagao Definitivo.

) NMS-19 — Entrega da documentacao técnica e operacional da implantagao, inclusive da
documentacdo das parametrizacdes realizadas: até 10 (dez) dias uteis contados da entrada
em producéo.

m) NMS-20 — Realizac&o das turmas de capacitagdo e entrega dos materiais de apoio previstos
no item de transferéncia de conhecimento: conforme cronograma homologado, com indice
minimo de 95% (noventa e cinco por cento) das turmas realizadas nas datas pactuadas.

n) NMS-21 — Prazo de entrega dos servigos técnicos especializados, contado da emissao da
Ordem de Servico: 5 (cinco) dias Uteis para entregas de complexidade baixa, 10 (dez) dias
Uteis para complexidade média e 20 (vinte) dias uteis para complexidade alta, salvo prazo
diverso pactuado na prépria Ordem de Servico.

o) NMS-22 — indice de aceite das entregas dos servicos técnicos especializados na primeira
apresentagdo: minimo de 90% (noventa por cento) das entregas apuradas no trimestre.

p) NMS-23 - Prazo para corregéo de entrega devolvida de forma motivada pelo CONTRATANTE: 5 (cinco)
dias Uteis contados da devolugao.

gq) NMS-24 - Entrega do Relatério de Servigos Prestados: até o 5° (quinto) dia util do més subsequente,
sendo a sua apresentagao condi¢ao para o pagamento.

r) NMS-25 - Atendimento a solicitagéo de exportagéo ou devolugdo de dados: até 10 (dez) dias Uteis, em
formato estruturado, aberto ou amplamente utilizado, acompanhado de dicionario de dados e leiaute.

14.8 A numeracao dos indicadores é unica e vinculante para o Estudo Técnico Preliminar, para o Termo de
Referéncia, para os seus anexos e para a minuta contratual, vedada a reutilizagdo da mesma referéncia para
obrigacoes distintas.

14.9 O descumprimento dos NMS/SLA devera sujeitar a contratada as glosas, descontos, multas, sangdes ou
demais consequéncias contratuais previstas no Termo de Referéncia e na minuta contratual, observados os
principios da proporcionalidade, razoabilidade, gradagao da penalidade, materialidade do descumprimento,
reincidéncia, impacto causado, nexo causal e direito ao contraditério e a ampla defesa.

14.9.1 As glosas ou penalidades decorrentes do descumprimento dos NMS/SLA deverdo incidir
preferencialmente sobre a parcela do servigo afetado, evitando-se dupla penalizagdo pelo mesmo fato e
assegurando-se correlacao entre a obrigagao descumprida, o impacto produzido e a sang¢éo aplicada.

14.9.2 Os NMS/SLA nédo afastam a responsabilidade da contratada pela adogdo de medidas corretivas,
preventivas e de melhoria continua, especialmente em caso de falhas recorrentes, incidentes relevantes,
degradacao de desempenho, descumprimento de prazos, fragilidades de seguranca, indisponibilidade da solugéao
ou risco a protecao de dados pessoais.
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14.9.3 O descumprimento dos indicadores NMS-18 a NMS-20 sujeitaa CONTRATADA a desconto de 0,5% (cinco

décimos por cento) do valor do respectivo item por dia util de atraso, limitado a 10% (dez por cento) do valor do
item.

14.9.4 O descumprimento do indicador NMS-21 sujeita a CONTRATADA a desconto de 2% (dois por cento) do
valor da entrega por dia util de atraso, limitado a 20% (vinte por cento) do valor da entrega. O descumprimento do
NMS-22, apurado trimestralmente, sujeita a CONTRATADA a desconto de 5% (cinco por cento) sobre o valor das
entregas aceitas no trimestre.

14.9.5 Os descontos por descumprimento de Nivel Minimo de Servico constituem adequacéao do pagamento ao
servigo efetivamente prestado, na linha do Acérdao n® 717/2010-Plenario do Tribunal de Contas da Unido, e ndo
se confundem com as sancgdes administrativas previstas neste instrumento, vedada a dupla incidéncia pelo
mesmo fato.

15 DOTAGAO ORGCAMENTARIA

15.1 Os recursos orgamentarios para cobrir as despesas decorrentes da execugédo do objeto desta
contratacdo estao previstos no orcamento do Banco da Amazoénia, na(s) rubrica(s) abaixo, cujo valor
sera retificado apds a conclusao da pesquisa de precos e a definicdo do valor estimado da contratacao:

ITEM RUBRICAS OBJETO PRAZO

Subscricao
corporativa
(SaaS),
implantagao,
transferéncia

8.1.7.39.00.00.0036 - 82.117-9 - DESPESAS DE PROC de

DADOS_GESTAO PRIVAC PROTECAO DADOS PESSOAIS Cogzggirr{‘eegto’ Ate 60 meses

sustentagao,
servigcos
técnicos
especializados
e saldo de
horas técnicas

16 PRAZO DE VIGENCIA

16.1 O prazo de vigéncia do Contrato sera de 05 (cinco) anos contados a partir da data de sua
assinatura, nos termos do Artigo 71, da Lei n° 13.303/2016.

16.2 A cada ciclo anual de vigéncia, o contrato sera avaliado quanto a manutencgéo da vantajosidade,
mediante comparagao do pregos contratado com os pregos praticados no mercado e verificagdo da
aderéncia funcional da solugéo as necessidades do Banco, podendo resultar em redimensionamento
dos quantitativos, renegociacédo de pregos ou ndo prorrogacao, observados os limites do art. 81 da Lei
n°® 13.303/2016 e o art. 92, item 5, do Regulamento de Licitagdes e Contratos do Banco da Amazonia.

17 CONDIGOES DE REAJUSTE DE PREGOS

17.1  Os pregos serao reajustados com intervalo minimo de um ano, contado da data do orgamento
estimado a que a proposta se referir, pelo indice ICTI/IPEA apurado no periodo ou, na sua extingao ou
indisponibilidade, pelo IPCA/IBGE.


https://www.tcu.gov.br/arquivosrca/001.003.011.050.htm
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17.2 Os reajustes subsequentes observarao o interregno minimo de um ano a contar da data base de
reajuste do ano anterior.

17.3 A variacdo cambial de natureza ordinaria permanece alocada a CONTRATADA, decisdo
gerencial adotada de forma consciente e registrada na Matriz de Riscos, cabendo a licitante considera-
la na formagédo do precgo. A variacdo cambial de natureza extraordinaria e imprevisivel, que onere
excessivamente a execugdo, podera ensejar a revisdo contratual para restabelecimento do equilibrio
econdmico-financeiro, mediante requerimento fundamentado e demonstracdo do impacto sobre a
planilha de custos.

18 ALTERAGAO DO CONTRATO

18.1 A alteracao incidente sobre o objeto do Contrato deve ser consensual e pode ser quantitativa,
quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa, quando a alteracao diz
respeito a caracteristicas e especificagdes técnicas do objeto do Contrato.

18.2 A alteracdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei n°
13.303/2016, devendo observar o seguinte:

a) a aplicagao dos limites deve ser realizada separadamente para os acréscimos e para as
supressodes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o valor
orcado pelo BANCO DAAMAZONIA S.A.

18.3 Excepcionalmente a alteragdo qualitativa ndo se sujeitara aos limites previstos nos § 1° e
2° do artigo 81 da Lei n. 13.303/2016, desde que observe 0s seguintes pressupostos:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisdo contratual e aos da realizacido de um novo procedimento licitatorio;

b) as consequéncias da rescisdo contratual, seguida de nova licitacao e contratagdo, devem
importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servico;

c) as mudangas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizacdo do cronograma de execugdo e a antecipacdo dos beneficios sociais e econdmicos
decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel com
a qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudanga contratual deve ter decorrido de fatores supervenientes nao
previstos e que ndo configurem burla ao processo licitatorio;

f) a alteracdo nao deve ocasionar a transfiguragdo do objeto originalmente contratado em
outro de natureza ou propdsito diverso.

18.4 As alteragbes incidentes sobre o objeto devem ser:

a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos e
condigdes e, quando for o caso, calcular os limites.

b) as justificativas devem ser ratificadas pelo gestor do Servico do BANCO DA AMAZONIA
S.A.

_ c) submetidas a area juridica e, quando for o caso, a area financeira do BANCO DA
AMAZONIA S.A.

18.5 As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisao contratual devem
ser formalizadas via termo aditivo firmado pela mesma autoridade que firmou o contrato, devendo o
extrato do termo aditivo ser publicado no sitio eletronico do BANCO DA AMAZONIA S.A.

18.6 Nao caracterizam alteracdo do contrato e podem ser registrados por termo de apostilamento,
dispensando a celebracdo de termo aditivo:
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a) a variacao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagbes, as compensagdes ou as penalizagdes financeiras decorrentes das
condicbes de pagamento previstas no Contrato;

¢) a correcao de erro material havido no instrumento de Contrato;
d) as alteragdes na razdo ou na denominacgao social da CONTRATADA,;
19 CRITERIOS DE MEDIGCAO E PAGAMENTO

19.1 Os bens serao recebidos provisoriamente, de forma sumaria, no ato da entrega, juntamente com
a nota fiscal ou instrumento de cobranga equivalente, pelo(a) responsavel pelo acompanhamento e
fiscalizacdo do contrato, para efeito de posterior verificagdo de sua conformidade com as
especificagdes constantes no Termo de Referéncia e na proposta.

19.2 No ato de recebimento o fiscal técnico emitird um Termo de Recebimento Provisério no prazo
estipulado no item anterior

19.3 Os bens poderao ser rejeitados, no todo ou em parte, inclusive antes do recebimento provisoério,
quando em desacordo com as especificacdes constantes no Termo de Referéncia e na proposta,
devendo ser substituidos no prazo de 15 dias consecutivos, a contar da notificacdo da contratada,
as suas custas, sem prejuizo da aplicagao das penalidades.

19.4 O recebimento definitivo ocorrera no prazo de 15 dias consecutivos, a contar do recebimento da
nota fiscal ou instrumento de cobranca equivalente pela Administracdo, apds a verificacdo da
qualidade e quantidade do material e consequente aceitacdo mediante termo detalhado.

19.5 No ato de recebimento o fiscal técnico emitira um Termo de Recebimento Definitivo no prazo
estipulado no item anterior

19.6 O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericdo do
atendimento das exigéncias contratuais.

19.7 O prazo para a solugdo, pelo contratado, de inconsisténcias na execugdo do objeto ou de
saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas pela
Administragcao durante a analise prévia a liquidacao de despesa, ndo sera computado para os fins
do recebimento definitivo.

19.8 O recebimento provisdrio ou definitivo ndo excluira a responsabilidade civil pela solidez e pela
seguranga dos bens nem a responsabilidade ético-profissional pela perfeita execug¢do do contrato.

19.9 Os critérios de medi¢do observarao a natureza de cada item, na forma a seguir.

19.10 ltens 1 e 2 — subscricao corporativa: medicdo mensal, a partir do més subsequente a emissao
do Termo de Aceitacao Definitivo da implantacido, mediante verificacdo da disponibilidade da solugao
e apuracao do indicador NMS-01.

19.11 Item 3 — servicos de implantagcdo: medicdo em parcela unica, mediante Termo de Aceitacéo
Definitivo, condicionado a verificagdo do atendimento integral do escopo, dos testes, da
homologagéo e da entrega da documentagao técnica e operacional.

19.12 Item 4 — transferéncia de conhecimento: medigédo em parcela unica, mediante comprovagéao da
realizagcao das turmas previstas, das respectivas listas de presenca e da entrega dos materiais,
manuais e documentacgao das parametrizagoes.

19.13 Item 5 — servicos continuados de suporte técnico, manutencdo, operacdo assistida e
sustentacdo: medicdo mensal, a partir do més subsequente a emissdo do Termo de Aceitagéo
Definitivo, mediante apuragao dos indicadores aplicaveis e apresentacdo do Relatério de Servigos
Prestados.
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19.14 Item 6 — servigcos técnicos especializados: medicdo por entrega aceita, mediante Ordem de
Servico, relatorio técnico com evidéncias e Termo de Aceite da Entrega emitido pela area técnica do
CONTRATANTE.

19.15 Item 7 — saldo de horas técnicas especializadas: medigado por hora previamente autorizada via
Ordem de Servico, efetivamente executada, registrada, comprovada e aceita, vedado o pagamento
de horas ndo autorizadas ou ndo comprovadas.

19.16 Nao havera pagamento por subscricdes, médulos ou servicos ndo disponibilizados ou nao
efetivamente implantados, nem pagamento antecipado, em observancia ao art. 3°, incisos | a |V, da
Resolucdo CGPAR n° 29/2022.

20 PAGAMENTO AO FORNECEDOR

20.1 O pagamento sera efetuado no prazo de até 30 (trinta) dias Uteis, contados a partir da emissao
do termo de recebimento definito, emitido pelos fiscais do contrato. O referido termo deve atestar o
recebimento do servigo e/ou bem, o cumprimento do disposto nos itens abaixo, além de expressamente
autorizar a emissao da nota fiscal.

20.2 O faturamento dositens 1, 2 e 5 tera inicio no més subsequente a emissao do Termo de Aceitacao
Definitivo da implantacao; os itens 3 e 4 ser&o faturados em parcela unica apés o0 mesmo Termo; € 0s
itens 6 e 7 serdo faturados por entrega aceita e por hora autorizada, executada e aceita,
respectivamente.

20.3 Notas Fiscais emitidas apds o 25° do més subsequente a prestacao do servigo e/ou entrega do
bem nao serao aceitas pelo contratante, devendo o contratado emiti-las a partir do 1° dia util do més
seguinte

20.4 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplicacao do indice IPCA/IBGE de correcdo monetaria.

20.5 Forma de pagamento

20.5.1 O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e
conta corrente indicados pelo contratado.

20.5.2 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

20.5.3 Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislagao aplicavel.

20.5.4 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagado
vigente.

20.5.5 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, n&o sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentacao de
comprovagao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

20.5.6 Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de trinta dias
Uteis para fins de liquidagao, na forma desta seg¢ao, prorrogaveis por igual periodo.

20.5.7 Para fins de liquidagao, o fiscal técnico devera verificar se a nota fiscal ou instrumento de
cobrangca equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

a) o prazo de validade;
b) a data da emissao;

c) os dados do contrato e do érgao contratante;
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d) o periodo respectivo de execugao do contrato;

e) o valor a pagar; e
f) eventual destaque do valor de retengdes tributarias cabiveis.

20.5.8 Havendo erro na apresentagdo da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
providencie as medidas saneadoras, reiniciando-se o prazo apés a comprovacdo da
regularizagao da situacdo, sem 6nus ao contratante;

20.5.9 Anota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente acompanhado
da comprovacgao da regularidade fiscal, social e trabalhista, constatada por meio de consulta on-
line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta aos sitios
eletrénicos oficiais ou a documentagao estabelecida na contratacao.

20.5.10 O Banco deverarealizar consulta ao SICAF para: a) verificar a manutengao das condigdes
de habilitagdo exigidas no Termo de Referéncia; b) identificar possivel razdo que impeca a
participagao em licitagdo, no ambito do érgéo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

20.5.11 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada pelo fiscal técnico do contrato a sua notificagao, por escrito, para que, no prazo
de 5 (cinco) dias uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

20.5.12 Nao havendo regularizacdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizagao da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados os meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

20.5.13 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisao contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

20.5.14 Havendo a efetiva execugdo do objeto, os pagamentos serao realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado nao regularize sua situacao junto
ao SICAF.

21 DA GARANTIA DO CONTRATO

21.1 A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servigos prevista
neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das modalidades previstas em Lei
(caugao em dinheiro, fianga bancaria ou seguro-garantia), nos termos do Artigo 70 da Lei n° 13.303/16,
de acordo com as seguintes condicdes:

a) Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

b) A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do objetivo
contratado, quanto das obriga¢des acessoérias, inclusive trabalhistas;

c) A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10 (dez)
dias uteis, contados a partir da assinatura do Contrato.

d) No caso de CAUCAO EM DINHEIRO, o valor depositado sera administrado pelo
CONTRATANTE e devolvido a CONTRATADA apds o ateste pelo Banco da inexisténcia
de pendéncias contratuais de qualquer natureza e ainda do término e extingdo do
Contrato.

e) Utilizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada a
integraliza-la no prazo de 5 (cinco) dias uteis contados da data em que for notificada
formalmente pelo CONTRATANTE, sob pena de rescisdo do Contrato.
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f) A garantia somente sera devolvida a CONTRATADA quando do término ou rescisdo do
Contrato, desde que a CONTRATADA nao possua divida com o CONTRATANTE mediante
expressa autorizagao deste.

g) No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 3 (trés) meses apos
0 prazo previsto para término do contrato.

h) O seguro-garantia devera assegurar o pagamento de todas as obrigacdes contratuais
previstas.

i) A CONTRATADA obriga-se a apresentar nova apdlice, até 5 (cinco) dias uteis apos o
vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 2 (dois) dias
Uteis apds o seu vencimento.

21.2  No caso da FIANCA BANCARIA dever&o constar do instrumento os seguintes requisitos:

a) Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado de
3 (trés) meses apos o prazo previsto para término do contrato.

b) Expressa afirmacao do fiador de que, como devedor solidario e principal pagador, fara o
pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razdo do
descumprimento das obrigagdes da CONTRATADA, independente de interpelagao
judicial; e Clausula que assegure a atualizacao do valor afiangado.

21.3 A qualquer tempo, mediante prévia comunicagdo ao CONTRATANTE, podera ser admitida a
substituicdo da garantia, observadas as modalidades (caucdo em dinheiro, fiangca bancaria ou seguro-
garantia), previstas na legislagdo em vigor.

21.4 A garantia sera liberada apos o perfeito cumprimento do Contrato, no prazo de até 30 (trinta)
dias, contados da data do seu vencimento, desde que devidamente comprovado que nao ha pendéncias
contratuais de qualquer natureza, em especial aquelas envolvendo direitos trabalhistas dos empregados
abrangidos pelo contrato encerado, inclusive quanto as verbas rescisérias, se for o caso, devendo tal
condicao estar registrada no documento pertinente a garantia, caso esta se efetue nas modalidades de
seguro-garantia e fianga bancaria.

22 DAS OBRIGAGOES DA CONTRATADA

22.1 Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo de
Referéncia e demais documentos que amparam a contratacao.

22.2 Obedecer rigorosamente a todos os prazos contratados.

22.3 Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender prontamente a
eventuais solicitacbes/reclamacdes.

224 Dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao cumprimento dos
servigos e prazos contratados.

22.5 Prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens e servigos
objeto do contrato.

22.6 Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informagbes, documentos e
quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE a CONTRATADA, em
razao da execugao dos servigos contratados.

22.7 Exercer suas atividades em conformidade com a legislagéo vigente.

22.8 Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e servicos,
de trabalho ilegal e/ou analogo ao escravo.

22.9 Nao se utilizar de praticas de discriminagédo negativa e limitativa para o acesso e manuteng¢ao do
emprego, tais como por motivo de sexo, origem, raga, cor, condigao fisica, religido, estado civil, idade,
situacao familiar, estado gravidico, etc.
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22.10 Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus servigos
em observancia a legislacao vigente, principalmente no que se refere aos crimes ambientais.

22.11 Providenciar a imediata corregado das deficiéncias apontadas pelo CONTRATANTE, quanto ao
objeto do contrato.

22.12 A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar ao
CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou imprudéncia por parte de
seus empregados ou prepostos, na administracdo e execugido dos servigos contratados, desde que
devidamente comprovado.

22.13 Entrega dos servigos de implantagdo e manutengao da solugdo de acordo com especificagbes
técnicas, garantindo funcionamento continuo, atualizado e seguro, com suporte integrado.

22.14 Cabera integralmente a CONTRATADA a responsabilidade pelo suporte técnico, manutencéao e
sustentacdo da solugéo, abrangendo:

a) Licenciamento de todos os componentes necessarios a operagao;
b) Suporte técnico especializado;
¢) Aplicagao de atualizagdes, corregdes e evolugdes no sistema, durante a vigéncia do contrato.

22.15 A CONTRATADA deve ser integralmente responsavel pelo suporte da solugdo, incluindo todos
os elementos necessarios para seu pleno funcionamento e manutencao - como licengas de software,
infraestrutura e ambientes computacionais. Quaisquer ajustes no ambiente interno do Banco devem ser,
obrigatoriamente, alinhados, acordados e validados previamente com a area de infraestrutura e
producao da CONTRATANTE.

22.16 Executar os servigcos de implantagao e de transferéncia de conhecimento na forma, nos prazos
e com os produtos definidos no Anexo V, arcando com todos os custos correspondentes.

22.17 Entregar a documentagao técnica e operacional da implantagao, incluindo a documentacao das
parametrizacbes realizadas, e promover o repasse formal das configuracbes a equipe do
CONTRATANTE, com registro em ata.

22.18 Disponibilizar ambiente de homologac¢ao independente do ambiente de produgéo, sem custo
adicional.

22.19 Nao cobrar valores adicionais pela inclusdo de usuarios, perfis, unidades organizacionais,
operagbes de tratamento, titulares, registros, evidéncias ou fontes de dados durante a vigéncia
contratual, observados os limites de capacidade previstos no Anexo V.

22.20 Executar os servigos técnicos especializados exclusivamente mediante Ordem de Servigo,
apresentando relatdrio técnico e evidéncias dos produtos entregues.

22.21 Registrar, de forma individualizada por profissional e atividade, as horas do saldo de horas
técnicas efetivamente utilizadas, disponibilizando o registro ao CONTRATANTE.

22.22 Manter plano de reversibilidade atualizado e, ao término do contrato ou quando solicitado,
exportar e devolver os dados em formato estruturado, aberto ou amplamente utilizado, acompanhados
de dicionario de dados e leiaute, comprovando a eliminagcdo segura das copias remanescentes.

22.23 Observar as medidas de mitigagao previstas no Relatério de Impacto a Protegdo de Dados
Pessoais da Contratagdo, em especial quanto a minimizagao dos dados coletados nas varreduras, ao
mascaramento dos valores identificados, ao regime de acesso as bases de producgao e a execugao das
varreduras em janelas ajustadas com o CONTRATANTE.

23 DAS OBRIGAGOES DO CONTRATANTE

23.1  Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com as
clausulas contratuais e os termos de sua proposta.

23.2 Exercer a Fiscalizagdo dos servigos por empregados especialmente designados, na forma
prevista na Lei n° 13.303/2016 e Art. 99 do Regulamento do Banco da Amazénia.
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23.3 Atestar através do Fiscal Técnico do Contrato as Notas Fiscais / Fatura de Servigos
correspondentes as etapas executadas, apos a verificacdo da conformidade dos servicos, para efeito
de pagamento.

23.4 Rejeitar, no todo ou em parte, os servicos executados em desacordo com as respectivas
especificagdes.

23.5 Efetuar o pagamento da Nota Fiscal / Fatura emitida pela CONTRATADA, desde que receba com
antecedéncia minima de 30 (trinta) dias do vencimento daquela Nota Fiscal / Fatura e que a realizacao
dos servigos esteja devidamente comprovada pelo setor competente e de acordo com o requerido no
Contrato.

23.6 Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.

23.7 Cuidar para que os empregados do CONTRATADO somente recebam ordens para a execugao
de tarefas, do Preposto da CONTRATADA.

23.8 Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais penalidades ou acerca de
falhas ou irregularidades encontradas na execuc¢ao dos servigos, fixando-lhe prazo para corrigi-las.

23.9 Antes da assinatura do contrato ou da autorizagao para inicio de implantacao, a solucéo devera
ser avaliada tecnicamente pelas areas técnicas da CONTRATANTE, que validardo sua aderéncia aos
requisitos de arquitetura, seguranga, infraestrutura e integracao.

23.10 Designar formalmente o gestor e os fiscais do contrato e comunicar a CONTRATADA os
respectivos contatos.

23.11 Disponibilizar os acessos, ambientes, informagdes e interlocutores necessarios a execucao dos
servigos de implantagao, integracao e transferéncia de conhecimento.

23.12 Homologar o Plano de Implantacdo e o cronograma das capacitagdes, manifestando-se nos
prazos pactuados.

23.13 Emitir as Ordens de Servico, avaliar as entregas e manifestar-se sobre o aceite nos prazos
definidos, motivando eventual devolugao.

23.14 Realizar, a cada ciclo anual de vigéncia, a avaliagdo da manutengdo da vantajosidade da
contratacao.

24 DAS SANGOES ADMINISTRATIVAS

241 Pela inexecucéo total ou parcial do objeto, o Banco podera, garantido o contraditério e a ampla
defesa, sem prejuizo das demais cominagdes previstas no Termo de Referéncia e na minuta do contrato,
aplicar as penalidades previstas nas leis n° 13.303/16:

a) Adverténcia;

b) Multa de 10% (dez por cento) sobre o valor global da contratagcéo, pela inexecucéo total do
ajuste;

¢) Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva fatura,
quando houver atraso parcial na execugdo do objeto do contrato enquanto perdurar o
inadimplemento;

d) Suspensao do direito de licitar e de contratar com o Banco pelo prazo de até 2 (dois) anos;

24.2 O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar, a
exclusivo critério do Banco, a rescisdo do Contrato.

24.3 A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a cobranga
pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

244 Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 5 (cinco) dias uteis.
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245 A multa podera ser aplicada cumulativamente com as demais sang¢des, nao tera carater
compensatorio e a sua cobranga, facultada a defesa prévia, ndo isentara a obrigacdo de indenizar
eventuais perdas e danos.

246 As glosas e os descontos decorrentes do descumprimento dos Niveis Minimos de Servigo
constituem adequacdo do pagamento ao servico efetivamente prestado, na linha do Acérddo n°
717/2010-Plenario do Tribunal de Contas da Uniao, e ndo se confundem com as san¢des administrativas
previstas nesta secao, vedada a dupla incidéncia pelo mesmo fato.

24.7 O valor das multas apurado, apds o processo administrativo, sera descontado dos pagamentos
eventualmente devidos ao Banco.

24.8 Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte contraria
efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias consecutivos, contados da
data da comunicacao de confirmacao da multa, em depdsito em conta corrente prépria em nome do
Banco.

24.9 Em nao se realizando o pagamento nos termos definidos no item acima, far-se-a a sua cobranga
judicialmente.

25 DA RESCISAO DO CONTRATO
25.1 Arescisédo podera ocorrer:
I. Mediante distrato pela inexecucgao total ou parcial das clausulas contratuais;

Il. Por cordo entre as partes, reduzida a termo no processo de contratacdo desde que haja
conveniéncia para o Banco, precedida de autorizagdo escrita e fundamentada mediante
aviso prévio por escrito de 30 (trinta) dias consecutivos; e

lil. Judicialmente nos termos da legislagdo. Sem prejuizo de outras sangdes, constituem
motivos para rescisdo do Contrato, oriundo da contratacdo, as situacdes descritas nos
subitens abaixo:

a) Paralisacao injustificada dos servicos;
b) O nao cumprimento de clausulas contratuais, especificacbes ou prazos;
c) A subcontratagéo, ainda que parcial, dos servigos objeto do Contrato ndo autorizada

pelo Contratante.

d) A subcontratagcdo autorizada prévia e formalmente, com identificagdo do
Suboperador, das atividades, dos dados envolvidos e da localizagdo do tratamento,
mantida a responsabilidade integral da contratada, ndo constituem motivos para
rescisao do contrato.

e) A cessao ou transferéncia do contrato;

f) O desatendimento as determinagbes da FISCALIZACAO designada para
acompanhar e fiscalizar a execucao dos servigos;

9) O cometimento reiterado de faltas na execugao dos servicos;

h) A decretagao de faléncia, o pedido de recuperagéo judicial ou extrajudicial,

i) A dissolucdo da sociedade;

) A alteracgao societaria que modifique a finalidade ou o controle acionario ou, ainda, a

estrutura da CONTRATADA que, a juizo da CONTRATANTE, inviabilize ou prejudique
a execucao deste Contrato;

k) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou CONTRATANTE
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

) O descumprimento de quaisquer das condi¢des ajustadas no Contrato;
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m) A utilizacao pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em
qualquer trabalho, salvo na condicao de aprendizes, a partir de 14 (quatorze) anos,
nos termos do inciso XXXIlII do art. 7° da Constituicdo Federal (Emenda
Constitucional n°® 20, de 1998);

n) O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus socios/cotistas ou de seus gestores ou ainda de seus
representantes;

0) Razbes de interesse publico;

p) Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo

da execucéao deste Contrato;

q) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribui¢cdes
previdenciarias e depésitos de FGTS para com seus empregados; e

r) Utilizar em beneficio proprio ou de terceiras informacdes sigilosas as quais tenha
acesso por forca de suas atribuicoes.

25.2 O Banco da Amazodnia podera, a qualquer tempo, mediante aviso com antecedéncia minima de
30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse motivo, seja obrigado
a suportar 6nus de indenizagcido, multa ou pagamento extra de qualquer natureza, salvo previsdo em lei.

25.3 Também podera ocorrer rescisao quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes contratuais;

b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive
contribuigdes previdenciarias e depésitos do FGTS dos seus funcionarios;

c) Vier a ser declarada inidénea por qualquer 6rgao ou entidade da Administragao Publica;

d) Vier a ser atingida por protesto de titulo, execugao fiscal ou outros fatos que comprometam a

sua capacidade econdmico-financeira;

e) Utilizar em beneficio préprio ou de terceiros, informagdes sigilosas as quais tenha acesso por
forca de suas atribuigdes contratuais.

25.4 Arescisao acarretara, de imediato, retencao dos créditos decorrentes deste Contrato, até o limite
dos prejuizos causados ao CONTRATANTE.

25.5 Na rescisdo do Contrato, o CONTRATANTE aplicara a CONTRATADA multa prevista neste
contrato.

25.6 Os casos de rescisdo contratual serao formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

25.7 As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de agdes delitivas
perpetradas contra o CONTRATANTE, ndo cessam com a rescisao deste Contrato.

26 DOS CBITI'ERIOSDE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA

26.1 Na presente contratagéo, a fase de habilitagdo sucedera as fases de apresentagao de propostas,
lances e de julgamento.

Habilitagao Juridica

26.2 Para sua habilitagdo juridica, o proponente deve comprovar a possibilidade de exercer direitos e
assumir obrigacoes, devendo comprovar essa condigao através por meio de carteira de identificagao,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da contratagéao,
bem como documento que comprova os poderes de seus representantes e decreto de autorizagdo de
funcionamento para empresas estrangeiras, conforme exigido neste Termo de Referéncia.
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26.3 Devera apresentar ainda copia CPF e RG/CNH dos representantes e/ou procuradores que
representardo a propensa contratada no ato de assinatura do contrato.

Habilitacao Fiscal, Social e Trabalhista

26.4 Para fins de Habilitagao fiscal, a licitante devera apresentar a documentagao de acordo com as
exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através das certiddes
abaixo:

. Ainscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa
Juridica (CNPJ) — Cartdao CNPJ;

Il. A inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o
objeto contratual — Comprovante de Inscricdo na Fazenda Municipal e Estadual ou
Distrital;

ll. A regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede
do licitante, ou outra equivalente, na forma da lei — Certiddo Negativa ou Positiva com
efeito de Negativa de Regularidade perante a Fazenda Federal, Estadual e Municipal ou
Distrital;

IV. Aregularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei - Certiddo Negativa ou Positiva com efeito de Negativa
de Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido / Certidao
de Regularidade do FGTS (CRF).

V. A regularidade perante a Justica do Trabalho - Certiddo Negativa ou Positiva com efeito
de Negativa de Débitos Trabalhistas - CNDT;

VI. Declaragdo de ndo empregar menor — Art. 7°, inciso XXXIlI, CF;
VII. Declaragao de Conhecimento do decreto n° 7.203 de 04/06/2010;

26.5 Os documentos referidos no paragrafo anterior poderao ser substituidos ou supridos, no todo ou
em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por meio eletrénico,
desde que por meios legalmente idéneos.

Habilitacao Econémico-Financeira

26.6 Para fins de habilitagcdo econbOmico-financeira, apresentar o balango patrimonial e
demonstragdes contabeis referentes ao ultimo exercicio social, exigiveis na forma da lei, que comprove
a boa situagao financeira por meio da satisfagdo de indices de liquidez geral (LG), liquidez corrente (LC),
e solvéncia geral (SG) superiores a 1 (um), com indicagao dos seus calculos, que deverao ser realizados
de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo LG =
passivo circulante + passivo n&o circulante
ativo circulante
LC =
passivo circulante
ativo total

SG =

passivo circulante + passivo n&o circulante

26.7 Certidao negativa de feitos sobre faléncia da sede do interessado.
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26.8 O proponente que apresentar resultados econémicos iguais ou inferiores a 1 (um) em qualquer
dos indices exigidos devera comprovar que possui patriménio liquido equivalente a 10% (dez por cento)
do valor total estimado da contratagao.

26.9 As empresas constituidas no exercicio em curso ou com menos de um ano deverao apresentar
balanco de abertura e, no caso de empresas com movimentacdes, balanco intermediario, com a
assinatura do administrador e do responsavel por sua contabilidade, devidamente registado e
autenticado pelo 6rgao competente.

26.10 As empresas inativas no exercicio anterior deverao apresentar as demonstragcées contabeis do
ultimo exercicio em que a empresa esteve ativa, certidao de inatividade correspondente ao periodo em
gue nao realizou atividades e balango de reabertura.

26.11 O proponente em recuperacao judicial ou extrajudicial podera participar da presente licitagao,
desde que atenda as condi¢cdes para comprovacido da capacidade econdmica e financeira previstas
neste Termo de Referéncia.

26.12 Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias de
habilitagdo previstas neste Termo de Referéncia.

27 CONDIGOES DE PARTICIPAGAO

27.1 A propensa contratada devera apresentar “Declaracdo de conhecimento do Art. 38 da Lei
13.303/16”, na forma do anexo estabelecido no processo de contratagdo do Banco.

27.2 A propensa contratada devera apresentar “Declaragao de Inexisténcia de Fato Impeditivo ou
Superveniente”, na forma do anexo estabelecido no processo de contratagdo do Banco.

27.3 A propensa contratada devera apresentar “Declaragdo de n&o existéncia em seu quadro
empregado do Banco”, na forma do anexo estabelecido no processo de contratagdo do Banco.

27.4 A propensa contratada devera apresentar “Declaracdo de conhecimento da Lei de Improbidade
Administrativa”, na forma do anexo estabelecido no processo de contratacdo do Banco.

27.5 A propensa contratada devera apresentar “Declaragdo de ME e EPP” na forma do anexo
estabelecido no processo de contratagao do Banco.

27.6 O Banco da Amazoénia realizara consultas a lista restritivas de Prevengao e Lavagem de Dinheiro
(PLD), sendo que a propensa contratada néo podera apresentar restricdes nas referidas listas, sob pena
de desclassificacéo, salvo se deliberado pelo comité competente do Banco.

28 DOS CRITERIOS DE QUALIFICAGAO TECNICA

28.1 Alicitante devera apresentar, no minimo, 1 (um) Atestado de Capacidade Técnica, expedido por
pessoa juridica de direito publico ou privado, em documento timbrado, que comprove a sua aptidao
para o desempenho de atividade pertinente e compativel em caracteristicas com o objeto da
presente contratacdo, admitido o somatorio de atestados.

28.2 A comprovagao a que se refere o item anterior devera abranger 50% (cinquenta por cento) dos
grupos de requisitos funcionais previstos no Anexo V deste Termo de Referéncia, percentual fixado
com fundamento no art. 79, itens 2 e 3, do Regulamento de Licitagbes e Contratos do Banco da
Amazbnia.

28.2.1 Para efeito de qualificacado técnica, a LICITANTE deve demonstrar sua aptidao e capacidade
técnico-operacional para a execugao do OBJETO mediante comprovagao ‘de fornecimento de
solucdo e prestacdo de servigos em caracteristicas e quantidades compativeis com a presente
licitacdo, mediante apresentacdo de ATESTADO (S) DE CAPACIDADE TECNICA que deverdo
comprovar o atendimento aos seguintes requisitos:

28.2.2 Fornecimento de solugao de governanga, gestao e conformidade em privacidade e protegéo de
dados pessoais na modalidade Software como Servico e de componente de descoberta e
classificacdo de dados pessoais em bases estruturadas e nao estruturadas, admitida a
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comprovacao por atestados distintos e o somatdrio de quantitativos, ndo se exigindo que ambos
0s componentes constem de um mesmo atestado.

28.2.3 Comprovagao da experiéncia minima de 1 (um) ano na execucgao dos servigos continuos de
suporte técnico relacionado a solugdo ofertada, sendo aceito o somatério de atestados de
periodos diferentes, ndo havendo obrigatoriedade de serem ininterruptos; e

28.2.4 Descricao das principais caracteristicas dos servigcos, comprovando que a CONTRATADA
executa ou executou o objeto da contratagao.

28.3 Serao aceitos quantos atestados forem necessarios para a comprovagdo dos quantitativos
através de sua soma.

28.4 Os atestados referir-se-d0 a contratos ja concluidos ou ja decorrido no minimo 01 (um) ano do
inicio de sua execucao, exceto se houver sido firmado para ser executado em prazo inferior, apenas
aceito mediante a apresentacéo do contrato.

28.5 As propensas CONTRATADAS disponibilizardo todas as informagbes necessarias a
comprovacgao da legitimidade dos atestados apresentados.

28.6 A critério do CONTRATANTE, nas situagbes em que julgar necessario, poderao ser realizadas
inspecdes e diligéncias com a finalidade de entender, esclarecer e/ou comprovar as informagdes
contidas no (s) ATESTADO (S) DE CAPACIDADE TECNICA entregue (s) — nos termos da Lei n°
13.303/2016. Assim como poderdo ser solicitadas coépias de documentos complementares como
contratos, notas fiscais e notas de empenho. Porém, ndo serdo executadas diligéncias para acrescentar
informacodes obrigatdrias ausentes no (s) atestado (s) apresentado (s). A eventual recusa do (s) emitente
(s) do (s) ATESTADO (S) em prestar esclarecimentos e/ou fornecer documentos comprobatérios, ou
sofrer diligéncias, ou a constatada inexatiddo das informagbes atestadas, desconstituird o (s)
ATESTADO (S) — o que podera, inclusive, configurar pratica criminosa, ensejando comunicagéo ao
orgao competente.

28.7 A proposta devera ser encaminhada juntamente com os documentos da solug¢ao ofertada e com
planilha ponto a ponto que permita comprovar o atendimento aos requisitos técnicos exigidos no Anexo
V deste Termo de Referéncia, contendo, no minimo:

28.7.1 Id e descricdo do Requisito;

28.7.2 Nome do Produto Ofertado;

28.7.3 Nome do documento de referéncia onde é possivel verificar evidéncia do atendimento ao
requisito;

28.7.4 Pagina do documento referéncia onde é possivel verificar evidéncia do atendimento ao requisito;

28.7.5 Outras informacbes necessarias.

29 DOS CRITERIOS DE ACEITABILIDADE DA PROPOSTA

29.1 A licitante mais bem classificada devera encaminhar a proposta de preco adequada ao ultimo
lance, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da convocagao efetuada
pelo Pregoeiro.

29.2 Aprorrogagao de prazo de envio da proposta somente podera ocorrer por solicitagcao da licitante,
mediante justificativa aceita pelo Pregoeiro; ou de oficio, a critério do Pregoeiro, quando constatado
que o prazo estabelecido ndo é suficiente para o envio dos documentos exigidos no edital para a
verificagao de conformidade.

29.3 Seréao objeto de analise de exequibilidade as propostas que apresentem indicios de insuficiéncia
para cobertura dos custos da contratagdo. A Administracdo podera promover diligéncias e exigir
documentos comprobatoérios da formagéo dos custos ofertados.
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29.4 O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do prego
ofertado com o valor estimado e a compatibilidade da proposta com as especificagdes técnicas do
objeto, inclusive no que tange aos precos unitarios cotados pelo Banco da Amazoénia.

29.5 O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do Banco
da Amazdnia ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua deciséo.

29.6 Nao se considerara qualquer oferta de vantagem néo prevista no edital, inclusive financiamentos
subsidiados ou a fundo perdido.

29.7 Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalacdes de
propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade de remuneracgéo.

29.8 Nao serao aceitas propostas com valor unitario ou global superior ao estimado, seja por item ou
global.

29.9 Alicitante devera apresentar planilha de composigdo do preco segregando os componentes de
subscrigao, implantagéo, transferéncia de conhecimento, suporte e sustentacéo, servigos técnicos
especializados por faixa de complexidade e saldo de horas técnicas, vedada a compensacao entre
itens que resulte em preco unitario incompativel com o mercado.

29.10 Os critérios de aceitabilidade sao cumulativos, verificando-se tanto o valor global quanto os
valores unitarios estimativos da contratacéo.

29.11 Sera desclassificada a proposta que:

29.11.1 Contiver vicios insanaveis;

29.11.2 Nao obedecer as especificagcdes técnicas pormenorizadas no edital;

29.11.3 Apresentar precos inexequiveis ou permanecer acima do orcamento estimado para a
contratacéao;

29.11.4 Nao tiver sua exequibilidade demonstrada, quando exigido pelo Pregoeiro;

29.12 Sera desclassificada a proposta que:

29.13 Considerar-se-a inexequivel a proposta que nao venha a ter demonstrada sua viabilidade por
meio de documentagdo que comprove que o0s custos envolvidos na contratagdo sdo coerentes com
os de mercado do objeto deste Pregao.

29.14 Apresentar desconformidade com quaisquer outras exigéncias do edital, desde que insanavel;

29.15 Nao corrigir ou néao justificar eventuais falhas apontadas pelo Pregoeiro. A licitante que
abandonar o certame, deixando de enviar a documentacao indicada no edital, sera desclassificada
e sujeitar-se-a as sangdes previstas no instrumento convocatério.

30 PROVA DE CONCEITO/AMOSTRA
30.1 As condigdes de prova de conceito/amostra estao previstas no Anexo VI do presente termo de
referéncia.

31 DA OBRIGAGAO DE MA:NUTENQAO DOS CRITERIOS DE HABILI:I'AQAO JURIDICA, FISCAL,
TRABALHISTA E ECONOMICO FINANCEIRO E QUALIFICAGAO TECNICA EXIGIDAS

31.1 A contratada obriga-se em manter durante a execugao do Contrato, em compatibilidade com as
obrigagdes assumidas, todas as condigbes de habilitagdo e qualificagdo exigidas na presente
contratacio.

32 DO SIGILO E RESTRIGOES

32.1 E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os processos,
conforme a Lei Geral de Protecao de Dados — LGPD, férmulas, rotinas, objetos, informacgoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE ao
mesmo, em razao da execucdo do Contrato, oriundo desta contratacao.

33 PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS
33.1 A CONTRATADA, por si e por seus colaboradores, devera:

33.1.1 atuar em conformidade com a Legislagao vigente sobre protecéo de dados pessoais;
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33.1.2 atuar em conformidade com as determinagdes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial a Lei 13.709/2018 (Lei Geral de Prote¢do de Dados) sempre que
Ihe couber, em virtude da execucéo do objeto deste contrato; e

33.1.3 atender as demais normas e politicas de protecdo de dados de cada pais onde houver
qualquer tipo de tratamento dos Dados da CONTRATANTE, o que inclui os Dados dos clientes
desta.

33.2 Todo tratamento de dado pessoal decorrente da implementacédo deste contrato deve seguir as
exigéncias da Lei Geral de Protecao de Dados Pessoais e as diretrizes abaixo elencadas:

33.3 A CONTRATADA observara as medidas de mitigacdo previstas no Relatério de Impacto a
Protecdo de Dados Pessoais da Contratagao, integrante do Estudo Técnico Preliminar, em especial
qguanto a minimizacao dos dados coletados nas varreduras, ao mascaramento dos valores identificados,
ao regime de acesso as bases de producgdo e a execugao das varreduras em janelas ajustadas com a
CONTRATANTE.

33.3.1 Diretrizes de tratamento: Considerando que competira a CONTRATANTE as decisbes
referentes ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a
CONTRATADA realizara o tratamento dos Dados Pessoais sem nome da CONTRATANTE
(sendo portanto Operadora), a CONTRATADA seguira estritamente as instrugbes recebidas da
CONTRATANTE em relagao ao tratamento dos Dados Pessoais, além de observar e cumprir as
normas legais vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade,
sob pena de arcar com as perdas e danos que eventualmente possa causar, sem prejuizo das
demais sangbdes aplicaveis.

33.3.2 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais,
caso seja solicitado pela CONTRATANTE.

33.3.3 Solicitagoes de Titulares: A CONTRATADA devera notificar a CONTRATANTE sobre
quaisquer reclamacoes e solicitacdes dos Titulares de Dados Pessoais que ocorram em virtude
deste Contrato, no prazo maximo de 24h.

33.3.4 Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio deste
Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolugéao.

33.3.5 Governanga e seguranca: A CONTRATADA devera adotar medidas, ferramentas e
tecnologias necessarias para garantir a seguranga dos dados e cumprir com suas obrigagdes
adotando sempre as mais eficazes praticas de mercado. A CONTRATADA devera cumprir com
0s requisitos das medidas de seguranga técnicas e organizacionais para garantir a
confidencialidade, pseudonimizagdo e a criptografia dos Dados Pessoais, inclusive no seu
armazenamento e transmissao.

33.3.6 Sempre em observancia a melhores praticas de mercado, a CONTRATADA devera utilizar
tecnologias visando a protegao das informagdes em todas as comunicagdes, especialmente nos
compartilhamentos de Dados Pessoais pela CONTRATADA a CONTRATANTE, a exemplo de
padrao seguro de transmissao dados e criptografia.

33.3.7 A CONTRATADA devera manter registro das operagdes de tratamento de Dados
Pessoais que realizar, bem como implementar medidas técnicas e organizacionais necessarias
para proteger os dados contra a destruicdo, acidental ou ilicita, a perda, a alteragdo, a
comunicacgao ou difusdo ou o acesso néo autorizado, além de garantir que o ambiente (seja ele
fisico ou l6gico) utilizado por ela para o tratamento de Dados Pessoais s&o estruturados de forma
a atender os requisitos de seguranca, aos padroes de boas praticas e de governanga e aos
principios gerais previstos em Lei e as demais normas regulamentares aplicaveis.

33.3.8 Registo de atividades: ACONTRATADA devera realizar o registro de todas as atividades
realizadas em seus sistemas/ambientes enquanto viger este Contrato, incluindo qualquer
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atividade relativa a Dados Pessoais tratados sob determinagcdo da CONTRATANTE, de modo a
permitir a identificagdo de quem as realizou.

33.3.9 Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por meios
adequados, sua proépria conformidade e a de seus empregados com as respectivas obrigacbes
de protecao de Dados Pessoais em relagcdo aos Servigos e devera fornecer a CONTRATANTE
relatérios sobre esses controles sempre que solicitado por ela.

33.3.10 Os relatérios acima citados deverao incluir, pelo menos:
a) o status dos sistemas de processamento de Dados Pessoais;
b) as medidas de seguranga;
c) otempo de inatividade registrado das medidas técnicas de seguranca;
d) a (ndo) conformidade estabelecida com as medidas organizacionais;
€) quaisquer eventuais violagdes de dados e/ou incidentes de seguranca;
f) as ameacas percebidas a seguranga e aos Dados Pessoais; e
g) as melhorias exigidas e/ou recomendadas.

33.3.11 Monitoramento de conformidade: A CONTRATANTE terd o direito de
acompanhar, monitorar, auditar e fiscalizar a conformidade da CONTRATADA com as obrigagbes
de Protecdo de Dados Pessoais, sem que isso implique em qualquer diminuicdo de
responsabilidade que a CONTRATADA possui perante a Lei e este Contrato.

33.3.12 Notificagdo: A CONTRATADA devera notificar a CONTRATANTE em até 24h
(vinte e quatro) horas em caso de:

a) qualquer descumprimento (ainda que suspeito) das disposi¢des legais relativas a
protecdo de Dados Pessoais;

b) qualquer descumprimento das obrigagdes contratuais relativas ao tratamento dos
Dados Pessoais;

c) qualquer violagédo de segurangca na CONTRATADA;

d) quaisquer exposi¢des ou ameacgas em relacao a conformidade com a protecao de
Dados Pessoais; e

e) ou em periodo menor, se necessario, de qualquer ordem de Tribunal, ou em
periodo menor, se necessario, de qualquer ordem de Tribunal.

33.3.13 Colaboracao: A CONTRATADA compromete-se a auxiliar a CONTRATANTE:

a) com a suas obrigagdes judiciais ou administrativas, de acordo com a Lei de
Protecdo de Dados Pessoais aplicavel, fornecendo informacdes relevantes
disponiveis e qualquer outra assisténcia para documentar e eliminar a causa e os
riscos impostos por quaisquer violagdes de seguranca; e

b) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos Dados
Pessoais, principalmente por meio de medidas técnicas e organizacionais
adequadas.

33.3.14 Propriedade dos Dados: a presente contratagdo nao transfere a propriedade ou
controle dos dados da CONTRATANTE ou dos clientes desta, inclusive Dados Pessoais, para a
CONTRATADA. Os Dados gerados, obtidos ou coletados a partir da prestagdo dos Servigos a
serem contratados sao e continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do tratamento
de Dados estabelecido por essa contratagcao.

33.3.15 Tratamento de dados no exterior: todo e qualquer tratamento de dados fora do
territério nacional dependera de autorizagao prévia, formal e especifica da CONTRATANTE, e
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somente podera ocorrer mediante observancia dos arts. 33 a 36 da Lei n° 13.709/2018 e da
Resolucdo CD/ANPD n°® 19/2024, com identificacdo dos paises envolvidos, do mecanismo de
transferéncia adotado, das garantias contratuais aplicaveis e das medidas de seguranca
correspondentes, preservados o acesso da CONTRATANTE e dos o6rgaos reguladores
competentes e observada a Resolugao CMN n° 4.893/2021.

33.3.16 Atuacao restrita: A CONTRATADA ndo estara autorizada pela CONTRATANTE a
usar, compartilhar ou comercializar quaisquer eventuais elementos de Dados, produtos ou
subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido por
esta contratacao.

33.3.17 Adequacao legislativa: Caso exista modificacdo dos textos legais acima
indicados ou de qualquer outro de forma que exija modificacdes na estrutura da prestacio de
servicos @ CONTRATANTE ou na execucado das atividades ligadas a esta contratacdo, a
CONTRATADA devera adequar-se as condigdes vigentes. Se houver alguma disposi¢cdo que
impeca a continuidade do Contrato conforme as disposi¢cdes acordadas, a CONTRATADA devera
notificar formalmente este fato a CONTRATANTE, que tera o direito de resolver o Contrato sem
qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

33.3.18 Se qualquer legislagao nacional ou internacional aplicavel ao tratamento de Dados
Pessoais no ambito desta contratacao vier a exigir adequagao de processos e/ou instrumentos
contratuais por forma ou meio determinado, a CONTRATADA desde ja acorda em celebrar termo
aditivo escrito neste sentido.

33.3.19 Solicitagao de Dados ou Registros: Sempre que Dados ou Registros forem
solicitados pela CONTRATANTE a CONTRATADA, a mesma devera disponibiliza-los em até 48
(quarenta e oito) horas, podendo ser em menor prazo nos casos em que a demanda judicial, a
norma aplicavel, ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA
receba diretamente alguma ordem judicial para fornecimento de quaisquer Dados, devera
comunicar a CONTRATANTE antes de fornecé-los, se possivel.

33.3.20 Devolucao dos Dados: A CONTRATADA devera devolver todos os Dados que
vier a ter acesso, em até 30 (trinta) dias, nos casos em que:

a) a CONTRATANTE solicitar;
b) o Contrato for rescindido; ou

c) com o término do contrato.

33.3.21 A CONTRATADA nao devera guardar, armazenar ou reter os Dados por tempo
superior ao prazo legal ou necessario para a execug¢ao do Contrato.
33.3.22 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além

de restituir este banco de Dados de inteira propriedade da CONTRATANTE em qualquer hipétese
de extingao do contrato, a CONTRATADA devera remeter em adicao o dicionario de dados que
permita entender a organizagao do banco de Dados, em até 10 (dez) dias ou em eventual prazo
acordado entre as Partes.

33.3.23 Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de
regresso em face da CONTRATADA no caso de danos causados por esta em decorréncia do
descumprimento das obrigagbes assumidas em relacdo a Protecdo dos Dados. A
responsabilidade da CONTRATADA diante do referido descumprimento ¢é ilimitada, nao
produzindo nenhum efeito qualquer outra clausula que disponha de forma contraria.

34 FISCALIZAGAO DO CONTRATO

34.1 O acompanhamento e a fiscalizagdo da execugédo do contrato consistem na verificagdo da
conformidade da prestagao dos servigos e da alocagao dos recursos necessarios, de forma a assegurar
o cumprimento do ajuste, e serdo exercidos por um ou mais representantes da CONTRATANTE.
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34.2 A fiscalizagdo da entrega do objeto da contratagao sera realizada pelo CONTRATANTE que
designara representante para o gerenciamento do cumprimento das obrigacbes previstas neste
contrato.

34.3 A auséncia ou omissao da Fiscalizagdo do CONTRATANTE nao eximira a CONTRATADA das
responsabilidades previstas neste Termo de Referéncia.

34.4 Averificacdo da adequacao da prestacao do servigo devera ser realizada com base nos critérios
previstos neste Termo de Referéncia e na proposta.

35 MATRIZ DE RISCO

35.1 Fica consignado para presente contratacdo a divisdo dos riscos conforme Matriz de Riscos
constante no Anexo |, deste Termo de Referéncia, repartindo os riscos assumidos por cada uma das
partes na celebragéo da presente contratagao.

36 DAS VEDAGOES

36.1 O instrumento de contrato objeto da presente contratagdo ndo poderao ser, no todo ou em parte,
objeto de cessao ou transferéncia.

36.2 Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispbe sobre a vedacao de
nepotismo no ambito da administracdo publica federal, também é vedado ao CONTRATADO utilizar,
durante toda a vigéncia do Contrato, mao de obra de cbnjuge, companheiro ou parente em linha reta ou
colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de empregado do CONTRATANTE
que exerga cargo em comissao ou fungéo de confianca.

37 DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

37.1 O contrato oriundo da presente contratacdo devera prever que as Partes declaram conhecer as
normas de prevengao a corrupgao previstas na legislacao brasileira, dentre elas, a Lei de Improbidade
Administrativa - Lei n°® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao

37.2 Lein®12.846, de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las
fielmente, por si e por seus socios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, as Partes declaram que tem e
manterdo até o final da vigéncia do contrato, oriundo desta contratacdo, um cédigo de ética e conduta
proprio, cujas regras se obriga a cumprir fielmente.

37.3 Sem prejuizo da obrigagdo de cumprimento das disposi¢cdes de seus respectivos codigos de
ética e conduta, ambas as Partes desde ja se obrigam, no exercicio dos direitos e obrigagdes previstos
no Contrato e no cumprimento de qualquer uma de suas disposicoes:

. N&o dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza
a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar
ato ou decisdo ou direcionar negocios ilicitamente;

Il. Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupgéo, com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou
lavagem de dinheiro por seus sécios, administradores, colaboradores e/ou terceiros por
elas contratados;

lll. Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e
os compromissos de conduta definidos no Cédigo de Conduta Etica do BASA, cuijo teor
podera ser acessado no site:
https://bancoamazonia.com.br/component/edocman/relacoes-investidores/governanca-
corporativa/codigo-etica .

37.4 A comprovada violacdo de quaisquer das obriga¢des previstas nesta contratagéo € causa para
a rescisao unilateral do Contrato, sem prejuizo da cobranga das perdas e danos causados a parte
inocente.
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bancoda

% amazonia

GESEC — GERENCIA DE SEGURANCA CORPORATIVA
37.5 A aplicagcdo das sangdes previstas na Lei n° 12.84, de 2013 nao afeta os processos de
responsabilizagao e aplicacdo de penalidades decorrentes de atos ilicitos.

38 DOS CRITERIOS DE SUSTENTABILIDADE

38.1 A CONTRATADA se compromete a atender as diretrizes da Politica de Responsabilidade
Socioambiental do Banco da Amazonia - PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a Politica Geral
de Contratacdes, disponivel em https://www.bancoamazonia.com.br/component/edocman/politica-geral-
de- contratacoes/viewdocument/5727 , considerando os requisitos a seguir:

38.1.1 Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho
ilegal, bem como implementar esforgos junto aos seus respectivos fornecedores de produtos e
servicos, a fim de que esses também se comprometam no mesmo sentido;

38.1.2 Nao empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e
menores de dezesseis anos para qualquer trabalho, com excecao a categoria de Menor Aprendiz;

38.1.3 Nao permitir a pratica ou a manutengao de discriminacgao limitativa ao acesso na relagcéo
de emprego, ou negativa com relagédo a sexo, origem, raga, cor, condigéo fisica, religido, estado
civil, idade, situacao familiar ou estado gravidico, bem como a implementar esforgos nesse
sentido junto aos seus respectivos fornecedores;

38.1.4 Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que n&o haja represalias;

38.1.5 Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar praticas
que Ihe sejam danosas, exercendo suas atividades em observancia dos atos legais, normativos
e administrativos relativos as areas de meio ambiente, emanadas das esferas federal, estaduais
€ municipais e implementando ainda esfor¢os nesse sentido junto aos seus respectivos
fornecedores;

38.1.6 Desenvolver suas atividades em cumprimento a legislagdo ambiental, fiscal, trabalhista,
previdenciaria e social locais, bem como as Normas Regulamentadoras de salde e seguranga
ocupacional e demais dispositivos legais relacionados a protecbes dos direitos humanos,
abstendo-se de impor aos seus colaboradores condi¢des ultrajantes, sub-humanas ou
degradantes de trabalho. Para o disposto desse artigo define-se:

a) “Condigdes ultrajantes”. condigbes que expde o individuo de forma ofensiva, insultante,
imoral ou que fere ou afronta os principios ou interesses normais, de bom senso, do
individuo.

b) “Condig¢des sub-humanas”: tudo que esta abaixo da condigado humana como condigéo de
degradacéo, condicdo de degradacdo abaixo dos limites do que pode ser considerado
humano, situagao abaixo da linha da pobreza.

c) “Condi¢cdes degradantes de trabalho”: condigdes que expde o individuo a humilhagao,
degradacdo, privacdo de graus, titulos, dignidades, desonra, negacdo de direitos
inerentes a cidadania ou que o condicione a situagao de semelhante a escravidao.

38.1.7 Atender a Politica Nacional de Residuos Sélidos (Lei n°® 12.305/2010), observando quanto
ao descarte adequado e ecologicamente correto;

38.1.8 Apresentar conformidade com a legislagédo e regulamentos que disciplinam sobre a
prevencao e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

38.1.9 Nao ter sofrido sangbes que implicam na restricdo de participar de licitagbes ou de
celebrar contratos com a Administragao Publica, ndo constar registro da empresa e/ou socios e
representantes no Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), atendendo
as diretrizes anticorrupgéo;

38.1.10 Adotar praticas e métodos voltados para a preservagao da confidencialidade e
integridade, atentando a Lei Geral de Protecao de Dados (LGPD) - Lei n® 13.709/2018.


https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-contratacoes/viewdocument/5727
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-contratacoes/viewdocument/5727
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38.2 O Banco da Amazébnia podera recusar o recebimento de qualquer servigo, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo, 6nus ou penalidade,
garantida a prévia defesa, caso se comprove que a contratada, subcontratados ou fornecedores utilizam-
se de trabalho em desconformidade com as condic¢des referidas nas clausulas supracitadas.

39 FORO

39.1 Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer outro, por mais
privilegiado que seja, para dirimir as questdes que porventura surgirem na execugao desta contratacao.

39.2 E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercdo de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletrénica. Inclusive
biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e suficiente para a
confirmacao de seus dados, comprovacgao de sua identidade e validade de sua declaragao de vontade
para assinar e celebrar a presente contratacdo para que produza todos os seus efeitos de direito,
conforme dispdes e Legislacao aplicavel.

X X
Eduardo da Costa Dias Junior Leandro Eduardo Valente dos Santos
Gerente Executivo - GESEC Coordenador-COFRA
X X
Janio Heron Polmeier Neves Alexandre Henrique Ichihara Pires
Coordenador - COPIL Analista
e Anexo | - Matriz de Risco
¢ Anexo Il e lll - Termo de Confidencialidade e Sigilo, quando for o caso;
e Anexo IV - Requisitos minimos de seguranga para sistemas adquiridos
e Anexo V — Especificagbes Técnicas da Solugao
e Anexo VI — Roteiro do Teste de Prova de Conceito - POC
¢ Anexo VIl - Carta de apresentacao de proposta.
¢ Anexo VIII — Catalogo de servigos.
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ANEXO |

MATRIZ DE RISCOS

CATEGO ~
ID. | RIADO | DESCRICAO | CONSEQUENCIA | MEDIDAS MITIGADORAS | ALOCACAO
DO RISCO
RISCO
Volume a) Definir parametros objetivos
subdimensionado |para a definicdo da volumetria,
ou com base no ambiente tecnoldgico
Ri superdimensionado | do 6rgédo e suas necessidades. b)
isco . . . N . g
. . | Dimensionamento |dos itens que|Evidéncia de implementagao:
atinente a | . ~ e ey
solucso inadequado do | compdem a |substituicdo da métrica de
¢ volume de | solugao e |licenciamento  por  subscrigdo
R1 | (Planejam bens/ . vel lizach . did Contratante
ento da ens/servicos possivel realizagéo corporatlva medida em meses,
a serem de aditivos | conversao da volumetria das bases
Contratag . . .
50) contratados. contratuais em requisito minimo de
extemporaneos capacidade e registro da memoaria
num cenario de|de dimensionamento na segao
subdimensionamen | “Descricdo da solugdo como um
to. todo”.
a) Considerar na elaboragdo dos
artefatos de planejamento
Necessidade de solucbes similares em outros
. ~ orgaos. b) Considerar na
Risco |adequagéao elou ~ .
. | DA . elaboragdo do TR e do Edital os
atinente a | ndo aprovagao dos | Atraso no processo -
~ ~ pontos recorrentes passiveis de
solucdo | artefatos de|da contratacdo e )
) . questionamentos e
R2 | (Planejam | planejamento  da | retrabalho da - . Contratante
~ ; recomendagdes. c) Evidéncia de
ento da |contratagéo equipe de|. . ~
. implementagao: incorporagdo das
Contratag | decorrentes da | planejamento. A YR .
~ o providéncias indicadas na analise
do) analise uridi : d d
uridica/tribunal juridica e registro otrata’me~nto e
J ' cada achado do Acérddo n°
1.441/2026-Plenario no Estudo
Técnico Preliminar.
a) Definr no TR requisitos
tecnolégicos e niveis de servigo
adequados que a solucdo devera
Dependéncia atender. b) Prever solugdo de
Risco pender . . continuidade dos servicos com a
. . | Tecnologica e | Indisponibilidadeda | ~ ... .
atinente a . - ~ utilizacdo de outras ferramentas
~ Indisponibilidade da | solugéo ou| . . .
solugao solugdo por erro|falhas/erros elou disponiveis no ambiente
R3 | (Planejam ¢ P . tecnoldégico do CONTRATANTE. c) | Contratante
elou falha na |inoperantes com Ao . ~
entoda |, ~ . Evidéncia de implementacéao:
instalagao dependéncia . ~ S
Contratag Iconfiquracso e | Tecnoldaica inclusdo dos indicadores NMS-01 a
80) arar’r?etrizga 50 gica. NMS-05, das exigéncias de
P §ao. portabilidade e reversibilidade e da
avaliacéo de dependéncia

tecnoldgica prevista no art. 5° da
Resolu¢cdo CGPAR n° 29/2022.
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1)

uso da solucéo.

Contratada/Fabricante, a fim de
obter a reducédo dos valores dos
itens que compbde a solugao,
reduzindo o valor do contrato.

CATEGO ~
ID. | RADO | DESCRICAO | CONSEQUENCIA | MEDIDAS MITIGADORAS | ALOCACAO
DO RISCO
RISCO
] ] a) Definicdo dos critérios de
Risco | Questionamentos, selegéo de fornecedores com base
atinente a | impugnacoes, Atraso e/ou | Nas melhores praticas de mercado
Licitacdo | recursos € suspensao do | € nas recomendagbes dos o6rgéos
R4 | (Selegéo |representacoes; FOCESSO de |juridico e de controle. Contratante
do ocorréncia do | P tratac ]
Forneced | certame deserto ou | 0" 2230 b) ~ Realizar novo  processo
or) fracassado. licitatério com base na experiéncia
do anterior e mercado.
Risco . a) Definicao dos critérios de Teste
atinente a | A licitante de Prova de Conceito-POC, com
Licitaggo vencedora Nao | Retardo no | base nos requisitos essenciais e
R5 | (Selecao atender as | processo licitatorio. | melhores praticas de mercado| Contratante
do especificagbes fornecedor da solugao.
Forneced exigidas no Termo B
de Referéncia. b) Convocagao_ _das empresas na
or) ordem de classificac&o.
Risco | Atraso no inicio dos | Comprometimento
. ) . a) Estabelecer prazos de entrega,
atinente | servigos atrelados a | do cronograma | . ~ . ~ X
A . ; instalacdo, configuracdo e demais
ao Tempo | solugdo apds os|para atendimento . .
. servicos agregados, adequados a
da processos de | das necessidades e . . )
R6 ~ ) | e solucdo e usuais no mercado;| Contratada
Execugéo | entrega, instalagao, | indisponibilidade > : .
s ; ~ . b) Diligenciar a Contratada e exigir
(Gestao | configuragéo e |dos servicos aos :
R - o cumprimento dos prazos
Contratua | parametrizagdo/cus | usuarios do Banco . ~
. . estabelecidos para a contratagéo.
) tomizacao. da Amazdnia.
a) Observar durante a elaboracéo
da contratagcdo a estimativa
. Comprometimento | Prevista no Plano de Contratagoes
Risco no atendimento aos | Anual — PCA do 6rgdo para o
a?)tqjgrr:eo Falta de dotagao |usuarios de | Objeto e manutengao da previséo
da P orgamentaria e/ou | servigos do Banco |Or¢amentaria  nos  exercicios Contratante/
R7 Execugdo financeira para |da Amazonia, com | Seguintes; Contratada
(Gestgo | SXecusao do | impacto Nas| b) Sempre que possivel formalizar
Contratua contrato. atividades uma negociag&o com a
relacionadas ao
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ID.

CATEGO
RIA DO
RISCO

DESCRIGAO

CONSEQUENCIA

MEDIDAS MITIGADORAS

ALOCAGAO
DO RISCO

R8

Riscos da

Atividade

Empresar
ial

Elevacgao dos
custos operacionais
para o]
desenvolvimento da
atividade

empresarial em
geral e para a
execugao do objeto
em particular, tais
como aumento de
preco de insumos
que compdem a
prestagcao dos
servigos e a
solucao.

Aumento do valor
do contrato em
decorréncia das
solugdes de
software e
prestagao dos
Servigos.

a) Reajuste no desdobramento de
reajustes e/ou repactuagido de
precos.

Contratante

R9

Riscos da

Atividade

Empresar
ial

cambial
natureza
(Dolar,
outra

Variacao
de
ordinaria
Euro ou
moeda
reconhecidamente
nacional), que
impactam no valor
da solugao.

Aumento do valor
da solugao atrelada
a variagdo cambial.

a) Planejamento empresarial na
composi¢ao dos custos,
considerando 0s fatores
previsiveis.

Contratada

R10

Riscos
Trabalhist
ase
Previdenc
iarios

Responsabilizagéo
do Banco da
Amazénia por
verbas trabalhistas
e previdenciarias
dos profissionais do
Contratado
alocados na
execucao do objeto
contratual.

Geracgao de custos
trabalhistas elou
previdenciarios
para o Banco da
Amazébnia, além de
eventuais
honorarios
advocaticios,
multas e verbas
sucumbenciais.

a) Ressarcimento, pela
Contratada, ou retencdo de
pagamento e compensagdo com
valores a este devido, da quantia
despendida pelo Banco da
Amazoénia.

Contratada

R11

Risco
Tributario
e Fiscal
(Nao
Tributario

)

Responsabilizagéo
do Banco da
Amazénia por
recolhimento
indevido em valor
menor ou maior que
O necessario, ou
ainda de auséncia
de recolhimento,
quando devido, sem
que haja culpa do
Banco da
Amazobnia.

Débito ou crédito
tributario ou fiscal
(n&o tributario).

a) Ressarcimento, pelo
Contratado, ou retencdo de
pagamento e compensagdo com
valores a este devido, da quantia
despendida

pelo Banco da Amazodnia.

Contratada
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CATEGO

incidentes.

ID. | RIADO | DESCRIGAO | CONSEQUENCIA |  MEDIDAS MITIGADORAS | ALOCHERO
RISCO
Manutengao de |a) Afastar expressamente as
Contaminacio  do valor estimado | cotagbes sob apuragao por o6rgao
Risco or amentog incompativel com o | de controle. b) Priorizar
atinente a es%imativo or objeto, com risco de | contratagdes publicas vigentes ou
Licitacao ~ P antieconomicidade, | encerradas ha até 120 dias. c)
R12 ~ | cotacao viciada, : ~ : . Contratante
(Formacga desatualizada  ou de impugnacdo e |Combinar mapa comparativo de
odo ndo reoresentativa de contratagdes publicas e RFP. d)
preco) P responsabilizagéo | Aplicar tratamento estatistico com
do mercado. S . e
dos agentes | coeficiente de variacado e justificar
envolvidos. variagdes superiores a 40%.
Risco Ir]rf(:r(reigga(;traso gg a) Registrar nos autos o
atinente 3 Suspenséao cautelar gis onibil’iza 50 da enfrentamento de cada achado do
e |ou  anulaggo  do soIE . ¢ 2 | Acérdao e 1.441/2026-Plenério. b)
90 | certame por gao Submeter os artefatos a analise
R13 | (Selegéo d D permanéncia dos|. .. o Contratante
do eterminagcdo  de HiSCOS de juridica antes da publicagéo. c)
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ANEXO Il

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE E SIGILO
Este Termo de Compromisso é celebrado entre:

CONTRATANTE e a CONTRATADA qualificado nos termos do preambulo do contrato, na forma
de seu contrato social e pelo seu Preposto, todos abaixo assinados,

CONSIDERANDO QUE as Partes, por meio do Contrato 20XX/XXX estédo estabelecendo uma
relacdo de CONTRATANTE e CONTRATADA para a prestagao dos servigos objeto do contrato,
que para ser executada necessariamente inclui 0 acesso, o conhecimento e o tratamento de
dados e informagdes corporativas da CONTRATANTE, o uso de equipamentos, de recursos
computacionais e outros que envolvam a possibilidade de divulgacao de informagdes restritas,
de exclusivo interesse da CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA;

CONSIDERANDO QUE a expressao “informacgdes internas, restritas e/ou sigilosas” abrangera
toda informacao escrita, oral ou de qualquer outro modo apresentada, tangivel ou intangivel,
podendo incluir, mas nao se limitando a: técnicas, projetos, especificacbes, desenhos, copias,
diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas
de computador, discos, disquetes, pen drives, fitas, contratos, planos de negécios, processos,
projetos, conceitos de produto, especificacdes, amostras de ideia, clientes, nomes de
revendedores e/ou distribuidores, precos e custos, definicbes e informagdes mercadoldgicas,
invencgdes e ideias, outras informacodes técnicas, financeiras ou comerciais, entre outros.

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes internas, restritas e/ou
sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus respectivos
negocios;

CONSIDERANDO QUE as Partes desejam ajustar as condi¢des de revelagdo das Informagodes
internas, restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e protecao;

RESOLVEM as Partes celebrar o presente  TERMO DE RESPONSABILIDADE
CONFIDENCIALIDADE E SIGILO, o qual se regera pelas consideragdes acima, bem como, pelas
consideragdes que forem pertinentes constantes na Lei n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protegéo de Dados Pessoais - LGPD) e nos termos da Lei n® 12.527, de 18 de novembro
de 2011 (Lei de Acesso a Informacgéo).

a) Assegurar a confidencialidade,Aintegridade, disponibilidade, autenticidade e legalidade das
informacdes do BANCO DA AMAZONIA no desenvolvimento dos servigos prestados;

b) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que forem fornecidas pelo BANCO DA AMAZONIA e preservar o seu sigilo, de acordo
com a legislacao vigente e a NP Classificagdo e Tratamento da Informacao;

c) Manter as informagdes do BANCO DA AMAZONIA em seguranga e sob sigilo, obrigando-se a
tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas, divulgadas
ou utilizadas, sem autorizagao, a qualquer terceiro estranho a este Instrumento por si e por parte
de seus Profissionais, ou utilizar de forma contraria ao aqui estabelecido;

c) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informagdes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

d) Nao copiar ou reproduzir, por qualquer meio ou modo: (i) informagdes classificadas em
qualquer grau de sigilo; (i) informagdes relativas aos materiais de acesso restrito do BANCO DA
AMAZONIA, salvo autorizacao da autoridade competente.

f) Quando as informagdes recebidas, criadas ou acessadas pelos profissionais da
CONTBATADA, em razao dos servigos contratados, forem de uso exclusivo do BANCO DA
AMAZONIA, importara no reconhecimento deste fato pela parte da CONTRATADA.
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E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercdo de sua senha pessoal e/ou a utilizacdo de outras formas de assinatura eletrbnica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacéo de seus dados, comprovacao de sua identidade e validade de sua
declaragao de vontade para assinar e celebrar o presente Contrato para que produza todos os
seus efeitos de direito, conforme dispdes e Legislagao aplicavel.

Belém-PA, Data da ultima assinatura eletrdnica.

BANCO DA AMAZONIA S.A.

XXXXXXXXXXXX

Representante do Banco da Amazoénia

NOME DA CONTRATADA

XXXXXXXXXXX

Representante Legal da Contratada
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ANEXO 11l

TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO EMPREGADO
TERCEIRIZADO

Eu, [NOME DO EMPREGADO)], portador do CPF n° [NUMERO DO CPF], declaro, como
empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranga dos recursos computacionais e das
informacbes corporativas do Banco da Amazbnia S.A., cujos acessos me serao
franqueados para desempenho, exclusivo, das fung¢des para as quais fui expressamente
contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a) Manter-me atualizado com a Politica de Seguranga da Informacéo e Cibernética e
demais Politicas Internas e Normas de Segurangca do BANCO DA AMAZONIA;

b) Manter o sigilo absoluto de minhas senhas de acesso a rede coorporativa e a sistemas,
estando ciente que minhas senhas sido pessoais e intrasferiveis, cabendo a mim,
exclusivamente, a guarda sigilosa, ndo sendo permitido compartilhar, revelar, salvar,
replicar, publicar ou fazer uso n&o autorizado de minhas senhas;

c) Manter sigilo absoluto de informagées do BANCO DA AMAZONIA que me sejam
franqueados em fungao da minha atividade profissional,

d) Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de minha
propriedade guardados no local dos servi¢os, quando forem prestados nas dependéncias
do BANCO DA AMAZONIA, além de zelar pelos equipamentos, materiais e quaisquer
outros recursos de propriedade da DO BANCO DA AMAZONIA colocados eventualmente
a minha disposigao, utilizando-os de maneira correta e cuidadosa e estritamente para os
fins do cumprimento das minhas atividades;

e) Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas, restritas e internas, ndo divulgando ou comercializando,
interna ou externamente, a ndo ser quando devidamente autorizado;

f) N&o copiar, reproduzir, transferir ou usar indevidamente quaisquer informagées do
BANCO DA AMAZONIA para qualquer outra finalidade que nao seja a promogao dos
servigos contratados, observando-se o disposto neste termo;

g) Nao utilizar, reter ou duplicar as informagdes que Ihe forem fornecidas para criagéo de
qualquer arquivo, lista ou banco de dados de sua utilizagao particular ou de quaisquer
terceiros, exceto quando autorizada expressamente por escrito pelo BANCO DA
AMAZONIA;

h) Nao transferir as informagdes corporativas do Banco da Amazénia para outros meios
de armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins particulares,
sob pena de responsabilizagao por vazamento de dados;

i) N&o utilizar as informagdes de forma que possa configurar concorréncia desleal com
o BANCO DA AMAZONIA, tampouco explora-las em outros negocios ou oportunidades
comerciais, sem prévia e expressa autorizacado do BANCO DA AMAZONIA;

j) Nao comentar, compartilhar ou publicar na Internet ou em midias sociais, ou qualquer
plataforma de armazenagem aberta de dados, como repositérios digitais, quaisquer
informacdes relacionadas a prestacdo de servigos que tem junto ao BANCO DA
AMAZONIA a nao ser que tenha havido prévia e expressa autorizag&o;

k) N&o realizar qualquer atividade relacionada a captura de audio, video ou imagens
dentro das dependéncias do BANCO DA AMAZONIA, exceto quando relacionada a
atividade contratada;

#SIGILOSA
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[) Cessar o uso, bem como devolver, imediatamente apds o término do Contrato, todos
os materiais, informagdes, documentos, recursos (inclusive crachas, usuarios de acesso
a sistemas etc.) do BANCO DA AMAZONIA que tenham me sido emprestados ou de
qualquer forma disponibilizados;

m)Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou ldgicos,
estritamente para a execugao da prestagao dos servigos contratados;

n) Respeitar as leis vigentes de direito autoral e Lei n°® 13.709, de 14 de agosto de 2018
(Lei Geral de Protegao de Dados Pessoais - LGPD) bem como as demais leis, normas e
politicas de protecdo de dados pessoais corporativas;

0) Manter sigilo de dados pessoais cujo BANCO DA AMAZONIA figura como controlador
ou operador, ndo divulgando ou comercializando, interna ou externamente, a ndo ser
quando devidamente autorizado;

p) Seguir as instrugdes recebidas do BANCO DA AMAZONIA em relagéo ao tratamento
dos Dados Pessoais, além de observar e cumprir as normas legais vigentes e aplicaveis,
devendo garantir sua licitude e idoneidade;

q) Tratar todos os Dados Pessoais como restritos, exceto se ja eram de conhecimento
publico sem qualquer contribuicdo sua, ainda que a relagdo contratual entre as Partes
venha a ser resolvida, e independentemente dos motivos que derem causa;

r) Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de qualquer néo
cumprimento (ainda que suspeito) das disposicdes legais relativas a prote¢cao de Dados
Pessoais; (i) de qualquer descumprimento das obrigacbes contratuais relativas ao
tratamento dos Dados Pessoais; (ii) de quaisquer exposi¢cdes ou ameagas em relagao a
conformidade com a protecdo de Dados Pessoais; (iii) ou em periodo menor, se
necessario, de qualquer ordem de Tribunal, autoridade publica ou regulador competente;

s) Ter a ciéncia de que o BANCO DA AMAZONIA monitora seus ambientes fisicos e
l6gicos visando a eficacia dos controles implantados, a protecdo de seu patriménio e
reputacao, possibilitando ainda a identificagao de eventos ou alertas de incidentes ligados
a seguranga da informagéo;

t) Comunicar imediatamente ao meu Gerente imediato ou diretamente ao fiscal do
contrato qualquer falha, suspeita ou ameaca por mim detectada aos ativos do BANCO
DA AMAZONIA, como informacgoes, recursos de tecnologia da informagéo, ambientes
fisicos, imagem e reputacéo;

u) Respeitar as leis vigentes de direito autoral e no que couber, ter como agdo os
principios e praticas descritos na Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de
Protecédo de Dados Pessoais - LGPD) no que tange a segurancga, a privacidade e o
tratamento das informagdes, bem como, adotar agdes no presente para a plena
observancia da referida lei no momento de sua vigéncia;

Sendo estas responsabilidades estendidas:

a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios normais
de trabalho quando na execucéo de trabalho remoto, em cliente ou em outra dependéncia
do Banco;

b) Por tempo indeterminado, mesmo ap6s o término da relagéo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a ndo divulgagao e
comercializagao de informacgdes sigilosas e informagdes pessoais;

Estou ciente que transgressdes destas normas sédo consideraveis faltas graves e que
poderei responder civil € penalmente por quaisquer prejuizos causados ao Banco da
Amazonia.

[Local], XX de XXXX de XXXX.

#SIGILOSA
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ANEXO IV

REQUISITOS MINIMOS DE SEGURANGA DA INFORMAGAO

Este Anexo divide-se em duas partes. A Parte A reline os requisitos aplicaveis a solucao
contratada na modalidade Software como Servico e ao respectivo provedor de
infraestrutura em nuvem. A Parte B reune os requisitos aplicaveis exclusivamente a
eventuais componentes instalados no ambiente tecnolégico do Banco e as interfaces de
integracdo disponibilizadas, incidindo somente na hipétese de a solugcdo ofertada
demandar tais componentes.

PARTE A — REQUISITOS APLICAVEIS A SOLUGAO EM NUVEM (SaaS) E AO
PROVEDOR

REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo
que tera como objetivo definir as regras relativas ao tratamento, acesso, protecao e
revelacao das informacgodes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos,
diretamente ou indiretamente, no ambito do contrato deverdo assinar o Termo de
Responsabilidade e Confidencialidade do Empregado Terceirizado. O referido termo
devera ser entregue ao gestor do contrato antes do inicio das atividades do profissional.

A contratada devera:

adotar critérios adequados para o processo seletivo dos profissionais, com o propésito de
evitar a incorporacado de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a seguranca ou credibilidade do BASA;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia
de transferéncia, remanejamento ou demissao, para que seja providenciada a revogacao
de todos os privilégios de acesso aos sistemas, informagbes e recursos do BASA,
porventura colocados a disposi¢ao para realizagcao dos servigos contratados;

manter sigilo absoluto sobre quaisquer dados, informagdes, cédigos-fonte, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execugao dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de
sigilo conferida pelo BASA a tais documentos;

nao divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execug¢ao do
objeto, sem autorizagdo, por escrito, do BASA, sob pena de aplicagdo das sangdes
cabiveis, além do pagamento de indenizagao por perdas e danos;

manter seus empregados devidamente informados das normas disciplinares do BASA,
bem como das normas de utilizagdo e de seguranga das instalagbes e do manuseio dos
documentos;

manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA;

garantir que seus empregados conhegam a POL 304 - Politica de Seguranga da
Informagado e Comunicagdes e de Seguranga Cibernética do Banco da Amazoénia;

assumir inteira responsabilidade, pelos danos causados diretamente a administragao ou
a terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da
nao observancia de requisitos minimos de segurangca no desenvolvimento de seus
produtos e servicos;
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assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e
a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados,
decorrentes dos servigos ora contratados;

garantir e manter total e absoluto sigilo sobre as informagdes manuseadas as quais
devem ser utilizadas apenas para a condugao das atividades autorizadas, ndo podendo
ter quaisquer outros usos, sob pena de rescisao contratual e medidas civeis e penais
cabiveis;

nao repassar a terceiros, em nenhuma hipotese, qualquer informacao sobre a arquitetura
e/ou documentagdo, assim como dados e/ou metadados trafegados, produtos
desenvolvidos e entregues, ficando responsavel juntamente com o BASA por manter a
seguranga da informacgao relativa aos dados e procedimentos durante a execugéo das
atividades e em periodo posterior ao término da execugao do contrato;

assumir inteira responsabilidade pelo uso indevido ou ilegal de informacgdes privilegiadas
do BASA através do manuseio de sistemas e manipulacado de dados, praticado por seus
empregados, desde que devidamente comprovado;

providenciar para que os produtos e artefatos da contratagéo sejam entregues em perfeito
estado, com a seguranga necessaria, garantindo o transporte, o seguro, a entrega e a
implantacao nos locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus
adicionais para o BASA.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagao brasileira prevalega sobre qualquer outra, de
modo que o BASA tenha todas as garantias legais enquanto tomador do servico e
proprietario das informacdes, se hospedadas na nuvem.

A contratada devera:

cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21; fornecer acesso ao
BASA aos dados e as informacgdes a serem processados ou armazenados pela empresa
contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagéo dos dados
e das informacobes processados ou armazenados pelo prestador;

apresentar, em nome do provedor que hospeda a solugao, certificacdo valida na norma
ABNT NBR ISO/IEC 27001 em sua versao vigente e, adicionalmente, na norma ISO/IEC
27701 ou na norma ISO/IEC 27018, admitida, alternativamente, a demonstracdo do
atendimento aos objetivos e controles das referidas normas mediante apresentagéo de
politicas, procedimentos, matrizes de controle e relatorios de auditoria independente,
facultado ao BASA promover diligéncia destinada a esclarecer ou complementar
informacoes;

fornecer ao BASA acesso aos relatérios elaborados por empresa de auditoria
especializada independente contratada pelo prestador, relativos aos procedimentos e aos
controles utilizados na execugao dos servigos a serem contratados;

fornecer informacdes e recursos de gestao para possibilitar o monitoramento dos servigos
a serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificagao e a segregagao dos dados
dos clientes do BASA por meio de controles fisicos ou légicos e fornega ao BASA
documentos e/ou relatérios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protecdo dos dados e das
informacoes dos clientes do BASA;
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adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-
on no processo de autenticagdo dos usuarios do servigo de nuvem, o qual deve ser
acompanhado de autenticacdo multifator (MFA).

registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessdes e transacgoes.

apoiar o BASA, quando necessario, nas atividades de investigagdo de incidentes de
ciberseguranca. Isso inclui fornecer prontamente informacdes e recursos necessarios
para a investigacdo, como logs, registros de eventos e relatérios de auditoria.

adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagédo de
novas versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execucao de aplicagao por meio da internet;

garantir que o ambiente seja protegido de usuarios externos do servigco em nuvem e de
pessoas nao autorizadas e implementar controles de seguranga da informacao de forma
a propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servigo
em nuvem;

assegurar que toda atualizagdo do sistema seja previamente analisada e homologada
antes que possa ser instalada/configurada, além de dispor de documentacéao de todas as
alteragdes realizadas no servico e/ou sistema mediante processos formalizados de
Gestéo e Mudancas;

assegurar a adogao de medidas de segurancga para a transmissao e armazenamento dos
dados e das informacgbes processados ou armazenados pelo prestador, e fornecer ao
BASA evidéncias da adocéo das referidas medidas;

notificar ao BASA sobre a subcontratacao de servicos relevantes para a prestacdo do
servigo contratado;

notificar ao BASA sobre a intencido de interromper a prestagcao de servigos com pelo
menos trinta dias de antecedéncia da data prevista para a interrupcao;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para
a prestacao de servicos, a documentagao e as informacdes referentes aos servicos
prestados, aos dados armazenados e as informagdes sobre seus processamentos, as
cépias de seguranga dos dados e das informagdes, bem como aos cédigos de acesso
aos dados e as informacdes;

manter o BASA permanentemente informado sobre eventuais limitagcbes que possam
afetar a prestagao dos servigos ou o cumprimento da legislagao e da regulamentagdo em
vigor;

dispor de Plano de Comunicacdo de Incidentes e/ou dashboards com informacbes
referentes a saude dos servicos oferecidos de incidentes que possam ocorrer, informando
0 BASA os casos de incidentes de seguranga da informagao, assim considerados os
eventos néo previstos ou ndo desejados que acarretem dano a confidencialidade,
disponibilidade, integridade ou autenticidade dos dados do BASA;

realizar a analise e a gestado de riscos de segurancga da informagao, com periodicidade
minima anual e sempre que houver alteracdo relevante de arquitetura, incidente
significativo ou mudanca regulatdria, disponibilizando ao BASA o plano de gestdo de
riscos ou o respectivo sumario executivo, contendo metodologia utilizada, riscos
identificados, avaliacao, tratamento, monitoramento e assuncgao de riscos;

possuir Plano de Continuidade, Recuperagéao de Desastres e Contingéncia de Negdcio,
que possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos
em caso de interrupgao;
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desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados
com os servigcos ou envolvendo dados pessoais de empregados e/ou clientes do BASA,;

realizar regularmente testes de seguranca da informagao, incluindo analise e tratamento
de riscos, verificagdo de vulnerabilidades, avaliacao de seguranca dos servicos e testes
de intrusdo, bem como auditorias por terceira parte independente, com periodicidade
minima anual e sempre apdés mudangas relevantes de arquitetura ou incidentes
significativos, disponibilizando ao BASA relatério ou sumario executivo comprobatorio;

prover mecanismo de acesso protegido aos dados, por meio de comunicagao
criptografada, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo BASA, coépias dos logs de seguranca de
todas as atividades de todos os usuarios dentro da conta, além de histérico de chamadas
de Application Programming Interface (API), caso haja, para analise de seguranca e
auditorias;

dispor de recursos e solugdes técnicas que garantam a seguranga da informacao dos
dados do BASA, incluindo os seguintes itens: solugdo de controle de trafego de borda do
tipo firewall (norte-sul, leste/oeste, e de aplica¢des), solugao de prevencgéo e detecgao de
intrusdo (IDS/IPS), antivirus, anti-malware, solucdo anti-DDoS, solugdo de gestdo de
logs, solucdo de gestdo integrada de pacotes de correcdo (patches), solugdo de
correlagdo de eventos de seguranca (SIEM);

realizar backups e salvaguardas dos dados, configuragdes, registros e evidéncias
mantidos na solugcio, observados os requisitos de retencdo, RTO, RPO, criptografia,
segregacao, testes peridédicos de restauragido e descarte seguro definidos no contrato,
permitindo a consulta e a exportagcao desses dados pelo BASA;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as informacoes
tratadas durante o periodo contratado, incluidas eventuais cépias disponiveis, tais como
backups de seguranca.

preservar os dados do BASA contra acessos indevidos e observar as regras de
localizagao do tratamento previstas neste Anexo, informando imediata e formalmente ao
BASA qualquer solicitacao, tentativa ou ordem de acesso a esses dados por autoridade
estrangeira ou por terceiro ndo autorizado, ressalvadas as hipéteses de vedacgao legal
expressa de comunicagao;

operar o servigo dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissdes dos demais sistemas do BASA, além de proteger os dados
transmitidos por meio dele, quando necessario;

atestar informacbes referentes a medidas adotadas em protecdo de dados pessoais,
devendo ser capaz de demonstrar:

as diretrizes de tratamento;

0 modo de atendimento a solicitagdes de titulares de dados pessoais;

as medidas protetivas para garantia da confidencialidade dos dados pessoais;
as medidas protetivas durante as comunicagdes com o BASA,;

o registro de atividades de tratamento de dados pessoais;

a solicitagdo de autorizagdo na subcontratacao

de terceiros para atividades de tratamento de dados pessoais;

a medidas de devolugao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:
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inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial,
na forma da lei;

inviolabilidade e sigilo de suas comunicag¢des privadas armazenadas, salvo por ordem
judicial;
nao fornecimento a terceiros de dados do BASA, inclusive registros de conexao, e de

acesso a aplicagdes de internet, salvo mediante consentimento livre, expresso e
informado ou nas hipéteses previstas em lei;

fornecer ao BASA, sempre que solicitado, informacdes claras e completas sobre coleta,
uso, armazenamento, tratamento e protecao de dados do BASA.

Os dados, metadados, informagdes e conhecimentos produzidos ou custodiados pelo
BASA e tratados no ambito da solugdo deverao ser processados e armazenados em
ambiente localizado em territério brasileiro, observando-se que:

pelo menos uma cépia atualizada de seguranga deve ser mantida em territorio brasileiro;

eventual tratamento de dados fora do territério nacional dependera de autorizacao prévia,
formal e especifica do BASA, e somente podera ocorrer mediante observancia dos arts.
33 a 36 da Lei n° 13.709/2018 e da Resolucido CD/ANPD n° 19/2024, com identificacao
dos paises envolvidos, do mecanismo de transferéncia adotado, das garantias contratuais
aplicaveis e das medidas de seguranca correspondentes, preservados o acesso do BASA
e dos 6rgaos reguladores competentes e observada a Resolugdo CMN n° 4.893/2021.

A empresa deve garantir a adequacao e a adogao de medidas pelo BASA, em decorréncia
de qualquer determinacao do Orgdos Governamentais aos quais o BASA é subordinado
que impacte sobre o Contrato vigente.

A empresa deve manter o BASA permanentemente informado sobre eventuais limitacdes
que possam afetar a prestacdo dos servicos ou o cumprimento da legislagdo e da
regulamentac&do em vigor.

E vedado o uso de informagdes do BASA pela contratada para propaganda, otimizagéo
de mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

Em caso de extincdo do contrato, a contratada devera transferir os dados e as
informacoes processados ou armazenados por ele ao novo prestador de servigos ou ao
BASA e, apés a confirmagéao da integridade e da disponibilidade dos dados e informacgdes
recebidos, os excluir.

Em caso da decretagdo de regime de resolucdo do Banco da Amazénia pelo Banco
Central do Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos
contratos, aos acordos, a documentacdo e as informacbes referentes aos servigos
prestados, aos dados armazenados e as informagdes sobre seus processamentos, as
copias de seguranga dos dados e das informagdes, bem como aos cédigos de acesso
aos dados e as informagbes que estejam em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolugdo sobre sua a intengcéo de
interromper a prestacao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da
data prevista para a interrupgcdo. A contratada obriga-se a aceitar eventual pedido de
prazo adicional de 30 (trinta) dias para a interrupgao do servigo, feito pelo responsavel
pelo regime de resolugéo. A notificacdo prévia devera ocorrer também na situagcdo em
que a interrupgao for motivada por inadimpléncia da contratante.

PARTE B — REQUISITOS APLICAVEIS A COMPONENTES INSTALADOS NO
AMBIENTE DO BANCO E AS INTERFACES DE INTEGRAGAO
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Os requisitos desta Parte B incidem exclusivamente sobre componentes que a solugéo
ofertada exija instalar no ambiente tecnologico do Banco e sobre as interfaces de
integracao por ela disponibilizadas. Os requisitos que pressuponham desenvolvimento de
software sob encomenda ou acesso a cédigo-fonte ndo se aplicam a modalidade
Software como Servico, hipotese em que o seu atendimento sera aferido mediante
declaracao da CONTRATADA acompanhada de relatério de auditoria independente que
ateste a adocao de praticas equivalentes.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, prote¢ao contra:

Controle de acesso falho: as restricdes sobre o que os usuarios autenticados tém
permissao para fazer muitas vezes nao sao aplicadas de forma adequada. Os invasores
podem explorar essas falhas para acessar funcionalidades e/ou dados n&o autorizados,
como acessar contas de outros usuarios, visualizar arquivos confidenciais, modificar
dados de outros usuarios, alterar direitos de acesso etc.

Falhas criptograficas: Muitos aplicativos da web e APIs nao protegem adequadamente
os dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou
modificar esses dados fracamente protegidos para conduzir fraude de cartdo de crédito,
roubo de identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem
protecao extra, como criptografia em repouso ou em transito, e requerem precaucdes
especiais quando trocados com o navegador.

Injegao: Injecbes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante
faz o interpretador executar comandos que nao deveria ou modificar dados. Algumas das
injecdes mais comuns sao SQL, NoSQL, OS command, Mapeamento Relacional de
Objeto (ORM), LDAP e Expression Language (EL) ou Object Graph Navigation Library
(OGNL). O conceito é idéntico entre todos. A revisao do cédigo-fonte é o melhor método
para detectar se os aplicativos sao vulneraveis a injegdes.

Design inseguro: O design seguro é uma cultura e metodologia que avalia
constantemente as ameagas e garante que o cédigo seja desenvolvido e testado de forma
robusta para evitar métodos de ataque conhecidos. O design seguro requer um ciclo de
vida de desenvolvimento seguro, alguma forma de padrao de design seguro ou biblioteca
ou ferramenta de componentes de estradas pavimentadas e modelagem de ameagas.

Configuracao incorreta de seguranga: geralmente é o resultado de configuragbes
padrao inseguras, configuragbes incompletas ou ad hoc, armazenamento em nuvem
aberta, cabegalhos HTTP configurados incorretamente e mensagens de erro detalhadas
contendo informacgdes confidenciais. Ndo apenas todos os sistemas operacionais,
estruturas, bibliotecas e aplicativos devem ser configurados com seguranga, mas também
devem ser corrigidos / atualizados em tempo habil.

Componentes vulneraveis e desatualizados: componentes, como bibliotecas,
estruturas e outros mdédulos de software, sdo executados com os mesmos privilégios do
aplicativo. Se um componente vulneravel for explorado, esse tipo de ataque pode facilitar
a perda séria de dados ou o controle do servidor. Aplicativos e APIs que usam
componentes com vulnerabilidades conhecidas podem minar as defesas do aplicativo e
permitir varios ataques e impactos.

Falhas de identificacdo e autenticagao: as fungbes do aplicativo relacionadas a
autenticagcdo e gerenciamento de sessdao sado frequentemente implementadas
incorretamente, permitindo que os invasores comprometam senhas, chaves ou tokens de
sessao ou explorem outras falhas de implementagdo para assumir as identidades de
outros usudrios temporaria ou permanentemente.
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Falhas de software e integridade de dados: As falhas de software e integridade de
dados estao relacionadas ao codigo e a infraestrutura que nao protegem contra violagdes
de integridade. Por exemplo, quando objetos ou dados séo codificados ou serializados
em uma estrutura que um invasor pode ver e modificar, logo é vulneravel a
desserializagdo insegura. Outro exemplo € quando um aplicativo depende de plug-ins,
bibliotecas ou mdodulos de fontes ndo confidveis, repositérios e redes de entrega de
conteudo (CDNs).

Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integracdo ausente ou ineficaz com a resposta a
incidentes, permite que os invasores ataquem ainda mais os sistemas, mantenham a
persisténcia, ganhem acesso em mais sistemas e adulterem, extraiam ou destruam
dados.

Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele
permite que um invasor force o aplicativo a enviar uma solicitagao criada para um destino
inesperado, mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

Validagao de entrada inadequada: o produto recebe entradas ou dados, mas n&o valida
ou valida incorretamente se a entrada possui as propriedades necessarias para processar
os dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer
apenas o esperado pela aplicacao.

Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar
falhas como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas
entradas validas, esperadas e apropriadas sejam processadas pelo Sistema.

A solucdo devera possuir conformidade com o OWASP TOP 10 vigente visando
assegurar a seguranga dos dados, gerar confianga entre os usuarios, prevenir perdas
financeiras e cumprir regulamentagdes de seguranga, proporcionando a integridade e a
credibilidade necessarias para um site ou aplicativo.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros
sistemas de back-end.

A Contratada devera realizar configuragdo segura (hardening) do servidor web no qual a
aplicagéo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark
mais atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relagao as
configuragdes do cabegalho para a comunicagéo entre o servidor e o cliente:

A aplicagao devera instruir o browser a sé permitir acesso via HTTPS. Devera ser ativado

o HTTP Strict Transport Security (HSTS) adicionando um cabecalho de resposta com o
nome 'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime € 0
tempo em segundos que os navegadores devem lembrar que o site sé deve ser acessado
usando HTTPS. O max-age deve ser de pelo menos 31536000 segundos (1 ano);

O cabecalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas
as paginas da web;

A aplicagdo devera retornar o cabecgalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

A aplicagao devera ter o CSP habilitado enviando os cabegalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranga na implementagao
dessa diretiva;
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A aplicacdo devera ter o cabecalho X-XSS-Protection desabilitado, por meio da
configuragdo do seu valor como 0 (zero);

A aplicacdo nao devera possuir os cabecgalhos “fingerprinting”: X-Powered-By, Server, X-
AspNet-Version;

A aplicagéo devera forgar content-type para as respostas. Se a aplicagao retorna json, a
resposta content-type da aplicagado devera ser application/json;

Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um
conjunto de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

O conteudo da aplicacdo nao podera ser incorporado a um site de terceiro por padrao;

O Cross-Origin Resource Sharing (CORS) e cabecalho Access-Control-Allow-Origin
deverao utilizar uma lista de permissao restrita de dominios e subdominios confiaveis
para correspondéncia e nao oferecer suporte a origem "null", e validar os dados inseridos
pelo usuario;

O cookie emitido pela aplicagdo devera possuir os atributos SameSite, SECURE e
HttpOnly;

A aplicacao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas
é fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade
dos dados, os certificados validos asseguram a autenticidade do site e a configuragao
correta de cifras previne vulnerabilidades, sendo essencial para proteger dados e a
integridade das comunicagdes

Antes da entrada em produgado, a solugdo passara por homologagdo quanto a sua
segurancga. Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA
serao tratadas como defeito de software e deverao obrigatoriamente ser corrigidas pela
CONTRATADA.

Realizar configuracdo segura do servidor web, também conhecido como hardening.
Assegurar que servidores WEB estejam configurados seguindo as melhores praticas de
seguranga, com base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranga online. O HTTPS protege a confidencialidade dos dados, os
certificados validos asseguram a autenticidade do site e a configuragao correta de cifras
previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicagodes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou
chaves criptogréficas

Dados restritos e sigilosos nao deverao:
ser exibidos em mensagens de erro;

ser armazenados fora do contéiner da aplicagao ou de recursos de armazenamento de
credenciais do sistema;

ser armazenados em texto claro, como um banco de dados nao criptografado;
aparecer nos logs de aplicagao;
ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;

ser expostos através de mecanismos IPC (Inter-process Communication);
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ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso,
os dados deverao ser recuperados de um terminal remoto quando necessario e mantidos
apenas em memoria.

A aplicacdo nao devera exibir mensagens de erro detalhadas que possa expor
informacdes privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatdria a validacéo, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisicdo de acesso ao banco de dados devera passar por processo de validagao
de autorizagdo.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou
sigilosos ou para a realizacao transagdes financeiras.

O método HTTP devera ser utilizado de acordo com a operacao: GET (read), POST
(create), PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizacdo de dados sensiveis (credenciais de acesso, senhas, tokens ou
API keys) na URL, devera ser utilizado cabecalho Authorization.

Toda requisicdo de acesso a APl devera passar por processo de validacdo de
autorizacao.

Um mecanismo de validagdo de entrada padrédo devera ser utilizado para validar todos
os dados em tamanho, tipo, sintaxe e regras de negdcio antes de exibi-los ou armazena-
los.

Devera ser utilizada a estratégia de validagao do tipo Whitelist.

Sera obrigatdria a validagdo content-type de dados publicados (POST) aceitaveis (por
exemplo application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invalidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticagédo (MFA);

O sistema deve ser capaz de admitir integracdo com MS-AD (Microsoft Active Diretory)
do BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.
A tela de log-on nao devera exibir a senha que esta sendo informada.
O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacgdes fornecidas pelo usuario
somente quando todos os dados de entrada estiverem completos. Caso ocorra uma
condicao de erro, o sistema nao devera indicar qual parte do dado de entrada esta correta
ou incorreta.
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Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica
€ nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a ndo
fornecer mensagens que permitam a um usuario ndo autorizado deduzir informacgdes de
acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas
aos usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessdo por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisi¢ao de autenticacio.

Sera obrigatéria a utilizacdo do parametro “state” com hash aleatério no processo de
autenticacado do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagdes de acesso deverdo ser validadas, garantindo que nenhum usuario
acessara o que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de
sessdo.

Todos os endpoints do sistema deverao ser protegidos por autenticagéo.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.

REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverdo ser invalidadas pelo terminal remoto apdés um periodo de, no
maximo, 15 minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no
cliente.

Os sistemas deverao implementar token de sessao por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e
URLs que nao serdo automaticamente enviadas pelo navegador.

Toda as paginas deverdo ter um link para o logout o qual, ao clicar, o sistema devera
realizar o logout sem antes questionar o usuario. O logout deve destruir todo o estado da
sessdo no lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem
ser manipulados pelos usuarios finais, a menos que especificamente autorizado na
arquitetura do projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser
capazes de acessar fungdes, arquivos de dados, URLs, controladores, servicos e
outrosoken recursos, para 0os quais possuam autorizagao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t
Sera obrigatdrio o uso de chaves randémicas (JWT Secret);
Sera proibido armazenar dados confidenciais em tokens JWT.

Sera proibida a extragéo do algoritmo do cabecalho (devera ser validado no back-end);
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Devera ser utilizado algoritmo de assinatura de robustez equivalente ou superior a do
RS256;

Sera obrigatério regras de time-out de sessao do usuario de 15 minutos, access token de
3 minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICAGCAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicagdes externas entre os servidores do sistema e os clientes deverao
ser encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores
do sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente
TLS 1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512,
SHA-512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128
e SHAKE256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisicoes deverao ser limitadas (através de rate limit ou outra solugdo semelhante),
a fim de se evitar ataques de DoS (negacao de servigo) ou forga bruta.

Devera ser utilizada a validagao de “redirect_url” no servidor para permitir apenas URL’s
da whitelist.

Trafegos HTTP deverdo ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto
para todas as propriedades que podem ser recuperadas por meio de APIs, mas nunca
deverao ser modificadas.

Os modos de depuracdo do servidor da Web ou de aplicativos e da estrutura de
aplicativos deverao ser desativados em producéo para eliminar recursos de depuracéo,
consoles de desenvolvedor e divulgagbes de seguranca n&o intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecalhos HTTP ou qualquer parte da resposta HTTP nao deverdo expor
informacdes detalhadas da versao dos componentes do sistema.

A aplicacao devera retornar os seguintes codigos:

405 Method Not Allowed: sempre que um método solicitado n&o for apropriado para o
recurso solicitado

406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisi¢cdes
content-type deverdao ser validadas para permitir apenas o formato suportado (por
exemplo application/xml, application/json etc.)

HTTP 200: cddigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi
bem-sucedida;

HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL
fornecida pelo cabecalho Location.

HTTP 401: para qualquer agao nao autorizada no sistema.
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HTTP 429: para solicitagdes que excedam o limite de requisicdo permitido.

HTTP 415: para solicitagcbes contendo cabecalhos de tipo de conteudo ausentes ou
inesperados

A aplicacdo devera ter defesas contra ataques de poluicdo de pardmetro HTTP,
especialmente se a estrutura do aplicativo ndo faz distingdo sobre a origem dos
parametros de solicitagdo (GET, POST, cookies, cabecalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
aparecem em uma lista de permissdes ou deverdo mostrar um aviso ao redirecionar para
conteudo potencialmente n&o confiavel.

A aplicacdo devera ter protecdo contra ataques do tipo SSRF, validando ou higienizando
dados nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos,
campos de entrada de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solucédo deve dispor de registros (logs) de eventos para fins de auditoria, abrangendo
as agbes administrativas e as operagdes realizadas sobre os registros, documentos e
evidéncias mantidos na plataforma, incluindo criacado, consulta, alteracio, exportacao e
excluséo.

A solugdo deve dispor de logs com registro de informagdes a serem utilizadas na
depuracéo e verificagdo de falhas da solugdo, mantendo o registro de toda atividade de
arquivamento e recuperagao realizada, inclusive para os processos de auditoria
realizados.

A solugéo deve permitir a configuracao de perfil de auditoria, com permissao de acesso
somente leitura a conjuntos especificos de registros ou a totalidade das informagdes
mantidas na plataforma, conforme definido pelo Banco.

A solucao deve suportar a geracao e armazenamento de logs no formato IPV4 e IPv6.

As aplicagdes deverdo implementar um sistema de logging que permita auditorias e
investigagdes de incidentes de seguranga, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser Unica, isto é, cada usuario devera ter uma
identificagao propria.

Os sistemas de informagéo e suas respectivas infraestruturas deveréo ser configurados
de modo a registrar um critério minimo de informacgdes de logging e auditoria, contendo,
no minimo:

operacdes de login e logout;
tentativas de login malsucedidas;

acesso a telas cujo conteudo é sigiloso, em segredo de justica, possua dados pessoais
ou bancarios;

operacdes de incluséo, alteracédo ou exclusao de registros no banco de dados;
execucao de jobs e tarefas automatizadas;
criagao, leitura, atualizagao ou exclusao de informagdes sigilosas;

mudangas de configuragdes no sistema, na rede ou em servigos (inicializagéo, suspensao
e reinicializagdo de servigos), inclusive a instalagcdo de patches e atualizagdes de
softwares;

acesso aos bancos de dados de fonte interna e externa;
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falhas que resultem no fechamento anormal da aplicagdo, especialmente devido a
exaustdo de recurso ou atingimento do limite de um recurso (como memoria do CPU,
conexoes de rede, espago no disco etc.);

acesso e alteracao de trilhas de auditoria;

registros de trafego de dados de fontes internas e externas; e

registros de processos internos relacionados as atividades do negdcio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informagdes:
identificagao inequivoca do autor/ativo que realizou a atividade;

sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
tela (pagina) do sistema de onde a operacéo foi realizada;

tipo de atividade ocorrida (tipo de evento/acéo);

data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de
forma a garantir que as configuragdes de data, hora e fuso horario do relégio interno
estejam sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo
oferecido e assegurado pelo Observatério Nacional (ON);

retorno do sistema em caso de falhas ou sucesso na agao;
identificador da instancia (para sistemas clusterizados);

para operagdes de insergao, alteracdo ou exclusio, o tipo da operagdo, nome da tabela
que foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

parametros informados pelo usuario (ex: parametros repassados aos métodos GET ou
POST);

tempo de resposta do sistema;

para execucao de jobs e tarefas automatizadas, armazenar o resultado da operagéo;
falha, sucesso, cancelada etc.; e

endereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informacdes que possam identificar a possivel origem do evento.

A aplicacédo n&o deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessdo s6 devem ser armazenados em logs de forma irreversivel e com
hash.

Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

Os registros de auditoria deverao ser mantidos de forma segregada e protegida contra
alteragao e exclusao, inclusive por usuarios com perfil administrativo.

As aplicacbes deverao registrar logs de rastreamento distribuido (distributed tracing) de
requisicao.

As aplicacbes deverao gerar logs em formato que permita a completa identificagao dos
fluxos de dados

As aplicagbes deveréo registrar eventos relevantes de seguranca, incluindo eventos de
autenticacdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializagao e falhas de validacao de entrada.

A solugao deve garantir que todas as fontes de tempo estéo sincronizadas com a hora e
fuso horario corretos.
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Dados de registro devem ser sanitizados para evitar ataques de injecédo de registro.

REQUISITOS PARA APIs

A codificagdo de API devera incorporar, no minimo, protecao contra:
a) Broken Object Level Authorization

b) Broken User Authentication

c) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization

f) Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i) Improper Assets Management

j) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deverao ser adotados mecanismos de codificacdo e de validacdo de dados de entrada e
de saida aderentes a boas praticas de seguranca de aplicagcbes amplamente
reconhecidas no mercado.

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros
sistemas de back-end.

O banco de dados néo devera ser acessado por outro canal que nao seja a aplicagao

Os URLs da API nao deveréao expor informacdes confidenciais, tais como a chave da API,
tokens de sesséo etc.

Objetos serializados deverado usar verificagdes de integridade ou criptografados para
evitar a criagdo de objetos hostis ou adulteragdo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha
sido assinado por uma Autoridade de Certificacdo aprovada e dentro do prazo de
utilizacao.

Devem ser aplicadas politicas de limitagdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicacido ou de forma manipulada em
qualquer outra parte da aplicacdo, devera ser validada, garantindo as propriedades
necessarias para processar os dados de forma segura e correta. Garanta que os dados
inseridos deveram satisfazer apenas o esperado.”

A solucdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sao usados para explorar falhas
como: SQL injection, XSS, Temlate Injection, entre outros.
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ANEXO V
ESPECIFICAGOES TECNICAS DA SOLUGAO

#SIGILOSA

1. Descrigao sucinta do objeto
1.1. Contratacdo de empresa especializada para o fornecimento de Solucdo de Gestdo de
Privacidade e Protecdo de Dados Pessoais, na modalidade SaasS, incluindo servigos continuados
de suporte técnico, sustentacéo e operagao assistida, e servigos técnicos especializados sob
demanda, nos termos da Lei n°® 13.303/2016 e das condigbes estabelecidas neste instrumento e
seus Anexos.
2. Composigao da solugao
ITEM DESCRIGCAO UNIDADE QTD.
Subscri¢ao corporativa de solugao tecnoldgica para apoio a
1 governanga, gestao, monitoramento e conformidade em privacidade e Més 60
protecao de dados pessoais.
Subscri¢ao corporativa de solugdo para identificagdo, mapeamento,
2 inventario, classificacdo e monitoramento de dados pessoais e Més 60
sensiveis em bases estruturadas e ndo estruturadas.
3 Servigos de implantagdo da solugéo Servico 1
Transferéncia de conhecimento (capacitagdo de administradores e
4 usuarios, materiais de apoio, manuais, documentagéo das Servico 1
parametrizagdes e repasse formal das configuragdes)
Servigos continuados de suporte técnico, manutengéo, operagéo R
5 o ~ Més 60
assistida e sustentagéo (24x7)
6 Servigos tecnlc_os espeC|aI|’zados em privacidade e Protecdo de Dados, Entrega 290
sob demanda (itens de catélogo).
7 S?Ido de horas técnicas especializadas para demandas supervenientes Hora 320
nao catalogadas
3. Requisitos quanto as subscri¢gdes e perfis de acesso:
3.1 A volumetria indicada na tabela abaixo constitui requisito minimo de capacidade de varredura e

classificagdo imposto a solugdo, e ndao quantidade licenciada. A solugao devera comportar o crescimento
natural do ambiente ao longo da vigéncia contratual, observado o limite de 20% (vinte por cento) sobre a
volumetria inicial, sem custo adicional para o Banco.

3.2

A solugao devera ser contratada por subscrigdo corporativa, sem limitagdo por nimero de usuarios

nomeados, e devera comportar, no minimo, os perfis e quantitativos indicados nas tabelas abaixo, admitida
capacidade superior:

SUBSCRIGCAO ANUAL DE SOLUGAO TECNOLOGICA PARA APOIO A GOVERNANGA, GESTAO,
MONITORAMENTO E CONFORMIDADE EM PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS.

Administrador

Perfil Descrigao

Usuarios com poder de configuragéo e
parametrizagcao da plataforma:

1 - Encarregado de dados;

1 - Coordenador do processo;

Quantitativo

Minimo de 5 (cinco)
usuarios
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AL 3mazénia
SUBSCRIQAO ANUAL DE SOLUQAO TECNOLOGICA PARA APOIO A GOVERNANCA, GESTAO,
MONITORAMENTO E CONFORMIDADE EM PRIVACIDADE E PROTECAO DE DADOS PESSOAIS.

Perfil Descrigdo Quantitativo

3 — Analistas de Privacidade e Protegao de
dados.

Gestores de unidade, usuarios operacionais,
usuarios de consulta, responsaveis pelas
unidades organizacionais, usuarios externos
(terceiros e operadores), titulares de dados,
auditores e usuarios de integragéo por interface
de programacéo (API)

llimitados, sem
impacto no preco da
subscri¢cao

Demais perfis

SUBSCRIGAO ANUAL DE SOLUGAO PARA IDENTIFICAGAO, MAPEAMENTO, INVENTARIO,
CLASSIFICAGAO E MONITORAMENTO DE DADOS PESSOAIS E SENSIVEIS EM BASES
ESTRUTURADAS E NAO ESTRUTURADAS

Perfil Descricdo Quantitativo

Usuarios com poder de configuragéo e
parametrizacdo da plataforma:

1 - Encarregado de dados;

1 - Coordenador do processo;

3 — Analistas de Privacidade e Protecao de
dados.

Minimo de 5 (cinco)
usuarios, sem limite
maximo

Administrador

Usuarios operacionais, usuarios de consulta,
responsaveis pelas unidades organizacionais,
auditores e usuarios de integragao por interface
de programacéo (API)

llimitados, sem
impacto no preco da
subscricao

Demais perfis

Tecnologias de Banco de Dados Capacidade de Armazenamento Utilizada

Oracle 214.684,02 GB (= 214,68 TB)

sQL Server 9.892,43 GB (= 9,89 TB)
MySQL 99,00 GB (= 0,10 TB)

3.1. Todos os requisitos devem ser entregues licenciados e operacionais, sem Onus adicional a

CONTRATANTE. As expressdes “deve”, “permite”, “suporta”, “efetua”, “proporciona” e “possui”
significam que a funcionalidade deve ser entregue operacional.

3.2. Todas as capacidades sdo especificadas em seu requisito minimo, podendo ser entregue
capacidade superior.
3.3. A solugao devera ser fornecida em versao estavel e suportada pelo fornecedor, com manutencao

e atualizacdo durante toda a vigéncia contratual, ndo constando, no momento da proposta, em
lista de descontinuidade (End-of-Life, End-of-Sale ou End-of-Support).

3.4. A solucao devera ser disponibilizada e entregue ativada, com os devidos acessos concedidos a
equipe do CONTRATANTE.

4. Requisitos gerais da solucao

4.1. A solugao devera ser disponibilizada na modalidade Software como Servigo (SaaS), em ambiente
de nuvem de responsabilidade da CONTRATADA.
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4.2. A solugao devera ser capaz de integrar-se ao ambiente tecnolégico do CONTRATANTE por meio
de mecanismos de integragdo amplamente reconhecidos no mercado (APls, conectores,
servicos web, arquivos estruturados ou meios equivalentes), independentemente de tecnologia,
produto ou fornecedor especifico, observados os requisitos de seguranga e governancga de dados
do Banco.

4.3. A solugao devera ser capaz de realizar a descoberta e classificagdo de dados pessoais em fontes
estruturadas e ndo estruturadas do ambiente do CONTRATANTE (bancos de dados relacionais
e nao relacionais, repositdrios de arquivos, servigos de armazenamento e correio corporativo).

44, As funcionalidades que dependam de interacdo com o usuario devem ser disponibilizadas via
interface web, sem necessidade de instalagdo de agentes nas estagcdes dos usuarios. Eventuais
componentes de coleta em rede interna, se necessarios, deverdao ser compativeis com o
ambiente do CONTRATANTE.

4.5, As interfaces, orientagdes de uso e documentagédo devem estar disponiveis no idioma portugués
do Brasil (PT-BR).

4.6. A aplicagdo web deve operar nas versdes atuais dos principais navegadores de mercado e ser
compativel com dispositivos mdveis (web responsivo ou aplicativo mével).

4.7. O CONTRATANTE sera responsavel por fornecer a infraestrutura de rede e conectividade

necessaria ao acesso a solucao. Todas as licengas necessarias ao funcionamento da solugao
SaaS deverao ser fornecidas pela CONTRATADA.

4.8. A solugado devera disponibilizar, além do ambiente de produgdo, ambiente de homologagao
independente, sem custo adicional, destinado a testes de parametrizagdes, integragdes e novas
versoes antes da sua entrada em produgéo.

4.9, A inclusdo de novos usuarios, perfis, unidades organizacionais, operagdes de tratamento,
titulares, registros, evidéncias ou fontes de dados ao longo da vigéncia contratual ndo podera
gerar custo adicional para o CONTRATANTE, observados os limites de capacidade
expressamente previstos neste Anexo.

4.10. Os requisitos deste Anexo classificados como desejaveis ndo sdo exigiveis para a habilitagao
nem para a aceitagado da proposta, e a sua auséncia ndo enseja desclassificacao.

Item 1 — Componente de gestido e governanga de conformidade com a LGPD

5.1 Seguranc¢a e controle de acesso

5.1.1. Autenticagdo segura, com possibilidade de integragdo aos mecanismos corporativos de
autenticagao e identidade do CONTRATANTE (por exemplo, diretério corporativo ou provedores
de identidade de mercado).

5.1.2. Bloqueio de sessao ou logout automatico por tempo de inatividade.

5.1.3. Autenticagdo de multiplos fatores (MFA/2FA).

5.1.4. Acesso Uunico (single sign-on) as funcionalidades e mddulos da solugéo, sem necessidade
de credenciais adicionais.

5.1.5. Registro (logs) de todas as atividades e tentativas de login/logout, com identificagéo de
usuario, data, hora e endereco IP.

5.1.6. Geragao de logs de administragdo e de atividades dos usuarios, para fins de auditoria,
com consulta e geragao de relatérios.

5.1.7. Segregagdo de fungbes baseada em perfis/grupos configuraveis, com criacao e
personalizagao de papéis conforme necessidade do CONTRATANTE.

5.1.8. Acesso controlado a usuarios externos (terceiros/fornecedores e titulares de dados).
5.1.9. Protegéo das informagdes em transito e em repouso, mediante uso de criptografia e de
padrdes de seguranga amplamente reconhecidos no mercado nas comunicagdes e integragdes.
5.1.10.Aderéncia a boas praticas de seguranca de aplicagbes web amplamente reconhecidas no
mercado.

5.1.11.Atualizag¢des periédicas para refletir mudancas na legislagdo e melhores praticas, além de
corregdes de seguranga e novas versoes.

5.1.12.Suporte a hierarquias organizacionais configuraveis, com gestdo centralizada e/ou
distribuida e geragéo de relatérios consolidados respeitando a estrutura hierarquica.
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5.2. Interface, painéis e relatérios

5.2.1. Criagdo de painéis gerenciais e dashboards de forma intuitiva, sem necessidade de
programagéo, com graficos de diferentes tipos, filtros, drill-down e organizagao de layout pelo
usuario.

5.2.2. Geragao, impressao e exportagdo de relatérios em formatos amplamente utilizados (no
minimo CSV, PDF e um formato estruturado como XML).

5.2.3. Envio automatico e agendado de relatérios e graficos a usuarios ou grupos.

5.2.4. Visbes de acompanhamento do registro e do inventario de dados e indicadores do grau de
atendimento aos requisitos legais e regulatérios aplicaveis.

5.2.5. Identificagado institucional do CONTRATANTE nas comunicagdes, formularios e portais
destinados a titulares de dados e a terceiros, mediante configuragdo, sem necessidade de
desenvolvimento.

5.2.6. Criacao de formularios e relatérios sem necessidade de programagéo.

5.3. Automacgao e integragéao

5.3.1. Recursos de automagéo de processos e fluxos de trabalho por interface grafica (low-
code/no-code), com estagios, tarefas paralelas ou sequenciais e regras de deciséo e aprovagao,
sem necessidade de programacgao.

5.3.2. Criagdo de formularios e campos personalizaveis sem necessidade de programagao ou
alteracao de estrutura de banco de dados.

5.3.3. Integragdo com sistemas do CONTRATANTE e de terceiros por meio de mecanismos
amplamente reconhecidos no mercado (servicos web REST/SOAP, APIs, conectores,
JDBC/ODBC, LDAP, arquivos CSV/XLS/XML, e-mail ou equivalentes), com documentagédo em
portugués do Brasil.

5.3.4. Comunicacdo criptografada nas integragdes, observados padrbes de seguranga de
mercado.

5.4. Inventario e registro das operagoes de tratamento (ROPA)

5.4.1. Mapeamento e inventario de dados pessoais por meio de questionarios integrados aos
demais médulos, com modelos pré-definidos aderentes aos requisitos legais brasileiros e
questionarios personalizaveis.

5.4.2. Registro, atualizacéo e consulta de critérios de decis6es automatizadas.

5.4.3. Atualizagao do inventario diante de alteracbes em ativos, processos ou atividades de
tratamento, com trilha de auditoria das alteragdes.

5.4.4. Recursos de visualizagdo de mapeamento (mapas de calor e graficos por processo) e
emissao de relatérios em atendimento ao art. 37 da LGPD.

5.4.5. Associagao de riscos, controles e bases legais a cada item do inventario e apoio a emisséo
de RIPD, LIA e ROPA.

5.5. Gestao de terceiros/fornecedores

5.5.1. Portal para que terceiros/fornecedores respondam questionarios de avaliagdo sobre
tratamento de dados pessoais, com modelos pré-definidos e personalizaveis.

5.5.2. Emissao de relatério de conformidade contendo critérios de avaliagdo, riscos, planos de
acgao e percentual de adequacgao a LGPD.

5.5.3. Painel de gestéo das avaliagdes, cadastro unitario ou em massa de fornecedores e gestao
de contratos e termos aditivos.

5.6. Gestao de riscos a privacidade

5.6.1. Cadastro, analise e monitoramento de riscos derivados das avaliagbes de inventario,
terceiros, maturidade e Privacy by Design.

5.6.2. Classificagdo de riscos por impacto e probabilidade, registro de controles e medidas de
mitigacgéo.

5.6.3. Emissao do Relatorio de Impacto a Protecédo de Dados (RIPD/DPIA).
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5.7. Gestao de incidentes de privacidade

5.7.1. Registro de incidentes relativos a violagao de dados pessoais, com identificagdo de atores,
natureza da violagao, dados e titulares envolvidos, impacto e evidéncias.

5.7.2. Fluxo de trabalho com aprovagéo de encerramento pelo Encarregado (DPO), notificagdes
automaticas, subtarefas e rastreamento de risco.

5.7.3. Integragdo com sistemas de gestdo de servigos de Tl (ITSM) amplamente utilizados no
mercado, por meio de API.

5.7.4. Geragao de formulario de comunicagéo de incidente a ANPD conforme padrao definido
pela Autoridade, e painel centralizado de monitoramento.

5.8. Privacy by Design, planos de agao, politicas e conformidade

5.8.1. Avaliagdo de impacto a privacidade em novos projetos, servigos, processos e sistemas,
com fluxo de avaliagdo e aprovagado e monitoramento continuo.

5.8.2. Planejamento e acompanhamento de agbes corretivas e preventivas, com prazos,
responsaveis, status e efetividade, em painel centralizado.

5.8.3. Criagao, versionamento e gestdo de politicas, normas e procedimentos de privacidade,
com repositorio centralizado e associagao a controles e areas.

5.8.4. Associacao dos requisitos legais e regulatérios aplicaveis aos controles, politicas, planos
de acao e evidéncias mantidos na solugdo, com acompanhamento do grau de atendimento de
cada requisito e emissao de relatérios de conformidade.

5.9. Consentimentos, cookies e direitos dos titulares

5.9.1. Coleta, armazenamento e gestao de consentimentos dos titulares em base centralizada,
com multiplos canais de coleta (formularios web, componentes para integragdo em sites e
aplicacdes, APIs e importacdo de consentimentos existentes), versionamento e histérico de
alteracoes.

5.9.2. Gestdo de cookies com varredura periédica dos dominios do CONTRATANTE,
classificagdo de cookies, banner personalizavel, suporte a multiplos idiomas com deteccéo
automatica, e registro de consentimento dos visitantes.

5.9.3. Portal do Titular para exercicio e acompanhamento de direitos, com fluxos configuraveis
por tipo de solicitagdo, protocolos, prazos monitorados, comunicacdo segura e geragcdo de
relatérios.

5.9.4. Integracédo do atendimento ao titular com o componente de descoberta e mapeamento,
para localizagdo dos dados pessoais do titular nas fontes do CONTRATANTE, apds revisao e
aprovacgao do Encarregado, com ocultagdo de dados de terceiros quando aplicavel.

5.9.5. Possibilidade de autenticagéo do titular por meio de servigo publico de identidade digital,
quando aplicavel.

6. Item 2 — Componente de identificagao, mapeamento e monitoramento de dados
pessoais em bases estruturadas e nao estruturadas

O componente devera comportar, como requisito minimo de capacidade, a varredura e a
classificagéo da volumetria indicada no item 3 deste Anexo, admitido o crescimento natural do
ambiente ao longo da vigéncia contratual até o limite de 20% (vinte por cento) sobre a volumetria
inicial, sem custo adicional. A quantidade de fontes de dados cadastradas e o volume varrido nao
constituem unidade de medida da contratagao.

6.1. Painéis analiticos apresentando, de forma dinamica, totalizadores de fontes ativas, registros
catalogados, dados classificados e dados pessoais por tipo, com histérico dos escaneamentos
executados.

6.2. Gestao de perfis e usuarios, com criagdo de tipos de usuario e definicdo de funcionalidades
acessiveis, e mecanismos de busca.
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6.3. Cadastro de fontes de dados de diferentes naturezas (bancos de dados relacionais e nao
relacionais, repositérios de arquivos e demais fontes), admitindo-se quaisquer tecnologias
equivalentes de mercado, sem indicagdo de produto especifico.

6.4. Varredura das fontes cadastradas para criagdo de catalogo de dados, com registro de
data/hora, barra de progresso e buscaffiltragem.

6.5. Descoberta e classificacdo de dados por meio de etiquetas configuraveis e classificadores
personalizaveis (por exemplo, Pll e dados sensiveis), inclusive por expressdes regulares, com
escaneamento incremental, reexecugao e retomada do ponto de parada.

6.6. Descoberta de dados em fontes nao estruturadas com apoio de reconhecimento 6ptico de
caracteres (OCR) e mecanismo de contingéncia (fallback).

6.7. Capacidade de consultas distribuidas entre diferentes fontes de dados, com escalabilidade
de consultas simultaneas.

6.8. Monitoramento continuo e reexecugédo programada das varreduras, para manutencéo do
inventario atualizado.

7. ltem 3 — Servigos de implantagao da solugao

7.1. Os servicos de implantagdo compreendem o conjunto de atividades necessarias a
disponibilizagdo da solugdo em condi¢des de uso pelo CONTRATANTE, s&o contratados em
parcela Unica e somente serao faturados apds a emisséo do Termo de Aceitagao Definitivo (TAD).
7.2. A implantagéo tera prazo maximo de 90 (noventa) dias corridos, contados da reunido inicial
do projeto e encerrados com a emissao do TAD.

7.3. Areunido inicial do projeto sera realizada em até 5 (cinco) dias Uteis contados da assinatura
do contrato, em data ajustada com o CONTRATANTE.

7.4. Na reunido inicial, a CONTRATADA apresentara a relacdo dos profissionais alocados € a
comprovagao da respectiva qualificagéo, indicando o responsavel pela gestdo do projeto, com
experiéncia comprovada em implantagédo de solugdo equivalente, e o responsavel técnico pela
solugdo, com certificagdo oficial no produto ofertado ou declaragdo equivalente emitida pelo
fabricante.

7.5. ACONTRATADA apresentara Plano de Implantagdo em até 5 (cinco) dias Uteis contados da
reunido inicial, detalhando fases, atividades, responsaveis, recursos, prazos, interdependéncias,
marcos de aceite e produtos gerados em cada etapa, em formato que permita o
acompanhamento pelo CONTRATANTE.

7.6. O Plano de Implantacéo sera submetido & homologacdo do CONTRATANTE, que podera
requerer ajustes; a versao final sera entregue em até 5 (cinco) dias uteis contados da solicitacao
de ajustes.

7.7. Os servigos de implantagdo abrangem, no minimo:

7.7.1. levantamento dos requisitos de configuragao junto as areas do CONTRATANTE;

7.7.2. ativagdo das subscrigdes e disponibilizagdo dos acessos, em até 5 (cinco) dias uteis
contados da reunido inicial,

7.7.3. configuracdo e parametrizacéo de todos os médulos contratados;

7.7.4. cadastro e estruturagdo de usuarios, perfis de acesso, unidades organizacionais e
hierarquias, conforme a estrutura do CONTRATANTE;

7.7.5. configuragcado do ambiente de producéo e do ambiente de homologacéo;

7.7.6. integracdo com o mecanismo corporativo de autenticagéo e identidade, de modo a permitir
0 acesso unico dos usuarios;

7.7.7. configuragédo do servico de envio de mensagens, de modo que as comunicagdes com
titulares e terceiros utilizem dominio do CONTRATANTE;

7.7.8. configuragao das interfaces de integragdo necessarias a comunicagao com o ambiente do
CONTRATANTE;

7.7.9. apoio a carga inicial e a migracdo das informagdes ja existentes no CONTRATANTE,
incluindo inventario de operagdes de tratamento, politicas, riscos, planos de agao, fornecedores
e evidéncias, a partir de planilhas, arquivos estruturados ou solugao preexistente;
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7.7.10. cadastro e configuragdo das fontes de dados a serem varridas pelo componente de
descoberta e execugao da primeira varredura;

7.7.11. execugao de testes funcionais e de integragéo, com registro dos resultados;

7.7.12. homologag¢do, mediante configuracdo e execucado completa de, no minimo, 3 (trés)
processos ou fluxos por médulo contratado, com acompanhamento e validagdo da equipe do
CONTRATANTE;

7.7.13. entrada em producao;

7.7.14. acompanhamento assistido da operacgéo por 30 (trinta) dias corridos contados da entrada
em producao;

7.7.15. entrega da documentagdo técnica e operacional da implantagdo, contemplando
arquitetura implantada, parametros configurados, integracdes realizadas, perfis criados, fluxos
construidos, procedimentos de operagao e registros das reunides, testes e homologacgdes.

7.8. O recebimento provisério ocorrera apés a comunicagao de conclusdo pela CONTRATADA,;
o Termo de Aceitacdo Definitivo sera emitido apos a verificagdo do atendimento integral do
escopo, dos testes, da homologagao e da documentagéao.

7.9. Todas as atividades de implantagao correrao as expensas da CONTRATADA, cabendo ao
CONTRATANTE o apoio técnico, a disponibilizagdo dos acessos e ambientes necessarios, a
indicagdo dos responsaveis e a avaliagao dos resultados.

7.10. Eventual componente de coleta a ser instalado no ambiente do CONTRATANTE sera
fornecido, licenciado, instalado e configurado pela CONTRATADA, sem custo adicional e sem
alteragao do prego da subscri¢gao contratada.

8. Item 4 — Transferéncia de conhecimento

8.1. A transferéncia de conhecimento é contratada em parcela Unica e tem por finalidade
assegurar ao CONTRATANTE autonomia para administrar, parametrizar e operar a solugao,
mitigando a dependéncia da CONTRATADA.

8.2. ACONTRATADA realizara, no minimo:

8.2.1. capacitagdo dos administradores da solugdo, com carga horaria minima de 16 (dezesseis)
horas, abrangendo administragao da plataforma, gestdo de usuarios e perfis, parametrizagao
dos mddulos, construgdo de formularios, fluxos, painéis e relatérios, configuragao de integracoes
e rotinas de exportacao de dados;

8.2.2. capacitacao dos usudrios-chave e dos responsaveis pelas unidades organizacionais, com
carga horaria minima de 8 (oito) horas, abrangendo a operacdo dos médulos contratados;
8.2.3. capacitagao especifica dos responsaveis pelo componente de descoberta e classificagao
de dados, com carga horaria minima de 8 (oito) horas.

8.3. As capacitagdes serdo realizadas em lingua portuguesa do Brasil, de forma presencial ou
remota, conforme definicdo do CONTRATANTE, em turmas e datas constantes do cronograma
homologado, com material autorizado pelo fabricante da solugéo.

8.4. A CONTRATADA disponibilizara, sem custo adicional e sem restricdo de uso interno pelo
CONTRATANTE: material didatico das capacitagdes; manuais de administragdo e de uso da
solucao, em portugués do Brasil; documentacéo das parametrizacbes realizadas na implantagao;
e gravacgao das sessobes, quando realizadas de forma remota.

8.5. Ao término da implantacdo, a CONTRATADA promovera o repasse formal das configuragdes
realizadas, mediante apresentacao e entrega da documentacgéo das parametrizagdes, dos fluxos,
dos perfis, das integragdes e dos procedimentos de operagdo, com registro em ata assinada
pelas partes.

8.6. A CONTRATADA mantera disponiveis, durante toda a vigéncia contratual, conteudos de
capacitagdo sobre o uso da solugéo, em portugués do Brasil, ao menos em formato remoto, sem
custo adicional.

8.7. A transferéncia de conhecimento prevista neste item ndo se confunde com as acgbes
institucionais de treinamento e conscientizacdo em privacidade destinadas ao conjunto dos
empregados do CONTRATANTE, que ndo integram o objeto desta contratacéo.
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9. Item 5 — Servigos continuados de suporte técnico, manutengao, operagao assistida e
sustentagao

9.1. Os servigos continuados de suporte, manutengao, operacgéo assistida e sustentagdo visam
manter e evoluir o programa de gestdo de privacidade e protegcdo de dados pessoais do
CONTRATANTE, assegurando a disponibilidade, o desempenho e a atualizagdo da solugao.
9.2.A fase de suporte e operacdo serd iniciada apos a emissédo do Termo de Aceitacdo Definitivo
da implantac&o, mediante Ordem de Servico especifica emitida pelo CONTRATANTE.

9.3. A prestacao sera baseada em remuneracgdo por resultados, com pagamento mensal, apos
mensuragao e validagao de métricas quantitativas e qualitativas conforme os Niveis Minimos de
Servigo (NMS) definidos neste documento.

9.4. O modelo contempla atividades demandadas pelo CONTRATANTE (abertura de chamados
técnicos, consultas) e atividades desenvolvidas periodicamente pela CONTRATADA
(monitoramento da solugdo, parametrizagdo de regras e politicas, apresentagédo tempestiva de
relatérios), conforme periodicidade e niveis de servigo definidos.

9.5. A CONTRATADA prestara servigos em regime 24x7 para atividades de administragao,
monitoramento da saude da solugéo, backup e restore, sustentagao, resolu¢cdo de problemas,
troubleshooting e atualizagbes conforme disponibilizagao pelo fornecedor; e em regime 8x5 para
atendimento a duvidas técnicas, diagnoéstico e resolu¢ao de problemas, criagdo e manutengao
de politicas e regras, parametrizagcéo, identificacdo de melhorias e elaboragao de relatérios
executivos, gerenciais e operacionais.

9.6. A CONTRATADA sera responsavel pela gestdo, manutengdo, configuracdo, suporte e
administragdo da solugdo, mantendo-a atualizada (patches, corre¢cdes e novas versoes),
realizando o ajuste fino (tuning) e a geréncia de seguranga da solugao.

9.7. A CONTRATADA disponibilizara canal para abertura de chamados via web, sem limite
mensal de quantidade, com numero unico de identificacdo, notificagdes por e-mail,
escalonamento conforme prioridade e sistema de controle de chamados acessivel ao
CONTRATANTE para acompanhamento e auditoria.

9.8. Os chamados somente poderao ser fechados apds autorizagdo do CONTRATANTE. Para
apuragdo do NMS, serdo desconsiderados os periodos em que o CONTRATANTE for
responsavel por executar acdes necessarias ao atendimento.

9.9. Integram os servigos continuados, sem custo adicional: a criagcdo e a alteragdo de painéis,
relatérios e formularios; a configuracdo de integracbes mediante conector ou interface ja
contemplada na solugdo; a alteracdo de configuragcées administrativas; a gestdo de usuarios e
perfis; e a aplicacdo de atualizagdes, corregdes e novas versoes, observados os indicadores
NMS-06 a NMS-13.

10. Itens 6 e 7 — Servigos técnicos especializados por entrega e saldo de horas técnicas

10.1. Os servigos técnicos especializados caracterizam-se pelo elevado nivel de conhecimento
necessario a execugao de atividades relativas a privacidade e a protegdo de dados pessoais e
sdo remunerados por entrega, a partir do catalogo constante do item 10.11, que define, para
cada servigo, o escopo, o produto esperado, os critérios de aceite, o prazo e a faixa de
complexidade.

10.2. A remuneracao por entrega decorre do fato de os produtos de cada servico serem
previamente identificaveis e verificaveis, em observancia a Sumula TCU n° 269, ao art. 26, item
2, do Regulamento de Licitagbes e Contratos do Banco da Amazénia e ao art. 3°, inciso lll, da
Resolugao CGPAR n° 45/2022. A variabilidade da demanda recai sobre a quantidade e a
oportunidade dos acionamentos, e ndo sobre a natureza dos produtos.

10.3. Toda demanda sera previamente autorizada mediante Ordem de Servico emitida pelo
CONTRATANTE, que indicara o servigo catalogado, a faixa de complexidade, o objeto especifico,
os produtos esperados, os critérios de aceite, o prazo de entrega e os responsaveis pelo
acompanhamento.
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10.4. Paracada entrega, a CONTRATADA apresentara relatorio técnico contendo a identificagado
da Ordem de Servigo, o0 escopo executado, o método adotado, os produtos entregues e as
respectivas evidéncias, os profissionais responsaveis e a demonstragcdo do atendimento aos
critérios de aceite e ao prazo. O pagamento sera realizado exclusivamente sobre as entregas
aceitas, mediante Termo de Aceite da Entrega emitido pela area técnica do CONTRATANTE.
10.5. As faixas de complexidade sado definidas objetivamente: complexidade baixa, para
entregas que recaiam sobre uma unica operagao de tratamento, solicitagdo ou fornecedor, com
esforgo de referéncia de até 8 (oito) horas e um Unico produto; complexidade média, para
entregas que envolvam mais de uma unidade organizacional ou até 3 (trés) produtos, com
esforgo de referéncia superior a 8 (oito) e até 24 (vinte e quatro) horas; e complexidade alta, para
entregas que envolvam multiplas unidades ou sistemas, produto submetido a instancia de
governanga ou revisao integral de macroprocesso, com esforco de referéncia superior a 24 (vinte
e quatro) e até 60 (sessenta) horas. O esfor¢o de referéncia é pardmetro de enquadramento e
nao constitui unidade de medida da remuneracgéo.

10.6. O quantitativo estimado de entregas constitui limite maximo, ndo gera direito subjetivo a
execucao integral e ndo impde consumo minimo. As entregas ndo demandadas em determinado
exercicio poderao ser realizadas em periodos subsequentes, respeitados o total estimado e o
prazo contratual.

10.7. Aestimativa de demandas anuais tomou por base as obrigagées permanentes decorrentes
da Lei n° 13.709/2018, o Mapa de Riscos LGPD anexo, a estrutura organizacional do
CONTRATANTE e o ciclo de evolugédo do seu ambiente tecnoldgico, tendo sido compatibilizada
com as probabilidades atribuidas aos riscos R-04, R-06 e R-07 do referido Mapa, em especial
quanto ao atendimento a titulares e ao tratamento de incidentes de privacidade.

10.8. As atividades de criagéo e alteracdo de painéis, relatérios e formularios e a configuragéo
de integragdes mediante conector ja contemplado na solugao integram os servigos continuados
de suporte e sustentagdo e ndo sdo passiveis de acionamento como servigo técnico
especializado, vedada a duplicidade de remuneragéo pelo mesmo fato.

10.9. Os profissionais alocados aos servigos técnicos especializados deverao possuir formagao
superior e experiéncia comprovada na matéria objeto da entrega, admitindo-se, como referéncia
de qualificacéo, certificagcdes profissionais em privacidade e protecdo de dados, em seguranga
da informacdo ou em governanca de tecnologia da informagdo, sem que a auséncia de
certificagao especifica constitua critério de habilitagao ou de aceitagao da proposta.

10.10.A execugao dos servigos técnicos especializados sera aferida pelos indicadores NMS-21
a NMS-23, aplicando-se os descontos previstos neste Anexo em caso de descumprimento.
10.11.Catalogo de servigos técnicos especializados, organizado por macrotema, com o
respectivo produto principal, faixa de complexidade e quantitativo anual estimado:

Cad. Macrotema e servigo Produto principal Complex. Qtd./ano
(entregavel)
CS-01 Governanca de Privacidade - Minuta do Média 4
Elaboracao ou revisdo de instrumento
instrumento normativo de normativo revisada e
privacidade (politica, norma validada, como
ou procedimento) respectivo registro e
versionamento na
solucéo
CS-02 Evolugcdo da maturidade em Relatério de Alta 1
privacidade — Diagnéstico do diagnéstico e plano
programa de privacidade e de evolugcdo com
plano de evolugéo acoes, prazos e

responsaveis
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Céd.

CS-03

CS-04

CS-05

CS-06

CS-07

CS-08

CS-09

Macrotema e servigo

Inventario e Mapeamento de
Dados — Anélise e registro de
operacao de tratamento no
inventario (ROPA)

Inventario e Mapeamento de
Dados - Reviséo integral do
inventario de macroprocesso

RIPD/DPIA - Elaboracgao de
Relatdrio de Impacto a
Protecdo de Dados

Gestao de Riscos de
Privacidade — Avaliacéo de
riscos e plano de tratamento,
inclusive avaliacao de
legitimo interesse quando
aplicavel

Privacy by Design — Avaliagao
de privacidade desde a
concepgao em produto,
Servigo, processo ou sistema,
inclusive tratamentos
automatizados

Gestéo de Incidentes — Apoio
técnico a analise, contencéo,
documentacéo e
comunicagao de incidente de
privacidade

Atendimento aos Titulares —
Apoio técnico ao
atendimento de solicitagéo
de titular de alta
complexidade

Produto principal
(entregavel)

registrados na
solugédo

Operacgéo registrada Baixa
no inventario, com
finalidade, base legal,
categorias de dados,
ciclo devida,
compartilhamentos e

riscos associados

Inventario do Alta
macroprocesso
revisado e atualizado,
com relatdrio de
lacunas e plano de

corregao

RIPD emitido na Alta
solucao, com
identificagdo dos
riscos, medidas
mitigadoras e
concluséao
Avaliagao de riscos Média
registrada na solugéo
e plano de tratamento
com controles, prazos
e responsaveis

Parecer técnico de Média
privacidade por
concepgao, com
requisitos e
recomendacgdes
registrados na
solucéao
Incidente registrado Média
na solucao, relatorio
de analise e minutas
das comunicagdes ao
titular e a ANPD

Resposta técnica Baixa
fundamentada, com
evidéncias da

localizacédo e do

Complex.

Qtd./ano

10

10
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Cad. Macrotema e servigo Produto principal Complex. Qtd./ano
(entregavel)
tratamento dos dados
do titular
CS-10 Gestao de Terceiros — Relatério de avaliagao Média 4
Avaliagcédo de privacidade de com riscos, plano de
operador, suboperador ou acao e percentual de
terceiro adequacéo registrado
na solucao
CS-11 Adequacgao normativa - Nota técnica de Média 3
Analise de impacto de ato impacto e plano de
normativo ou regulatério adequagéo com
superveniente e plano de acodes, prazos e
adequacao responsaveis
CS-12 Apoio técnico especializado - Integragcao Alta 2
Integracédo da solugdo com configurada, testada,
sistema ou fonte de dados do homologada e
CONTRATANTE néo prevista documentada
na implantacao
CS-13 Treinamentos e Turma realizada, com Média 3
Conscientizacéo - material, lista de
Capacitagao técnica presenca e avaliagdo
complementar sobre a de aproveitamento
solugédo ou sobre processos
de privacidade
TOTAL Total estimado porano e para — — 58 entregas/ano;
a vigéncia contratual 290 entregas em

60 meses

10.12. Para fins de composicao da proposta e de medigdo, as entregas sao agrupadas por faixa
de complexidade, com os seguintes quantitativos estimados: complexidade baixa — 20 (vinte)
entregas por ano, 100 (cem) entregas em 60 (sessenta) meses; complexidade média — 29 (vinte
e nove) entregas por ano, 145 (cento e quarenta e cinco) entregas em 60 (sessenta) meses; e
complexidade alta — 9 (nove) entregas por ano, 45 (quarenta e cinco) entregas em 60 (sessenta)
meses.

10.13. Item 7 — Saldo de horas técnicas especializadas. Para o atendimento de demandas
supervenientes relacionadas a privacidade e a protecdo de dados pessoais que ndo se
enquadrem em nenhum dos servigos catalogados, fica previsto saldo de 64 (sessenta e quatro)
horas técnicas por ano de vigéncia, totalizando 320 (trezentas e vinte) horas, de acionamento
subsidiario e excepcional.

10.14. O acionamento do saldo de horas observara as seguintes regras: solicitagdo formal da
area demandante, com descrigdo do resultado pretendido; manifestacdo técnica do gestor do
contrato atestando a inexisténcia de servigo catalogado equivalente e a auséncia de
sobreposigdo com os servigos de implantagao, de transferéncia de conhecimento e de suporte e
sustentacdo; apresentagéo, pela CONTRATADA, de proposta técnica com escopo, produtos,
cronograma, perfis profissionais e estimativa de horas; autorizagdo prévia mediante Ordem de
Servigo, que fixara o teto de horas e os critérios de aceite; registro diario das horas efetivamente
utilizadas, por profissional e atividade; apresentacao de relatério de execugdo com evidéncias
dos produtos; aceite formal do CONTRATANTE, que podera glosar horas ndo comprovadas ou
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ndo aderentes ao escopo autorizado; e faturamento exclusivamente das horas autorizadas,
executadas, comprovadas e aceitas.

10.15. O saldo de horas n&o podera ser utilizado para a execugéo de servigos catalogados, para
atividades compreendidas nos servigos de implantagao, de transferéncia de conhecimento ou de
suporte e sustentagdo, nem para o atendimento de obrigagdes ja remuneradas na subscrigao.
10.16. O gestor do contrato mantera controle do saldo de horas remanescente, com registro de
cada autorizagdo, execugdo e aceite, disponibilizado a fiscalizagdo e a auditoria interna e
externa.

11. Niveis Minimos de Servigo

11.1. Indicadores da plataforma e dos servigos de suporte e operagao

Métrica

Disponibilidade mensal

da solugao

Tempo objetivo de
recuperagao (RTO)

Ponto objetivo de
recuperacéao (RPO)

Comunicagao de
incidente ao
CONTRATANTE

Desempenho da
solugao

Alteracao de
configuracées

Construgao de
dashboards

Descrigao

Percentual de tempo em que as
funcionalidades contratadas permanecem
disponiveis aos usuarios autorizados, em
regime 24x7. Apurado mensalmente,
excluida a janela de manutencgéo
programada de até 2 (duas) horas por
més, previamente comunicada e
acordada com o CONTRATANTE.

Tempo maximo para restabelecimento da
solugéo apos evento de indisponibilidade
que exija acionamento do plano de
continuidade. Medido entre a declaragao
do evento e o restabelecimento do
servico em condi¢des de uso.

Perda maxima de dados admitida,
medida em tempo, na recuperagao
posterior a evento de indisponibilidade.
Intervalo maximo entre o ultimo ponto de
recuperacao integro e o momento do
evento.

Prazo para comunicar incidente de
seguranca da informacéo ou de
privacidade, violagdo de dados pessoais,
falha de segregacao ou perda de dados.
Medido entre a ciéncia do evento pela
CONTRATADA e a comunicagéao formal
ao CONTRATANTE.

Tempo de resposta das funcionalidades
interativas contratadas. Apurado
mensalmente sobre as transagdes
registradas na solugao.

Solicitagdes de gestdo de acesso,
registros de auditoria da ferramenta ou
outras configuragdes administrativas.
Tempo decorrido entre a abertura do
chamado e a implementagao da
solicitagao.

Solicitagbes de criagdo ou alteragao de
gréficos e disponibilizagdo de painéis.
Tempo decorrido entre a abertura do

NMS de referéncia

Minimo de 99,0% ao
més

Até 4 (quatro) horas

Até 1 (uma) hora

Comunicacao inicial
em até 2 (duas)
horas; relatorio
preliminar em até 24
(vinte e quatro)
horas; relatério
conclusivo em até
10 (dez) dias uteis

Até 5 (cinco)
segundos em 95%
das transagobes

8 horas apoés
abertura de
chamado

48 horas apos
abertura de
chamado
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Ref.

NMS-08

NMS-09

NMS-10

NMS-11

NMS-12

NMS-13

Ref.

NMS-14

NMS-15

Métrica

Construcao de
relatérios

Construcao de
formularios

Atendimento a
chamados para
esclarecimento de
duvidas

Atualizacao de
seguranga da solugéo

Configuracao de
integracao

Troca de informacdes

Descrigao

chamado e a disponibilizacdo do acesso
ao painel.

Solicitagdes de criacdo de novos
modelos de relatérios automatizados na
ferramenta. Tempo decorrido entre a
abertura do chamado e a disponibilizagao
do acesso ao relatorio.

Solicitagbes de criagcdo de novos
modelos de formularios automatizados na
ferramenta. Tempo decorrido entre a
abertura do chamado e a disponibilizagao
do acesso ao formulario.

Suporte a duvidas e questbes
relacionadas a solugao ou aos servigos
contratados. Tempo decorrido entre a
abertura do chamado e a resposta da
solicitagao.

Implementacgao de corregoes e
atualizagbes de seguranga, incluido o
tempo de homologagéo do pacote pela
CONTRATADA. Tempo decorrido entre a

11.2. Niveis de severidade dos chamados

Severidade

Urgente / Critica /
Severidade 1

Alta / Severidade 2

#SIGILOSA

NMS de referéncia

5 dias corridos apos
abertura de
chamado

5 dias corridos apos
abertura de
chamado

48 horas ap6s
abertura de
chamado

30 dias corridos
apos a liberagao da

liberacao da atualizagao e a sua atualizagao
implementacao.
Configuracao de integracdo mediante
conector ou interface ja contemplada
na solugéo contratada. Tempo 10 dias
decorrido entre a solicitagdo e a
conclusao da integracao.
Resposta a solicitagdes de informacgéo
formuladas pelos analistas do
CONTRATANTE aos analistas da 1 hora
CONTRATADA. Tempo decorrido entre
a solicitacao e o recebimento da
informacéo.
12 Solugao
Descrigao
resposta remota
Até 2 Até 24
(duas) (vinte e
~ . horas apos quatro) .
A solugdo esta totalmente parada ou horas apos
a abertura
inoperante. do a abertura
do
chamado
chamado
remoto.
remoto.
~ - Até 4 Até 2 (dois)
A solucao esta ativa, mas com . B}
(quatro) dias ap6s a

inoperancia da maioria de suas

horas apos

abertura do



Ref.

NMS-16

NMS-17

#SIGILOSA
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a =
Severidade Descrigao L el
resposta remota
funcionalidades, causando impacto a abertura chamado
negativo no ambiente de producgao. do remoto.
chamado
remoto.
Até 8 (oito) Até 4
A solugéo esta operativa, mas suas horas apos (guatro)'
. . . ~ a abertura  dias apés a
Normal / Severidade 3 funcionalidades sdo executadas com
restricoes do abertura do
goes. chamado chamado
remoto. remoto.
Até 12
(doze) Até 6 (seis)
A solugéo esta operativa e a falha nao IEEBEPES  CIEEEREsa
Baixa / Severidade 4 ¢ P : : a abertura  abertura do
compromete suas funcionalidades.
do chamado
chamado remoto.
remoto.

11.3. Demais indicadores da série Unica

Integram o conjunto de Niveis Minimos de Servigo da contratacdo, em série numérica Unica com
as tabelas acima, os seguintes indicadores:

NMS-18 — Cumprimento do cronograma de implantagdo: atendimento integral dos marcos do
Plano de Implantagdo homologado pelo CONTRATANTE, apurado na emissdo do Termo de
Aceitagdo Definitivo.

NMS-19 — Entrega da documentacdo técnica e operacional da implantagdo, inclusive da
documentacao das parametrizagdes realizadas: até 10 (dez) dias Uteis contados da entrada em
producao.

NMS-20 — Realizagéo das turmas de capacitagédo e entrega dos materiais de apoio previstos no
item de transferéncia de conhecimento: conforme cronograma homologado, com indice minimo
de 95% (noventa e cinco por cento) das turmas realizadas nas datas pactuadas.

NMS-21 — Prazo de entrega dos servicos técnicos especializados, contado da emissdo da Ordem
de Servico: 5 (cinco) dias uteis para entregas de complexidade baixa, 10 (dez) dias Uteis para
complexidade média e 20 (vinte) dias Uteis para complexidade alta, salvo prazo diverso pactuado
na prépria Ordem de Servigo.

NMS-22 — indice de aceite das entregas dos servicos técnicos especializados na primeira
apresentagao: minimo de 90% (noventa por cento) das entregas apuradas no trimestre.
NMS-23 — Prazo para corregdo de entrega devolvida de forma motivada pelo CONTRATANTE:
5 (cinco) dias uteis contados da devolugéo.

NMS-24 — Entrega do Relatério de Servigos Prestados: até o 5° (quinto) dia atil do més
subsequente, sendo a sua apresentagao condi¢gdo para o pagamento.

NMS-25 — Atendimento a solicitagdo de exportagdo ou devolugdo de dados: até 10 (dez) dias
Uteis, em formato estruturado, aberto ou amplamente utilizado, acompanhado de dicionario de
dados e leiaute.

A numeracgao dos indicadores € Unica e vinculante para o Estudo Técnico Preliminar, para o
Termo de Referéncia, para os seus anexos e para a minuta contratual, vedada a reutilizagdo da
mesma referéncia para obrigagdes distintas.

11.4. Descontos pelo ndao cumprimento dos NMS

11.4.1 Ao final do més sera computado o percentual de atendimento aos Niveis Minimos de
Servigo.
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11.4.2.Caso o nivel de atendimento seja inferior a 95%, sera aplicado desconto de 15% na nota
fiscal/fatura dos servigos; entre 95% e 96,99%, desconto de 5%; entre 97% e 97,99%, desconto
de 3%.

11.4.3.0s descontos na fatura dos servigos de suporte e operagao serdo limitados a 30% do seu
valor; ultrapassado esse limite, aplicam-se as san¢cdes administrativas previstas no Termo de
Referéncia.

11.4.4. Os chamados somente poderdo ser fechados apds autorizagcdo do
CONTRATANTE; o fechamento ndo autorizado sujeita a CONTRATADA a multa de 0,5% do valor
mensal do servico por chamado, cumulativamente.

11.4.5. A frequéncia de afericdo é mensal, devendo a CONTRATADA elaborar Relatério
de Servigos Prestados (RSP) até o 5° dia util do més subsequente, contendo os niveis de servigo
acordados e alcangados, resultados, disponibilidade e desempenho de chamados. A entrega do
relatorio € condigdo para o pagamento.

O descumprimento dos indicadores NMS-18 a NMS-20 sujeita a CONTRATADA a desconto de
0,5% (cinco décimos por cento) do valor do respectivo item por dia util de atraso, limitado a 10%
(dez por cento) do valor do item.

O descumprimento do indicador NMS-21 sujeita a CONTRATADA a desconto de 2% (dois por
cento) do valor da entrega por dia util de atraso, limitado a 20% (vinte por cento) do valor da
entrega. O descumprimento do NMS-22, apurado trimestralmente, sujeita a CONTRATADA a
desconto de 5% (cinco por cento) sobre o valor das entregas aceitas no trimestre.

Os descontos por descumprimento de Nivel Minimo de Servico constituem adequacgédo do
pagamento ao servigo efetivamente prestado, na linha do Acérddo n° 717/2010-Plenario do
Tribunal de Contas da Unido, e ndo se confundem com as sanc¢des administrativas previstas
neste instrumento, vedada a dupla incidéncia pelo mesmo fato.
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ANEXO VI

ROTEIRO DO TESTE DE PROVA DE CONCEITO

DO TESTE DE PROVA DE CONCEITO

Da(s) licitante(s) classificada(s) em primeiro lugar sera realizada prova de conceito do software
licitado, em até 15 (quinze) dias, que devera seguir o mesmo padrao do especificado no Edital
€ na Proposta.

A solicitagcdo da apresentagao da prova de conceito serd encaminhada via “chat” no sistema
eletrénico de licitacdo e devera ser realizada de forma on-line, via aplicativo Microsoft Teams,
no prazo fixado pelo pregoeiro. A data da realizagdo do procedimento sera informada a todos
os interessados através do proprio sistema, via chat.

Nao sera aceita a proposta da licitante que tiver a prova de conceito rejeitada, que néo a
apresentar, ou que apresenta-la fora do prazo estabelecido.

Para a presente contratacdo entende-se o termo software como sendo um exemplar completo,
que segue as especificacdes técnicas constantes do Termo de Referéncia do Edital, com o fim
de ser analisada quanto a sua conformidade com o especificado.

As despesas necessarias a realizagdo da Prova de Conceito correrdo por conta da licitante. A
prova sera realizada integralmente de forma remota, ndo havendo despesas de deslocamento
ou de locomocao de representantes.

Analise de conformidade com as especificagdes técnicas do edital;

Apoés a analise, a Comissdo Técnica emitira parecer indicando “aprovada sem ressalvas”,
“aprovada com ressalvas” ou “reprovada’. A hipétese de aprovacao com ressalvas restringe-se
exclusivamente aos procedimentos classificados como desejaveis no roteiro, sendo concedido
novo prazo de 3 (trés) dias uteis para corregao, mediante ajustes ou apresentagdo de nova
prova de conceito.

Apds as correcdes ou apresentacao de nova prova de conceito, a Comissdo Técnica emitira
novo parecer onde constara aprovada ou reprovada.

Caso reprovada, a licitante sera desclassificada, sendo convocada a licitante seguinte. Os
resultados das avaliagdes serdo divulgados por meio de mensagem no sistema. As licitantes
deverao colocar a disposicdo do Banco da Amazonia todas as condicdes indispensaveis a
realizacao de testes e fornecer, sem 6nus, os manuais impressos em lingua portuguesa,
necessarios ao seu perfeito manuseio, quando for o caso.

A licitante mais bem classificada na etapa de lances do pregao devera realizar “prova de
conceito”, para comprovar a aderéncia da solugéo oferecida as carateristicas técnicas previstas
neste Termo de Referéncia. As provas de conceito serdo realizadas no prazo fixado pelo
pregoeiro.

. O Teste de Prova de Conceito sera realizado com base em relatério especifico denominado

1.12.

Roteiro de Teste de Prova de Conceito, objetivo e detalhado contendo as funcionalidades e
caracteristicas funcionais que possam ser demonstradas, na forma dos requisitos abaixo:

Os demais licitantes participardo exclusivamente na condicdo de ouvintes, sendo-lhes
terminantemente vedada qualquer manifestagao, intervengao, interrupcao ou questionamento
aos técnicos da Administracdo ou a empresa proponente durante a execugao dos testes.
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1.13. Cada procedimento do roteiro € classificado como obrigatério ou desejavel e possui critério
objetivo de aprovagéao, aferido de forma binaria, vedada a avaliagdo por juizo de conveniéncia.
A reprovacao em procedimento classificado como obrigatério enseja a reprovagao da prova de

conceito; a reprovagdo em procedimento classificado como desejavel

desclassificagao.

#SIGILOSA

nao enseja

Da sesséo sera lavrada ata circunstanciada, com o registro do resultado de cada procedimento,
da respectiva motivagao técnica e das manifestagdes apresentadas pelos demais licitantes na
condicao de ouvintes, a qual sera juntada aos autos e disponibilizada no sistema eletrénico.

ID Grupo / Tema

1 Gestao e acesso

2 Interface

3 Painéis

4  Automacéao

5 Inventario (ROPA)

Relatérios de
privacidade

7 Incidentes

8 Incidentes / ANPD

Procedimento de teste a ser demonstrado pela licitante

Realizar login utilizando autenticagdo de mdltiplos fatores
(MFAJ/2FA) e exibir os registros de auditoria que identificam
usuario, endereco IP, data e hora da tentativa de acesso.
(Obrigatério. Critério objetivo de aprovagéo: login concluido
com segundo fator e exibicdo, na propria solugéo, do registro
contendo os quatro campos.)

Acessar a solugao por navegador web padrdo e demonstrar a
apresentagao em dispositivo mével, com interface
integralmente em portugués do Brasil. (Obrigatério. Critério
objetivo de aprovagao: acesso concluido em navegador e em
dispositivo movel, com todos os menus apresentados em
portugués do Brasil.)

Criar um painel gerencial com ao menos um grafico e
demonstrar a funcionalidade de detalhamento (drill-down),
sem uso de programagcéo. (Obrigatério. Critério objetivo de
aprovacgao: painel criado durante a sessao e grafico detalhado
por, no minimo, um nivel, sem edi¢do de cédigo.)

Criar um fluxo de trabalho por interface gréfica, com ao menos
uma regra de decisao, sem programagéao. (Obrigatério. Critério
objetivo de aprovagéo: fluxo criado e executado durante a
sessdo, com a regra de decisdo produzindo encaminhamentos
distintos conforme a resposta informada.)

Registrar um processo de tratamento no inventario,
associando finalidade, base legal e dados tratados, e gerar o
respectivo registro. (Obrigatdrio. Critério objetivo de
aprovacgao: registro gravado e relatério emitido contendo os
trés elementos.)

Gerar um Relatério de Impacto a Protecdo de Dados a partir
dos dados inventariados. (Obrigatdrio. Critério objetivo de
aprovagao: relatério emitido pela solugao, em arquivo,
referenciando a operacéo de tratamento registrada no
procedimento anterior.)

Registrar um incidente de seguranga simulado, preenchendo
atores envolvidos, natureza da violagao e anexando uma
evidéncia. (Obrigatério. Critério objetivo de aprovagao:
incidente gravado com os trés elementos e evidéncia anexada
recuperavel na prépria solugéo.)

Gerar, a partir do incidente registrado, o formulario de
comunicagao de incidente a ANPD. (Obrigatério. Critério
objetivo de aprovacgédo: formulario gerado pela solugéo e
preenchido com os dados do incidente registrado no
procedimento anterior.)

Atende?
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Grupo / Tema

Terceiros

Riscos a privacidade

Cookies

Titulares

Descoberta — bases
estruturadas

Descoberta — bases
nao estruturadas

Classificagao de
dados

Busca assistida

Integracao titular x
descoberta

Planos de acgao e
conformidade

2 amazonia

Procedimento de teste a ser demonstrado pela licitante

Enviar um questionario de avaliagdo a um fornecedor e
demonstrar o portal em que ele apresentara as respostas.
(Obrigatério. Critério objetivo de aprovagao: questionario
enviado e portal acessado com o questionario disponivel para
resposta.)

Cadastrar um risco de privacidade, classifica-lo por impacto e
probabilidade e registrar um plano de acao associado.
(Obrigatério. Critério objetivo de aprovacgao: risco gravado com
classificagéo e plano de acéo vinculado, contendo prazo e
responsavel.)

Executar ou exibir o resultado de uma varredura em uma URL,
identificando e classificando os cookies encontrados, e
demonstrar a configuragcdo de um banner com suporte a
multiplos idiomas. (Obrigatério. Critério objetivo de aprovagao:
relagdo de cookies apresentada com a respectiva
classificagéo e banner exibido em, no minimo, dois idiomas.)

Acessar o Portal do Titular e abrir uma solicitagdo de direito,
demonstrando o recebimento no painel administrativo.
(Obrigatério. Critério objetivo de aprovagao: solicitagao
registrada com protocolo e visivel no painel administrativo com
prazo em contagem.)

Configurar uma conexdo com uma fonte de dados estruturada
e executar a varredura para catalogag¢ao dos dados.
(Obrigatério. Critério objetivo de aprovagéo: conexao
estabelecida e catalogo apresentado com os objetos
identificados na fonte.)

Configurar uma conexdo com um repositorio de arquivos e
executar a varredura, com apoio de reconhecimento éptico de
caracteres. (Obrigatdrio. Critério objetivo de aprovacao:
varredura concluida e apresentagéo de, no minimo, um dado
pessoal identificado em arquivo digitalizado ou de imagem.)

Exibir dados descobertos automaticamente classificados com
etiquetas, com base em regras configuraveis. (Obrigatério.
Critério objetivo de aprovagéo: registros apresentados com
etiqueta atribuida automaticamente, conforme regra exibida
durante a sesséo.)

Realizar uma busca de dado pessoal e verificar o retorno das
fontes em que o dado reside. (Obrigatério. Critério objetivo de
aprovagao: retorno da consulta indicando a fonte e o objeto
em que o dado foi localizado.)

Demonstrar que, a partir de uma solicitagcéo de titular, a
solucao se integra ao componente de descoberta para
localizar os dados pessoais do solicitante nas fontes
cadastradas. (Obrigatério. Critério objetivo de aprovagao:
solicitagdo vinculada ao resultado da descoberta, com
apresentacao das fontes localizadas.)

Demonstrar o acompanhamento centralizado de planos de
agdo, com prazos, responsaveis e status, e a emissao de
relatério do grau de atendimento aos requisitos legais
aplicaveis. (Obrigatdrio. Critério objetivo de aprovagao: painel
de planos de acao apresentado com os trés campos e
relatério de conformidade emitido pela solugao.)

#SIGILOSA

Atende?
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1.15. Apenas os membros da Comissao de Avaliagcao e os técnicos designados pela Administragédo
poderao solicitar informagdes ou esclarecimentos adicionais a equipe do licitante proponente
durante a realizagao da POC.

1.16. Eventuais observagdes ou desconformidades técnicas notadas pelos demais licitantes deverao
ser registradas em sede de recurso administrativo, conforme prazos legais.
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ANEXO VII

CARTA DE APRESENTACAO DE PROPOSTA

Ao BANCO DA AMAZONIA S.A.
Ref: Edital de Licitacdo n. ............... Lo Objeto: ...............

Prezados senhores,

A . jnscrita no CNPJ sob 0 nN. oo, ,sediada

(endereco
completo)........cceveueeee. , com o telefone para contato n. (............... ) e m——— e e-
mail

............... : por intermédio do seu representante legal o(a) Sr.(a)

............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ..............(enderegco completo)..............., tendo
examinado as condi¢cdes do Edital e dos Anexos que o integram, apresenta a proposta comercial
relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer erros ou
omissoes que tiverem sido cometidos quando da preparacdo da mesma:

1. Propde-se o Valor Total de R$ ...............(..................), para o fornecimento dos
servicos
objeto desta licitagao.

_ Valor Valor Valor
ITEM DESCRICAO UNIDADE QTD. Unitario Anual Global

Subscri¢do corporativa de solugao
tecnoldgica para apoio a governanga,
1 gestdo, monitoramento e conformidade Més 60
em privacidade e protecédo de dados
pessoais.

Subscrigao corporativa de solugéo para
identificacdo, mapeamento, inventario,
2 classificagdo e monitoramento de dados Més 60
pessoais e sensiveis em bases
estruturadas e nao estruturadas.

3 Servigos de implantagao da solugéo Servigo 1

Transferéncia de conhecimento
(capacitacéo de administradores e
4 usuarios, materiais de apoio, manuais, Servigo 1
documentacao das parametrizagdes e
repasse formal das configuragdes)
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_ Valor Valor Valor
ITEM DESCRICAO UNIDADE QTD. Unitario | Anual Global

Servigos continuados de suporte
5 técnico, manutengao, operagao Més 60
assistida e sustentagao (24x7)

Servigos técnicos especializados em
6 Privacidade e Prote¢cao de Dados, sob Entrega 290
demanda (itens de catalogo)*

Saldo de horas técnicas especializadas,
7 sob demanda, para demandas Hora 320
supervenientes nao catalogadas

Deverao ser descritos os valores do item 6-Servigos técnicos especializados em Privacidade e Protecao
de Dados (itens de catalogo).

Qtd./ano Qtd./60 Valor Valor Ano Valor
meses Unitario Global
CS- | Elaboragao ou revisao de instrumento 4 20
01 normativo de privacidade
CS- | Diagnéstico do programa de privacidade 1 5
02 e plano de evolugéo
CS- | Analise e registro de operagao de 10 50
03 tratamento no inventario (ROPA)
CS- | Reviséo integral do inventario de 2 10
04 macroprocesso
CS- | Elaboracgao de Relatério de Impacto a 4 20
05 Protecédo de Dados
CS- | Avaliagao de riscos de privacidade e 3 15
06 plano de tratamento
CS- | Avaliagao de privacidade desde a 6 30
07 concepgao
CS- | Apoio técnico a analise, contengao, 6 30
08 documentagado e comunicagao de
incidente de privacidade
CS- | Apoio técnico ao atendimento de 10 50

09 solicitagao de titular de alta
complexidade

CS- | Avaliagao de privacidade de operador, 4 20
10 suboperador ou terceiro
CS- | Analise de impacto de ato normativo 3 15
11 superveniente e plano de adequagéao
CS- | Integragéo da solugdo com sistema ou 2 10
12 fonte de dados néo prevista na

implantacéo
CS- | Capacitagao técnica complementar 3 15
13 sobre a solug&o ou sobre processos de

privacidade

58 290
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No valor total proposto estdo englobados todos os custos e despesas previstos no Edital n
..... /........., tais como: custos diretos e indiretos, tributos, encargos sociais, trabalhistas e
previdenciarios, seguros, taxas, lucro, uniformes, alimentacgéao, transporte, plano de assisténcia
médico-hospitalar e odontolégica e outros necessarios ao cumprimento integral do objeto.

Junta-se detalhamento da proposta.
Que, em relagéo as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal, nos
termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta Comercial ou
Cartério de Registro em anexo. Ainda, que:

() E optante do Simples Nacional, submetendo-se & aliquota de %, apurada com base no
faturamento acumulado dos ultimos 12 meses. () Nao é optante do Simples Nacional.

() Nao se enquadra na condigdo de microempresa, empresa de pequeno porte ou equivalente
legal.

Essa proposta é valida por 90 (noventa) dias, contados da data prevista para abertura dos
envelopes.

Até que o contrato seja assinado, esta proposta constituird um compromisso da,

observadas as condicdes do Edital. Caso esta proposta nao venha a ser aceita para contratacao,
O Banco da Amazoénia fica desobrigada de qualquer responsabilidade referente a presente
proposta.

Os pagamentos serdo efetuados em conformidade com as condi¢des estabelecidas na Minuta
do Contrato.

Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a seguir. BANCO:
AGENCIA: .............

CONTA CORRENTE.: ...............

PRACA DE PAGAMENTO: ...............

Por fim, declara conhecer e aceitar as condigbes constantes do Edital n. ............... Lo, e
de seus Anexos.

(representante legal)
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ANEXO Vil

Catalogo de Servigos Técnicos Especializados Privacidade e Prote¢ao de Dados Pessoais

1. Finalidade e estrutura

Este catalogo define os servigos técnicos especializados em privacidade e prote¢do de dados pessoais
passiveis de acionamento sob demanda durante a vigéncia contratual. Para cada servico sido definidos o
macrotema, 0 escopo, os entregaveis, os critérios de aceite, o perfil profissional exigido, a faixa de
complexidade, o prazo de entrega e o quantitativo anual estimado.

Os servigos sdo remunerados por entrega aceita, e ndo por tempo empregado. A remuneragao por entrega
decorre de os produtos de cada servigo serem previamente identificaveis e verificaveis, em observancia a
Sumula TCU n° 269, ao art. 26, item 2, do Regulamento de Licitagbes e Contratos do Banco da Amazénia
e ao art. 3°, inciso lll, da Resolugdo CGPAR n° 45/2022.

O quantitativo estimado constitui limite maximo, nao gera direito subjetivo a execugéo integral e ndo impde
consumo minimo. Demandas supervenientes que nao se enquadrem em nenhum dos servigos
catalogados sao atendidas pelo saldo de horas técnicas especializadas, de acionamento subsidiario e

excepcional, tratado na segéao 5.

2. Quadro-resumo do catalogo de servigos

Cod Macrotema Servigo Compl Qtd./an Qtd./60
ex. meses
CS- | Governanga de Elaboragao ou revisao de instrumento | Média 4 20
01 Privacidade normativo de privacidade
CS- | Evolugao da Diagnéstico do programa de Alta 1 5
02 maturidade em privacidade e plano de evolugéo
privacidade
CS- | Inventario e Analise e registro de operagao de Baixa 10 50
03 Mapeamento de tratamento no inventario (ROPA)
Dados
CS- | Inventario e Revisdo integral do inventario de Alta 2 10
04 Mapeamento de macroprocesso
Dados
CS- | RIPD/DPIA Elaboragao de Relatério de Impacto a | Alta 4 20
05 Protecédo de Dados
CS- | Gestdo de Riscos | Avaliagao de riscos de privacidade e Média 3 15
06 de Privacidade plano de tratamento
CS- | Privacy by Design | Avaliacao de privacidade desde a Média 6 30
07 concepgao
CS- | Gestdo de Apoio técnico a analise, contengao, Média 6 30
08 Incidentes documentacéo e comunicagao de
incidente de privacidade
CS- | Atendimento aos Apoio técnico ao atendimento de Baixa 10 50
09 Titulares solicitagao de titular de alta
complexidade
CS- | Gestao de Avaliagao de privacidade de operador, | Média 4 20
10 Terceiros suboperador ou terceiro
CS- | Adequacgao Analise de impacto de ato normativo Média 3 15
11 normativa superveniente e plano de adequagao
CS- | Apoio técnico Integracdo da solugédo com sistema ou | Alta 2 10
12 especializado fonte de dados nao prevista na
implantacéo
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CS- | Treinamentos e Capacitagao técnica complementar Média 15
13 Conscientizagao sobre a solugao ou sobre processos
de privacidade
TOTAL 58 290

Agrupamento por faixa de complexidade, para fins de composi¢cédo da proposta e de medigéao:

Faixa Servicos Entregas/ano  Entregas em 60
meses
Baixa CS-03, CS-09 20 100
Média CS-01, CS-06, CS-07, CS-08, CS-10, CS-11, 29 145
CS-13
Alta CS-02, CS-04, CS-05, CS-12 9 45
Total — 58 290
3. Faixas de complexidade

Faixa

Critério objetivo de enquadramento

Esforgo de
referéncia

Prazo de
entrega

Baixa Entrega que recai sobre uma Unica operagédo de | Até 8 horas 5 dias uteis
tratamento, solicitagdo ou fornecedor, com um
unico produto.

Média Entrega que envolve mais de uma unidade Acima de 8 e até | 10 dias uteis
organizacional ou até 3 produtos. 24 horas

Alta Entrega que envolve multiplas unidades ou Acimade 24 e 20 dias uteis
sistemas, produto submetido a instancia de até 60 horas
governanga ou revisao integral de
macroprocesso.

4. Descri¢ao dos servigos

CS-01 — Elaboragao ou revisao de instrumento normativo de privacidade

Macrotema: Governanga de Privacidade - Faixa de complexidade: Média - Prazo: 10 dias uteis -
Quantitativo estimado: 4 por ano (20 em 60 meses)

Escopo. Elaboragdo ou revisdo de politica, norma, procedimento ou fluxo institucional relativo a
privacidade e a protecado de dados pessoais, a partir de diagndstico do texto vigente, da legislacéo e da
regulamentacédo aplicaveis e das praticas ja adotadas pelo Banco.

Entregaveis. Minuta do instrumento normativo; quadro comparativo entre a verséo vigente e a proposta,
com a motivagéo de cada alteragao; registro e versionamento do documento na solugéo, com associagao
aos controles e as areas responsaveis.

Critérios de aceite. A minuta contempla todos os pontos indicados na Ordem de Servigo; cita
expressamente os dispositivos legais e regulatérios aplicaveis; € compativel com os normativos internos
vigentes; e esta registrada e versionada na solugéo.

Perfil profissional. Profissional com formagdo superior e experiéncia comprovada em privacidade e
protecdo de dados ou em governanga corporativa.
CS-02 — Diagnéstico do programa de privacidade e plano de evolugao

Macrotema: Evolugdo da maturidade em privacidade - Faixa de complexidade: Alta - Prazo: 20 dias uteis
- Quantitativo estimado: 1 por ano (5 em 60 meses)
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Escopo. Avaliagao do grau de atendimento do programa institucional de privacidade aos requisitos legais
e regulatorios aplicaveis, a partir das evidéncias mantidas na solugcdo, com identificagao de lacunas e
proposi¢ao de plano de evolugéo.

Entregaveis. Relatério de diagndstico, com o grau de atendimento por requisito e as lacunas identificadas;
plano de evolugdo com agbes, prazos, responsaveis e prioridades; registro das agdes na solugéo.

Critérios de aceite. O diagnoéstico cobre todos os requisitos definidos na Ordem de Servico; cada lacuna
esta associada a evidéncia verificavel na solugéo; e o plano de evolugéo contém agao, prazo e responsavel
para cada lacuna.

Perfil profissional. Profissional com formag¢do superior e experiéncia comprovada em programas de
privacidade e protegao de dados.

CS-03 — Analise e registro de operacgao de tratamento no inventario (ROPA)

Macrotema: Inventario e Mapeamento de Dados - Faixa de complexidade: Baixa - Prazo: 5 dias uteis -
Quantitativo estimado: 10 por ano (50 em 60 meses)

Escopo. Levantamento junto a area gestora, analise e registro de uma operagao de tratamento de dados
pessoais no inventario mantido na solugao, com identificagdo de finalidade, base legal, categorias de
dados e de titulares, ciclo de vida, compartilhamentos, operadores envolvidos e riscos associados.

Entregaveis. Operagéo registrada no inventario da solugdo, com todos os campos preenchidos; relagao
dos riscos identificados; indicacdo das evidéncias coletadas.

Critérios de aceite. A operagéo esta registrada e recuperavel na solugéo; a base legal indicada esta
fundamentada; e a ficha ndo apresenta campos obrigatérios em branco.

Perfil profissional. Profissional com formagado superior e experiéncia comprovada em mapeamento de
operagodes de tratamento.

CS-04 — Revisao integral do inventario de macroprocesso

Macrotema: Inventario e Mapeamento de Dados - Faixa de complexidade: Alta - Prazo: 20 dias uteis -
Quantitativo estimado: 2 por ano (10 em 60 meses)

Escopo. Revisdo de todas as operagdes de tratamento vinculadas a um macroprocesso do Banco, com
validagdo junto as areas gestoras, atualizacdo dos registros e identificagdo de operagdes nao
inventariadas.

Entregaveis. Inventario do macroprocesso revisado e atualizado na solugéo; relatério de lacunas, com as
operagdes nao inventariadas identificadas; plano de corregao com prazos e responsaveis.

Critérios de aceite. Todas as operagdes do macroprocesso indicadas na Ordem de Servigo foram
revisadas; as alteracdes estdo registradas na solugdo com trilha de auditoria; e o relatério de lacunas
indica a area responsavel por cada pendéncia.

Perfil profissional. Profissional com formacao superior e experiéncia comprovada em mapeamento e
governancga de dados.
CS-05 — Elaboragio de Relatério de Impacto a Protegcdo de Dados

Macrotema: RIPD / DPIA - Faixa de complexidade: Alta - Prazo: 20 dias uteis - Quantitativo estimado: 4
por ano (20 em 60 meses)

Escopo. Elaboragéo de relatério de impacto a protegao de dados pessoais relativo a operagdo, produto,
servico ou sistema indicado pelo Banco, contemplando descricdo das operagdes, necessidade e
proporcionalidade, riscos aos titulares, salvaguardas e conclusao.

Entregaveis. RIPD emitido na solu¢cdo, com identificacdo dos riscos, avaliagcdo de necessidade e
proporcionalidade, medidas mitigadoras e concluséo; plano de agao das medidas pendentes.
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Critérios de aceite. O relatério atende a estrutura definida no art. 38 da Lei n°® 13.709/2018 e as orientagdes
da ANPD; esta vinculado as operagdes de tratamento correspondentes no inventario; e cada risco possui
medida mitigadora associada.

Perfil profissional. Profissional com formagao superior e experiéncia comprovada em avaliagao de impacto
a protecao de dados.

CS-06 — Avaliagao de riscos de privacidade e plano de tratamento

Macrotema: Gestao de Riscos de Privacidade - Faixa de complexidade: Média - Prazo: 10 dias uteis -
Quantitativo estimado: 3 por ano (15 em 60 meses)

Escopo. ldentificagdo, andlise e avaliagao de riscos de privacidade associados a operagdo, area ou
processo indicado pelo Banco, com definigcdo de controles e plano de tratamento. Inclui, quando aplicavel,
a avaliagao de legitimo interesse.

Entregaveis. Avaliagao de riscos registrada na solugao, com probabilidade, impacto e nivel inerente; plano
de tratamento com controles, prazos e responsaveis; avaliagéo de legitimo interesse, quando aplicavel.

Critérios de aceite. Os riscos estdo registrados na solugcdo e associados as operagdes de tratamento
correspondentes; cada risco de nivel alto ou critico possui controle e responsavel definidos.

Perfil profissional. Profissional com formacgao superior e experiéncia comprovada em gestao de riscos de
privacidade.

CS-07 — Avaliagao de privacidade desde a concepgéo

Macrotema: Privacy by Design - Faixa de complexidade: Média - Prazo: 10 dias uteis - Quantitativo
estimado: 6 por ano (30 em 60 meses)

Escopo. Avaliagéo de privacidade desde a concepgao de novo produto, servigo, processo ou sistema,
inclusive os que envolvam tratamentos automatizados, com identificacdo dos requisitos de privacidade a
serem observados antes da entrada em producéo.

Entregaveis. Parecer técnico de privacidade por concepc¢do, com o0s requisitos aplicaveis e as
recomendagoes; registro da avaliagdo e do respectivo fluxo de aprovagéo na solugao.

Critérios de aceite. O parecer identifica as operagdes de tratamento previstas, as bases legais aplicaveis
e os requisitos de privacidade; cada recomendagao possui responsavel e prazo; e a avaliagao esta
registrada na solugao.

Perfil profissional. Profissional com formagao superior e experiéncia comprovada em privacidade desde a
concepgao.

CS-08 — Apoio técnico a analise, conteng¢ao, documentagao e comunicagao de incidente de
privacidade

Macrotema: Gestao de Incidentes - Faixa de complexidade: Média - Prazo: Acionamento imediato; entrega
em 5 dias uteis contados da conclusdo da contengéo - Quantitativo estimado: 6 por ano (30 em 60 meses)

Escopo. Apoio técnico especializado ao Banco na analise de incidente de privacidade, incluindo
caracterizagado do evento, delimitacdo do escopo, identificagdo dos dados e titulares afetados, avaliagéo
do risco aos titulares e elaboragao das comunicagdes devidas.

Entregaveis. Incidente registrado na solugdo com todos os campos preenchidos; relatério de analise com
escopo, causa, dados e titulares afetados e avaliagdo de risco; minutas da comunicagdo a ANPD e aos
titulares; plano de agao das medidas corretivas.

Critérios de aceite. O relatério permite ao Banco decidir sobre a comunicagdao, com fundamentacéo da
avaliagcdo de risco; as minutas atendem ao formato exigido pela ANPD; e as medidas corretivas estéo
registradas na solugado com prazo e responsavel.
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Perfil profissional. Profissional com formagéao superior e experiéncia comprovada em resposta a incidentes
de privacidade ou de seguranga da informacgao.

CS-09 — Apoio técnico ao atendimento de solicitagao de titular de alta complexidade

Macrotema: Atendimento aos Titulares - Faixa de complexidade: Baixa - Prazo: 5 dias uteis - Quantitativo
estimado: 10 por ano (50 em 60 meses)

Escopo. Apoio técnico ao atendimento de solicitagao de titular que envolva multiplas fontes de dados,
dados de terceiros, decisdes automatizadas, controvérsia sobre a base legal aplicavel ou risco de negativa
fundamentada.

Entregaveis. Resposta técnica fundamentada, com indicagdo da base legal e dos limites do atendimento;
evidéncias da localizagdo e do tratamento dos dados do titular nas fontes cadastradas; registro do
atendimento na solugéo.

Critérios de aceite. A resposta esta fundamentada em dispositivo legal expresso; as evidéncias permitem
reconstituir a busca realizada; e o atendimento esta registrado na solugéo dentro do prazo legal.

Perfil profissional. Profissional com formagao superior e experiéncia comprovada em atendimento a
direitos de titulares.
CS-10 — Avaliagao de privacidade de operador, suboperador ou terceiro

Macrotema: Gestdo de Terceiros - Faixa de complexidade: Média - Prazo: 10 dias uteis - Quantitativo
estimado: 4 por ano (20 em 60 meses)

Escopo. Avaliagao de conformidade em privacidade de operador, suboperador ou terceiro que trate dados
pessoais por conta do Banco, a partir de questionario, evidéncias documentais e andlise das clausulas
contratuais de protegao de dados.

Entregaveis. Relatoério de avaliagdo com riscos identificados, percentual de adequacgao e plano de agéo;
recomendacodes de clausulas contratuais; registro da avaliagdo na solucao.

Critérios de aceite. A avaliagdo cobre os itens definidos na Ordem de Servigo; cada risco possui
classificagdo e recomendacgao; e o resultado esta registrado na solugéo e associado ao fornecedor.

Perfil profissional. Profissional com formagao superior e experiéncia comprovada em gestao de riscos de
terceiros em privacidade.
CS-11 — Analise de impacto de ato normativo superveniente e plano de adequagao

Macrotema: Adequagdo normativa - Faixa de complexidade: Média - Prazo: 10 dias uteis - Quantitativo
estimado: 3 por ano (15 em 60 meses)

Escopo. Andlise de ato normativo, regulamento, resolugéo, guia orientativo ou deciséo superveniente com
impacto sobre o programa de privacidade do Banco, com identificacdo das obrigagdes novas ou alteradas
e das providéncias necessarias.

Entregaveis. Nota técnica de impacto, com as obrigagbes identificadas e os processos, sistemas e
instrumentos normativos afetados; plano de adequagdo com agdes, prazos e responsaveis; registro na
solugédo.

Critérios de aceite. A nota técnica indica expressamente os dispositivos analisados e os processos
afetados; o plano de adequacgédo contém agao, prazo e responsavel para cada obrigagao identificada.

Perfil profissional. Profissional com formagao superior e experiéncia comprovada em conformidade
regulatéria em privacidade.
CS-12 — Integragao da solucdo com sistema ou fonte de dados nao prevista na implantagao

Macrotema: Apoio técnico especializado - Faixa de complexidade: Alta - Prazo: 20 dias uteis - Quantitativo
estimado: 2 por ano (10 em 60 meses)
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Escopo. Especificagdo, configuragao, teste, homologagédo e documentagéo de integracao entre a solugéo
e sistema ou fonte de dados do Banco ndo contemplada no escopo da implantagdo, observados os
requisitos de seguranca e governanga de dados.

Entregaveis. Integragdo configurada, testada e homologada; documentacdo técnica da integragao,
incluindo mapeamento de campos, credenciais utilizadas, tratamento de erros e procedimento de
reprocessamento; registro dos testes.

Critérios de aceite. A integragdo opera em ambiente de produgao pelo periodo de estabilizagdo definido
na Ordem de Servigo; a documentagao permite a sua reconstituicdo pela equipe do Banco; e os testes
estao evidenciados.

Perfil profissional. Profissional com formacao superior e experiéncia comprovada em integragdo de
sistemas.

CS-13 — Capacitagao técnica complementar sobre a solugao ou sobre processos de privacidade

Macrotema: Treinamentos e Conscientizacdo - Faixa de complexidade: Média - Prazo: Conforme
cronograma pactuado na Ordem de Servigo - Quantitativo estimado: 3 por ano (15 em 60 meses)

Escopo. Realizagdo de turma de capacitagdo técnica complementar, presencial ou remota, sobre
funcionalidades da solugdo ou sobre processos institucionais de privacidade, com conteudo ajustado ao
publico-alvo indicado pelo Banco.

Entregaveis. Turma realizada, com carga horaria minima de 8 (oito) horas; material didatico; lista de
presenga; avaliagdo de aproveitamento; gravagéo da sessao, quando remota.

Critérios de aceite. A turma foi realizada na data e com a carga horaria pactuadas; o material foi entregue
ao Banco sem restricdo de uso interno; e a avaliagao de aproveitamento foi aplicada.

Perfil profissional. Profissional com formacgao superior, experiéncia comprovada na matéria e experiéncia
em capacitagao.

5. Saldo de horas técnicas especializadas

O saldo de horas técnicas destina-se exclusivamente ao atendimento de demandas supervenientes
relacionadas a privacidade e a protegao de dados pessoais que ndo se enquadrem em nenhum dos
servigos catalogados. Corresponde a 64 (sessenta e quatro) horas por ano de vigéncia, totalizando 320
(trezentas e vinte) horas, quantitativo equivalente ao da reserva técnica anteriormente prevista.

Regras de acionamento e comprovacgéo:

Solicitagao formal da area demandante, com descri¢gao do resultado pretendido.

Manifestacao técnica do gestor do contrato atestando a inexisténcia de servigo catalogado equivalente e
a auséncia de sobreposigdo com os servigos de implantagao, de transferéncia de conhecimento e de
suporte e sustentagao.

Apresentacdo, pela contratada, de proposta técnica com escopo, produtos, cronograma, perfis
profissionais e estimativa de horas.

Autorizacao prévia mediante Ordem de Servico, que fixara o teto de horas e os critérios de aceite.

Registro diario das horas efetivamente utilizadas, por profissional e por atividade.

Apresentacao de relatério de execugdo com evidéncias dos produtos.

Aceite formal do contratante, que podera glosar horas ndo comprovadas ou ndo aderentes ao escopo
autorizado.

Faturamento exclusivamente das horas autorizadas, executadas, comprovadas e aceitas.

Vedagbes. O saldo de horas n&do podera ser utilizado para a execuc¢ao de servigos catalogados, para

atividades compreendidas nos servigos de implantacao, de transferéncia de conhecimento ou de suporte

e sustentagdo, nem para o atendimento de obriga¢des ja remuneradas na subscri¢do.

Controle. O gestor do contrato mantera controle do saldo remanescente, com registro de cada autorizagéo,
execucgao e aceite, disponibilizado a fiscalizagéo e a auditoria interna e externa.
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6. Niveis minimos de servigo aplicaveis
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Indicador Objeto Valor de referéncia

NMS-21 Prazo de entrega dos servigos técnicos 5 dias uteis (baixa), 10 dias uteis
especializados, contado da Ordem de (média) e 20 dias uteis (alta)
Servigo

NMS-22 indice de aceite das entregas na primeira Minimo de 90% das entregas
apresentagao apuradas no trimestre

NMS-23 Prazo para corregéo de entrega devolvida 5 dias Uteis contados da devolugao
de forma motivada

O descumprimento do NMS-21 sujeita a contratada a desconto de 2% do valor da entrega por dia util de
atraso, limitado a 20% do valor da entrega. O descumprimento do NMS-22, apurado trimestralmente,
sujeita a contratada a desconto de 5% sobre o valor das entregas aceitas no trimestre. Os descontos
constituem adequagdo do pagamento ao servigo efetivamente prestado e ndo se confundem com as
sangdes administrativas.
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