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DO LADO DO POVO BRASILEIRO

Principal Instituicdo Financeira de fomento do Governo Federal na Regiao Amazénica, tem
como missao promover o desenvolvimento sustentavel da Amazonia, por meio da execugao
de politicas publicas e oferta de produtos e servicos financeiros.

O Banco da Amazébnia S.A. reconhece seu papel no resgate da importancia da Regiédo para
o desenvolvimento de sua gente e contribuigdo para um pais melhor, mais justo e equanime.

Na qualidade de Agente Financeiro para a implementacao das politicas crediticias para a
Regiado, o que norteia nossos relacionamentos € a busca do bem-estar de todos que compdem
a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que orientam
nossas acgoes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazénia Sustentavel com crédito e solugdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazébnia, inovador, com colaboradores
engajados e resultados sdlidos.

VALORES
e Transparéncia;
e Meritocracia;
e Etica;
e Valorizacao do cliente;
e Responsabilidade;
e |novacgao;

¢ Diversidade;

e Sustentabilidade.

cODIGO DE ETICA

O Cddigo de Etica do Banco da Amazénia contém padrdes baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cddigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal e o Cédigo de Conduta da Alta Administragcao
Federal.

RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E OUTROS
PARCEIROS

O Banco da Amazénia pauta seus relacionamentos com os fornecedores e prestadores de
servigos orientado pelo compartilhamento dos padrbées morais e éticos e com base na
valorizagao de iniciativas sociais e ambientalmente responsaveis.
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A selecdo de fornecedores e prestadores de servigcos € realizada com imparcialidade,
transparéncia e preservacao da qualidade e viabilidade econdmica dos servigos prestados e
dos produtos fornecidos, observados os principios da legalidade, impessoalidade, moralidade,
publicidade e eficiéncia dos atos administrativos.

O Banco da Amazoénia, quando da contratacdo das empresas e seus empregados, respeita
0s principios e os valores éticos fundamentais, a exemplo da honestidade, da cooperacao, da
disciplina, do compromisso, da confiang¢a, da transparéncia, da igualdade e do respeito mutuo
nas relacdes de trabalho.

ATENDIMENTO A LEGISLAGCAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratacao de bens e servigos,
incluindo obras e servigos de engenharia, o atendimento a legislacao vigente no Pais, em
especial a Lei n°. Lei n°® 13.303/2016, Lei 12.846/2013, Decreto Federal n°® 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, a Lei n° 14.133/2021, IN SEGES
73/2022 no que couber, e do Regulamento de Licitagdes e Contratos do Banco da Amazdnia
(adiante denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido
pela Resolugdo n°® 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicdo CA N°
2022/039 de 24.05.2022, dentre outras.

O Banco da Amazénia também veda a participagdo de empresas que estejam sob pena de
interdicdo de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em suas
licitacOes.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatérios a participagdo de
empresas que mantenham em seus quadros trabalhadores em condigbes analogas a de
escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores, Termo
de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate ao trabalho
em condi¢gdes analogas a de escravo.

Assim, nao é permitida a contratacdo ou manutencado de contratos com fornecedores que
tenham sido autuados por manterem trabalhadores em condi¢cdes analogas a de escravidao.
PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazbnia observa os direitos fundamentais no trabalho definidos pelas
convengbes e declaragdes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente (Lei n°
8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS
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Na realizacdo de seus negdcios, o Banco da Amazbnia observa os principios éticos
organizacionais consubstanciados em seu Codigo de Conduta Etica, Estatuto Social, normas
e regulamentos internos da area de Gestao de Pessoas e legislagéo aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicacdo de Recursos elaborados pelo Banco da Amazénia representam
importantes ferramentas estratégicas na condugao da politica de crédito da Instituicdo e sao

concebidos em alinhamento com as politicas e programas do Governo Federal para a
Amazobnia e prioridade nos nove Estados da Regido Amazdnica.

A finalidade precipua dos Planos de Aplicacao é a de orientar a atuagcdo do Banco da
Amazonia na Regiao, visando o alcance da maxima eficiéncia na alocacao dos recursos sob
sua gestao e, assim, cumprir com o nobre papel institucional de promover o desenvolvimento
regional em bases sustentaveis, contribuindo para a inclusao social, a redugéo da pobreza, a
melhoria da qualidade de vida das populag¢des locais e a minimizagcao das desigualdades inter
e intrarregionais.

ADOGAO DE CRITERIQS DE SUSTENTABILIDADE NAS COMPRAS E CONTRATAGOES
DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazénia preza pelo atendimento da
legislacdo que recomenda a adogao de critérios de sustentabilidade nas especificacbes dos
bens a serem fornecidos e a exigéncia de praticas sustentaveis por parte das empresas na
execucao dos servicos, mormente o Decreto n° 7.746/2012 e a Instrugcdo Normativa SLTI n°
1/2010, e demais dispositivos legais pertinentes a matéria. Destarte, desde que justificavel e
preservado o carater competitivo do certame, as licitagbes promovidas pelo Banco seguem as
diretrizes de sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
o preferéncias para materiais, tecnologias e matérias-primas de origem local,
e maior eficiéncia na utilizagao de recursos naturais como agua e energia;

e maior geragao de empregos, preferencialmente com méo de obra local;

e maior vida util e menor custo de manutencéo do bem e da obra;

e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos e
obras.

Como consequéncia, nos instrumentos convocatorios que tenham por objeto o fornecimento
de bens, por exemplo, constatada a presenca dos requisitos referentes a justificativa e a
competitividade referidos no paragrafo anterior, sdo incluidos critérios de sustentabilidade, os
quais passam a integrar as especificagdes técnicas dos bens.

No que se refere aos contratos, dentre as obrigacdes gerais do contrato consta exigéncia da
adogao de praticas de sustentabilidade na execucdo dos servigos, de modo a prevenir agdes
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danosas ao meio ambiente, em observancia a legislacdo vigente, principalmente no que se
refere aos crimes ambientais, contribuindo para a manutengdo de um meio ambiente
ecologicamente equilibrado. Adicionalmente, também é obrigacdo do contratado orientar e
capacitar os prestadores de servicos, fornecendo informacdes necessarias para a perfeita
execucao dos servicos, incluindo no¢des de responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade ja mencionados, outros podem
ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou obrigacoes
referentes aos critérios e praticas de sustentabilidade sdo amoldadas as peculiaridades de
cada objeto.

Diretoria Corporativa — DICOP

Geréncia Executiva de Contratacdes e Gestao de Administracdo de Contratos - GECOG

Coordenadoria de Processos Licitatorios — COPOL

Pégina 4 de 113



bancoda GOVERNO DO

amazonia g AN g

DO LADO DO POVO BRASILEIRO

BANCO DA AMAZONIA S.A.
(UASG: 179007)
Diretoria Corporativa
Gerente Executiva de Contratacbes e Gestdo de Administragcao de Contratos

Coordenadoria de Processos Licitatorios

PREGAO ELETRONICO N. 90011/2026

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A., através de Pregoeiro, designado pela Ordem de
Servico N° 2026/009, torna publico que realizara, nos termos em especial a Lein® 13.303/2016
- Lei de Responsabilidade das Estatais, Decreto Federal n® 8.945/2016, Lei Complementar n°.
123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a Lei n® 14.133/2021 e
Instrucdo Normativa n°® 73 de 30 de setembro de 2022, no que couber, e do Regulamento de
Licitagbes e Contratos do Banco da Amazbnia (adiante denominado simplesmente
“Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolucdo n® 1/CA, de 26 de
janeiro de 2018, atualizado pela Proposicao CA N° 2022/039 de 24.05.2022, dentre outras,
licitagdo, na modalidade Pregéao, sob a forma eletrénica, pelo critério de julgamento Menor
preco Global, lote Unico, cujo objeto esta definido no item 2.

Data da sesséo publica de abertura: 18/06/2026

Horario: 10h00 (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto.

Critério de julgamento: Menor Prego Global.

Forma de adjudicagao: Global.

Regime de execugao: Empreitada por prego Global para 60 meses.
Garantia contratual: 5% (cinco por cento) do preco anual pelo periodo de execugédo do
contrato.

Participagao exclusiva de ME/EPP: Nao.

Participagao de consoércio: Nao.

Valor Global estimado: Sigiloso

1.2. O pregéo eletrbnico sera realizado em sessao publica, no sistema de licitagbes
COMPRAS.GOV.BR do Portal de Compras do Governo Federal (https://www.gov.br/compras)
por meio da internet, mediante condi¢cdes de seguranga - criptografia e autenticagdo em todas
as suas fases.

1.3. As datas e horarios das etapas da licitagdo estao definidos na respectiva pagina da
licitacdo  (https://www.gov.br/compras) e no site do Banco da Amazbnia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer alteragbes de acordo com
os aditamentos feitos ao Edital. Cabe a proponente 0 acompanhamento permanente das
possiveis alteracoes.

1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazdnia, denominado
Pregoeiro, devidamente designado conforme documentos constantes do processo.

2. OBJETO
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2.1. Constitui objeto o Contratacdo de solugdo de protecdo de rede com Alta
disponibilidade, caracteristicas de Next Generation Firewall (NGFW), para seguranga de
Data Center, que inclui concentrador VPN, NGIPS, Sandbox, URL Filtering, solu¢cdo de
Geréncia Centralizada, incluindo entrega, instalacdo, configuracdo, garantia de
funcionamento, atualizacéo de assinaturas de protecéo e suporte técnico local e remoto, 24x7,
transferéncia de conhecimento, pelo prazo de 60 meses, observadas as condicdes,
quantidades e exigéncias estabelecidas neste Edital e seus Anexos.

2.2. Estalicitagdo sera realizada em um unico lote e sera adotado o critério de julgamento
Menor Preco Global para 60 meses e seguira as regras de apresentacao de propostas e
lances estabelecidos pelo sistema eletrénico utilizado, composto pelos itens e quantidades
descritos na tabela a seguir:

ITEM DESCRIGAO PART QUANTIDADE
NUMBER
1 NGFW Tipo 1 - CISCO SECURE Fpr4215- 2
FIREWALL Ngfw-K9

4215 NGFW APPLIANCE, 1U,
2XNETMOD BAYS

LICENCIAMENTOS E GERENCIAMENTO | Fpr421NG | 60

CISCO SECURE FIREWALL 4215 NGFW

APPLIANC
2 NGFW Tipo2 - CISCO SECURE Fpr4225- 2
FIREWALL Ngfw-K9

4225 NGFW APPLIANCE, 1U,
2XNETMOD BAYS

LICENCIAMENTOS E Fpr4d225N | 60
GERENCIAMENTO CISCO
SECURE FIREWALL 4225 NGFW
APPLIANC

3 SOLUGCAO DE GERENCIA Fwm-Sec- |2
CENTRALIZADA Sub

2.3. Os servicos serao executados conforme as especificagcdes técnicas contidas no Anexo
| — Termo de Referéncia, deste Edital e seus anexos.

3. RECURSOS ORCAMENTARIOS

3.1. Os recursos orgcamentarios para cobrir as despesas decorrentes da execucao do objeto
desta licitagcao estao previstos no orgamento de despesa do Banco da Amazénia, nas rubricas
do orgamento do ano de 2026, conforme a seguir:

Tipo Rubrica
Investimento 26.195-5/4103
Dispéndio 27.065-2 /1
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Despesa 82.072-5

4. REFERENCIA DE TEMPO

41.

Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica,

observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1.

Poderdo participar da presente licitagdo qualquer pessoa juridica legalmente

estabelecida no Pais, cujo ramo de atividade seja compativel com o objeto da licitagdo e que
atenda as exigéncias deste Edital e seus anexos.

5.2.

Nao poderao participar da presente licitacdo as pessoas, fisicas ou juridicas, que,

direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedagao:

5.2.1. Referidas nos artigos 38 e 44 da Lei n. 13.303/2016. Os proponentes deverao
apresentar declaracao de conformidade aos referidos dispositivos, conforme Anexos
IV, V e VI do presente Edital.

5.2.2. Que estejam cumprindo penalidade que as impeca de licitar e contratar com o
Banco da Amazb6nia, nomeadamente:

5.2.2.1. Suspenséao temporaria de participagao em licitagdo e impedimento de
contratar, nos termos do inciso Ill do artigo 83 da Lei n. 13.303/2016, aplicada
pelo Banco da Amazénia;

5.2.2.2. Impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da
lei 13.303/2016;

5.2.2.3. Declaragdo de inidoneidade na Lei e no Regulamento do Banco,
aplicada por qualquer 6rgéo ou entidade integrante da Administragdo Publica
nacional, ou a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo Tribunal
de Contas da Uniao;

5.2.2.4. Proibicdo de contratar com o Poder Publico prevista nos incisos do
artigo 12 da Lei n. 8.429/1992;

5.2.3. Para fins das vedagdes explicitadas neste subitem, considera-se participagao
indireta a existéncia de vinculos de natureza técnica, comercial, econdmica, financeira
ou trabalhista entre o autor do Termo de Referéncia, pessoa fisica ou juridica, € o
proponente ou responsavel pelos fornecimentos de bens, prestagcdo de servigos ou
execucdo de obras, incluindo-se os fornecimentos de bens e servicos a estes
necessarios.

5.2.4. Avedacgao deste item aplica-se a empregados incumbidos de levar a efeito atos
e procedimentos realizados pelo Banco da Amazénia no curso da licitagao.
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5.3. Para os fins desta licitacdo, os impedimentos referidos neste Edital serao verificados
perante o Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), Cadastro Nacional
de Empresas Punidas (CNEP) e outros sistemas cadastrais pertinentes que sejam
desenvolvidos e estejam a disposi¢cao para consulta, conforme o caso.

5.4. Nao sera admitida a participacao de cooperativas na presente licitagao.

5.5. Nao, sera admitida a participagdo de agentes econémicos reunidos em consorcio,
tendo em vista que o objeto da licitagdo ndo é de grande complexidade, e que durante a fase
de planejamento da contratacdo se identificou varias empresas no mercado capazes de
prestar o servico, além disso, o valor estimado da contratagdo ndo é de grande vulto.

5.6. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condi¢des exigidas para habilitagdo e credenciamento,
em relacio ao estabelecimento com o qual pretenda participar do certame.

5.6.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial, devera
ser o mesmo a constar no contrato com o Banco da Amazbnia e nas Notas
Fiscais/Faturas emitidas, quando do fornecimento ou execugdao dos servigos
contratados. Dessa forma, nao sera admitida a emissdo de Notas Fiscais/Faturas por
CNPJ de estabelecimento diverso daquele participante da Licitacao.

5.7. Estalicitagao é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES

6.1. Os interessados em participar da licitacdo deverdao possuir cadastro no
COMPRAS.GOV.BR do Portal de Compras do Governo Federal
(https://www.gov.br/compras), dispondo de chave de identificacdo e senha de acesso ao
sistema.

6.1.1. A chave de identificagdo e a senha sao pessoais e intransferiveis, terao
validade de 01 (um) ano e poderao ser utilizadas em qualquer licitagdo eletronica,
salvo quando canceladas por solicitagao do credenciado ou por iniciativa do Banco da
Amazénia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao provedor
do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos 6rgaos responsaveis pela informagao,
devendo proceder, imediatamente, a correcao ou a alteragdo dos registros tao logo
identifique incorregdo ou aqueles se tornem desatualizados.

6.2. O cadastrado sera responsavel por todas as transagdes que forem efetuadas em seu
nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante, nao
cabendo ao Banco da Amazdnia responsabilidade por eventuais danos decorrentes de uso
indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrénico implica responsabilidade legal pelos atos praticados e a presuncdo de
capacidade técnica para realizagao das transacgdes inerentes a licitagao eletrénica.
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6.3. O acesso ao sistema se dara por meio da digitacdo da senha pessoal e intransferivel
do representante credenciado e subsequente encaminhamento da proposta de precos,
exclusivamente por meio do sistema eletrénico, observados data e horario limite estabelecido.

6.4. Cabera a proponente acompanhar as operag¢des no sistema, antes, durante e apos a
sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de negdécios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitagcdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por equipe
de apoio ou por técnicos especializados, de acordo com o seguinte procedimento:

7.1.1. Publicacao do Edital;

7.1.2. Credenciamento no sistema de licitagdes;

7.1.3. Eventual pedido de esclarecimento ou impugnacéo;

7.1.4. Resposta motivada sobre o eventual pedido de esclarecimento ou impugnacao;
7.1.5. Cadastramento da proposta no sistema de licitagoes;

7.1.6. Apresentacao de propostas e lances;

7.1.7. Verificacado de efetividade dos lances ou propostas;

7.1.8. Negociacéo;

7.1.9. Julgamento;
7.1.10.Habilitacao;
7.1.11.Declaracao de vencedor;
7.1.12.Interposicao de recurso;

7.1.13. Adjudicagéo e homologagao.

8. CONSULTAS, ADITAMENTOS E IMPUGNACAQ

8.1. Cidadaos e agentes econdmicos poderao pedir esclarecimentos e impugnar o Edital,
no prazo de até 3 (trés) dias uteis antes da data fixada para a ocorréncia do certame, em
requerimento escrito que deve ser formulado e encaminhado para o e-mail
licitacoes@basa.com.br
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8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia (Pdf
editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu conteudo
para o sistema eletrénico da licitago.

8.1.2. Nao serdo conhecidos os pedidos de esclarecimentos e impugnagdes
apresentados intempestivamente e/ou subscritos por representante nao habilitado
legalmente ou nao identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnac¢do, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que oferega resposta motivada.

8.2. Os esclarecimentos e impugnacgdes seréo decididos e respondidos pelo Pregoeiro no
prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrénico oficial, limitado ao
ultimo dia util anterior a data da abertura da sessado publica, para ciéncia de todas as
proponentes.

8.2.1. A decisio de adiamento da abertura da licitacdo prevista no subitem anterior e
a remarcacao de sua abertura é de competéncia do Pregoeiro e devera ser publicada
no sitio eletrénico do Banco da Amazénia.

8.2.2. Somente terdo validade esclarecimentos prestados por intermédio do
Pregoeiro, disponibilizados na forma deste subitem.

8.3. O proponente, através de consulta permanente, devera manter-se atualizado quanto
a quaisquer alteragdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco da Amazénia
a responsabilidade por desconhecimento de tais informagdes, em face de inobservancia do
proponente quanto ao procedimento apontado neste subitem.

8.4. Asimpugnagdes os pedidos de esclarecimentos nao terdo em regra, efeito suspensivo,
podendo o pregoeiro, motivadamente, conferir-lhes tal efeito.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial até a data e o horario estabelecidos para abertura da sessdo publica, quando,
entdo, encerrar-se-a automaticamente a etapa de envio de proposta.

9.1.1. No momento do envio da proposta, o proponente devera declarar em campo
proprio do sistema eletrénico as condigdes de sua participacado, conforme questionario
padrao do COMPRAS.GOV.BR

9.1.2. As microempresas e empresas de pequeno porte devem declarar que atendem
aos requisitos do artigo 3° da Lei Complementar n. 123/2006, para fazerem jus aos
beneficios previstos na referida Lei Complementar. A auséncia desta declaragéao
indicara que a microempresa ou empresa de pequeno porte optou por ndo utilizar os
beneficios previstos na Lei Complementar n. 123/2006.

9.1.3. A declaragao falsa sujeitara a proponente as sangdes previstas neste Edital.

9.2. O proponente devera encaminhar sua proposta preenchendo o campo especifico no
sistema de licitacdes.
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9.2.1. O preenchimento da proposta, bem como a inclusdo de seus anexos, no
sistema de licitagdes é de exclusiva responsabilidade do proponente, ndo cabendo ao
Banco da Amazénia qualquer responsabilidade.

9.2.2. Até a data e hora definidas para abertura das propostas, o proponente podera
retirar ou substituir a proposta anteriormente apresentada.

9.2.3. No sistema, devera ser cotado o preco Global para 60 meses, contendo no
maximo 02 (duas) casas decimais, sem arredondamentos. No preco cotado, deveréo
incluir todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentacdo, transporte, plano de assisténcia médico-hospitalar e odontologica e
outros necessarios ao cumprimento integral do objeto.

9.2.4. O proponente microempresa ou empresa de pequeno porte optante do Simples
Nacional deve indicar a aliquota de imposto incidente com base no faturamento
acumulado dos ultimos 12 meses anteriores.

9.2.5. Quando o objeto licitado estiver enquadrado em algumas das vedagdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios tributarios
do regime a quem fazem jus.

9.2.6. O prazo de validade das propostas sera de 60 (sessenta) dias, contados da
data prevista para abertura dos envelopes, podendo vir a ser prorrogado mediante
solicitacdo do Banco da Amazénia e aceitagdo do proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO DE
JULGAMENTO

10.1. A presente licitagdo ocorrera em sessao publica, por meio de sistema eletrénico e sera
conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em caso de
suspensao, sua continuidade se dard nos termos indicados em comunicado formal
subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes exigidas no
Termo de Referéncia- Anexo | deste Edital.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.

10.2.3. A nao desclassificagdo da proposta ndo impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitagao.

10.3. Aberta a sessao publica, os proponentes que atenderem as condigdes do presente
Edital poderao participar da etapa competitiva.
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10.3.1. O sistema ordenara automaticamente as propostas classificadas, permitindo
que os proponentes encaminhem seus lances exclusivamente por meio do sistema
eletrénico.

10.3.2. Sera permitida a apresentacao de lances intermediarios, assim considerados
iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo lance dado pelo
proprio proponente.

10.3.3. Durante o transcurso da sessao publica, os proponentes serao informados, em
tempo real, do valor do menor lance registrado, vedada a identificacao do proponente.

10.3.4.Durante a sessdo, quando necessario, o Pregoeiro disponibilizard campo
préprio para troca de mensagens com os proponentes, vedada qualquer interagao
entre estes diretamente.

10.3.5. O intervalo minimo de diferenca de valores entre os lances, que incidira tanto
em relacdo aos lances intermediarios quanto em relagdo a proposta que cobrir a
melhor oferta devera ser de R$ 1.000,00 (hum mil reais) para todo o item.

10.3.6. Se por algum motivo a sessao de disputa ndo puder ser realizada na data e
horario previstos, os participantes deverao ficar atentos a nova data e horario que
serdo disponibilizados no sistema eletrdnico em que se realizara a sessao publica e
no sitio eletrénico do Banco da Amazénia.

10.3.7.No caso de desconexdo do Pregoeiro, no decorrer da etapa de lances, se o
sistema eletrdénico permanecer acessivel as proponentes, os lances continuarao sendo
recebidos, sem prejuizo dos atos realizados.

10.3.8. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao da licitacdo eletrbnica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

10.4. A etapa competitiva sera realizada pelo modo de disputa aberta, que
apresentarao lances sucessivos e publicos, com prorrogacgdes:

10.4.1. A etapa de lances da sessao publica tera duracdo de dez minutos e, apos
isso, sera prorrogada automaticamente pelo sistema quando houver lance
ofertado nos ultimos dois minutos do periodo de duragao da sessao publica.

10.4.2. prorrogagao automatica da etapa de lances, de que trata o item anterior,
sera de dois minutos e ocorrera sucessivamente sempre que houver lances
enviados nesse periodo de prorrogacdo, inclusive no caso de lances
intermediarios.

10.4.3.Nao havendo novos lances na forma estabelecida nos itens anteriores, a
sessao publica encerrar-se-a automaticamente.

10.4.4. Encerrada a fase competitiva sem que haja a prorrogagéo automatica pelo
sistema, podera o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sessao publica de lances, em prol da
consecugao do melhor preco.

10.4.5.Em caso de falha no sistema, os lances em desacordo com os subitens
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anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a
ocorréncia ser comunicada imediatamente a Secretaria de Gestido do
Ministério da Economia.

10.4.6. Na hipotese do subitem anterior, a ocorréncia sera registrada em campo
préprio do sistema.

10.4.7.Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo
aquele que for recebido e registrado em primeiro lugar.

10.4.8. Durante o transcurso da Sessao Publica, os LICITANTESs serao informados,
em tempo real, do valor do menor lance registrado que tenha sido
apresentado pelos demais LICITANTES, vedada a identificacao do detentor
do lance.

10.5. A presente licitagdo sera julgada pelo critério de julgamento menor prego Global para
o periodo de 60 (sessenta) meses, apurado a partir do valor global estimado, nos termos do
item 1 do artigo 63 do Regulamento.

11. DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.1. Esta licitacdo, nao tera tratamento diferenciado para as Micro e Pequenas empresas,
com base no Art. 4°, § 1°, inciso | da Lei 14.133/2021.

12. DESEMPATE

12.1. Nas licitagdes em que esteja configurado empate em primeiro lugar, devera ser
realizada disputa final entre os proponentes empatados, que poderdo apresentar nova
proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas que
tenha por objeto bens e servigos:

12.2.1. Produzidos no Pais;
12.2.2. Produzidos ou prestados por empresas brasileiras;

12.2.3. Produzidos ou prestados por empresas que invistam em pesquisa e no
desenvolvimento de tecnologia no Pais; e,

12.2.4. Por empresas que comprovem cumprimento de reserva de cargos prevista
em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao.

12.3. Persistindo o empate, devera ser realizado sorteio.

13. VERIFICACAO DA EFETIVIDADE DOS LANCES E PROPOSTAS

13.1. O proponente autor da melhor proposta devera apresentar, no prazo e modo
estipulados pelo Pregoeiro, sua proposta final com o valor equalizado ao seu ultimo lance
ofertado, em que deve constar, conforme o caso:
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13.1.1. Indicacdo dos quantitativos e dos custos unitarios;
13.1.2. Composicao dos custos unitarios; e

13.1.3. Detalhamento das Bonificagcdes e Despesas Indiretas (BDI) e dos encargos
sociais, conforme modelo no ANEXO llI;

13.1.4. Acaso o proponente seja microempresa ou empresa de pequeno porte
optante do Simples Nacional, devera indicar a aliquota de imposto incidente com base
no faturamento acumulado dos ultimos 12 meses anteriores.

O Pregoeiro devera avaliar se a proposta melhor classificada atende as especificagcbes

técnicas, demais documentos e formalidades exigidas neste Edital, ocasido em que sera
subsidiado pela unidade especificadora no que se referir ao atendimento das questdes
técnicas relacionadas ao objeto da licitacdo ou de documentos com informag¢des de ordem
técnica que podem impactar a sua execugao.

13.3.

O Pregoeiro devera desclassificar as propostas que apresentem precos

manifestamente inexequiveis, assim considerados aqueles que, comprovadamente, forem
insuficientes para a cobertura dos custos decorrentes da contratagao pretendida.

13.4.

13.3.1. A inexequibilidade dos valores referentes a itens isolados da planilha de custos,
desde que nao contrariem instrumentos legais, ndo caracterizardo motivo suficiente
para a desclassificacdo da proposta.

13.3.2. A anadlise de exequibilidade da proposta ndo devera considerar materiais e
instalacbes a serem fornecidos pelo proponente em relacdo aos quais ele renuncie a
parcela ou a totalidade da remuneragdo, desde que a renuncia esteja expressa na
proposta.

13.3.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou qualquer
outro aspecto da proposta.

13.3.4.0 Pregoeiro podera exigir do proponente, sob pena de desclassificagao,
documentos que contenham indicagdo dos pregos de insumos (tais como
composigdes de custos ou propostas de terceiros), dos salarios e remuneragdes (tais
como acordos, convengodes e sentenca coletivas, tabelas de honorarios profissionais
ou contratos de prestacéo de servigos) e outras informagdes pertinentes (tais como
notas fiscais de insumos ou outros contratos de servi¢os similares), que sejam capazes
de demonstrar a exequibilidade da sua proposta.

13.3.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas que

contenham vicios insanaveis, observando-se o seguinte:

13.4.1. Sao0 vicios sanaveis, entre outros, os defeitos materiais atinentes a descricao
do objeto da proposta e suas especificagdes técnicas, incluindo aspectos relacionados
a execugao do objeto, as formalidades, aos requisitos de representagao, as planilhas
de composicao de pregos, e, de modo geral, aos documentos de conteudo declaratorio
sobre situacdes pré-existentes, desde que ndo alterem a substancia da proposta.
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13.4.2. O Pregoeiro ndao devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intencido desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.4.3. O Pregoeiro devera conceder prazo adequado, recomendando-se 2 (dois) dias
Uteis, prorrogaveis por igual periodo, para que o proponente corrija os defeitos de sua
proposta.

13.4.4. 0 Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.4.5. A correcao dos defeitos sanaveis ndo podera importar alteragao do valor final
da proposta, exceto para oferecer pre¢co mais vantajoso para o Banco da Amazébnia.

13.4.6.Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

13.5. O Pregoeiro podera negociar com o proponente autor da melhor proposta condi¢des
mais vantajosas, que poderdo abranger os diversos aspectos da proposta, desde preco,
prazos de pagamento e de entrega, sem que lhe caiba, a pretexto da negociacao, relativizar
ou atenuar as exigéncias e condigdes estabelecidas no Edital e nos seus documentos anexos.

13.5.1.0 Pregoeiro podera, de acordo com sua andlise de conveniéncia e
oportunidade, divulgar o orcamento do Banco da Amazdnia para efeito de negociagao.

13.5.2.0 valor global da proposta, apdés a negociacdo, ndo podera superar o
orcamento estimado pelo Banco da Amazobnia, sob pena de desclassificacdo do
proponente.

13.6. Sendo aceitavel a proposta, o Pregoeiro convocara o proponente para apresentagao
dos documentos de habilitagao.

14. HABILITACAO

14.1. Na presente licitacdo, a fase de habilitacdo sucedera as fases de apresentacédo de
propostas, lances e de julgamento da proposta.

14.2. O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar os
documentos de habilitacao exigidos neste item do Edital em formato digital, no prazo de até 2
(duas) horas, prorrogavel por decisdo do Pregoeiro, preferencialmente por funcionalidade
disponivel no préprio sistema da licitagdo, na impossibilidade deste meio, por e-mail para
licitacoes@basa.com.br ou por meio do SICAF. O Pregoeiro verificara o eventual
descumprimento das condi¢bes de participagdo, especialmente quanto a existéncia de
sangao que impega a participagao no certame ou a futura contratagdo mediante a consulta
aos seguintes cadastros:

14.2.1. SICAF;

14.2.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela
Controladoria-Geral da Uniao (https://www.portaltransparencia.gov.br/sancoes/ceis); e
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14.2.3. Portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no endereco
https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas relativas aos
seguintes cadastros:

14.2.3.1. Lista de inidbneos do TCU;

14.2.3.2. CNIA — Cadastro Nacional de Condenacgbes Civeis por Ato de
Improbidade Administrativa e Inelegibilidade, mantido pelo Conselho Nacional
de Justica (CNJ)

14.2.3.3. CEIS — Cadastro Nacional de Empresas Inidéneas e Suspensas e
CNEP - Cadastro Nacional de Empresas Punidas, mantidos pelo Portal da
Transparéncia.

14.3. Caso os resultados das consultas previstas no subitem 14.2 evidenciem a existéncia
de registros impeditivos a contratacdo do LICITANTE, este sera inabilitado, ou, inexistindo
impedimentos a contratagdo, o pregoeiro passara a analisar os documentos de habilitagcdo do
proponente.

HABILITACAO JURIDICA.

14.4. Para sua habilitacdo juridica, o proponente deve comprovar a possibilidade da
aquisicao de direitos e da contratagdo de obrigagdes por meio de carteira de identificagao,
contrato social, estatuto social ou outro documento constitutivo compativel com o objeto da
licitacdo, bem como documento que comprova os poderes de seus representantes e decreto
de autorizacao de funcionamento para empresas estrangeiras, conforme exigido neste Edital.

HABILITACAO FISCAL.

14.5. Para fins de Habilitacao fiscal, a LICITANTE devera apresentar a documentagcao de
acordo com os documentos abrangidos no SICAF. Caso a documentacdo do SICAF esteja
desatualizada, a empresa devera enviar os documentos relativos a regularidade fiscal para
com a Fazenda Federal, Previdéncia Social e Fundo de Garantia do Tempo de Servigco —
FGTS e trabalhista (certidao emitida pelo Tribunal Superior do Trabalho — TST) pelo préprio
sistema COMPRAS.GOV.BR.gov.

HABILITACAO TECNICA.

14.6. A comprovacido do atendimento ao parametro qualificacdo técnica consistira nos
documentos exigidos no item 24 - “Dos Critérios de Qualificagao Técnica” do Anexo | — Termo
de Referéncia.

14.7. O(s) atestado(s) de capacidade técnica podera(ao) ser apresentado(s) em nome e com
CNPJ da matriz e/ou da(s) filial(is) do LICITANTE;

14.8. Somente sera aceito atestado expedido apds a conclusao do contrato ou se decorrido,
pelo menos, 1 (um) ano de sua execucgao, exceto se firmado para ser executado em prazo
inferior;

14.9. Sera admitida a utilizagao de atestados emitidos em nome de empresas incorporadas,
desde que se comprove que houve transferéncia parcial de patrimbénio e profissionais
decorrente de reestruturagao societaria e que implique a transferéncia efetiva de qualificacao
técnica e operacional entre elas, atinentes ao acerto técnico transferido.
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14.10. Os documentos de habilitacdo relativos ao paradmetro qualificacdo técnica serao
encaminhados pelo pregoeiro a area técnica do Banco da Amazénia, com vistas a emisséo
de parecer acerca do atendimento dos requisitos exigidos;

14.11. Para fins de verificagdo da qualificacédo técnica, o LICITANTE devera disponibilizar,
quando solicitadas pelo pregoeiro, todas as informagdes necessarias a comprovagao do(s)
atestado(s) de capacidade técnica apresentado(s), podendo, para tanto, o pregoeiro solicitar
copia do instrumento que deu suporte a contratacéo, informacdes sobre o endereco atual do
CONTRATANTE e local onde foram prestados os servigos, dentre outras informagdes que
julgar necessarias.

HABILITACAO ECONOMICO-FINANCEIRA.

14.12. O proponente devera apresentar os seguintes documentos relativos a capacidade
econdmico-financeira:

14.12.1.Balanco patrimonial e demonstracbes contabeis referentes ao ultimo
exercicio social, exigiveis na forma da lei, que comprove a boa situagao financeira por
meio da satisfagédo de indices de liquidez geral (LG), liquidez corrente (LC), e solvéncia
geral (SG) superiores a 1 (um), com indicacdo dos seus calculos, que deverao ser
realizados de acordo com as seguintes formulas:

ativo circulante + realizavel a longo prazo

LG = . . . e
passivo circulante + passivo n&o circulante
LC = ativo circulante
passivo circulante
LG = ativo total

passivo circulante + passivo nao circulante
14.12.2. Certiddo negativa de feitos sobre faléncia da sede do interessado.

14.12.3. O proponente que apresentar resultados econdmicos iguais ou inferiores a 1
(um) em qualquer dos indices exigidos devera comprovar que possui patriménio
liquido ou capital social equivalente a 10% (dez por cento) do valor total estimado
da contratacgao.

14.12.4. As empresas constituidas no exercicio em curso ou com menos de um ano
deverao apresentar balanco de abertura e, no caso de empresas com movimentacoes,
balanco intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo érgado competente.

14.12.5. As empresas inativas no exercicio anterior deverdo apresentar as
demonstragdes contabeis do ultimo exercicio em que a empresa esteve ativa, certidao
de inatividade correspondente ao periodo em que nao realizou atividades e balango
de reabertura.

14.12.6. O proponente em recuperagao judicial ou extrajudicial podera participar da

presente licitagao, desde que atenda as condi¢des para comprovagao da capacidade
econdmica e financeira previstas neste Edital.
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14.13. Serao considerados na forma da lei o balango patrimonial e as demonstracdes
contabeis apresentados em uma das formas a seguir:

14.13.1. Disponibilizados via Escrituragdo Contabil Digital — ECD, desde que
comprovada a transmissao desta a Receita Federal do Brasil, por meio da
apresentagdo do Termo de Autenticacdo (recibo gerado pelo Sistema Publico de
Escrituragao Digital — SPED);

14.13.2. Exemplar registrado ou autenticado pela Junta Comercial da sede do
LICITANTE, quando se tratar de empresa comercial, ou autenticado em Cartério de
Registro Civil das Pessoas Juridicas, se sociedade simples;

14.13.3. Transcri¢ao do livro Diario, em que se comprove o registro pela Junta Comercial
da sede do LICITANTE, quando se tratar de empresa comercial, ou a autenticagao em
Cartério de Registro Civil das Pessoas Juridicas, se sociedade simples, acompanhada,
obrigatoriamente, de copia autenticada dos Termos de Abertura e de Encerramento do
respectivo livro;

14.13.4. Publicagcao em jornal de grande circulagdo ou em Diario Oficial.

14.14. Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias
de habilitagcao previstas neste Edital.

14.15. O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razao de defeitos em seus documentos de habilitagdo que sejam insanaveis, aplicando-se os
mesmos procedimentos e critérios prescritos neste Edital para o saneamento de propostas,
observando-se o seguinte:

14.15.1. Consideram-se sanaveis defeitos relacionados a documentos que declaram
situacdes pré-existentes ou concernentes aos seus prazos de validade;

14.15.2. O Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar defeitos
constatados nos documentos de habilitacao;

14.15.3. O Pregoeiro, se for o caso de diligéncia, devera conceder prazo de 2 (dois)
dias uteis, prorrogavel por igual periodo, para que o proponente corrija os defeitos
constatados nos seus documentos de habilitagao, apresentando, se for o caso, nova
documentacao;

14.15.4. O Pregoeiro, se for o caso de diligéncia, devera indicar expressamente quais
documentos devem ser reapresentados ou quais informagdes devem ser corrigidas;

14.15.5. Se os defeitos ndo forem corrigidos de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

14.16. Se o proponente desatender as exigéncias habilitatorias, o Pregoeiro examinara a
proposta do proponente subsequente, e se aceita, solicitara os documentos de habilitacéo, e
assim, sucessivamente, até a apuracao de proposta e documentagao que atenda os termos
do Edital, cujo proponente sera declarado vencedor.
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14.17. Se todos os proponentes forem desclassificados ou inabilitados, dada a constatacao
de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro devera declarar a
licitagdo fracassada.

15. RECURSOS

15.1. O Pregoeiro devera declarar vencedor o proponente autor da melhor proposta que
atender todas as condi¢des exigidas neste Edital.

15.2. Declarado o vencedor, durante a sessao publica, qualquer proponente podera
manifestar imediata e motivadamente a intencdo de recorrer no prazo de até 30 (trinta)
minutos, quando Ihe sera concedido o prazo de 3 (trés) dias uteis para apresentacdo das
razdes do recurso, ficando os demais proponentes desde logo intimados para apresentar
contrarrazdes em igual niumero de dias, que comegam a correr do término do prazo do
recorrente, sendo-lhes assegurada vista imediata dos autos.

15.2.1. A falta de manifestacdo imediata e motivada do proponente importara a
decadéncia do direito de recurso e a adjudicacéo do objeto da licitagdo pelo Pregoeiro
ao vencedor.

15.2.2. Entende-se por manifestagcdo motivada da intencao de recorrer a indicacao
sucinta dos fatos e das razdes do recurso, sem a necessidade de indicacdo de
dispositivos legais ou regulamentares violados ou de argumentagéo juridica articulada.

15.2.3.As razbes do recurso poderdao trazer outros motivos n&o indicados
expressamente na sessao publica.

15.2.4. As razdes e contrarrazdes de recursos, quando feitas, deverao ser enviadas
em formato digital por meio eletrénico, preferencialmente por funcionalidade disponivel
no proprio sistema da licitagdo ou, na impossibilidade deste meio, por e-mail para
licitacoes@basa.com.br.

15.3. O Pregoeiro podera nao conhecer o recurso ja nesta fase em situagcédo excepcional e
restrita, acaso a manifestagao referida no subitem precedente seja apresentada fora do prazo
Ou por pessoa que hao represente o proponente ou se o motivo apontado n&o guardar relagao
de pertinéncia com a licitagao. Sera vedado ao Pregoeiro rejeitar o recurso de plano em razéo
de discordancia de mérito com os motivos apresentados pelo proponente.

15.4. Apresentadas as razdes e contrarrazbes, o Pregoeiro dispora de 3 (trés) dias uteis,
prorrogaveis por iguais periodos, para reavaliar sua decisdo e dar os seguintes
encaminhamentos, conforme o caso:

15.4.1. Se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitagdo, garantindo, depois de nova declaragdo de vencedor, o
direito a interposicdo de recurso, inclusive por parte de proponente que tenha sido
impedido de participar da licitagdo, que teve sua proposta desclassificada ou que foi
inabilitado;

15.4.2. Se nao acolher as razdes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisédo definitiva, que deve ser produzida
em 10 (dez) dias uteis, prorrogaveis por iguais periodos. Nesta ultima hipétese, a
autoridade competente devera tomar a decisao definitiva sobre o recurso.
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15.4.2.1. A decisao definitiva sobre o recurso devera ser publicada no sitio
eletrénico do Banco da Amazoénia.

15.4.2.2. Na hipétese do subitem 15.4.1, apds a publicacdo da decisdo de
acolhimento no sitio eletrénico do Banco da Amazdnia, sera observado o
prazo de, no minimo, 2 (dois) dias Uteis para a retomada da sessao publica.

15.5. O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

16. ADJUDICACAO E HOMOLOGAGAO

16.1.

Se ndo houver recurso, a declaragéo de vencedor realizada pelo Pregoeiro equivale e

faz as vezes da adjudicacio, cabendo a homologacao a autoridade competente. Se houver
recurso, a autoridade competente devera realizar a adjudicagdo e homologacao da licitagao
no mesmo ato.

16.2.

Na fase de homologacéao, a autoridade competente podera:
16.2.1. Homologar a licitagéo;

16.2.2. Revogar a licitacdo por razbes de interesse publico decorrentes de fato
superveniente que constitua dbice manifesto e incontornavel;

16.2.3. Anular a licitacéo por ilegalidade, salvo as situagbes em que:
16.2.3.1. O vicio de legalidade for convalidavel; ou

16.2.3.2. O vicio de legalidade ndo causar dano ou prejuizo a empresa ou a
terceiro; ou

16.2.3.3. O vicio de legalidade ndo contaminar a totalidade do processo de
licitacdo, caso em que deve determinar ao Pregoeiro o refazimento do ato
viciado e o prosseguimento da licitagao.

16.2.4. O vicio de legalidade sera convalidavel se o ato por ele contaminado puder ser
repetido sem o referido vicio, o que ocorre, dentre outros casos, com vicios de
competéncia e tocantes as formalidades.

16.2.5. A revogacao ou anulagédo da licitacdo, depois da fase de apresentacéo de
lances ou propostas, dependera da concessao de prazo de 3 (trés) dias uteis para que
os proponentes interessados oferecam manifestacao.

16.2.6. A revogacao ou anulagao da licitagdo, ainda que parcial, devera ser motivada,
abordando-se todos os fundamentos apresentados pelos proponentes que ofereceram
manifestacao.

17. CONTRATACAO

171.

No prazo de até 15 (quinze) dias uteis apos a homologagéo, ao Banco da Amazénia

convocara o proponente adjudicado para assinar o contrato, conforme minuta que integra o
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presente Edital, Anexo VII, e seus adendos decorrentes do Cddigo de Conduta e Integridade
da Banco da Amazénia (consultar no site www.bancoamazonia.com.br).

17.1.1. O representante legal do proponente adjudicado devera comparecer ao Banco
da Amazdnia no prazo de 5 (cinco) dias uteis, a contar da convocacéo, para assinatura
do respectivo instrumento de contrato.

17.1.2. A assinatura podera ser eletronica, conforme decisao do gestor do contrato.
17.2. No momento da assinatura do contrato o Banco realizara:

17.2.1.consulta ao CADIN (Cadastro Informativo dos Créditos n&o Quitados de
Orgaos e Entidades Federais) sendo que o proponente adjudicante ndo deve ter
existéncia de registro nesse Cadastro, sob pena de nao ser contratado,
considerando que é fator impeditivo para contratacado, observada a Lei n® 10.522
de 22024, alterada pela Lei n°® 14.973 de 2024;

17.2.2.Consulta a lista restritivas de Prevencao e Lavagem de Dinheiro (PLD),
sendo que caso a CONTRATADA apresente restricbes nas referidas listas, tal
restricdo sera encaminhada ao Comité Antifraude e Anticorrupcdo (CAFRA) para
deliberagao sobre a contratacéo

17.3. A recusa injustificada do proponente vencedor em assinar o instrumento contratual,
dentro do prazo e condi¢gdes estabelecidos, caracterizara o descumprimento total da
obrigacéo assumida, sujeitando-o as penalidades legalmente estabelecidas.

17.3.1. Ocorrendo o previsto neste subitem, o Banco da Amazdnia podera revogar a
licitacdo ou convocar os proponentes remanescentes, atendida a ordem de
classificagdo, para negociagdo e possivel adjudicagdo do objeto da licitacdo e
homologacgao pela autoridade superior.

17.4. Todas as disposicoes sobre o contrato estdo previstas no Anexo VII — Minuta de
Instrumento Contratual, deste Edital.

18. SANCOES ADMINISTRATIVAS

18.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipoteses e nos seguintes percentuais:

18.1.1.n&o assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da sua
proposta;

18.1.2. deixar de entregar documentacao exigida neste Edital: multa de 2% (dois por cento)
sobre o valor da sua proposta;

18.1.3. apresentar documentagao falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

18.1.4. comportar-se de modo inidéneo: multa de 5% (cinco por cento) sobre o valor da sua
proposta;
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18.1.5. fizer declaragao falsa: multa de 5% (cinco por cento) sobre o valor da sua proposta;

18.1.6. cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua proposta.

18.2. Ocorrendo mais de uma infragéo, as multas serdao cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

18.2. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditério
e a ampla defesa, a penalidade de suspensdo temporaria de participacdo em licitacdo e
impedimento de contratar com o Banco da Amazénia e suas subsidiarias, por prazo nao
superior a 2 (dois) anos, de acordo com os critérios do Artigo 109 do Regulamento.

18.3. As penalidades referentes a inexecu¢do do Contrato estdo estabelecidas no
Termo de Referéncia Anexo | e Anexo VII — Minuta de Instrumento Contratual, deste Edital.

18.1 F\’AESPONSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

18.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazdnia as seguintes praticas:

18.1.1. Frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro
expediente, o carater competitivo do procedimento licitatério;

18.1.2. Impedir, perturbar ou fraudar a realizacao de qualquer ato do procedimento
licitatério;

18.1.3. Afastar ou procurar afastar proponente, por meio de fraude ou oferecimento
de vantagem de qualquer tipo;

18.1.4. Fraudar a licitagdo ou contrato dela decorrente;

18.1.5. Criar, de modo fraudulento ou irregular, pessoa juridica para participar de
licitacdo ou celebrar contrato administrativo;

18.1.6. Obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes
no ato convocatério da licitagao;

18.1.7. Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos
celebrados.

18.2. A pratica, pelo proponente, de atos lesivos ao Banco da Amazénia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢des administrativas:

18.2.1. Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem auferida,
quando for possivel sua estimagao;

18.2.2. Publicagao extraordinaria da decisao condenatéria.
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18.3. Na hipétese da aplicacdo da multa prevista no subitem 19.2.1, caso nao seja possivel
utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa sera de R$ 6.000,00
(seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

18.3.1. As sancbes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracoes.

18.3.2. A publicagdo extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

18.3.2.1. Em jornal de grande circulagdo na area da pratica da infracéo e de
atuacao do proponente ou, na sua falta, em publicagao de circulagio nacional;

18.3.2.2. Em Edital afixado no estabelecimento ou no local de exercicio da
atividade do proponente, em localidade que permita a visibilidade pelo
publico, pelo prazo minimo de 30 (trinta) dias; e

18.3.2.3. No sitio eletrénico do proponente, pelo prazo de 30 (trinta) dias e
em destaque na pagina principal do referido sitio.

18.3.3. A aplicacao das sancbes previstas neste subitem nao exclui, em qualquer
hipotese, a obrigacao da reparagao integral do dano causado.

18.4. A pratica de atos lesivos ao Banco da Amazbnia sera apurada em Processo
Administrativo de Responsabilizacdo (PAR), instaurado pelo gestor da unidade de
contratagao e conduzido por comissao composta por 2 (dois) servidores designados.

18.4.1. Na apuracéo do ato lesivo e na dosimetria da san¢ao eventualmente aplicada,
o Banco da Amazénia deve levar em consideragao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

18.4.2. Caso os atos lesivos apurados envolvam infragdes administrativas a Lei n.
13.303/16 ou a outras normas de licitagbes e contratos da administracdo publica, e
tenha ocorrido a apuragéo conjunta, o proponente também estara sujeito a sancbes
administrativas que tenham como efeito restricdo ao direito de participar em licitagcoes
ou de celebrar contratos com a administragdo publica, a serem aplicadas no PAR.

18.4.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

18.4.4. O processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos
ao Banco da Amazébnia resultantes de ato lesivo cometido pelo proponente, com ou
sem a participagdo de agente publico.

18.4.5. O PAR e o0 sancionamento administrativo obedecerao as regras e parametros
dispostos em legislagéao especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 11/129/2022, inclusive suas eventuais alteragdes, sem prejuizo ainda da aplicagao
do ato de que trata o artigo 21 do Decreto n. 11.129/2022.

18.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.
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18.6. As disposicdes deste item se aplicam quando o proponente se enquadrar na definigao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

19. DISPOSICOES FINAIS

19.1. Os proponentes serao responsaveis pela fidelidade e legitimidade das informacodes e
dos documentos apresentados, em qualquer época.

19.2. As normas que disciplinam esta licitacao serdao sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazdnia, a finalidade e a seguranga da contratagéo.

19.3. Os atos, comunicados, decisdes e quaisquer documentos referentes a este processo
licitatorio serdo sempre publicados no sitio eletrbnico do Banco da Amazbnia e,
adicionalmente, poderao ser veiculados por e-mail aos proponentes e/ou mediante publicacéo
no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-br).

19.4. No intuito de dar celeridade ao Processo Licitatorio, o Banco da Amazodnia recomenda
as interessadas em participar deste procedimento de licitagdo que providenciem a sua
inclusao/atualizacao no SICAF.

19.5. O processo de licitagdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagdo de vistas. Para tanto, € necessario prévio agendamento junto
ao agente da licitacao, por solicitacao pelo e-mail: licitacoes@basa.com.br.

19.6. Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO I: TERMO DE REFERENCIA

ANEXO | A: ESPECIFICAGOES TECNICAS

ANEXO II: CARTA DE APRESENTACAO DE PROPOSTA

ANEXO IlIl: MODELO DE BDI

ANEXO IV, V, e VI: DECLARACOES

ANEXO VII: MINUTA DE INSTRUMENTO CONTRATUAL

ANEXO VIII: TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

ANEXO IX: TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMACOES

ANEXO X: REQUISITOS MINIMOS DE SEGURANCA PARA SISTEMAS

ADQUIRIDOS

ANEXO XI: ACORDO DOS NIVEIS DE SERVICO

ANEXO XlI: MATRIZ DE RISCO
19.7. O foro designado para julgamento de quaisquer questdes judiciais resultantes deste
Edital sera o local da realizagdo do certame, considerado aquele a que esta vinculado o
agente da licitagao.

Belém-PA, 26 de maio de 2025.

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratagbes e Gestdo de Administragdo de Contratos - GECOG
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PREGAO ELETRONICO 90011/2026

ANEXO |

TERMO DE REFERENCIA

Abertura de licitagdo para Contratacdo de solugdo de protecdo de rede com Alta disponibilidade,
caracteristicas de Next Generation Firewall (NGFW).

1. DEFINICAO DO OBJETO

1.1. Contratagao de solugao de protecédo de rede com Alta disponibilidade, caracteristicas de Next
Generation Firewall (NGFW), para seguranga de Data Center, que inclui concentrador VPN,
NGIPS, Sandbox, URL Filtering, solugdo de Geréncia Centralizada, incluindo entrega,
instalacao, configuragdo, garantia de funcionamento, atualizagao de assinaturas de protecao e
suporte técnico local e remoto, 24x7, transferéncia de conhecimento pelo prazo de 60
(sessenta meses).

ITEM DESCRIGAO PART QUANTIDADE
NUMBER
1 NGFW Tipo 1 - CISCO SECURE FIREWALL Fpr4215- 2
Ngfw-K9
4215 NGFW APPLIANCE, 1U, 2XNETMOD
BAYS
LICENCIAMENTOS E GERENCIAMENTO Fprd21NG 60
CISCO SECURE FIREWALL 4215 NGFW
APPLIANC
2 NGFW Tipo2 - CISCO SECURE FIREWALL Fpr4225- 2
Ngfw-K9
4225 NGFW APPLIANCE, 1U, 2XNETMOD
BAYS
LICENCIAMENTOS E Fpr4225N 60
GERENCIAMENTO CISCO SECURE
FIREWALL 4225 NGFW APPLIANC
3 SOLUCAO DE GERENCIA CENTRALIZADA Fwm-Sec- 2
Sub

1.2.Cabe destacar que a licitagdo sera realizada em um unico lote, contemplando os 03 (trés)
itens acima. Quanto as descrigdes contidas no item 1 sdo interdependentes entre si
considerando trata-se de equipamento, licenciamento e gerenciamento. lgualmente ocorre
com o disposto no item 2.

1.3. Solugdo de seguranga de Firewall de nova geragao (Next Generation Firewall - NGFW)
entregue na modalidade appliance (hardware dedicado) e geréncia centralizada em nuvem.

1.4. Devem ser entregues 2 (duas) unidades de firewall NGFW Tipo 1 e 2 (duas) unidades de
firewall NGFW Tipo 2.

1.5. Devem ser entregue geréncia centralizada em nuvem da Cisco Security Cloud Control.

1.6. Deve ser entregue com licengas/assinaturas para funcionalidades de firewall, visibilidade e
controle de aplicagdes (AVC), filtro de URL, IPS e antimalware por um periodo de 60 meses.

2. FORMA DE FORNECIMENTO E MODO DE DISPUTA
2.1.Forma de fornecimento: o fornecimento do objeto sera integral.
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2.2.0 Modo de Disputa sera aberto.

3. FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DA PROPOSTA
3.1.0 fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento pelo
MENOR PRECO.
3.2.Caso licitagéo, selecdo em lote Unico.
3.3. Para efeito de julgamento, os lances ofertados deverdo obedecer a seguinte composicédo de
prego:

3.4.0 julgamento das propostas sera por lote Unico para melhor gestdo dos contratos, pois os
servigos serao executados por um Unico fornecedor e tendo em vista a complexidade de
realizar a divisibilidade do objeto da licitagao por tratar-se de prestagéo de servigos, bem como
devera ser considerada vencedora a empresa que apresentar 0 menor prego global mensal,
desde que atendidos os requisitos previstos neste Termo de Referéncia e mediante a
apresentacao da Planilha de Composi¢ao de Custos e Formagéo de Precos, Anexo VI.

4. PRAZO DE EXECUGAO/ENTREGA DO OBJETO DA CONTRATAGAO
4.1. Os equipamentos devem ser entregues nos enderecos abaixo, de acordo com as orientagdes
do Banco.

Matriz Av. Presidente CEP: 66017-000
Vargas 800/5° andar,
Campina, Belém — PA
Site Contingéncia: BR 316,KM 02 S/N CEP: 67013-000
(Ao lado do
Condominio City)
Park Atalaia,
Ananindeua — PA

4.2.Os Equipamentos devem ser entregues em até 90 dias apds a assinatura do contrato.:

4.3. Caso néao seja possivel a entrega na data assinalada, a empresa devera comunicar as razbes
respectivas com pelo menos 5 dias de antecedéncia para que qualquer pleito de prorrogagéo de
prazo seja analisado, ressalvadas situagdes de caso fortuito e forga maior.

5. JUSTIFICATIVAS/FUNDAMENTAGAO DA CONTRATAGAO

5.1. A contratagao dos equipamentos se da pela necessidade de substituicao dos Firewal’s de rede
(CISCO Firepower) do Banco que estdo em processo de EOL (end of life), End of Support,
com previsdo de final de garantia de Hardware e Software para Outubro de 2025, o que
provoca a nado possibilidade de extensdo de garantia, deixando o ambiente tecnoldgico
obsoleto e sujeito a falhas de seguranca, como invasao de sistemas e servidores por
hackers, por ndo haver a possibilidade de atualizagdo dos componentes e softwares, que
podem impactar diretamente nos negdcios, causando prejuizos financeiros e a imagem da
instituicao.

5.2. Além disso, a padronizagao da tecnologia de seguranga em uma unica plataforma permite:
5.2.1. Gerenciamento centralizado e mais eficiente dos dispositivos;
5.2.2. Reducgao de custos operacionais com treinamento e suporte técnico;
5.2.3. Maior visibilidade e controle sobre o trafego de rede e ameacgas;
5.2.4. Integragao nativa com outras solugdes Cisco, como AMP, Umbrella e SecureX,

otimizando a resposta a incidentes;

5.2.5. Adogéao de politicas de seguranga consistentes em toda a organizagéo.

5.3. A substituicdo por uma nova tecnologia de NGFW gerara impactos no desenvolvimento das
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acgbes do Grupo de Trabalho do Core Bancario devido:
5.3.1. Risco de Interrupgoes
5.3.1.1. Durante a troca dos equipamentos, ha risco de interrupgbes nos servigos criticos
do core bancario, especialmente se a migracdo nao for realizada com
redundancia ativa-ativa ou ndo tiver compatibilidade com os sistemas.
5.3.2. Sobrecarga Operacional
5.3.2.1. A equipe técnica do core pode ser sobrecarregada com:
5.3.2.2. Testes de compatibilidade com sistemas legados.
5.3.2.3. Reconfiguragdo de politicas de segurancga.
5.3.2.4. Validagéao de regras de acesso e inspe¢éo de trafego.
5.3.3. Curva de Adaptacao e Revalidagdo
5.3.3.1. A introdugé&o de nova tecnologia de firewall pode exigir revalidagéo de
integragbes com sistemas como Active Directory, Cisco ISE e Umbrella, o que
pode atrasar entregas do core bancario.
5.3.4. Riscos de Seguranca Durante a Transigao
5.3.4.1. Durante a janela de substituicdo, o ambiente pode ficar parcialmente exposto a
ameagas de seguranga.
Além disso, a adogao continua da plataforma Cisco Firepower traz multiplos beneficios
adicionais para a instituicdo. Entre eles, destaca-se o aumento significativo na protecao
contra ameagas cibernéticas modernas, possibilitado por atualizagbes constantes e respostas
rapidas a vulnerabilidades emergentes. A solugao oferece escalabilidade, permitindo
acomodar futuras expansoes de infraestrutura sem perder desempenho ou comprometer a
segurancga. Outro ponto relevante é a centralizagcdo da gestdo e monitoramento, que otimiza
recursos humanos e reduz o tempo de resposta a incidentes. O suporte técnico especializado
da Cisco proporciona maior confiabilidade e garante agilidade na resolugcéo de possiveis
problemas, promovendo um ambiente operacional mais eficiente e seguro para todas as
areas do banco.

Os firewalls monitoram o trafego de dados que entra e sai da rede, identificando possiveis

ameacas em tempo real e bloqueando acessos ndo autorizados. Eles também ajudam a

proteger informagdes confidenciais, prevenir perdas financeiras, cumprir requisitos regulatérios

e manter a integridade dos sistemas internos do banco. Dessa forma, os firewalls contribuem

para a continuidade dos servigos, a confianga dos clientes e a reputagdao da instituicao

financeira perante o mercado.

Necessidades de negdcio:

5.6.1. Garantir a alta disponibilidade da Rede do Datacenter do Banco e suas aplicagoes.

5.6.2. Oferece seguranca centralizada em ambientes fisicos e virtualizados.

5.6.3. Permite a integragdo do ambiente com diversas ferramentas ja existentes e em
funcionamento, como controlador de dominio Active Directory, Cisco ISE, Umbrella.

5.6.4. Acelera o ciclo de vida da implantagdo das novas solugdes, pois a rede pode ser
definida com base nas politicas de rede.

5.6.5. Expansao da capacidade de crescimento horizontal sob demanda e sem paradas.

5.6.6. Contribuir para uma melhor utilizacao dos seus dois Data Centers, que estardo aptos
a funcionarem no modo Ativo-Ativo, garantindo maior disponibilidade global (SLA
99.9%).

5.6.7. Prevencéao a ataques na infraestrutura do Core Bancario.

5.6.8. Protecdo e seguranca aos usuarios da Rede de Agéncias e Matriz.

5.6.9. Necessario o equipamento possuir capacidade de verificagdo de aplicagdes, virus,
malware e tentativas de invaséo para assim tomar agbes que mantera o ambiente
seguro e liberar somente as aplicagdes conforme a politica estabelecida pelo Banco
da Amazbnia

5.6.10. A presente demanda esta diretamente alinhada ao Plano Diretor de Tecnologia da
Informagao e Comunicagao (PDTIC) do Banco da Amazénia para o biénio 2026—-2027.

5.6.11. O PDTIC define, entre suas diretrizes estratégicas, a modernizagdo continua da
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infraestrutura de TIC com foco na alta disponibilidade dos servigos, resiliéncia
cibernética, transformacado digital e eficiéncia na operagdo das tecnologias da
informacao.

5.6.12. Objetivo Estratégico— Fortalecer a seguranga cibernética institucional: Consolidar
mecanismos de prevencao, deteccdo e resposta a incidentes, reduzindo riscos de
ataques, vazamentos de dados e indisponibilidades. Os firewalls monitoram o trafego
de dados que entra e sai da rede, identificando possiveis ameagas em tempo real e
bloqueando acessos nao autorizados. Eles também ajudam a proteger informacdes
confidenciais, prevenir perdas financeiras, cumprir requisitos regulatérios e manter a
integridade dos sistemas internos do banco. Dessa forma, os firewalls contribuem para
a continuidade dos servigos, a confianga dos clientes e a reputacdo da instituicdo
financeira perante o mercado.

5.6.13. Objetivo Estratégico— Reforgar a governanga de Tl, dados e seguranga da informacgao:
Estabelecer controles, politicas e padrées que assegurem integridade, rastreabilidade,
conformidade regulatéria e uso seguro das informacdes.: A nova infraestrutura reforga
0s mecanismos de contingéncia, recuperagdo de desastres e mitigagdo de ataques
cibernéticos, garantindo a continuidade operacional da rede mesmo em situagdes
adversas.

5.6.14. Objetivo Estratégico: Integrar seguranga as arquiteturas modernas e a nuvem hibrida:
Assegurar que a modernizagdo da infraestrutura, uso de APIs e adogdo de nuvem
ocorram com controles de seguranga e governanga adequados.

6. DESCRIGAO DA SOLUGAO COMO UM TODO E DAS ESPECIFICAGOES TECNICAS

6.1.Contratacdo de empresa para o fornecimento de solugdo de protegcdo de rede com Alta
disponibilidade, caracteristicas de Next Generation Firewall (NGFW), para seguranga de Data
Center, que inclui concentrador VPN, NGIPS, Sandbox, , URL Filtering, Geréncia Centralizada
e garantia de funcionamento, atualizagdo de assinaturas de protecdo e suporte técnico local e
remoto, 24x7, pelo prazo de 60 (sessenta meses) e descarte de equipamentos substituidos
(trade-in); incluindo servigos de instalagdo, configuragdo e repasse de conhecimento
personalizado, destinados a reestruturar e atualizar o acesso a rede corporativa usada pelos
usuarios e sistemas na rede de Agéncias, Parceiros e Matriz do Banco da Amazénia.

6.2. A aquisicado desses novos equipamentos permitira que o ambiente da rede de dados do Banco
da Amazébnia continue a operar de maneira a garantir a disponibilidade, confiabilidade e
integridade necessarias para sustentar as operac¢des essenciais do Banco da Amazénia.

6.3. As especificagbes técnicas estdo descritas no Anexo VII.

7. REQUISITOS DA CONTRATAGAO

7.1. Requisitos Técnicos e de integragao

7.2. Os requisitos técnicos estao discriminados nas especificagbes técnicas, no Anexo VIl
deste Termo de referéncia.

7.3. Necessidades do negdcio/requisitos funcionais

7.3.1.Nao se aplica requisitos funcionais por ser suporte e garantia de equipamentos.

7.4. Requisitos e caracteristicas gerais de ambiente e infraestrutura do sistema:

7.4.1.0 servigo de suporte técnico devera ser ativado apds a instalagao e configuragao da
solugéo.

7.4.2.0s equipamentos devem ser entregues no prazo maximo de 90 dias.

7.5. Requisitos Nao-Funcionais / Tecnolégico,

7.5.1.Além de atender aos requisitos funcionais, a solugdo contratada deve atender aos
requisitos indicados neste item, dos quais devem ser parte integrante do valor da
proposta, ndo devendo gerar novas propostas técnicas e comerciais, a fim de evitar
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despesas adicionais, desnecessarias, que possam promover risco de descontinuidade
e/ou interrupgéo, por falta de previsdo orcamentaria para os anos seguintes.

7.6. Requisitos de Capacitagao

7.6.1.Sera realizada a capacitacdo da equipe através do treinamento realizados pelo
fornecedor através de hards on, onde sera repassado todo o conhecimento para
implantacao, operacao e sustentacido das solugoes e servigos contratados.

7.7. Requisitos de Suporte Técnico e de Manutencgao:

7.7.1.Entende-se por servicos de suporte técnico a prestagdo de servigos visando a
reparacdo de eventuais falhas ou inconsisténcias detectadas em um produto de
hardware e/ou software (SO/Firmware), de forma a garantir o pleno, correto e seguro
funcionamento dos produtos/equipamento e seus moddulos ou componentes com o
ambiente BANCO, assim como na prestacdo de informacdes necessarias ao
esclarecimento de duvidas sobre o funcionamento da plataforma, promovendo sua
perfeita operacionalizagao.

7.7.2.0 suporte técnico remoto ou local (“on site”) sera prestado pela CONTRATADA em
tempo integral, mediante requisicdo (chamado) da BANCO, nas condi¢cdes e prazos
estabelecidos neste Termo de Referéncia.

7.7.3.A CONTRATADA devera dispor em seu quadro de funcionarios pelo menos 1 (um)
profissional devidamente qualificado pelo fabricante do firewall, com certificagao oficial
de ultimo nivel e pelo menos 1 (um) profissional devidamente qualificado pelo fabricante
do firewall, com certificagao oficial de nivel intermediario ou superior.

7.7.4.0s profissionais deverao desempenhar suas atividades fisicas em Belém/PA, estando
acessiveis e disponiveis para comparecer presencialmente, sempre que acionados, em
tempo compativel com os SLAs estabelecidos no Termo de referéncia, em um dos data
centers da BANCO em Belém/PA.

7.7.5.A CONTRATADA devera disponibilizar para a BANCO o acesso ao seu “Centro de
Suporte Técnico”, por via da Rede Internet (Web), em tempo integral, além de
disponibilizar numero de telefone gratuito com pronto atendimento em portugués.

7.7.6.A prestacao de Suporte Técnico consiste na corregcao de falhas ou inconsisténcias
detectadas de forma a garantir o pleno, correto e seguro funcionamento dos produtos e
de seus moédulos ou componentes, assim como na prestagdo de informacoes
necessarias ao esclarecimento de duvidas sobre o funcionamento da solugao ofertada,
afiancando sua perfeita operacionalizacao.

7.7.7.Acompanhar e executar, em atendimento a requisito do BANCO, as operagoes
desligar/ligar (POWER OFF e POWER ON) dos equipamentos e/ou manutengdes
elétricas nos ambientes;

7.7.8.Além disso, o Suporte Técnico deve garantir:

7.7.9.0 acompanhamento do status do chamado para a prestacao de suporte técnico via
Rede Internet, com recebimento de notificagdes por correio eletrénico e telefone (ligagao
gratuita) ou por outro meio disponivel.

7.7.10. A pesquisa em base de conhecimento com solugbes para problemas
conhecidos, incluindo alertas de produtos, comunicacbes de “support’, instrucdes
passo-a-passo de instalagdo de produtos, artigos técnicos, documentacao de produtos
e disponibilizacédo de patches, como também informagdes relativas aos bugs
documentados dos softwares que compde a Solugao.

7.711. Configuracado dos componentes da solugao para o funcionamento integrado ao
ambiente de sistemas internos da BANCO, visando melhor utilizagao e maximizagao da
solucao ofertada neste ambiente.

7.7.12. Suporte a integracdo da solugdo adquirida com o ambiente operacional da
BANCO, que garanta o pleno funcionamento do equipamento no ambiente operacional
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com as aplicagdes desenvolvidas pela BANCO, envolvendo analise, configuragao do
equipamento e parecer técnico com as recomendacoes e resolucao do problema;

7.7.13. Administracao e analise de falhas do ambiente objeto do contrato;

7.7.14. Suporte preventivo e proativo que garantam a melhor utilizacdo do da solugao
ofertada obtendo-se o maximo de desempenho para os Sistemas/Aplicativos da
BANCO;

7.7.15. Participacao e assisténcia no planejamento e execugao de servigcos juntamente
com a equipe de administragcdo do ambiente;

7.7.16. Emissdo, quando solicitado pelo BANCO, relatério com parecer técnico e
recomendacoes;

7.717. Geracéo e analise tempestiva de “dumps”, “crashes” e “hang” do sistema.

7.7.18. A CONTRATADA devera fornecer de maneira permanente e por equipamento,

todos os subsidios, incluindo software, hardware e dispositivo de armazenamento
adicional necessario a perfeita execucéo da analise acima.

7.7.19. A CONTRATADA também devera manter a BANCO sempre informada de
todas as versdes e atualizagdes disponibilizadas para uso, assim como das alteracdes,
correcoes e vulnerabilidades dos componentes da Solugao.

7.7.20. Também devera ser disponibilizada a atualizagao tecnolégica e fornecimento
para a BANCO de todas as novas versoes, novas funcionalidades, features e releases
dos componentes da Solugao que forem disponibilizadas durante a vigéncia do contrato
e da garantia, assim como o fornecimento de manuais e boletins técnicos com
informacdes que assegurem a sua correta utilizagao.

7.7.21. As novas versdes e atualizagcbes estaveis que surgirem durante a vigéncia do
contrato e da garantia deverao ser informadas e disponibilizadas ao BANCO no prazo
maximo de 10 (dez) dias uteis, a partir do seu langamento.

7.7.22. Deverao ser realizadas reunides técnicas entre a CONTRATADA e a BANCO
durante a vigéncia do contrato e da garantia, de no minimo uma a cada ano, para
discussao dos problemas verificados no periodo e diagndstico das solugdes adotadas,
assim como para analise das opg¢des de melhorias possiveis no ambiente BANCO,
visando a utilizagdo maxima dos recursos disponiveis.

7.7.23. Preferencialmente serdo utilizados os recursos de audioconferéncia e
videoconferéncia para a realizacao das reunides técnicas.

7.7.24. Quando necessario, realizar-se-ao reunidbes presenciais em Belém/PA,
conforme solicitacdo da BANCO.

7.7.25. Todos os prazos para atendimento do suporte técnico comegardo a ser
contados a partir da abertura do chamado, independentemente de este ter sido feito via
sistema automatico, ou por telefone, fax ou e-mail nos casos de indisponibilidade do
sistema de atendimento.

7.7.26. Os servigos de suporte técnico deverdao ser estendidos aos novos
componentes, novas APl's e novas funcionalidades provenientes da evolucido da
solucdo e prestados durante toda a vigéncia do contrato, da garantia e suporte

8. ESCOLHA DA SOLUGAO

8.1.Contratagdo de empresa para o fornecimento de solugdo de protegdo de rede com Alta
disponibilidade, caracteristicas de Next Generation Firewall (NGFW), para seguranca de Data
Center, que inclui concentrador VPN, NGIPS, Sandbox, URL Filtering, Geréncia Centralizada
e garantia de funcionamento, atualizagdo de assinaturas de protecéo e suporte técnico local e
remoto, 24x7, pelo prazo de 60 (sessenta meses) e descarte de equipamentos substituidos
(trade-in); incluindo servigos de instalagdo, configuracdo e repasse de conhecimento
personalizado, destinados a reestruturar e atualizar o acesso a rede corporativa usada pelos
usuarios e sistemas na rede de Agéncias, Parceiros e Matriz do Banco da Amazénia.

8.2. A contratacao dos equipamentos se da pela necessidade de substituicao dos Firewal’s de rede
(CISCO Firepower) do Banco que estdo em processo de EOL (end of life), com previsao de
final de garantia de Hardware e Software para Outubro de 2025, o que provoca a nao
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possibilidade de extensédo de garantia, deixando o ambiente tecnoldgico obsoleto e sujeito a
falhas de seguranga, como invasio de sistemas e servidores por hackers, por ndo haver a
possibilidade de atualizagdo dos componentes e softwares, que podem impactar diretamente
nos negoécios, causando prejuizos financeiros e a imagem da instituigdo.

8.3. Os firewalls monitoram o trafego de dados que entra e sai da rede, identificando possiveis
ameacas em tempo real e bloqueando acessos ndo autorizados. Eles também ajudam a
proteger informagdes confidenciais, prevenir perdas financeiras, cumprir requisitos regulatérios
e manter a integridade dos sistemas internos do banco. Dessa forma, os firewalls contribuem
para a continuidade dos servigos, a confianga dos clientes e a reputagdo da instituicdo
financeira perante o mercado.

9. PLANO DE SUSTENTAGAO (PARA CONTRATAGOES DE TECNOLOGIA DE INFORMAGAO):
9.1. Recursos necessarios a continuidade do negdécio durante e apds a execugao do contrato
9.1.1. Recursos Materiais a serem fornecidos pelo Banco:

Nao ha recursos materiais a serem fornecidos pelo Banco.

9.1.2. Recursos de Tl a serem fornecidos pelo Banco:
Disponibilizagdo de VPN (VIRTUAL PRIVATE NETWORK) para execugéo do servigo
remotamente pela CONTRATADA, conforme necessidade.

9.1.3. Recursos Humanos

A contratada devera alocar (remotamente) profissionais qualificados, na forma exigida na licitagéo.

O Banco alocara analistas da area técnica, caso seja solicitado pela Contratada, ou na forma
estabelecida no contrato para acompanhar o contrato, absorver conhecimentos e fiscalizar a execugao
dos servigos.

Ap6s a execugao do contrato, o Banco ja devera ter adotado todas as providéncias para renovagéo, ou
realizar nova licitagdo ou ainda absorver o servigo por equipe propria.

9.2. Estratégia de continuidade contratual
9.2.1. Evento: Faléncia da empresa CONTRATADA

Constara em contrato que a empresa contratada sera obrigada a manter durante toda a vigéncia
contratual, garantia contratual ao CONTRATANTE, em qualquer das modalidades previstas em lei
(caucao em dinheiro, fianga bancaria ou seguro-garantia), nos termos da Lei n® 13.303/2016, com todas
as condigoes previstas na referida lei.

9.3. Plano de continuidade de negdcios

A CONTRATADA devera possuir processo de gestdo de continuidade de negécio, para mitigar graves
perdas decorrentes de riscos operacionais que possam comprometer o Niveis Minimos de Servigo
previstos neste CONTRATO.

9.4. Agdes para transi¢cao e encerramento contratual

Receber comunicado da area responsavel sobre o encerramento legal do contrato e informar sobre a
inexisténcia de pendéncias e providéncias para nova contratagao, se for o caso.
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10.INDICAGAO SE O CONTRATO E COM OU SEM DEDICAGAO EXCLUSIVA DE MAO DE OBRA;
10.1. Esta contratagdo nao possui dedicacao exclusiva de mao de Obra.

11.MODELO DE GESTAO DO CONTRATO

11.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 13.303, de 2016, e cada parte respondera pelas
consequéncias de sua inexecugao total ou parcial.

11.2. Em caso de impedimento, ordem de paralisagdo ou suspensdao do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

11.3. As comunicagdes entre o 6rgdo ou entidade e a contratada devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem eletrbnica
para esse fim.

11.4. O o6rgao ou entidade podera convocar representante da empresa para adogéo de
providéncias que devam ser cumpridas de imediato.
11.5. ApOs a assinatura do contrato ou instrumento equivalente, o 6rgao ou entidade podera

convocar o representante da empresa contratada para reunido inicial para apresentagao do
plano de fiscalizagdo, que contera informagbes acerca das obrigagbes contratuais, dos
mecanismos de fiscalizagdo, das estratégias para execugéo do objeto, do plano complementar
de execugdo da contratada, quando houver, do método de afericdo dos resultados e das
sangdes aplicaveis, dentre outros.

11.6. Fiscalizagao: A execugéo do contrato devera ser acompanhada e fiscalizada pelo(s)
fiscal(is) do contrato, ou pelos respectivos substitutos.
11.6.1. Fiscalizagado Técnica

O fiscal técnico do contrato acompanhara a execugdo do contrato, para que sejam cumpridas
todas as condigdes estabelecidas no contrato, de modo a assegurar os melhores resultados
para a Administragéao;

O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as
ocorréncias relacionadas a execugao do contrato, com a descrigdo do que for necessario para
a regularizacao das faltas ou dos defeitos observados.

Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corregao da execugao do contrato, determinando prazo para a corregao.

O fiscal técnico do contrato informara ao gestor do servigo, em tempo habil, a situacdo que
demandar decisédo ou adogido de medidas que ultrapassem sua competéncia, para que adote
as medidas necessarias e saneadoras, se for o caso.

No caso de ocorréncias que possam inviabilizar a execug¢ao do contrato nas datas aprazadas,
o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do servigo.

O fiscal técnico do contrato comunicara ao gestor do servigo, em tempo habil, o término do
contrato sob sua responsabilidade, com vistas a renovagédo tempestiva ou a prorrogagao
contratual.

11.6.2. Fiscalizagdo Administrativa

O fiscal administrativo do contrato verificara a manutengao das condigbes de habilitagdo da
contratada.

Caso ocorra descumprimento das obrigacdes administrativas contratuais, o fiscal
administrativo do contrato atuara tempestivamente na solugdo do problema, reportando
ao gestor do servigo para que tome as providéncias cabiveis, quando ultrapassar a sua
competéncia;
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11.7. Gestor do Servigo

O gestor do servico coordenara a atualizagdo do processo de acompanhamento e fiscalizagdo do
contrato contendo todos os registros formais da execugéo no histérico de gerenciamento do contrato,
a exemplo da ordem de servigo, do registro de ocorréncias, das alteragdes e das prorrogagoes
contratuais, elaborando relatério com vistas a verificagdo da necessidade de adequagbes do contrato
para fins de atendimento da finalidade da administragéo.

O gestor do servigo acompanhara os registros realizados pelos fiscais do contrato, de todas as
ocorréncias relacionadas a execucgao do contrato e as medidas adotadas, informando, se for o caso, a
autoridade superior aquelas que ultrapassarem a sua competéncia.

O gestor do servigo acompanhara a manutencao das condigdes de habilitagdo da contratada, para fins
de pagamento, e anotara os problemas que obstem o fluxo normal da liquidagdo e do pagamento da
despesa no relatério de riscos eventuais.

O gestor do servico emitira documento comprobatério da avaliagdo realizada pelos fiscais técnico,
administrativo e negdécios quanto ao cumprimento de obrigacdes assumidas pelo contratado, com
menc¢ao ao seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos
e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigacdes.

O gestor do servigo tomara providéncias para a formalizacdo de processo administrativo de
responsabilizacao para fins de aplicagdo de sangdbes, a ser conduzido pela area competente para tal,
conforme o caso. (Decreto n° 11.246, de 2022, art. 21, X).

O gestor do servigo devera elaborar relatério final com informacgdes sobre a consecugéo dos objetivos
que tenham justificado a contratagdo e eventuais condutas a serem adotadas para o aprimoramento
das atividades da Administragéao.

O gestor do servigo devera enviar a documentacao pertinente ao setor de contratos para a formalizagao
dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizagédo e gestdo nos
termos do contrato.

12.ESTIMATIVAS DOS PRECOS E ORCAMENTO DETALHADO DO VALOR
12.1. Visando a adequagdo a nova conjuntura do mercado, foi realizado o ajuste da
estimativa por meio da atualizagdo do Mapa de Pregos, incluindo valores da licitagao anterior
fracassada e renovagao da pesquisa em fontes oficiais e editais publicos.
12.2. A metodologia adotada garantiu rastreabilidade das informagbes consultadas e
conformidade com as praticas de contratagdes publicas estabelecidas no ETP, assegurando a
comparabilidade entre itens e condi¢des comerciais.

12.3. Com base na pesquisa revisada em editais publicos e valores da licitagao anterior,
apurou-se que o novo valor médio para contratagdo € de REXXXXXX.
12.4. A pesquisa de precos apresentada a seguir contempla equipamentos comparaveis aos

requisitados, visto que em 6rgdos publicos as solugbes frequentemente apresentam
caracteristicas distintas das especificadas. Dessa forma, o levantamento de precos foi
realizado considerando diferentes 6rgdos e modelos de firewalls equivalentes, abrangendo
licengas, suporte e garantia.

12.5. Os detalhes estdo no Mapa de Pregos, no Anexo VIII, deste Termo de referéncia.
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12.5.1. Da Contextualizacido

A presente Nota Técnica tem por finalidade justificar a metodologia adotada para apuragdo do
preco estimado da contratagdo de solugdo de seguranga da informagédo do tipo Next Generation
Firewall (NGFW), composta por equipamentos, licengas, suporte técnico e garantia, conforme
levantamento de precos realizado junto a fornecedores e referéncias publicas.

12.5.2. Da Metodologia dotada

Para definicdo do valor estimado, foram considerados subtotais globais apresentados por
diferentes fornecedores e 6rgados publicos, os quais refletem o custo completo da solugao,
abrangendo:

e Fornecimento dos equipamentos;

e [jcenciamento de software;

e Servigos de suporte técnico;

e Garantia e atualizagdo por periodo compativel.

A partir desses valores, foi aplicada a média aritmética simples dos subtotais validos,
desconsiderando-se as cotagdes inexistentes ou incompletas.

12.5.3. Justificativa técnica para utilizagdo dos subtotais

A utilizagao de subtotais mostrou-se adequada porque:

a) As solugdes ofertadas sao funcionalmente equivalentes, atendendo aos requisitos
técnicos minimos definidos pela area demandante;

b) Os subtotais representam solugdes integradas, evitando distor¢des decorrentes da analise
isolada de itens unitarios;

b) A contratacdo pretendida possui carater global e sistémico, sendo o custo total da
solugéo o parametro mais aderente a realidade de mercado.

12.5.4. Da Analise das variagoes de preco
Observa-se variagao entre os valores coletados, a qual decorre de fatores como:

o Diferentes arquiteturas de alta disponibilidade (cluster);
¢ Niveis de servico e suporte técnico;

e Modelos de licenciamento;

e Estratégias comerciais dos fornecedores.

Tais variagdes sao inerentes ao mercado de solugdes de seguranga da informagao, especialmente
em produtos de alta complexidade tecnolégica, ndo comprometendo a validade da média adotada.
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12.5.5. Conclusao
Diante do exposto, conclui-se que:

¢ A metodologia de calculo do preco estimado por média aritmética dos subtotais € tecnicamente
valida, transparente e justificavel;

e Os valores utilizados refletem a realidade de mercado e atendem aos principios da
razoabilidade, economicidade e isonomia;

e O método adotado é compativel com as orientacées dos 6rgdos de controle, desde que
acompanhado da devida analise técnica, conforme apresentada.

13.RUBRICA ORGAMENTARIA
13.1. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do objeto
desta contratagéo estéo previstos no orgamento do Banco da Amazénia, na (s) rubrica (s):

Tipo Rubrica
Investimento 26.195-5/4103
Dispéndio 27.065-2 /1

Despesa 82.072-5

14. PRAZO DE VIGENCIA

14.1 O prazo de vigéncia do Contrato sera de 60 meses contados, a partir da data de sua assinatura,
nos termos do Artigo 71, da Lei n® 13.303/2016.

15.CONDICOES DE REAJUSTE DE PREGOS

Os pregos serdo reajustados com o intervalo minimo de um ano, a contar da data limite para a
apresentagao da proposta ou da data do orgamento a que a proposta se referir, pelo indice ICTI/IPEA
apurado no periodo.

Os reajustes subsequentes observarado o interregno minimo de um ano a contar da data base de
reajuste do ano anterior.

16. ALTERAGAO DO CONTRATO

16.1.A alteracao incidente sobre o objeto do Contrato deve ser consensual e pode ser quantitativa,
quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa, quando a
alteracgao diz respeito a caracteristicas e especificagdes técnicas do objeto do Contrato.

16.2. A alteragdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei n°
13.303/2016, devendo observar o seguinte:

a) a aplicagdo dos limites deve ser realizada separadamente para os acréscimos e para as supressoes,
sem que haja compensagéo entre 0s mesmos;

b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato e o valor orgado pelo
BANCO DA AMAZONIA S.A.
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16.3. Excepcionalmente a alteragao qualitativa ndo se sujeitara aos limites previstos nos § 1° e 2°
do artigo 81 da Lei n. 13.303/2016, desde que observe os seguintes pressupostos:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da rescisdo
contratual e aos da realizagao de um novo procedimento licitatério;

b) as consequéncias da rescisdo contratual, seguida de nova licitagdo e contratagdo, devem importar
prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servigo;

c) as mudancas devem ser necessarias ao alcance do objetivo original do Contrato, a otimizagédo do
cronograma de execugao e a antecipacdo dos beneficios sociais e econdmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel com a
qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudancga contratual deve ter decorrido de fatores supervenientes nao previstos e
que nao configurem burla ao processo licitatorio;

f) a alteragdo n&o deve ocasionar a transfiguragdo do objeto originalmente contratado em outro de
natureza ou propdsito diverso.

16.4. As alteragbes incidentes sobre o objeto devem ser:

a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos e condigbes
e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Servigo do BANCO DA AMAZONIA S.A;
c) submetidas & area juridica e, quando for o caso, & area financeira do BANCO DA AMAZONIA S.A ;

16.5.As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisao contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o
contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrbnico do BANCO DA
AMAZONIA S.A..

16.6.Nao caracterizam alteracdo do contrato e podem ser registrados por termo de apostilamento,
dispensando a celebragao de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;

b) as atualizagcbes, as compensacgdes ou as penalizagdes financeiras decorrentes das condi¢des de
pagamento previstas no Contrato;

c) a corregao de erro material havido no instrumento de Contrato;

d) as alteragdes na razéo ou na denominagéo social da CONTRATADA;
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17. PAGAMENTO AO FORNECEDOR

17.1.

17.2.

17.3.

O pagamento sera efetuado no prazo de até 30 (trinta) dias Uteis, contados a partir da emisséo
do termo de recebimento definito, emitido pelos fiscais do contrato. O referido termo deve
atestar o recebimento do servigco e/ou bem, o cumprimento do disposto nos itens abaixo, além
de expressamente autorizar a emissao da nota fiscal.

Notas Fiscais emitidas apds o 25° do més subsequente a prestacdo do servigo e/ou entrega
do bem n&o serao aceitas pelo contratante, devendo o contratado emiti-las a partir do 1° dia
util do més seguinte

No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva
realizagédo, mediante aplicacao do indice IPCA/IBGE de corregdo monetaria.

Forma de pagamento

17.4. O pagamento sera realizado por meio de ordem bancaria, para crédito em banco,

agéncia e conta corrente indicados pelo contratado.

17.5. Sera considerada data do pagamento o dia em que constar como emitida a ordem

bancaria para pagamento.

17.6. Quando do pagamento, sera efetuada a retencéo tributaria prevista na legislagao

aplicavel.

17.7. Independentemente do percentual de tributo inserido na planilha, quando houver,

17.8.

17.9.

serado retidos na fonte, quando da realizacdo do pagamento, os percentuais
estabelecidos na legislagao vigente.

O contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, nao sofrera a retencdo tributaria quanto aos
impostos e contribuigdes abrangidos por aquele regime. No entanto, o pagamento
ficara condicionado a apresentacdo de comprovacado, por meio de documento
oficial, de que faz jus ao tratamento tributario favorecido previsto na referida Lei
Complementar.

Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de trinta
dias uteis para fins de liquidacéo, na forma desta se¢éo, prorrogaveis por igual periodo.

17.10. Para fins de liquidagéo, o fiscal técnico devera verificar se a nota fiscal ou instrumento

de cobranga equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

0 prazo de validade a data da emissao;

os dados do contrato e do 6rgéo contratante;

o periodo respectivo de execugao do contrato;

o valor a pagar; e

eventual destaque do valor de retengdes tributarias cabiveis.

17.11. Havendo erro na apresentagéo da nota fiscal ou instrumento de cobranga equivalente,

ouc
prov
das

ircunstancia que impeca a liquidagédo da despesa, esta ficara sobrestada até que o contratado
idencie as medidas saneadoras, reiniciando-se o prazo apds a comprovagao da regularizagao
ituacdo, sem 6nus ao contratante;

17.12. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovagéao da regularidade fiscal, social e trabalhista, constatada por meio de
consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentacgao estabelecida na contratagao.
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17.13. O Banco devera realizar consulta ao SICAF para: a) verificar a manutencdo das
condi¢des de habilitagcdo exigidas no Termo de Referéncia; b) identificar possivel razdo que
impeca a participacdo em licitagdo, no dmbito do 6rgéo ou entidade, proibicdo de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas.

17.14. Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada pelo fiscal técnico do contrato a sua notificagao, por escrito, para que, no prazo
de 5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O
prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

17.15. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
contratante devera comunicar aos 6rgaos responsaveis pela fiscalizagdo da regularidade
fiscal quanto a inadimpléncia do contratado, bem como quanto a existéncia de pagamento a
ser efetuado, para que sejam acionados os meios pertinentes e necessarios para garantir o
recebimento de seus créditos.

17.16. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
contratado a ampla defesa.

17.17. Havendo a efetiva execucgdo do objeto, os pagamentos serdo realizados normalmente,
até que se decida pela rescisdo do contrato, caso o contratado nao regularize sua situagao
junto ao SICAF.

18. DA GARANTIA DO CONTRATO

18.1.A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servigos
prevista neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das
modalidades previstas em Lei (caugéo em dinheiro, fianga bancaria ou seguro-garantia), nos
termos do Artigo 70 da Lei n°® 13.303/16, de acordo com as seguintes condi¢des:

18.1.1 Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

18.2.A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obrigagbes acessdrias, inclusive trabalhistas;

18.3.A. CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10
(dez) dias uteis, contados a partir da assinatura do Contrato.

18.4.No caso de CAUCAO EM DINHEIRO, o valor depositado serd administrado pelo
CONTRATANTE e devolvido a CONTRATADA apds o ateste pelo Banco da inexisténcia de
pendéncias contratuais de qualquer natureza e ainda do término e extingdo do Contrato.

18.5.0 CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em partes, o
valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigacdo contratual ou falha dos
servigos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.

18.6.Utllizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisao do Contrato.

18.7.A garantia somente sera devolvida a CONTRATADA quando do término ou rescisdo do
Contrato, desde que a CONTRATADA nao possua divida com o CONTRATANTE
mediante expressa autorizagao deste.

18.8.No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 (trés) meses apdés
0 prazo previsto para término do contrato;

18.9.0 seguro-garantia devera assegurar o0 pagamento de todas as obrigagdes
contratuais previstas.

18.10. A CONTRATADA obriga-se a apresentar nova apoélice, até 05 (cinco) dias uteis apds
0 vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
(dois) dias uteis apds o seu vencimento.
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18.11. No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:
a. Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado de 03
(trés) meses apods o prazo previsto para término do contrato;
b. Expressa afirmagdo do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razéo
do descumprimento das obrigagdes da CONTRATADA, independente de
interpelacao judicial; e

c. Clausula que assegure a atualizagédo do valor afiangado.

18.12.A qualquer tempo, mediante prévia comunicagdo ao CONTRATANTE, podera ser admitida a
substituicdo da garantia, observadas as modalidades (caugdo em dinheiro, fianga bancaria
ou seguro-garantia), previstas na legislagdo em vigor.

18.13.A garantia sera liberada apos o perfeito cumprimento do Contrato, no prazo de até 30 (trinta)
dias, contados da data do seu vencimento, desde que devidamente comprovado que nao ha
pendéncias contratuais de qualquer natureza, em especial aquelas envolvendo direitos
trabalhistas do empregados abrangidos pelo contrato encerado, inclusive quanto as verbas
rescisorias, se for o caso, devendo tal condicdo estar registrada no documento pertinente a
garantia, caso esta se efetue nas modalidades de seguro-garantia e fianga bancaria.
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19. DAS OBRIGAGCOES DA CONTRATADA

19.1.Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo de
Referéncia e demais documentos que amparam a contratagao.

19.2.0bedecer rigorosamente a todos os prazos contratados;

19.3.Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacgoes;

19.4.dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao cumprimento dos
Servigos e prazos contratados;

19.5.prover todos 0s meios necessarios a garantia da plena operacionalidade dos bens e servigos
objeto do contrato;

19.6.Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informagées, documentos
e quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE a
CONTRATADA, em razao da execugao dos servigos contratados;

19.7.Exercer suas atividades em conformidade com a legislacao vigente;

19.8.Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e servicgos,
de trabalho ilegal e/ou analogo ao escravo;

19.9.Nao se utilizar de praticas de discriminagédo negativa e limitativa para o acesso e manutengao
do emprego, tais como por motivo de sexo, origem, raga, cor, condic¢ao fisica, religido, estado
civil, idade, situagéo familiar, estado gravidico, etc.;

19.10. Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servigos em observancia a legislagdo vigente, principalmente no que se refere aos crimes
ambientais;

19.11. Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE,
quanto ao objeto do contrato.

19.12. A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar
ao CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou imprudéncia
por parte de seus empregados ou prepostos, na administracdo e execugao dos servigos
contratados, desde que devidamente comprovado.

19.13. A CONTRATADA deve adotar critérios adequados para o processo seletivo dos
profissionais, com propésito de evitar a incorporagao de pessoas com caracteristicas e/ou
antecedentes que possam
comprometer a seguranga ou credibilidade da CONTRATANTE.

19.14. A contratada deverd assegurar que todos os seus empregados, colaboradores e
subcontratados alocados na execugdo dos servicos estejam devidamente informados e
treinados quanto: a) as normas disciplinares e de conduta estabelecidas pelo Banco; b) as
regras de utilizagdo e seguranga das instalagdes fisicas e dos sistemas de informagéo; c) as
diretrizes relativas ao manuseio, guarda, sigilo e protecdo de documentos e informacoes,
inclusive aquelas classificadas como confidenciais ou estratégicas. A contratada sera
responsavel por eventuais descumprimentos decorrentes da falta de orientagdo adequada aos
seus empregados, sem prejuizo das sangdes previstas contratualmente.

19.15. Identificar seus funcionarios com crachas da empresa e informar os horarios em que
estes efetuardo servigcos no Banco da Amazobnia;

20. DAS OBRIGAGOES DO CONTRATANTE

20.1.Exigir o cumprimento de todas as obrigagdes assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos de sua proposta.

20.2.Exercer a Fiscalizagdo dos servigos por empregados especialmente designados, na forma
prevista na Lei n°® 13.303/2016 e Art. 99 do Regulamento do Banco da Amazbnia;

20.3.Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de Servigos
correspondentes as etapas executadas, apds a verificagdo da conformidade dos servigos,
para efeito de pagamento;
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20.4.Rejeitar, no todo ou em parte, os servigos executados em desacordo com as respectivas
especificagoes.

20.5.Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde que receba
com antecedéncia minima de 30 (trinta) dias do vencimento daquela Nota Fiscal/Fatura e que
a realizagao dos servicos esteja devidamente comprovada pelo setor competente e de acordo
com o requerido neste Contrato;

20.6.Promover a infraestrutura necessaria a prestagcdo dos servigos, incluindo instalagdes
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
equipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

20.7.Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.

20.8.Cuidar para que os empregados do CONTRATADO somente recebam ordens para a
execugao de tarefas, do Preposto da empresa contratada.

20.9.Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais penalidades ou acerca de
falhas ou irregularidades encontradas na execugédo dos servigos, fixando-lhe prazo para
corrigi-las.

21. DAS SANGOES ADMINISTRATIVAS

21.1.Pela inexecugao total ou parcial do objeto, o0 Banco podera, garantido o contraditério e a ampla
defesa, sem prejuizo das demais cominacdes previstas no Termo de Referéncia e na minuta
do contrato, aplicar as penalidades previstas nas leis n° 13.303/16:

| — Adverténcia;

Il — Multa de 10% (dez por cento) sobre o valor global da contratagao, pela inexecugéao total do ajuste;

IIl — Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva fatura, quando
houver atraso parcial na execugao do objeto do contrato enquanto perdurar o inadimplemento;

IV -

Suspenséo do direito de licitar e de contratar com o Banco pelo prazo de até 2 (dois) anos;

21.2.0 atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar, a
exclusivo critério do Banco, a rescisao do Contrato.

21.3.A rescisado do contrato provocada pela CONTRATADA implicara, de pleno direito, a cobrancga
pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

21.4.Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 5 (cinco) dias Uteis.

21.5.

21.6.A multa podera ser aplicada cumulativamente com as demais sangbes, nao tera carater
compensatorio e a sua cobrancga, facultada a defesa prévia, ndo isentard a obrigacdo de
indenizar eventuais perdas e danos.

21.7.0 valor das multas apurado, apds o processo administrativo, sera descontado dos
pagamentos eventualmente devidos ao Banco.

21.8.Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a parte contraria
efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias consecutivos,
contados da data da comunicagao de confirmagao da multa, em depdsito em conta corrente
prépria em nome do Banco.

21.9.Em nao se realizando o pagamento nos termos definidos no item acima, far-se-a a sua
cobranga judicialmente.

22. DA RESCISAO DO CONTRATO
22.1.A rescisao podera ocorrer:

Mediante distrato pela inexecucgéao total ou parcial das clausulas contratuais;
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Il. Por cordo entre as partes, reduzida a termo no processo de contratagdo desde que haja
conveniéncia para o Banco, precedida de autorizagao escrita e fundamentada mediante aviso prévio
por escrito de 30 (trinta) dias consecutivos, e

lll. Judicialmente nos termos da legislacao.

22.2.Sem prejuizo de outras sangdes, constituem motivos para rescisdo do Contrato, oriundo da
contratagao, as situagdes descritas nos subitens abaixo:

a) Paralisacao injustificada dos servigos;

b) O ndo cumprimento de clausulas contratuais, especificagdes ou prazos;
c) A subcontratacao, ainda que parcial, dos servigos objeto do Contrato;
d) A cesséo ou transferéncia do contrato;

e) O desatendimento as determinagdes da FISCALIZACAO designada para acompanhar e fiscalizar a
execugao dos servigos;

f) O cometimento reiterado de faltas na execugéo dos servicos;
d) A decretagéo de faléncia, o pedido de recuperacgéo judicial ou extrajudicial;
h) A dissolugéo da sociedade;

i) A alteragao societaria que modifique a finalidade ou o controle acionario ou, ainda, a estrutura da
CONTRATADA que, a juizo da , inviabilize ou prejudique a execugao deste
Contrato;

j) A pratica de qualquer ato que vise fraudar ou burlar o fisco ou érgao/entidade arrecadador/credor
dos encargos sociais e trabalhistas ou de tributos;

k) O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

I) A utilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos em trabalho
noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer trabalho, salvo na
condicao de aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso XXXIII do art. 7° da
Constituicdo Federal (Emenda Constitucional n° 20, de 1998);

m) O conhecimento, ainda que, “a posteriori”, de fato ou ato que afete a idoneidade da CONTRATADA
ou de seus sécios/cotistas ou de seus gestores ou ainda de seus representantes;

n) Razdes de interesse publico;

o) Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da execugao
deste Contrato;

p) Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicdes previdenciarias e
depdsitos de FGTS para com seus empregados;

q) Utilizar em beneficio préprio ou de terceiras informacdes sigilosas &s quais tenha acesso por forca
de suas atribuigdes.

22.3.0 Banco da Amazoénia podera, a qualquer tempo, mediante aviso com antecedéncia minima
de 30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse motivo,
seja obrigado a suportar énus de indenizagdo, multa ou pagamento extra de qualquer
natureza, salvo previsdo em lei.

22.4. Também podera ocorrer rescisdo quando:

a) Nao prestar garantia suficiente para assegurar o cumprimento das obrigagdes contratuais.
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b) Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuigbes previdenciarias e
depdsitos do FGTS dos seus funcionarios;

¢) Vier a ser declarada inidénea por qualquer érgdo da Administragéo Publica;

d) Vier a ser atingida por protesto de titulo, execucdo fiscal ou outros fatos que comprometam a sua
capacidade econémico-financeira;

e) Utilizar em beneficio proprio ou de terceiros, informagées sigilosas as quais tenha acesso por forga
de suas atribuigbes contratuais.

22.5.A rescisdo acarretara, de imediato execugdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias ou
indenizagdes a ele devidas. (somente se o contrato tiver garantia contratual).

22.6.A rescisdo acarretara, de imediato, retengdo dos créditos decorrentes deste Contrato, até o
limite dos prejuizos causados ao CONTRATANTE.

22.7.Na rescisao do Contrato, o CONTRATANTE aplicara a CONTRATADA multa prevista neste
contrato.

22.8.0s casos de rescisdo contratual serdo formalmente motivados nos autos do processo,
assegurados 8 CONTRATADA o contraditério e o direito a ampla defesa.

22.9.As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de agdes
delitivas perpetradas contra o CONTRATANTE, ndo cessam com a rescisdo deste Contrato.

23. DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA
23.1.Na presente contratacao, a fase de habilitagdo sucedera as fases de apresentagao de propostas,
lances e de julgamento.

Habilitagao Juridica

23.1.1. Para sua habilitagdo juridica, o proponente deve comprovar a possibilidade de exercer
direitos e assumir obrigagbes, devendo comprovar essa condigao através por meio de
carteira de identificagdo, contrato social, estatuto social ou outro documento constitutivo
compativel com o objeto da contratacdo, bem como documento que comprova os poderes
de seus representantes e decreto de autorizagdo de funcionamento para empresas
estrangeiras, conforme exigido neste termo de referéncia.

23.1.1.1. Devera apresentar ainda copia CPF e RG/CNH dos representantes e/ou procuradores
que representardo a propensa contratada no ato de assinatura do contrato.

Habilitagao Fiscal, Social e Trabalhista

23.2.Para fins de Habilitagao fiscal, a licitante devera apresentar a documentagao de acordo com
as exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através das
certidées abaixo:

| - a inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ) — Cartdo CNPJ;

Il - a inscricdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao domicilio ou
sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual —
Comprovante de Inscrigdo na Fazenda Municipal e Estadual ou Distrital,

Il - a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do licitante,
ou outra equivalente, na forma da lei — Certiddo Negativa ou Positiva com efeito de Negativa de
Regularidade perante a Fazenda Federal, Estadual e Municipal ou Distrital;

IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos encargos
sociais instituidos por lei - Certidao Negativa ou Positiva com efeito de Negativa de Débitos Relativos
a Créditos Tributarios Federais e a Divida Ativa da Uniédo / Certiddo de Regularidade do FGTS (CRF).
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V - a regularidade perante a Justica do Trabalho - Certiddo Negativa ou Positiva com efeito de Negativa
de Débitos Trabalhistas - CNDT;

VI - Declaragdo de ndo empregar menor — Art. 7°, inciso XXXIlII, CF;

VII - Declaragdo de Conhecimento do decreto n°® 7.203 de 04/06/2010;

23.2.1.

Os documentos referidos neste inciso artigo poderao ser substituidos ou supridos, no todo
ou em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por
meio eletrbénico, desde que por meios legalmente idéneos.

Habilitagao Econoémico Financeira

23.3.Para fins de habilitagdo econdmico financeira, apresentar o balango patrimonial e
demonstragdes contabeis referentes ao Ultimo exercicio social, exigiveis na forma da lei, que
comprove a boa situagéo financeira por meio da satisfagdo de indices de liquidez geral (LG),
liquidez corrente (LC), e solvéncia geral (SG) superiores a 1 (um), com indicagdo dos seus
calculos, que deverao ser realizados de acordo com as seguintes férmulas:

ativo circulante + realizavel a longo prazo

LG =

passivo circulante + passivo nao circulante

23.3.1.
23.3.2.

23.3.3.

23.3.4.

23.3.5.

23.3.6.

ativo circulante

LG =

passivo circulante

ativo total
LG =

passivo circulante + passivo nao circulante

Certidao negativa de feitos sobre faléncia da sede do interessado.

O proponente que apresentar resultados econdmicos iguais ou inferiores a 1 (um) em
qualquer dos indices exigidos devera comprovar que possui patriménio liquido equivalente
a 10% (dez por cento) do valor total estimado da contratagéo.

As empresas constituidas no exercicio em curso ou com menos de um ano deverao
apresentar balango de abertura e, no caso de empresas com movimentagdes, balango
intermediario, com a assinatura do administrador e do responsavel por sua contabilidade,
devidamente registrado e autenticado pelo 6rgdo competente.

As empresas inativas no exercicio anterior deverdo apresentar as demonstragdes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que nao realizou atividades e balango de reabertura.

O proponente em recuperacéo judicial ou extrajudicial podera participar da presente
licitagdo, desde que atenda as condigbes para comprovagédo da capacidade econémica e
financeira previstas neste Termo de Referéncia.

Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias de
habilitagao previstas neste Termo de Referéncia
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A propensa contratada devera apresentar “Declaragcao de conhecimento do Art. 38 da Lei
13.303/16”, na forma do anexo estabelecido no processo de contratacdo do Banco;

A propensa contratada devera apresentar “Declaracdo de Inexisténcia de Fato Impeditivo ou
Superveniente”, na forma do anexo estabelecido no processo de contratagdo do Banco;

A propensa contratada devera apresentar “Declaracdo de nao existéncia em seu quadro
empregado do Banco”, na forma do anexo estabelecido no processo de contratagdo do Banco;

A propensa contratada devera apresentar “Declaragdo de conhecimento da Lei de
Improbidade Administrativa”, na forma do anexo estabelecido no processo de contratagdo do
Banco;

A propensa contratada devera apresentar “Declaragao de ME e EPP” na forma do anexo
estabelecido no processo de contratagédo do Banco;

O CONTRATANTE realizara consultas a lista restritivas de Prevencédo e Lavagem de Dinheiro
(PLD), sendo que a CONTRATADA néo podera apresentar restricdes nas referidas listas, sob
pena de desclassificacado, salvo se deliberado pelo comité competente do CONTRATANTE.

24. DOS CRITERIOS DE QUALIFICAGAO TECNICA

24 .1.A propensa CONTRATADA devera apresentar, no minimo, 01 (um) Atestado de Capacidade
Técnica, expedido por pessoa juridica de direito publico ou privado, em documento timbrado,
e que comprove a aptidao da licitante para o desempenho de atividade implantagao ou
fornecimento de solugdo de protecdo de rede com alta disponibilidade, contemplando
funcionalidades de Next Generation Firewall (NGFW), equivalentes ou superior, ao objeto da
presente contratagao.

24.2.Serao aceitos quantos atestados forem necessarios para a comprovagao dos quantitativos
através de sua soma.

24.3.0s atestados referir-se-do a contratos ja concluidos ou ja decorrido no minimo 01 (um) ano
do inicio de sua execucgdo, exceto se houver sido firmado para ser executado em prazo
inferior, apenas aceito mediante a apresentacao do contrato.

244 As propensas CONTRATADAS disponibilizarao todas as informagdes necessarias a
comprovacao da legitimidade dos atestados apresentados.

24.5.As propensas CONTRATADAS deverdo apresentar a seguinte documentagdo complementar
para fins de qualificagédo técnico-operacional:

24 .6.Atestado(s) ou declaracédo(des) de capacidade técnica, em nome das licitantes, expedido(s)
por pessoa juridica de direito publico ou privado, que comprovem o objeto da contratagao.

24.7.Para a referida comprovagédo serdo aceitos quantos atestados forem necessarios para a
comprovagao dos quantitativos através de sua soma.

25. DA OBRIGAGAO DE MANUTENGAO DOS CRITERIOS DE HABILITAGAO JURIDICA,
FISCAL, TRABALHISTA E ECONOMICO FINANCEIRO E QUALIFICAGAO TECNICA
EXIGIDAS

25.1.A contratada obriga-se em manter durante a execugcéo do Contrato, em compatibilidade com
as obrigagdes assumidas, todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
presente contratacao.
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26. DAS GARANTIAS DOS MATERIAIS E SERVICOS

26.1.A CONTRATADA obriga-se a dar garantia ao itens do Objeto, pelo prazo de no minimo de 60

meses, a contar da data de entrega do bem, contra qualquer defeito de fabricagéo, incluindo
avarias no transporte até o local de entrega, mesmo depois de ocorrida sua aceitagao pelo
CONTRATANTE. Durante esse periodo de garantia, a CONTRATADA prestara manutengao
ao bem, de acordo com o seguinte esquema:

l. Durante o periodo da garantia, a CONTRATADA providenciara a reparagdo de
eventual defeito ou substituicdo, no prazo maximo de 10 (dez) dias contado da data de
notificagdo do defeito, sem dnus para o CONTRATANTE, seja com transporte do bem, pegas,
ferramentas, diarias de méao-de-obra, hospedagem e alimentacdo de técnicos, seguros,
embalagem;

Il. Findo tal prazo, sem a devida reparagdo do bem/servico, a CONTRATADA devera
substituir, em 24 (vinte e quatro) horas, por outro novo e original, entregando-a no mesmo
local da anterior, tudo sem 6nus, inclusive despesas com transporte, substituicao e entrega;

. A CONTRATADA devera apresentar listagem das empresas credenciadas para
prestacdo de assisténcia técnica corretiva durante todo o periodo da garantia,
compreendendo no minimo de 1 (uma) empresa credenciada em cada local para onde os
bens serédo destinados.

IV.  Se o defeito encontrado nao for resultante de mau uso ou negligéncia por parte de
prepostos do CONTRATANTE, este nada pagara pelo conserto/substituigdo do equipamento;

V. Se o0 bem entregue ao CONTRATANTE apresentar qualquer tipo de defeito ou nao
estiver em conformidade com as especificagbes deste Termo, o mesmo devera ser
substituido no prazo maximo de 15 (quinze) dias consecutivos;

VI. Toda e qualquer despesas decorrentes da execugao dos Servigos de Garantia aqui
descritos, inclusive as substituigdes de produtos e/ou seus componentes, ficarao inteiramente
a cargo da CONTRATADA, bem como a responsabilidade dos produtos e/ou seus
componentes que estiverem sob sua guarda, ou sob a guarda de sua Assisténcia Técnica
credenciada, arcando com quaisquer danos.

VII. O fornecedor vencedor, devera apresentar um termo de garantia técnica por escrito
com prazo de 60 meses.

27. DO SIGILO E RESTRICOES

27.1.E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os processos,

férmulas, rotinas, objetos, informagbes, documentos e quaisquer outros dados que venham a
ser disponibilizados pelo CONTRATANTE ao mesmo, em razao da execugao do Contrato,
oriundo desta contratagao.

27.2.Propriedade, Sigilo e Seguranga das Informagdes:

a)

b)

Sera considerado ilicito a divulgagao, o repasse ou utilizagdo indevida de informagdes, bem
como dos documentos e informagdes utilizados durante a prestagéo dos servicos;

Toda informagao manuseada durante a instalagao, configuragao e testes sdo de uso exclusivo
e restrito do CONTRATANTE. A CONTRATADA devera assumir compromisso de manter em
sigilo, bem como nao fazer uso indevido de qualquer configuragdo do ambiente e informacgdes
prestadas por funcionarios do CONTRATANTE e quaisquer outras informagbes pertencentes
ao CONTRATANTE;
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A CONTRATADA devera manter e garantir absoluto sigilo sobre quaisquer dados,
informacgdes, documentos, frameworks e especificagdes que Ihe forem confiados ou aos quais
venha a ter acesso em decorréncia da prestacdo dos servigcos, ndo podendo, sob qualquer
pretexto, revela-los, divulga-los, reproduzi-los na sua totalidade ou em partes, ou permitir o
acesso de terceiros a tais contetdos, sob qualquer justificativa. As informagdes manuseadas
deverao ser utilizadas apenas para a execugao das atividades autorizadas, ndo podendo ter
quaisquer outros usos, sob pena de rescisao contratual, além da adogéo das medidas civeis e
penais cabiveis.

A CONTRATADA deve manter sigilo absoluto sobre quaisquer dados, informagdes, codigos-
fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a
ter conhecimento durante a execugdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob pena de lei, independentemente da classificagao de sigilo
conferida a tais documentos, sem a prévia autorizagao por escrito da CONTRATANTE, sob
pena de aplicagdo das sangbes cabiveis, além do pagamento de indenizagédo por perdas e
danos causados diretamente a administracdo ou a terceiros, incluindo prejuizos financeiros,
decorrentes de sua culpa ou dolo, quando da nao observancia de requisitos minimos de
seguranga no desenvolvimento de seus produtos e servigos.

A CONTRATADA assume inteira responsabilidade pelo uso indevido ou ilegal de informagbes
privilegiadas do Banco através do manuseio de sistemas e manipulagao de dados, praticado
por seus empregados, desde que devidamente comprovado.

A CONTRATADA assume a inteira responsabilidade por quaisquer danos ou prejuizos
causados ao Banco e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus
empregados, decorrentes dos servigos ora contratados.

A CONTRATADA garante que nao repassara a terceiros, em nenhuma hipotese, qualquer
informagdo sobre a arquitetura e/ou documentagdo, assim como dados e/ou metadados
trafegados, produtos desenvolvidos e entregues, ficando responsavel juntamente com o Banco
por manter a seguranga da informagao relativa aos dados e procedimentos durante a execugéo
das atividades e em periodo posterior ao término da execugéo do contrato.

A CONTRATADA, fornecedora da solugdo de Tl deve reconhecer que em razdo da sua
prestacdo de servico ao Banco da Amazlbnia deve seguir as normas de seguranga da
informagéo vigentes, inclusive declarar conformidade a Resolugao BACEN 4.658/2018, que
dispbde sobre a politica de seguranga cibernética de servigos que envolvem processamento e
armazenamento de dados e de computagao em nuvem, conforme os Anexos |l e Il deste termo
de referéncia.

A CONTRATADA devera assegurar a CONTRATANTE o acesso aos dados e as informacoes
a serem processados ou armazenados pela CONTRATADA.

A CONTRATADA devera dispor de mecanismos e planos adequados para garantir a
continuidade dos servigos, a gestdo de incidentes e a comunicagdo eficaz com a
CONTRATANTE, em conformidade com os dispositivos da Resolugdo CMN n° 4.893/2021.
Para tanto, obriga-se a:

| — manter e disponibilizar a CONTRATANTE um Plano de Comunicacdo de Incidentes,
contendo canais formais e dashboards com informagdes atualizadas sobre a saude dos
servigos prestados, incluindo notificagdes sobre incidentes de seguranga da informagéo, assim
considerados o0s eventos nao previstos ou ndo desejados que acarretem dano a
confidencialidade, disponibilidade, integridade ou autenticidade dos dados da
CONTRATANTE;

Il — possuir e manter atualizado um Plano de Continuidade de Negdcios, Recuperacdo de
Desastres e Contingéncia, que contemple os servicos contratados e os dados da
CONTRATANTE, com previsao de testes regulares e procedimentos de resposta a incidentes,
visando assegurar a disponibilidade e a integridade dos servigos em caso de interrupgao;
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Il — desenvolver, implementar e manter procedimentos formais de resposta a incidentes, com
definicao clara de responsabilidades, prazos e fluxos de comunicagido com a CONTRATANTE;
IV — conceder, ao Banco Central do Brasil, no caso de decretagédo de regime de resolugéo da
CONTRATANTE, acesso aos contratos e acordos firmados para a prestagdo dos servigos, a
documentacéao e as informacdes referentes aos servigos prestados, aos dados armazenados
e as informagdes sobre seus processamentos, as copias de seguranga dos dados e das
informagdes, bem como aos codigos de acesso correspondentes;

V — manter a CONTRATANTE permanentemente informada sobre quaisquer limitagbes que
possam afetar a prestagdo dos servigos ou o cumprimento da legislagao e da regulamentagéo
vigente;

VI — assegurar, no caso de decretagao de regime de resolugdo da CONTRATANTE pelo Banco
Central do Brasil, o pleno e irrestrito acesso do responsavel pelo regime aos contratos, acordos,
documentacdo, dados armazenados, informacdes sobre seus processamentos, copias de
segurancga e codigos de acesso que estejam em poder da CONTRATADA;

VIl — notificar previamente o responsavel do BACEN pelo regime de resolugdo, com
antecedéncia minima de 30 (trinta) dias, sobre a intengdo de interromper a prestagao dos
servicos contratados, inclusive nos casos de inadimplemento da CONTRATANTE,
comprometendo-se a aceitar eventual pedido de prorrogagdo por mais 30 (trinta) dias,
conforme previsto na regulamentacao vigente.

Nota Explicativa — Regime de Resolugéo e Obrigagbes da Contratada

k)

Nos termos da Resolugdo CMN n° 4.893/2021, o regime de resolugdo € um mecanismo
regulatério aplicado pelo Banco Central do Brasil em situagdes excepcionais, como risco de
insolvéncia ou descontinuidade operacional de instituicdes financeiras. Caso a
CONTRATANTE venha a ser submetida a esse regime, a CONTRATADA devera garantir pleno
e irrestrito acesso ao responsavel designado pelo Banco Central, incluindo contratos, acordos,
documentacgao técnica, dados armazenados, informagdes processadas, copias de seguranga
e respectivos codigos de acesso.

A CONTRATADA devera implementar e manter medidas técnicas e organizacionais robustas
para garantir a seguranga da informacdo e a protegdo dos dados da CONTRATANTE,
observando os seguintes requisitos:

| — realizar andlise e gestao de riscos de segurancga da informagédo com periodicidade minima
mensal, apresentando plano contendo: metodologia utilizada, riscos identificados, inventéario e
mapeamento dos ativos de informagéao, estimativa dos riscos levantados, avaliagéo, tratamento
€ monitoramento dos riscos, assungao ou ndo dos riscos e demais informacdes pertinentes;

Il - adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagéo de
novas versdes do aplicativo, caso o servigo a ser contratado envolva a execucéo de aplicagao
por meio da internet, conforme previsto no Art. 12, § 3° da Resolugdo CMN n° 4.893, de
26/02/2021. Além disso, a contratada devera realizar, de forma regular, testes de seguranca
da informacéao, incluindo: analise e tratamento de riscos; verificagdo de vulnerabilidades;
avaliacdo de seguranca dos servigos; testes de penetracdo; auditorias realizadas por terceira
parte reconhecidamente confiavel. Os resultados desses testes e auditorias deverdo ser
consolidados em relatério técnico e disponibilizados a CONTRATANTE a cada trés meses,
como forma de comprovagao da efetividade dos controles adotados.

IIl — dispor de medidas preventivas contra ameagas a privacidade, segurancga e integridade dos
dados, incluindo mecanismos para evitar acessos nao autorizados;

IV — fornecer mecanismos de acesso protegido aos dados, por meio de chave de criptografia,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

V — possibilitar comunicagao criptografada e protegida para transferéncia de dados entre
sistemas e ambientes;

VI — fornecer, sempre que solicitado pela CONTRATANTE, cépias dos logs de seguranca de
todas as atividades dos usuarios, bem como histérico de chamadas de APIs para fins de
auditoria e andlise de seguranga;

VII — dispor de recursos e solugdes técnicas que garantam a seguranca da informacao,
incluindo, no minimo: solugéo de controle de trafego de borda do tipo firewall (norte-sul, leste-
oeste e de aplicacdes), solucdo de prevencao e detecgéo de intrusdo (IDS/IPS), antivirus, anti-
malware, solugdo anti-DDoS, solugdo de gestdo de logs, solugdo de gestdo integrada de
pacotes de corregao (patches) e solugao de correlagdo de eventos de seguranga (SIEM);
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VIII — comprometer-se a preservar os dados da CONTRATANTE contra acessos indevidos,
abstendo-se de replicar ou realizar copias de seguranga (backups) fora do territério brasileiro,
devendo informar imediatamente e formalmente a CONTRATANTE qualquer tentativa,
inclusive por meios judiciais, de acesso por parte de outra nagao a esses dados;

IX — atender as disposi¢des legais aplicaveis a protecdo de dados a partir do ponto de
entrada/saida da internet nos datacenters do provedor de nuvem, incluindo: inviolabilidade e
sigilo do fluxo de comunicagdes pela rede, salvo por ordem judicial; inviolabilidade e sigilo de
comunicagdes privadas armazenadas, salvo por ordem judicial; ndo fornecimento a terceiros
de dados da CONTRATANTE, inclusive registros de conexao e de acesso a aplicagbes de
internet, salvo mediante consentimento livre, expresso e informado ou nas hipéteses previstas
em lei;

X —fornecer a CONTRATANTE, sempre que solicitado, informagdes claras e completas sobre
coleta, uso, armazenamento, tratamento e protecdo dos dados.

Xl - garantir que possui 0s recursos e as competéncias técnicas necessarias para a gestao dos
servigos a serem contratados, incluindo a capacidade de analise e avaliacdo dos relatérios e
informagdes fornecidos pela contratada no ambito do monitoramento dos servigos prestados.
A CONTRATADA devera observar, em todas as atividades contratadas, os principios e
diretrizes estabelecidos pela Resolucdo CMN n° 4.893/2021, especialmente no que se refere
a seguranca cibernética, a confidencialidade, a integridade e a disponibilidade dos dados e das
informagdes sensiveis, em apoio ao cumprimento das obrigagbes regulatérias da
CONTRATANTE, instituicdo autorizada a funcionar pelo Banco Central do Brasil. Para tanto, a
CONTRATADA devera:

| — adotar procedimentos e controles compativeis com os padrbes exigidos pela
CONTRATANTE, incluindo mecanismos de rastreabilidade, controle de acesso, prevencao de
vazamento de informagdes e protecdo contra softwares maliciosos;

Il — colaborar com a CONTRATANTE na apuragédo de incidentes relevantes, fornecendo
prontamente informagdes necessarias para analise de causa, impacto e controle de efeitos;
IV — assegurar que seus colaboradores e subcontratados estejam cientes das obrigagées aqui
previstas, mediante capacitagao adequada e compromisso formal de confidencialidade;

V — apresentar comprovacgao de conformidade com a norma ABNT NBR ISO/IEC 27001:2013,
aplicavel aos servigos de computagdo em nuvem e aos data centers que hospedem tais
servigos, ou, alternativamente, demonstrar aderéncia aos objetivos e controles da referida
norma, mediante apresentagao de politicas, procedimentos e demais documentos técnicos
emitidos em nome do provedor responsavel, facultando-se a CONTRATANTE a realizagao de
diligéncias para esclarecimento ou complementacéo das informacdes;

VI — disponibilizar a CONTRATANTE acesso aos relatérios elaborados por empresa de
auditoria independente especializada, contratada pela CONTRATADA ou pelo provedor dos
servigos, que evidenciem os procedimentos e controles utilizados na execugdo dos servigos
contratados;

VIl — assegurar o provimento de informagdes e recursos de gestdo adequados ao
monitoramento continuo dos servigos prestados, incluindo indicadores de desempenho,
métricas de segurancga e evidéncias de conformidade;

VIII — garantir, durante toda a vigéncia contratual, a identificacdo e a segregacdo dos dados
dos clientes da CONTRATANTE, por meio de controles fisicos ou légicos eficazes, e fornecer
documentos e/ou relatérios que evidenciem tais medidas;

IX — assegurar a qualidade dos controles de acesso implementados, voltados a prote¢do dos
dados e das informagbes dos clientes da CONTRATANTE, incluindo mecanismos de
autenticagao, autorizagao e rastreabilidade;

A CONTRATADA devera assegurar que 0s servicos contratados sejam prestados em
observancia e conformidade com as diretrizes da Resolugdo CMN n°® 4.893/2021, durante toda
a vigéncia contratual.

Conformidade com a Politica de Seguranga da Informacédo e Cibernética - A empresa
CONTRATADA devera assegurar que todos os seus empregados, prepostos e demais
colaboradores envolvidos na execugédo do contrato tenham pleno conhecimento e cumpram
integralmente os principios, diretrizes e normas estabelecidos na POL 304 - Politica de
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Seguranga da Informacdo e Comunicagbes e de Seguranga Cibernética do Banco da
Amazénia, que sera disponibilizado apés a formalizagao do contrato.

o) O descumprimento das obrigagdes previstas neste item podera ensejar a rescisdo contratual
por justa causa, sem prejuizo da responsabilizagéo civil e penal da CONTRATADA.

27.3.Seguranga e Integridade:

a) Todos os componentes da solugdo deverao estar protegidos através de listas de acesso nos
roteadores, politicas de firewall, Network Address Translation e criptografia entre o aplicativo e
as estagdes de trabalho do Banco da Amazbnia, possibilitando assim a seguranga logica
exigida para que todo o trafego de dados entre o Banco da Amazénia e o fornecedor sejam
preservados integros e confiaveis.

b) A CONTRATADA deve assegurar a confidencialidade, a integridade, a disponibilidade dos
dados e das informagbes processadas, bem como a recuperagdo de qualquer informacgao
relativa as mensagens enviadas e recebidas pelo BIC da CONTRATANTE. Tais condi¢des
devem ser assegurada pela CONTRATADA, mesmos nos casos em que ocorram a atuagao
de terceiros.

c) A empresa fornecedora dos servigos deve possuir as certificagdes adequadas as normas de
segurancga de informagé&o aplicaveis ao objeto da contratagdo, necessarios para mitigar riscos
relativos a seguranga da informacgao.

d) O Service Bureau devera garantir a integridade do trafego armazenado em seus servidores ou
esperando processamento em todos os momentos e sob quaisquer circunstancias;

e) O site de contingéncia, devera ter as mesmas caracteristicas de seguranga e infraestrutura do
site principal.

27.4.A observancia a LGPD e as normas complementares sera regida pelo ANEXO X- Termo de
compromisso e sigilo de dados.

28. FISCALIZAGAO DO CONTRATO

28.1.0 acompanhamento e a fiscalizagdo da execugao do contrato consistem na verificagdo da
conformidade da prestacéo dos servigos e da alocagao dos recursos necessarios, de forma a
assegurar o cumprimento do ajuste, e serdo exercidos por um ou mais representantes da
Contratante.

28.2.A fiscalizagédo da entrega do objeto da contratacéo sera realizada pela Geréncia xxxx (incluir
o nome da geréncia demandante), que designara representante da Administracdo para o
gerenciamento do cumprimento das obrigagdes previstas neste contrato.

28.3.A auséncia ou omissao da Fiscalizagdo do CONTRATANTE nao eximira a CONTRATADA
das responsabilidades previstas neste Contrato.

28.4.A verificagdao da adequacao da prestacdo do servigo devera ser realizada com base nos
critérios previstos neste Termo de Referéncia e na proposta.

29. MATRIZ DE RISCO

29.1.Fica consignado para presente contratagdo a divisdo dos riscos conforme Matriz de Riscos
constante no Anexo |, repartindo os riscos assumidos por cada uma das partes na celebragao
da presente contratagao.
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30. DAS VEDAGOES

30.1.0 instrumento de contrato objeto da presente contratagcdo n&o poderdo ser, no todo ou em
parte, objeto de cessao ou transferéncia.

30.2.Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a vedagao de
nepotismo no dmbito da administracao publica federal, também é vedado ao CONTRATADO
utilizar, durante toda a vigéncia do Contrato, mao de obra de conjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
empregado do CONTRATANTE que exerga cargo em comisséo ou fungdo de confianga.

31. DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPCAO

31.1.0 contrato oriundo da presente contratagcao devera prever que as Partes declaram conhecer
as normas de prevengao a corrupgao previstas na legislagao brasileira, dentre elas, a Lei de
Improbidade Administrativa - Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao - Lei
n® 12.846, de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las
fielmente, por si e por seus sécios, administradores e colaboradores, bem como exigir o seu
cumprimento pelos terceiros por elas contratados. Adicionalmente, as Partes declaram que
tem e manter&o até o final da vigéncia do contrato, oriundo desta contratagdo, um codigo de
ética e conduta proéprio, cujas regras se obriga a cumprir fielmente. Sem prejuizo da obrigacao
de cumprimento das disposi¢cdes de seus respectivos codigos de ética e conduta, ambas as
Partes desde ja se obrigam, no exercicio dos direitos e obrigagdes previstos no Contrato e no
cumprimento de qualquer uma de suas disposig¢des:

N&ao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a agentes
publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas e/ou
entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisdo ou
direcionar negacios ilicitamente;

Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis anticorrupgao,
com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus
sécios, administradores, colaboradores e/ou terceiros por elas contratados;

Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e os
compromissos de conduta definidos no Cédigo de Conduta Etica do BASA, cujo teor podera ser
acessado no site www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

31.2.A comprovada violagdo de quaisquer das obrigagbes previstas nesta contratagdo € causa
para a rescisdo unilateral do Contrato, sem prejuizo da cobranca das perdas e danos
causados a parte inocente.

31.3.A aplicagdo das sangbes previstas na Lei n° 12.84, de 2013 n&o afeta os processos de
responsabilizagao e aplicagao de penalidades decorrentes de atos ilicitos.

32. DOS CRITERIOS DE SUSTENTABILIDADE

A CONTRATADA se compromete a atender as diretrizes da Politica de
Responsabilidade Socioambiental do Banco da Amazbénia - PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a Politica Geral
de Contratagdes, disponivel em https://www.bancoamazonia.com.br/component/edocman/politica-
geral-de-contratacoes/viewdocument/5727, considerando os requisitos a seguir:

e Na&o permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal,
bem como implementar esforgos junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no mesmo sentido;

e N&o empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, € menores de
dezesseis anos para qualquer trabalho, com excegao a categoria de Menor Aprendiz;
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e N&o permitir a pratica ou a manutengdo de discriminagéo limitativa ao acesso na relagédo de
emprego, ou negativa com relagdo a sexo, origem, raga, cor, condicao fisica, religido, estado civil,
idade, situacao familiar ou estado gravidico, bem como a implementar esforgos nesse sentido junto aos
seus respectivos fornecedores;

e Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que nao haja represalias;

e Proteger e preservar o0 meio ambiente, bem como buscar prevenir e erradicar
praticas que Ihe sejam danosas, exercendo suas atividades em observancia dos atos legais, normativos
e administrativos relativos as areas de meio ambiente, emanadas das esferas federal, estaduais e
municipais e implementando ainda esforgos nesse sentido junto aos seus respectivos fornecedores;

e Desenvolver suas atividades em cumprimento & legislacdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras de saude e
segurancga ocupacional e demais dispositivos legais relacionados a prote¢des dos direitos humanos,
abstendo-se de impor aos seus colaboradores condigdes ultrajantes, sub-humanas ou degradantes de
trabalho. Para o disposto desse artigo define-se: a) “Condigbes ultrajantes”. condigdes que expde o
individuo de forma ofensiva, insultante, imoral ou que fere ou afronta os principios ou interesses
normais, de bom senso, do individuo. b) “Condi¢des sub-humanas”. tudo que esta abaixo da
condigdo humana como condi¢ao de degradagao, condi¢ao de degradagao abaixo dos limites do que
pode ser considerado humano, situagao abaixo da linha da pobreza.
c¢) “Condig¢des degradantes de trabalho”: condi¢gdes que expde o individuo a humilhagdo, degradagao,
privagao de graus, titulos, dignidades, desonra, negag¢ao de direitos inerentes a cidadania ou que o
condicione a situagao de semelhante a escravidao;

e Atender a Politica Nacional de Residuos Solidos (Lei n° 12.305/2010), observando quanto ao
descarte adequado e ecologicamente correto;

e Apresentar conformidade com a legislagao e regulamentos que disciplinam sobre a prevencéo e
combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

¢ Na&o ter sofrido sangdes que implicam na restrigao de participar de licitagbes ou de celebrar contratos
com a Administragdo Publica, ndo constar registro da empresa e/ou sdcios e representantes no
Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS), atendendo as diretrizes anticorrupgao;

e Adotar praticas e métodos voltados para a preservagdo da confidencialidade e
integridade, atentando a Lei Geral de Protecédo de Dados (LGPD) - Lei n° 13.709/2018;

¢ O Banco da Amazdnia podera recusar o recebimento de qualquer servigo, material ou equipamento,
bem como rescindir imediatamente o contrato, sem qualquer custo, 6nus ou penalidade, garantida a
prévia defesa, caso se comprove que a contratada, subcontratados ou fornecedores utilizam-se de
trabalho em desconformidade com as condigdes referidas nas clausulas supracitadas.

33. FORO

a. Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer outro, por mais
privilegiado que seja, para dirimir as questdes que porventura surgirem na execucdo desta
contratagao.

b. E porestarem de pleno acordo as Partes reconhecem e concordam expressamente que a insergao
de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletronica. Inclusive
biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e suficiente para
a confirmagao de seus dados, comprovagao de sua identidade e validade de sua declaragao de
vontade para assinar e celebrar a presente contratagdo para que produza todos os seus efeitos
de direito, conforme dispdes e Legislacéo aplicavel
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PREGAO ELETRONICO 90011/2026

ANEXO I A

ESPECIFICAGOES TECNICAS

1.1.  Contratacéo de solucao de protecédo de rede com Alta disponibilidade, caracteristicas
de Next Generation Firewall (NGFW), para seguranca de Data Center, que inclui concentrador
VPN, NGIPS, Sandbox, URL Filtering, solugdo de Geréncia Centralizada, incluindo entrega,
instalagéo, configuracdo, garantia de funcionamento, atualizacao de assinaturas de protecéo
e suporte técnico local e remoto, 24x7, transferéncia de conhecimento pelo prazo de 60
(sessenta meses).

ITEM DESCRICAO PART NUMBER QUANTIDADE
1 NGFW Tipo 1 Fprd215-Ngfw-K9 2
2 NGFW Tipo2 Fprd225-Ngfw-K9 2
3 Solucdo De Geréncia centralizada Fwm-Sec-Sub 2
2. DESCRICAO

2.1. Solugao de seguranca de Firewall de nova geragao (Next Generation Firewall - NGFW)
entregue na modalidade appliance (hardware dedicado) e geréncia centralizada em nuvem;

2.2. Devem ser entregues 2 (duas) unidades de firewall;
2.3. Devem ser entregue geréncia centralizada em nuvem da Cisco Security Cloud Control;

2.4. Deve ser entregue com licengas/assinaturas para funcionalidades de Firewall,
Visibilidade e Controle de aplicagdes (AVC), Filtro de URL, IPS e Antimalware, por um periodo
de 60 meses;

3. NGFW TIPO 1

3.1. Deve possuir capacidade de processamento de, no minimo, 65 (sessenta e cinco)
Gbps para trafego stateful inspection TCP completo, sem amostragem, com as
funcionalidades de firewall e controle de aplicagdes ativas simultaneamente, considerando-se
tamanho de pacote de, no maximo, 1024B.

3.2. Deve possuir capacidade de processamento de, no minimo, 65 (sessenta e cinco)
Gbps para trafego stateful inspection TCP completo, sem amostragem, com as
funcionalidades de firewall, controle de aplicagbes e IPS ativas simultaneamente,
considerando-se tamanho de pacote de, no maximo, 1024B.

3.3. Deve possuir capacidade de processamento de, no minimo, 58 (cinquenta e oito) Gbps
para trafego stateful inspection TCP completo, sem amostragem, com as funcionalidades de
firewall, controle de aplicagoes, IPS e Anti-Malware ativas simultaneamente, considerando-se
tamanho de pacote de, no maximo, 1024B.
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3.4. Deve possuir capacidade de processamento de, no minimo, 45 (quarenta e cinco)
Gbps para IPSEC VPN com licengas habilitadas para no minimo 20.000 (vinte mil) tuneis
Gateway-to-Gateway;

3.5. Deve possuir capacidade de processamento de, no minimo, 20 (vinte) Gbps para
trafego stateful inspection TCP, com funcionalidade de descriptografia e inspe¢ao completa
de todos os fluxos, sem amostragem, considerando-se pelo menos 50% de trafego TLS 1.2,
algoritmo de criptografia AES256-SHA e chaves RSA de 2048B.

3.6. Deve suportar, no minimo, 15.000.000 (quinze milhdes) de conexdes simultaneas,
com as funcionalidades de firewall e controle de aplicagdes;

3.7. Deve suportar, no minimo, 350.000 (trezentos e cinquenta mil) novas conexdes por
segundo, com as funcionalidades de firewall e controle de aplicagdes;

3.8. Deve possuir, no minimo, 8 (oito) interfaces de 1/10/25 Gbps SFP28, contendo todos
os respectivos tranceivers no padrdo 10/25 Gbps Short Range e corddes opticos;

3.9. Deve possuir 4 (quatro) interfaces de 40 Gbps QSFP+, contendo todos os respectivos
tranceivers no padrao QSFP-40G-SR-BD e corddes opticos;

3.10. Deve permitir expansao de interfaces de rede através da adicao de modulo.

3.11. Deve possuir 2 (duas) interfaces de rede 1/10 Gbps dedicada para gerenciamento,
contendo todos os respectivos tranceivers no padrao 10 Gbps Short Range;

3.12. Deve possuir 1 (uma) interface do tipo console ou similar;

3.13. Deve possuir 02 (duas) fontes de energia AC, redundantes e hot-swappable, com
ajuste automatico de tensao para operacao de 100 a 240-VAC/60 Hz;

3.14. Deve permitir a configuragdo de, no minimo, 10 (dez) instancias de firewall virtual,
possibilitando o gerenciamento de interfaces, VLAN, zonas, regras, rotas e VPN, de forma
individualizada para cada firewall;

3.15. Deve permitir a configuragdo em modo Cluster, com suporte a, no minimo, 16
(dezesseis) unidades ativas simultaneamente;

3.16. A configuragao em modo Cluster deve suportar cenarios inter-site, ou seja, deve operar
logicamente como um unico firewall, mesmo com unidades instaladas em localidades
geograficamente dispersas, permitindo e corrigindo assimetria de trafego.

3.17. A configuragdo em modo Cluster deve suportar cenarios inter-site tanto em
datacenters com rede tradicional como em estrutura Cisco ACI/APIC Multipod, permitindo e
corrigindo assimetria de trafego.

3.18. Deve permitir a configuragdo de, no minimo, 1024 subinterfaces VLAN 802.1Q;

3.19. Deve ser proprio para montagem em rack 19”, incluindo kit tipo trilho para adaptacao,
se necessario, € cabos de alimentacéo;

3.20. Deve possuir altura de, no maximo, 1U (unidade padrao de rack).
4. NGFW TIPO 2

4.1. Deve possuir capacidade de processamento de, no minimo, 80 (oitenta) Gbps para
trafego stateful inspection TCP completo, sem amostragem, com as funcionalidades de
firewall e controle de aplicagdes ativas simultaneamente, considerando-se tamanho de pacote
de, no maximo, 1024B.
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4.2. Deve possuir capacidade de processamento de, no minimo, 80 (oitenta) Gbps para
trafego stateful inspection TCP completo, sem amostragem, com as funcionalidades de
firewall, controle de aplicagdes e IPS ativas simultaneamente, considerando-se tamanho de
pacote de, no maximo, 1024B.

4.3. Deve possuir capacidade de processamento de, no minimo, 65 (sessenta e cinco)
Gbps para trafego stateful inspection TCP completo, sem amostragem, com as
funcionalidades de firewall, controle de aplicagbes, IPS e Anti-Malware ativas
simultaneamente, considerando-se tamanho de pacote de, no maximo, 1024B.

4.4. Deve possuir capacidade de processamento de, no minimo, 80 (oitenta) Gbps para
IPSEC VPN com licengas habilitadas para no minimo 25.000 tuneis Gateway-to-Gateway;

4.5. Deve possuir capacidade de processamento de, no minimo, 30 (trinta) Gbps para
trafego stateful inspection TCP, com funcionalidade de descriptografia e inspe¢ao completa
de todos os fluxos, sem amostragem, considerando-se pelo menos 50% de trafego TLS 1.2,
algoritmo de criptografia AES256-SHA e chaves RSA de 2048B.

4.6. Deve suportar, no minimo, 30.000.000 (trinta milhdes) de conexdes simultadneas, com
as funcionalidades de firewall e controle de aplicagdes;

4.7. Deve suportar, no minimo, 600.000 (seiscentos mil) novas conexdes por segundo, com
as funcionalidades de firewall e controle de aplicagdes;

4.8. Deve possuir, no minimo, 8 (oito) interfaces de 1/10/25 Gbps SFP28, contendo todos
os respectivos tranceivers no padrao 10/25 Gbps Short Range e corddes 6pticos;

4.9. Deve possuir 4 (quatro) interfaces de 40 Gbps QSFP+, contendo todos os respectivos
tranceivers no padrao QSFP-40G-SR-BD e corddes opticos;

4.10. Deve permitir expansao de interfaces de rede através da adicdo de mddulo.

4.11. Deve possuir 2 (duas) interfaces de rede 1/10 Gbps dedicada para gerenciamento,
contendo todos os respectivos tranceivers no padrdo 10 Gbps Short Range;

4.12. Deve possuir 1 (uma) interface do tipo console ou similar;

4.13. Deve possuir 02 (duas) fontes de energia AC, redundantes e hot-swappable, com
ajuste automatico de tensao para operagao de 100 a 240-VAC/60 Hz;

4.14. Deve permitir a configuracao de, no minimo, 15 (quinze) instancias de firewall virtual,
possibilitando o gerenciamento de interfaces, VLAN, zonas, regras, rotas e VPN, de forma
individualizada para cada firewall;

4.15. Deve permitir a configuragdo em modo Cluster, com suporte a, no minimo, 16
(dezesseis) unidades ativas simultaneamente;

4.16. A configuragdo em modo Cluster deve suportar cenarios inter-site, ou seja, deve operar
logicamente como um unico firewall, mesmo com unidades instaladas em localidades
geograficamente dispersas, permitindo e corrigindo assimetria de trafego.

4.17. A configuragdo em modo Cluster deve suportar cenarios inter-site tanto em
datacenters com rede tradicional como em estrutura Cisco ACI/APIC Multipod, permitindo e
corrigindo assimetria de trafego.

4.18. Deve permitir a configuragdo de, no minimo, 1024 subinterfaces VLAN 802.1Q;

4.19. Deve ser proprio para montagem em rack 19”, incluindo kit tipo trilho para adaptacgéao,
se necessario, e cabos de alimentacao;

4.20. Deve possuir altura de, no maximo, 1U (unidade padrao de rack).
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5. CARACTERISTICAS GERAIS PARA OS NGFWs

5.1. A plataforma deve ser otimizada para analise de conteudo de aplicacbes em camada
7;

5.2. Devera ser possivel acessar o equipamento para aplicar configuragcdes durante
momentos onde o trafego é muito alto e a CPU e memodria do equipamento estiverem com
alto nivel de utilizagdo através de isolamento do processamento de gerenciamento e do
processamento do trafego inspecionado;

5.3. Nadata da proposta, nenhum dos modelos ofertados poderao estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

5.4. O software devera ser fornecido em sua versiao mais recente e atualizada;
5.5. O gerenciamento da solugcéo deve suportar acesso via SSH, cliente ou WEB (HTTPS);

5.6. Os dispositivos de protecdo de rede devem possuir pelo menos as seguintes
funcionalidades:

5.6.1. Agregacao de links 802.3ad e LACP;
5.6.2. DHCP Relay;

5.6.3. DHCP Server,

5.6.4. Jumbo Frames;

5.6.5. Suportar sub-interfaces ethernet logicas;
5.7. Deve suportar os seguintes tipos de NAT:
5.7.1. NAT dinamico (Many-to-1);

5.7.2. NAT dinamico (Many-to-Many);

5.7.3. NAT estatico (1-to-1);

5.7.4. NAT estatico (Many-to-Many);

5.7.5. NAT estatico bidirecional 1-to-1;

5.7.6. Tradugao de porta (PAT);

5.7.7. NAT de Origem;

5.7.8. NAT de Destino;

5.7.9. Suportar NAT de Origem e NAT de Destino simultaneamente;
5.7.10. NAT66;

5.7.11.NAT64 e NAT46;

5.8. Deve permitir monitorar via SNMP falhas, uso de recursos e estatisticas de uso das
interfaces de rede;

5.9. Deve permitir enviar logs para multiplos sistemas de monitoracdo externos,
simultaneamente;

5.10. Deve possuir protegao anti-spoofing;

5.11. Deve possuir suporte a roteamento estatico e dindmico IPv4 (RIPv2, BGP e OSPFv2)
e IPv6 (BGP e OSPFV3);
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5.12. Deve possuir suporte a roteamento multicast (IGMPv1/v2, PIM-SM, Bidir-PIM);
5.13. Deve suportar os seguintes modos de operagéo:
5.13.1. Modo Sniffer, para inspec¢éo via porta espelhada do trafego de dados da rede;

5.13.2. Modo Transparente (L2), para inspecao de dados em linha e ter visibilidade e controle
do trafego em nivel de aplicacéo;

5.13.3. Modo Roteado (L3), para inspegéo de dados em linha e ter visibilidade e controle do
trafego em nivel de aplicagdo operando como default gateway das redes protegidas;

5.14. Deve ter a capacidade de operar de forma simultdnea em uma unica instancia de
firewall, mediante o uso de suas interfaces fisicas, nos seguintes modos: Modo Sniffer
(monitoramento e analise do trafego de rede), Transparente (L2) e Roteado (L3);

5.15. Deve possuir suporte a configuracao de alta disponibilidade Ativo/Passivo;

5.16. A configuragdo em alta disponibilidade Ativo/Passivo deve sincronizar sessbes e
configuragdes, incluindo, mas nao limitado as politicas de Firewall, NAT, QoS e objetos de
rede;

5.17. A configuragdo em alta disponibilidade Ativo/Passivo deve possibilitar monitoragéo de
falha de link;

6. SDWAN
6.1. Deve possuir suporte a Virtual Tunnel Interface (VTI) estatico e dinamico;

6.2. Deve possuir suporte a BGP IPv4 e IPv6, OSPFv2/v3 (IPv4 e IPv6), e EIGRP IPv4
para VTls (Virtual Tunnel Interface);

6.3. Deve possuir a capacidade de fazer balanceamento de carga entre duas ou mais
conexdes WAN;

6.4. Deve permitir a definicdo de rotas de trafego baseadas em regras definidas por porta
(TCP/UDP) e endereco IP de origem ou destino (PBR — policy based routing);

6.5. Deve considerar a escolha da rota de saida com base na politica PBR configurada,
levando em consideracao Jitter, Packet-Loss, MOS, RTT, ordem e data de criagdo da
interface;

7. CONTROLE POR POLITICA DE FIREWALL

7.1.  Deve permitir a criagdo de regras com controle por usuarios, grupos de usuarios, IPs,
portas, protocolos, redes e zonas de seguranga;

7.2.  Deve permitir a criagcdo de regras com controle por aplicagdes, grupos de aplicagbes
e categorias de aplicagdes;

7.3. Deve permitir a criagdo de regras com controle por objetos dindmicos, possuindo
conectores ou API para sincronizagao externa com, no minimo:

7.3.1. Cisco ISE (Security Group Tags);

7.3.2. Cisco ACI/APIC (EPG - Endpoint Groups, ESG - Endpoint Security Groups);
7.3.3. AWS (Tags, Service Tags, Secure Groups)

7.3.4. Azure (Tags, Service Tags)

7.3.5. Google Cloud (Labels, Tags)

7.3.6. Microsoft 365 (Feed)
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7.3.7. Github (Feed)

7.3.8. VMWare vCenter (Categorias e Tags)
7.3.9. Webex (Feed)

7.3.10. Zoom (Feed)

7.4. Deve permitir a criacdo de regras com controle por geolocalizagdo, permitindo o
trafego de determinado Pais/Paises seja permitido ou bloqueado;

7.5. Deve permitir a visualizacdo dos paises de origem e destino nos logs dos acessos;

7.6. Deve permitir a criacdo de regides geograficas pela interface grafica e criar regras
utilizando as mesmas;

7.7. Deve permitir controle, inspecéao e de-criptografia de SSL/TLS por politica para trafego
de entrada (Inbound) e Saida (Outbound);

7.8. Deve permitir descriptografar trafego Inbound e Outbound em conexdes TLS 1.2 e TLS
1.3;

7.9. Deve implementar algum mecanismo que permita ter acesso prévio ao certificado do
servidor em negocia¢des TLS 1.3;

7.10. Deve identificar e permitir bloquear negociagbes de "Encrypted SNI" (ESNI) em
conexoes TLS 1.3;

7.11. Deve identificar e permitir desabilitar a op¢cao “HTTP/3 advertisement” para conexdes
HTTP/3;

7.12. Deve permitir descriptografar trafego em conexdes que usem protocolo QUIC;
7.13. Deve possuir suporte a objetos e regras IPV6;
7.14. Deve possuir suporte a objetos e regras multicast;

7.15. Deve permitir, no minimo, os seguintes tipos de acdo nas regras de firewall:
Permissao, Permissdo com bypass de inspeg¢des, Monitoramento, Bloqueio sem notificagéo
ao usuario, Bloqueio com notificacdo ao usuario, Bloqueio com TCP-Reset;

7.16. Deve permitir a especificagdo de regras por tempo, ou seja, permitir a definicado de
regras para determinado horario ou periodo (dia da semana e hora).

8. CONTROLE DE APLICAGOES

8.1. Deve possuir a capacidade de reconhecer e bloquear aplicagdes, independente de
porta e protocolo;

8.2.  Deve reconhecer pelo menos 3000 (Trés mil) aplicagdes/micro aplicagdes diferentes,
incluindo, mas nao limitado: a trafego relacionado a peer-to-peer, redes sociais, acesso
remoto, update de software, protocolos de rede, voip, audio, video, proxy, mensageiros
instantadneos, compartilhamento de arquivos, e-mail;

8.3. Deve reconhecer pelo menos as seguintes aplicacdes: bittorrent, gnutella, skype,
facebook, facebook chat, linkedin, twitter/X, citrix, logmein, teamviewer, rdp, vnc, gmail, gmail
chat, google drive, youtube, http-proxy, http-tunnel, whatsapp, 4shared, dropbox, db2, mysq|,
oracle, active directory, kerberos, Idap, radius, itunes, dhcp, ftp, dns, dns over https (DoH),
wins, ntp, snmp, webex, microsoft teams;

8.4. Para trafego criptografado SSL/TLS, deve descriptografar pacotes a fim de possibilitar
a leitura de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

Pégina 58 de 113



bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO
8.5. Deve identificar o uso de taticas evasivas via comunicagoes criptografadas;
8.6. Deve permitir atualizar a base de assinaturas de aplicagdes automaticamente;

8.7. Deve permitir limitar a banda (download/upload) usada por aplicagbes (rate limiting),
baseado no IP de origem, usuarios e grupos do LDAP/AD;

8.8. Deve ser possivel adicionar controle de aplicagdes em todas as regras de seguranga
do dispositivo, ndo se limitando somente a possibilidade de habilitar controle de aplicacdes
em algumas regras;

8.9. Deve suportar multiplos métodos de identificacao e classificacdo das aplicacdes, por
pelo menos checagem de assinaturas e decodificagdo de protocolos;

8.10. Deve permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagbes proprietarias na propria interface grafica da solugao, sem a
necessidade de acdo do fabricante, mantendo a confidencialidade das aplicacbes do
ambiente da Contratante;

8.11. Acriagdo de assinaturas personalizadas deve permitir o uso de expressdes regulares,
contexto (sessdes ou transagdes), usando posi¢cao no payload dos pacotes TCP e UDP;

8.12. O fabricante deve permitir a solicitagdo de inclusdo de aplicagcdes na base de
assinaturas de aplicacoes;

8.13. Deve incluir classificagao de aplicativos por categorias, tais como Peer to Peer, Instant
Messaging e Social Networking;

8.14. Deve possibilitar a diferenciagao e controle de partes de aplicagdes como por exemplo
permitir o uso do chat e bloquear a chamada de video;

9. PREVENGAO DE AMEAGAS (IPS)

9.1.  Deve possuir modulo de IPS integrado;

9.2.  Deve ser capaz de criar regras independentes para cada segmento monitorado;

9.3. Deve ser capaz de reconstruir e inspecionar fluxos de dados na camada de aplicagao;
9.4. Deve possuir capacidade de remontagem de fluxo TCP e IP defragmentation;

9.5. Deve sincronizar as assinaturas de IPS quando implementado em alta disponibilidade;

9.6. Deve permitir ativar, desativar e habilitar apenas em modo de monitoragcdo as
assinaturas de prevencao contra invasao;

9.7. Deve ser possivel criar excegdes por IP de origem ou de destino nas regras e
assinaturas;

9.8. Deve ser possivel a ativacdo de diferentes politicas de IPS em diferentes regras de
firewall, considerando: Usuarios, Grupos de usuarios, origem, destino, zonas de seguranca,
etc;

9.9. Deve permitir detectar e bloquear de exploits conhecidos;

9.10. Deve ser capaz de analisar padroes de estado de conexdes;
9.11. Deve ser capaz de realizar decodificagao e analise de protocolo;
9.12. Deve ser capaz de detectar e bloquear anomalias de protocolo;

9.13. Deve ser capaz de detectar e bloquear pacotes malformados;
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9.14. Deve ser capaz de detectar e bloquear ataques DoS basicos como: Syn flood, ICMP
flood, UDP flood, etc;

9.15. Deve ser capaz de detectar e bloquear a origem de portscans;

9.16. Deve ser capaz de detectar e bloquear ataques efetuados por worms conhecidos,
permitindo ao administrador acrescentar novos padroes;

9.17. Deve possuir assinaturas para bloqueio de ataques de buffer overflow;

9.18. Devera possibilitar a criacdo de assinaturas customizadas pela interface grafica do
produto;

9.19. Deve permitir usar operadores de negacgao na criagdo de assinaturas customizadas de
IPS, permitindo a criagao de excegdes com granularidade nas configuragoes;

9.20. Deve permitir criar ou importar regras no padrdao OpenSource (SNORT), com
possibilidade de habilita-las para simples monitoramento ou para bloqueio de trafego, nao
deve haver limite da quantidade de regras a serem criadas ou importadas e ndo deve haver
limite de funcionalidade nas regras criadas ou a serem importadas;

9.21. Nao deve haver limite pré-estabelecido da quantidade de regras a serem criadas ou
importadas e nédo deve haver limite de funcionalidade nas regras criadas ou a serem
importadas;

9.22. Deve permitir a inclusao de informagdes de vulnerabilidades oriundas de ferramentas
de varredura externa (ex.: Nessus, Qualys, Foundstone, etc);

9.23. Deve registrar na console de monitoragcdo o nome da assinatura ou do ataque,
aplicacéo, usuario, origem e destino da comunicagao, além da acdo tomada pelo dispositivo;

9.24. Deve suportar o download de pacotes (PCAP) relacionados a eventos de intruso;

9.25. Deve possuir a funcio de protecao a resolugao de enderecos via DNS, identificando
requisi¢des de resolucdo de nome para dominios maliciosos de botnets conhecidas;

9.26. Os eventos devem identificar o pais de onde partiu a ameaga;
9.27. Deve possuir prote¢ao contra scripts maliciosos javascript em conteudo HTML;

9.28. Deve possuir base de inteligéncia propria com listas/feeds de IP, Dominio e URL para
bloqueio de acesso a destinos relacionados a ameagas (malware, botnets, C2C, etc), com
atualizagao automatica de frequéncia ajustavel;

9.29. Deve permitir a customizacao de listas/feeds de IP, Dominio e URL para bloqueio de
acesso;

9.30. Deve permitir o cadastro de feeds de IP, Dominio e URL de terceiros para bloqueio de
acesso;

9.31. Deve permitir integragdo com listas e feeds de IP, Dominio e URL de terceiros no
formato STIX para bloqueio de acesso;

9.32. Deve permitir deteccao e bloqueio de arquivos em comunicag¢des de entrada e saida;

9.33. Deve permitir detecgéo e bloqueio de arquivos trafegados nos seguintes protocolos
HTTPS, FTP, HTTP, SMTP, IMAP, POP3 e SMB;

9.34. Deve permitir deteccao e bloqueio de, pelo menos, os seguintes tipos de arquivo: 7Z,
9XHIVE, ACCDB, ALZ, AMF, AMR, ARJ, ASF, AUTORUN, BINARY_DATA, BINHEX, BMP,
BZ, CPIO_CRC, CPIO_NEWC, CPIO_ODC, DICM, DMG, DMP, DOCX, DWG, EGG, EICAR,
ELF, EPS, FFMPEG, FLAC, FLIC, FLV, GZ, HLP, HWP, IMG_PICT, INTELHEX,
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ISHIELD_MSI, ISO, IVR, JAR, JARPACK, LHA, LNK, M3U, MACHO, MAIL, MAYA, MDB, MDI,
MIDI, MKV, MNY, MOV, MP3, MP4, MPEG, MSCAB, MSCHM, MSEXE, MSHTML, MSOLEZ2,
MSSZDD, MSWORD_MACS5, MWL, NEW_OFFICE, NTHIVE, OGG, OLD_TAR, ONE, PCAP,
PDF, PGD, PLS, POSIX_TAR, PPTX, PSD, PST, R1M, RA, RAR, REC, REG, RIFF, RIFX,
RMF, RPM, RTF, S3M, SAMI, SCR, SCRENC, SIS, SIT, SMIL, SWF, SYLKC, SYMANTEC,
TNEF, TORRENT, UUENCODED, VB, VMDK, WAB, WAV, WEBM, WMF, WP, WRI, XLSX,
XLW, XPS, ZIP, ZIP_ENC;

10. PROTEGAO ANTI-MALWARE

10.1. Deve possuir funcionalidades para deteccéo e bloqueio de Malwares conhecidos e néo
conhecidos incluidas na propria solugao;

10.2. Deve permitir deteccao e bloqueio de Malwares em comunicagdes de entrada e saida;

10.3. Deve permitir deteccao e bloqueio de Malwares em arquivos trafegados nos seguintes
protocolos: HTTPS, FTP, HTTP, SMTP, IMAP, POP3 e SMB;

10.4. Deve permitir de forma automatica a criagdo e manutencao de um histérico ou fluxo
de trabalho forense no qual seja possivel identificar Inser¢do de malware no ambiente de rede
e movimento lateral, mesmo quando esta ndo seja detectada inicialmente como malware.

10.5. Deve permitir selecionar através de politicas granulares quais tipos de arquivos
sofrerdo esta analise incluindo, mas nao limitado a: endereco IP de origem/destino,
usuario/grupo do AD/LDAP, aplicagéo, porta, URL/categoria de URL de destino, tipo de
arquivo ou uma combinacéo desses parametros;

10.6. Deve permitir a inspegao, deteccdo e bloqueio de Malware para, pelo menos, os
seguintes tipos de arquivos: 7Z, ACCDB, ARJ, BINARY_DATA, BINHEX, BZ, CPIO_CRC,
CPIO_NEWC, CPIO_ODC, EICAR, FLV, GZ, ISHIELD_MSI, JAR, JARPACK, LHA, MAIL,
MDB, MDI, MNY, MSCAB, MSCHM, MSEXE, MSOLE2, MSWORD_MAC5, NEW_OFFICE,
OLD_TAR, PDF, POSIX_TAR, PST, RAR, RTF, SIS, SIT, SWF, TNEF, WAB, WRI, XLW,
XPS, ZIP, ZIP_ENC;

10.7. Deve permitir que seja definido o tamanho maximo dos arquivos a serem
inspecionados;

10.8. Deve permitir o bloqueio de arquivos comprimidos protegidos por senha ou que nao
sejam capazes de ser analisados;

10.9. Deve utilizar mecanismo automatico de consulta a uma base de reputagédo global do
fabricante, com analise continua, machine learning e big data, permitindo assim que sejam
adotadas acgbes automaticas de alerta e bloqueio de arquivos suspeitos ou malwares ja
encontrados anteriormente.

10.10. Deve possuir mecanismos de whitelist e blacklist para implementar controles
customizados de forma automatizada.

10.11. Deve permitir integracéo com listas de hashes (SHA256) de arquivos no formato STIX;

10.12. Deve possuir capacidade de envio de arquivos suspeitos de forma automatica para
analise em nuvem do fabricante, onde o arquivo sera executado e simulado em ambiente
controlado virtualizado (Sandbox);

10.13. Nao deve depender ou utilizar de forma exclusiva mecanismos de Sandbox para que
seja feita a deteccdo e o bloqueio de ameagas malwares em tempo-real.

10.14. A utilizagao de recursos de Sandbox nao deve depender da configuracdo manual de
imagens ou escolha de versdes especificas de sistemas operacionais;
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10.15. Deve identificar ataques como: ataques direcionados, Zero Day, exploracdo de
vulnerabilidades, indicadores de ofuscacao e indicadores de comprometimento automaticos.

10.16. Para recursos de analise virtualizada existente, deve ser mantido um histérico dos
resultados de avaliagdes prévias de um arquivo e utilizar esta informacao para determinar de
forma configuravel que o arquivo seja considerado malware a partir de certo limite.

10.17. Deve suportar a analise com pelo menos 100 (cem) tipos de comportamentos
maliciosos para detecgdo das ameagas ndo conhecidas;

10.18. Deve permitir o download dos malwares identificados a partir da prépria interface de
geréncia;

11. FILTRO DE URL

11.1. Deve permitir a criacado de politicas baseadas no controle por URLs, categoria de URL
e reputacdo de URLs;

11.2. Deve possuir base ou cache de URLs local no appliance ou em nuvem do proprio
fabricante, evitando delay de comunicagao/validacdo das URLs;

11.3. Deve possuir pelo menos 60 categorias de URLS;
11.4. Deve permitir a criacado de objetos de URLs customizados individuais, listas e feeds;
11.5. Deve possuir a fungao de exclusao de URLs do bloqueio;

11.6. Deve permitir acdo de alerta, possibilitando que o usuario receba alguma informacgéao
do administrador antes de continuar o acesso a URL;

11.7. Deve permitir a customizacao das paginas de bloqueio e alerta;
12. IDENTIFICACAO DE USUARIOS

12.1. Deve possuir integragdo com Microsoft Active Directory e Azure Active Directory
(EntralD), permitindo granularidade de controle/politicas baseadas em usuarios e grupos de
usuarios;

12.2. Deve possuir integracéo e suporte a Microsoft Active Directory para Windows Server
2012, 2016 e 2019;

12.3. Deve possuir integragdo com LDAP, permitindo granularidade de controle/politicas
baseadas em usuarios e grupos de usuarios;

12.4. Deve permitir o controle, sem instalacio de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegagao, expanda-se um portal de
autenticacgéao residente no firewall (Captive Portal);

13. VPN

13.1. Deve suportar VPN site-to-site com, no minimo, as seguintes caracteristicas:
13.1.1. Deve suportar topologias Ponto-a-Ponto, Hub-and-Spoke e Full Mesh;
13.1.2. Deve suportar protocolo IPSEC (IKEv1 e IKEv2);

13.1.3. Deve suportar autenticacao via certificado e via chaves compartilhadas (pre-shared
keys);

13.1.4. Deve suportar interfaces estaticas e dinamicas;
13.1.5. Deve suportar roteamento estatico e dindmico (no minimo, OSPF e BGP);

13.2. Deve suportar VPN client-to-site, no minimo, com as seguintes caracteristicas:
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13.2.1. Deve suportar protocolos IPSEC (IKEv2), TLS e DTLS;
13.2.2. Deve suportar autenticagéo via LDAP, Microsoft Active Directory, Radius e certificado;

13.2.3. Deve suportar autenticagdo unica (sigle-sign-on) aos usuarios, integrando-se com as
ferramentas de Windows login;

13.2.4. Deve suportar politicas por usuarios e grupos;

13.2.5. O cliente de VPN client-to-site deve ser compativel ou suportar pelo menos: Windows
10 (32 e 64 Bits), Apple 10S, Android, Mac OSx 10 e Linux;

13.2.6. Deve suportar atribuicido de endereco IP e DNS nos clientes remotos de VPN;

13.3. Deve suportar criptografia AES e AES-GCM, nas versdes de 128, 192 e 256 bits;
13.4. Deve suportar integridade de dados com SHA-2, nas versdes de 256, 384 e 512 bits;
13.5. Deve suportar os algoritmos RSA e Diffie-Hellman groups 14, 15, 16, 19, 20, 21 e 31;

13.6. Deve suportar autoridade certificadora integrada ao gateway VPN, a solucdo de
gerenciamento centralizado ou CA externa de terceiros;

13.7. Deve suportar a integragdo com autoridades certificadoras de terceiros que possam
gerar certificados no formato PKCS12,;

13.8. Deve suportar a solicitacao de emissao de certificados a uma autoridade certificadora
de confianca (enroliment) via SCEP (Simple Certificate Enrollment Protocol) ou CSR
(Certificate Signing Requests);

13.9. Deve suportar a leitura e verificagdo de CRLs (certification revogation lists);

13.10. Deve permitir a aplicagéo de politicas de seguranca e visibilidade para as aplica¢des
que circulam dentro dos tuneis de SSL;

14. ZTNA (Zero Trust Network Access)

14.1. Deve possuir suporte a acesso remoto a aplicacoes internas sem a necessidade de
agente instalado;

14.2. Este acesso remoto deve ser fornecido por meio de uma interface web, HTTPS;
14.3. Deve ser capaz de proteger esse acesso remoto com IPS;

14.4. Deve ser capaz de proteger esse acesso remoto com analise antimalware;
14.5. Deve ter suporte a SSO com SAML para autenticagao;

15. SOLUGAO DE GERENCIA CENTRALIZADA

15.1. A solugéo de geréncia centralizada deve ser em nuvem.

15.2. As funcionalidades de geréncia e retengao de logs que compdem a plataforma de
seguranga devem ser entregues em nuvem Cisco Security Cloud Control.

15.3. Deve centralizar fungbes de configuragdo, monitoramento e analise de logs;

15.4. Possuir capacidade de gerenciamento com quantidade de logs ilimitada por um
periodo de 60 (sessenta) meses para todos os NGFWs solicitados.

15.5. A solugao deve permitir retengao de logs por 90 (noventa) dias.

15.6. A solugéo deve ser ofertada com suporte avangado do fabricante do tipo Solution
Support.
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15.7. O gerenciamento da solugao deve suportar acesso via WEB (HTTPS) e API aberta;
15.8. Deve permitir exportar logs para solugdes externas, como SIEM;

15.9. Nao sera permitido a instalacao de cliente para administragcao do appliance de Firewall;
15.10. Deve incluir visualizagao de logs relacionados a conexdes, deteccdes e bloqueios;
15.11. Deve incluir ferramentas de investigacao de logs;

15.12. Deve incluir visualizacdo das capturas de pacotes realizadas nos ataques detectados;
15.13. Deve permitir acesso concorrente de administradores;

15.14. Deve permitir a separacéo de dominios administrativos (multi-tenancy);

15.15. Deve permitir monitorar eventos diretamente relacionados a identificacdo de aplicacéo
e analise de ameacgas como, mas nao limitado a, ocorréncia de botnets, ocorréncia de virus
na rede e acesso a sites de grupos extremistas ou pedofilia

15.16. Deve permitir o bloqueio de alteragcbes, no caso acesso simultaneo de dois ou mais
administradores;

15.17. Deve permitir a definicido de perfis de acesso a console com permissdes granulares
como: acesso de escrita, acesso de leitura, criacao de usuarios, alteracao de configuragdes;

15.18. Deve permitir autenticagdo externa via LDAP, Radius e SAML 2.0 para acesso a
console de geréncia;

15.19. Deve permitir gerar logs de auditoria detalhados, informando a configuracéao realizada,
o administrador que a realizou e o horario da alteracao;

15.20. Deve possuir painéis de instrumentos (dashboards) para visibilidades do trafego de
aplicativos, usuarios, categorias de URL, ameacgas identificadas pelo IPS, ameacgas
identificadas pelo antimalware, aplicagbes mais utilizadas, protocolos mais utilizados,
principais atacantes;

15.21. Deve possuir painéis de instrumentos (dashboards) para visibilidade de inventario e
estado geral dispositivos gerenciados e estatisticas de utilizagao de CPU, memodéria, sessoes
VPN, conexdes, banda utilizada por interfaces;
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REGAO ELETRONICO 90011/2026

ANEXO Il

MODELO DE APRESENTAGAO DE PROPOSTA
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo n.90011/2026
Objeto: ...............

Prezados senhores,

A , inscrita no CNPJ sob o n. ... , sediada ............... (enderego
completo)............... , com o telefone para contato n. (............... ) ISP TP e e-malil
............... , por |ntermed|o do seu representante legal o(a) Sr.(a) ...
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ..............(endereco completo)..............., tendo

examinado as condi¢cbes do Edital e dos Anexos que o integram, apresenta a proposta
comercial relativa a licitagdo em epigrafe, assumindo inteira responsabilidade por quaisquer
erros ou omissodes que tiverem sido cometidos quando da preparagao da mesma:

1. Propde-se o Valor Totalde RS ............... (covvrvrnnnnnnns ), para a execucao dos servicos objeto
desta licitagao.

ITEM DESCRIGAO PART QUANT. | VALOR VALOR TOTAL
NUMBER UNITARIO
1 NGFW Tipo 1 - CISCO Fpr4215- 2
SECURE FIREWALL Ngfw-K9

4215 NGFW APPLIANCE,
1U, 2XNETMOD BAYS

LICENCIAMENTOS E Fprd21NG 60
GERENCIAMENTO

CISCO SECURE FIREWALL
4215 NGFW APPLIANC

2 NGFW Tipo2 - CISCO Fpr4225- 2
SECURE FIREWALL Ngfw-K9

4225 NGFW APPLIANCE,
1U, 2XNETMOD BAYS
LICENCIAMENTOS E Fpra225N 60
GERENCIAMENTO Cl
SCO SECURE FIREWALL
4225 NGFW APPLIANC
3 SOLUGAO DE GERENCIA Fwm-Sec-Sub | 2
CENTRALIZADA
VAVLOR GLOBAL PARA 60 MESES

2. No valor total proposto estao englobados todos os custos e despesas previstos no Edital n.
............... loecccinnnnn.., tais como: custos diretos e indiretos, tributos, encargos sociais,
trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagéao, transporte, plano
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de assisténcia médico-hospitalar e odontolégica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se a composicao de precos:

4. Que, em relacdo as prerrogativas da Lei Complementar n. 123/2016, o proponente:
( ) Enquadra-se como microempresa, empresa de pequeno porte ou equivalente legal,
nos termos previsto no Decreto n. 8.538/2015, conforme certiddo expedida pela Junta
Comercial ou Cartério de Registro em anexo. Ainda, que:
() E optante do Simples Nacional, submetendo-se a aliquota de ............... %, apurada
com base no faturamento acumulado dos ultimos 12 meses.
( ) Nao é optante do Simples Nacional.
() Nao se enquadra na condigdo de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta € valida por 60 (sessenta) dias, contados da data prevista para abertura dos
envelopes.

6. Até que o contrato seja assinado, esta proposta constituira um compromisso da ............... ,
observadas as condi¢gdes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagdo, a BANCO DA AMAZONIA S.A. fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos serdo efetuados em conformidade com as condi¢cbes estabelecidas na
Minuta do Contrato.

8. Os pagamentos serdo efetuados em conformidade com as condi¢cbes estabelecidas na
Minuta do Contrato. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a
seqguir:

BANCO: ...............

AGENCIA: ...............

CONTA CORRENTE.: ...............

PRACA DE PAGAMENTO.: ...............

9. Por fim, declara conhecer e aceitar as condi¢des constantes do Edital n. ............... Lo,
e de seus Anexos.

(representante legal)
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PREGAO ELETRONICO 90011/2026
ANEXO Il

MODELO DE PLANILHA DE BDI
IDENTIFICACAO DO LICITANTE
Empresa:

CNPJ:

Representante Legal

Data:

COMPOSICAO DE CUSTO DIRETO

Componente Descricao Valor (RS)
Equipamentos NGFW Tipo 1 Item 1 hardware
Licenciamento Tipo 1 60 meses
Equipamentos NGFW Tipo 2 Item 2 hardware
Licenciamento Tipo 2 60 meses
Gerencia Centralizada ltem 3
Instalacao e
Servicos de Implantacao configuracao
Suporte 24x7 60 meses
Assinaturas de
Atualizacoes seguranca
Transferencia de
Treinamento conhecimento
TOTAL
COMPOSICAO DO BDI ( Beneficios e
Despesa Indiretas)
Componente Percentual (%) Valor (RS)

Administracdo Central

Despesas Financeiras

Riscos

Seguros

Tributos

Lucro

BDI Total

FORMACAO DO PRECO FINAL

Descricao

Valor (RS)
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BDI (%) aplicado

Valor do BDI

Preco Total da Proposta

Memoéria de Calculo do BDI (Detalhada)

Os licitantes deverao apresentar a memoria conforme férmula:

BDI=(AC+DF+R+S+L)/(1-T)
Onde:

e AC = Administra¢ao Central

o DF = Despesas Financeiras

e R =Riscos

e S =Seguros

e L =Lucro

e T = Tributos
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PREGAO ELETRONICO 90011/2026

ANEXO IV

DECLARAGAO DE CONFORMIDADE AOS ARTIGOS 38 E 44 DA LEI N. 13.303/2016
Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitacdo N. 90011/2026
Objeto: ...............

Prezados senhores,

A . , inscrita no CNPJ sob o n. ......cc....... , sediada ............... (endereco
completo)............... , com o telefone para contato n. (............... ) T R e e-malil
............... , por |ntermed|o do seu representante legal o(a) Sr( )
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n
............... , residente e domiciliado(a) no ...............(endereco completo)..............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitagdes e ser CONTRATADA, prescritos nos artigos 38 e 44 da Lei n.
13.303/2016, quais sejam:

(i) cujo administrador ou socio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
CONTRATANTE;

(ii) suspensa pela empresa publica ou sociedade de economia mista;

(iii) declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,
enquanto perdurarem os efeitos da sangao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidonea;

(v) cujo administrador seja socio de empresa suspensa, impedida ou declarada
inidonea;

(vi) constituida por sécio que tenha sido sécio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(vii) cujo administrador tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razao de
vinculo de mesma natureza, de empresa declarada inidonea;

(ix) que tenha elaborado o termo de referéncia, anteprojeto ou o projeto basico da
licitacao;

(x) que integrou consorcio responsavel pela elaboragao do termo de referéncia,
anteprojeto ou do projeto basico da licitagao;
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(xi) da qual o autor do termo de referéncia, anteprojeto ou do projeto basico da licitagao
seja administrador, controlador, gerente, responsavel técnico, subcontratado ou socio,
neste Ultimo caso quando a participagdo superar 5% (cinco por cento) do capital
votante.

Aplica-se a vedacao também:
(i) a contratagao do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacao dele em procedimentos licitatérios, na condicao de LICITANTE;

(i) a quem tenha relacao de parentesco, até o terceiro grau civil, com:

a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicdes envolvam a atuagcdo na area responsavel pela licitagcdo ou
contratacio;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia mista esteja vinculada.

(iii) cujo proprietario, mesmo na condigdo de sécio, tenha terminado seu prazo de
gestado ou rompido seu vinculo com a respectiva empresa publica ou sociedade de

economia mista promotora da licitagdo ou CONTRATANTE ha menos de 6 (seis)
meses.

(representante legal)
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PREGAO ELETRONICO 90011/2026

ANEXO V

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N° 7.203, DE 04.06.2010

Para participar do Pregao Eletronico n°® 90011/2026 cujo objeto é a contratacdo de
...................................................................... , de acordo com os critérios, termos, cronograma
e condicdes estabelecidas neste Edital e seus anexos, consoante com as disposi¢cdes desse
Edital e seus anexos e pelo Regulamento Interno de Licitacbes e Contratos do Banco da
Amazonia S.A., a empresa *** (razao social), inscrita no CNPJ/MF sob o n® **.*** ***/0001-**,
sediada em *** (UF), na Rua (Avenida etc) ***, n°® *** (enderego completo), por intermédio do
seu representante legal, Sr(?) ***, portador(a) do RG n® ***-SSP/** e do CPF/MF n® *** *** ***_
** abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispde sobre a vedagao de nepotismo no dmbito da administragao publica
federal; e b) em cumprimento ao citado decreto, nao utilizara durante toda a vigéncia do
contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de cénjuge, companheiro
ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro)
grau, de agente publico que exerca cargo em comissdo ou funcdo de confianga no
CONTRATANTE.

*kkkkkkkk (UF), *kkkkkkhk de 20****-

assinatura do(a) declarante

Pégina 71 de 113




bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

PREGAO ELETRONICO 90011/2026

ANEXO VI

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n® 8.429/1992) e a Lei n® 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupcao”)

Para participar do Pregdao Eletrbnico n° 90011/2026, cujo objeto &
......................................................................... de acordo com os critérios, termos,
cronograma e condi¢des estabelecidas neste Edital e pelo Regulamento Interno de Licitagcbes
e Contratos do Banco da Amazénia S.A., a empresa **** (razdo social), inscrita no CNPJ/MF
sob o n°® ** *** ***/0001-**, sediada em **** (UF), na Rua (Avenida etc) *****, n° *** (enderec¢o
completo), por intermédio do seu representante legal, Sr(?) *****, portador(a) do RG n® *******.
SSP/** e do CPF/MF n° *** x**=_>*" gbaixo assinado(a)), DECLARA que: a) tem
conhecimento do teor Lei de Improbidade Administrativa (Lei n° 8.429/1992) e a Lei n°
12.846/2013 e seus regulamentos, que dispde sobre as normas de prevengao a corrupgao
previstas na legislacao brasileira; e b) se comprometem a cumpri-las fielmente, por si e por
seus sécios, administradores e colaboradores, bem como exigir 0 seu cumprimento pelos
terceiros por elas contratados. Adicionalmente, cada uma das Partes declara que tem e
mantera até o final da vigéncia do contrato um cddigo de ética e conduta préprio, cujas regras
se obriga a cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento das disposicoes
de seus respectivos cdédigo de ética e conduta, ambas as Partes desde ja se obrigam a, no
exercicio dos direitos e obrigagdes previstos no Contrato e no cumprimento de qualquer uma
de suas disposigdes: (i) ndo dar, oferecer ou prometer qualquer bem de valor ou vantagem
de qualquer natureza a agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer
outras pessoas, empresas e/ou entidades privadas, com o objetivo de obter vantagem
indevida, influenciar ato ou decisdo ou direcionar negécios ilicitamente e (ii) adotar as
melhores praticas de monitoramento e verificacdo do cumprimento das leis anticorrupcao,
com o objetivo de prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro
por seus socios, administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkkk (UF), *hkkkkkk de 20**.
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PREGAO ELETRONICO 90011/2026

ANEXO VII

MINUTA DO INSTRUMENTO CONTRATUAL

Contraton. ............... Lo,

TERMO DE CONTRATO DE PRESTAGAO
DE SERVICOS DE
FORNECIMENTO.........cooermnnnnrrnnineeennnanns
QUE ENTRE SI FAZEM O BANCO DA
AMAZONIA S.A. E AEMPRESA ...............

Por este instrumento particular de Contrato, em que sao partes, de um lado o Banco
da Amazobnia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede
em Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF
sob o0 n° 04.902.979/0001-44, representado neste ato por seu Diretor deg *****xesxweix
Sr *hkkkkkkkkkkkkkk *kkkkkkkkk (naCIOnalldade) *hkkkkkkkkk (estado CIVII) *kkkkkkkkk (prOflssaO)
portador do RG n° FrrrrxrSSP/** e do CPF/MF n® *** *** ***_** "domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg *rrrrEERekee
com sede em ********** (F), na Rua (Avenida, Quadra etc) ********** n° *** Bairro s
CEP: n° *****-*** "inscrita no CNPJ/MF sob o n°® **.*** ***/0001-** representada neste ato por
SeU kkkkkkkkkk (CargO), Sr(a)-************** (nome CompletO),********** (naclonalldade), *kkkkkkkkk
(estado civil), ********** (profissdo), portador do RG n°® *******/SSP-(UF) e do CPF/MF n°
Fax wwx wexx* doravante denominada CONTRATADA, por este instrumento e na melhor forma
de direito, nos termos da decisdo da Diretoria do CONTRATANTE, datada de **.**.2024,
ajustam o presente Contrato, nos termos do Edital do Pregao Eletrénico n°® 90011/2026,
sujeitando, ainda, as partes as disposi¢des da Lei 13.303/16, de 30.06.2016, do Decreto n°
8.945/2026 e do Regulamento de Licitagdes e Contratos do Banco da Amazénia S/A . e suas
alteragdes, bem como as clausulas e condi¢des seguintes.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O presente contrato tem como objeto, o fornecimento de solugéo de protegao de rede
com Alta disponibilidade, caracteristicas de Next Generation Firewall (NGFW), para
segurancga de Data Center, que inclui concentrador VPN, NGIPS, Sandbox, URL Filtering,
solugdo de Geréncia Centralizada, incluindo entrega, instalagédo, configuragdo, garantia de
funcionamento, atualizagédo de assinaturas de protegéo e suporte técnico local e remoto, 24x7,
transferéncia de conhecimento pelo prazo de 60 (sessenta meses), observada as condi¢des
estabelecidas no Termo de Referéncia, adendo deste contrato.

1.2. O presente contrato decorre do processo n. ............... eiiiiiiaanns , realizado pelo Edital
de Licitagao n° 90011/2026.

2. CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:
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Anexo 1 — Termo de Referéncia e seus anexos.

Anexo 2 — Termo de Compromisso de Politica Anticorrupgao

Anexo 3 — Termo de Confidencialidade e Sigilo de Dados e Informacdes
Anexo 4 — Matriz de Risco

2.2. A contradicio involuntaria entre, por um lado, as condi¢cbes dispostas neste contrato,
e, de outro, as condigdes licitadas, configuradas pelo Edital PE 90011/2026 e seus demais
anexos, e a proposta apresentada pelo contratado, resolvem-se em prol das condi¢cdes
licitadas no PE 90011/2026 preservado o principio da boa-fé objetiva.

3. CLAUSULA TERCEIRA — PRAZOS

3.1. O prazo para inicio de execucao do objeto desta contratacdo sera o 1° dia util apos a
assinatura do contrato, conforme descrito no item 4, Anexo | — Termo de Referéncia, deste
contrato, e o prazo de vigéncia € de 05 (CINCO) anos, contados a partir da data da assinatura
deste contrato.

4. CLAUSULA QUARTA — VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

4.1. Como contrapartida a execugao do objeto do presente Contrato, O Banco da Amazénia
deve pagar a CONTRATADA o Valor Global Anual de R$ [====], e o Valor Global para 05

(cinco) anos é de R$ [====], com os valores conforme abaixo:
ITEM DESCRIGAO PART | QUAN [ VALOR UNITARIO VALOR TOTAL
NUMBE | T.
R
1 NGFW Tipo 1 - CISCO Fpra215 | 2
SECURE FIREWALL -Ngfw-
K9

4215 NGFW APPLIANCE,
1U, 2XNETMOD BAYS

LICENCIAMENTOS E Fpr4a21N | 60
GERENCIAMENTO G

CISCO SECURE FIREWALL
4215 NGFW APPLIANC

2 NGFW Tipo2 - CISCO Fpr4225 | 2
SECURE FIREWALL -Ngfw-
K9

4225 NGFW APPLIANCE,
1U, 2XNETMOD BAYS
LICENCIAMENTOS E Fprd225 | 60
GERENCIAMENTO cl | N
SCO SECURE FIREWALL
4225 NGFW APPLIANC
3 SOLUCAO DE GERENCIA | Fwm- 2
CENTRALIZADA Sec-Sub
VAVLOR GLOBAL PARA 60 MESES

4.2. O valor contratado inclui todos os impostos e taxas vigentes na Legislacéo Brasileira para
a execucgao do objeto desta contratacao, e , também, todos os custos diretos e indiretos
inerentes, tais como os a seguir indicados, porém sem se limitar aos mesmos: despesas com
pessoal (inclusive obrigacdes sociais, viagens e diarias), despesas administrativas,
administracdo, lucro e outras despesas necessarias a boa realizagdo do objeto desta
contratagao, isentando o CONTRATANTE de quaisquer 6nus adicionais.
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4.3. Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do objeto
deste contrato estao previstos no orgamento do Banco da Amazonia nas seguintes rubricas:

Tipo Rubrica Valor
Investimento 26.195-5 /4103 RS
Dispéndio 27.065-2 /1 RS
Despesa 82.072-5 RS

5. CLAUSULA QUINTA - GARANTIA

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigacdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do
Contrato, apresentar garantia ao Banco da Amazdnia, no valor equivalente a 5% (cinco por
cento) do valor anual desta contratagdo, que deve cobrir o periodo de execugao do Contrato
e estender-se até 3 (trés) meses apos o término da vigéncia contratual, devendo ser renovada
a cada prorrogacao ou renovagao contratual e complementada em casos de aditivos e
apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados,
para analise e aceitacao por parte do Banco da Amazoénia:

| - Estatuto Social e ata de posse da diretoria da Instituicao Financeira;

Il - Quando Procuradores, encaminhar as procuragdes devidamente
autenticadas, com poderes especificos para representar a Instituicao
Financeira;

Il - Balangos Patrimoniais e Demonstragdo de Resultado dos ultimos dois
anos, acompanhado das notas explicativas e respectivos pareceres do
Conselho de Administracao e Auditores Independentes;

IV - Meméria de célculo do indice de Adequac&o de Capital (indice da Basileia)
e Indice de Imobilizacdo, comprovando que a instituicdo financeira esta
enquadrada no limite estabelecido pelo Banco Central, para comparacao e
validacdo com os dados disponiveis no “site” do Banco Central do Brasil
(www.bcb.gov.br).

b) Caugao em dinheiro, valor depositado pela CONTRATADA, no Banco [====],
Agéncia [====], Conta Corrente n. [====], em nome do Banco da Amazébnia. A
copia do recibo sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situagao regular no mercado de
seguros do Brasil, nos termos estipulados no anexo ao Edital de Licitagao, para
analise e aceitagao por parte do Banco da Amazénia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o
pagamento de:
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a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto
do presente contrato;

b) prejuizos diretos causados ao Banco da Amazdnia decorrentes de culpa ou
dolo durante a execucgao do contrato;

¢) multas moratdrias e compensatérias aplicadas pelo Banco da Amazénia a
CONTRATADA; e

d) obrigacdes trabalhistas e previdenciarias de qualquer natureza, nao adimplidas
pela CONTRATADA, quando couber.

5.2. A inobservancia do prazo fixado nesta Clausula para apresentacdo da garantia
acarreta a aplicagdo de multa de 0,1% (um centésimo por cento) sobre o valor total do
Contrato, por dia de atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total
do Contrato.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentagcéo da garantia
autoriza O Banco da Amazoénia a:

a) promover a rescisao do contrato por descumprimento ou cumprimento irregular
de suas obrigagdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a
CONTRATADA até que a garantia seja apresentada.

5.3. A garantia deve ser considerada extinta:
a) com a devolugdo da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaragao do
Banco da Amazébnia, mediante termo circunstanciado, de que a CONTRATADA cumpriu
todas as clausulas do contrato; ou

b) apds 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA QUINTA — EXECUCAO DO CONTRATO

6.1. O objeto devera ser fornecido rigorosamente conforme estabelecido no Edital e seus
Anexos, em especial Anexo | — Termo de Referéncia, sendo que a inobservancia de
qualquer condi¢cao podera acarretar a nao aceitagdo dos mesmos, sem qualquer énus para o
CONTRATANTE.

6.1.1. A CONTRATADA devera fornecer os servigos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigagbes e responsabilidades a si
indicadas no Anexo | — Termo de Referéncia, deste contrato.

6.1.2. O CONTRATANTE devera acompanhar e assegurar as condi¢des necessarias

para o fornecimento dos servigos, cumprindo rigorosamente todas as obrigagdes e
responsabilidades a si indicadas no Anexo | — Termo de Referéncia, deste contrato.
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6.2. A CONTRATADA ¢ responsavel pelos danos causados direta ou indiretamente ao
CONTRATANTE ou a terceiros em razdo da execugao do contrato, ndo excluindo ou
reduzindo essa responsabilidade a fiscalizagao ou o acompanhamento pelo CONTRATANTE.

6.3. A gestdo do presente Contrato deve ser realizada pela Area Requisitante do
CONTRATANTE. A gestdo do contrato abrange o encaminhamento de providéncias,
devidamente instruidas e motivadas, identificadas em razao da fiscalizacao da execucao do
contrato, suas alteragdes, aplicacdo de sangdes, rescisdo contratual e outras medidas que
importem disposicéo sobre o contrato.

6.4. A fiscalizagcdo da execugdo do presente Contrato sera realizada por agentes de
fiscalizacdo, que devem ser designados pelo gestor do contrato, permitindo-se designar mais
de um empregado e atribuir-lhes fungdes distintas, como a fiscalizagdo administrativa e
técnica, consistindo na verificagcdo do cumprimento das obrigacdes contratuais por parte da
CONTRATADA, com a alocacdo dos recursos, pessoal qualificado, técnicas e materiais
necessarios.

6.5. O gestor do contrato pode suspender a sua execugdo em casosS excepcionais e
motivados tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da
CONTRATADA, indicando:

a) O prazo da suspensao, que pode ser prorrogado, se as razdes que a motivaram
nao estao sujeitas ao controle ou a vontade do gestor do contrato;

b) Se deve ou nao haver desmobilizacao, total ou parcial, e quais as atividades devem
ser mantidas pela CONTRATADA,;

¢) O montante que deve ser pago a CONTRATADA a titulo de indenizacdo em relagao
a eventuais danos ja identificados e o procedimento e metodologia para apurar valor
de indenizagdo de novos danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitagdo ou na execugao contratual, o gestor
do contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucao do Contrato
ou outra medida como decretacdo de nulidade ou rescisédo contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao
CONTRATANTE, por escrito, todas as medidas que lhe parecerem oportunas, com
vistas a reduzir ou eliminar as dificuldades encontradas, bem como os custos
envolvidos. O CONTRATANTE compromete-se a manifestar-se, por escrito, no prazo
maximo de 10 (dez) dias consecutivos, quanto a sua aprovagdo, recusa ou as
disposi¢des por ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES nao sao responsaveis pela inexecugao, execugao tardia
ou parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario,
cujo efeito ndo era possivel evitar ou impedir. Essa exoneragao de responsabilidade deve
produzir efeitos nos termos do paragrafo unico do artigo 393 do Cdédigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir algumas de suas
obrigagdes, por motivo de caso fortuito ou forca maior, deve informar expressa e formalmente
esse fato a outra parte, no maximo até 10 (dez) dias consecutivos contados da data em que
ela tenha tomado conhecimento do evento.
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6.8.1. A comunicacido de que trata este subitem deve conter a caracterizagao do
evento e as justificativas do impedimento que alegar, fornecendo a outra parte, com a
maior brevidade, todos os elementos comprobatdrios e de informacgao, atestados
periciais e certificados, bem como comunicando todos os elementos novos sobre a
evolugcédo dos fatos ou eventos verificados e invocados, particularmente sobre as
medidas tomadas ou preconizadas para reduzir as consequéncias desses fatos ou
eventos, e sobre as possibilidades de retomar, no todo ou em parte, 0 cumprimento
de suas obrigagdes contratuais.

6.8.2. O prazo para execugao das obrigacdes das partes, nos termos desta Clausula,
deve ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execugao das respectivas obrigagdes da parte afetada pelo evento.

6.9. A nao utilizacao pelas partes de quaisquer dos direitos assegurados neste Contrato,
ou na Lei em geral, ou no Regulamento, ou a ndo aplicagdo de quaisquer sangdes, nao
invalida o restante do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou
desisténcia de aplicagao ou de agoes futuras.

6.10. Qualquer comunicacdo pertinente ao Contrato, a ser realizada entre as partes
CONTRATANTES, inclusive para manifestar-se, oferecer defesa ou receber ciéncia de
decisdo sancionatéria ou sobre rescisdo contratual, deve ocorrer por escrito,
preferencialmente nos seguintes e-mails:

E-mail Banco da Amazébnia - ...............
E-mail CONTRATADA - ...............

6.10.1. As partes sao obrigadas a verificar os e-mails referidos neste subitem a cada
24 (vinte e quatro) horas e, se houver alteracao de e-mail ou qualquer defeito técnico,
devem comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicagdes iniciam em 2 (dois) dias uUteis a contar
da data de envio do e-mail.

6.11. A execucao do presente Contrato e das parcelas do presente Contrato estado
condicionadas a expedicdo, por parte do Gestor de Contrato do CONTRATANTE, das
respectivas ordens de fornecimento.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1. O CONTRATANTE, por meio do agente de fiscalizagéo técnica, deve receber o objeto

do presente Contrato na forma do Anexo | — Termo de Referéncia, deste contrato.
a) provisoriamente: ao final de cada periodo mensal, o fiscal técnico do contrato devera
apurar o resultado das avaliagdes da execucgao do objeto e, se for o caso, a analise do
desempenho e qualidade da prestacdo dos servigos realizados em consonéncia com 0s
indicadores previstos no ato convocatorio, que podera resultar no redimensionamento de
valores a serem pagos a CONTRATADA, registrando em relatério a ser encaminhado ao
gestor do contrato.
b) definitivamente: Os servigos serao recebidos definitivamente no prazo de até 30 dias
uteis, contados do recebimento provisorio, por servidor ou comissao designada pela
autoridade competente, apds a verificagdo da qualidade e quantidade do servigo e
consequente aceitagdo mediante termo detalhado, obedecendo os procedimentos
descritos no Termo de Referéncia — Adendo | deste contrato:
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7.2. Acaso verifique o descumprimento de obrigacdes por parte da CONTRATADA, o
agente de fiscalizagao técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a corregédo. O tempo para a
correcao deve ser computado no prazo de execug¢ao do Contrato, para efeito de configuragao
da mora e suas cominacgdes.

7.2.1. Realizada a correcao pela CONTRATADA, abrem-se novamente os prazos
para os recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento definitivo, conforme Clausula Sétima, e
deve ser efetuado mediante a apresentacao de Nota Fiscal/Fatura pela CONTRATADA a
unidade de gestao de contrato do Banco da Amazénia, que deve conter o detalhamento do
objeto executado, o numero deste Contrato, a agéncia bancaria e conta corrente na qual deve
ser depositado o respectivo pagamento.

8.2. O pagamento seguira o seguinte critério:

ITEM DESCRIGAO PART QUAN | PAGAMENTO
NUMBE | T.
R
1 NGFW Tipo 1 - CISCO Fpr4215 | 2 Por entrega
SECURE FIREWALL -Ngfw-
K9

4215 NGFW APPLIANCE,
1U, 2XNETMOD BAYS

LICENCIAMENTOS E Fpr421N | 60 Por entrega
GERENCIAMENTO G

CISCO SECURE FIREWALL
4215 NGFW APPLIANC

2 NGFW Tipo2 - CISCO Fpr4225 | 2 Por entrega
SECURE FIREWALL -Ngfw-
K9

4225 NGFW APPLIANCE,
1U, 2XNETMOD BAYS

LICENCIAMENTOS E Fprd4225 | 60 Por entrega
GERENCIAMENTO Cl | N
SCO SECURE FIREWALL
4225 NGFW APPLIANC

3 SOLUGCAO DE GERENCIA Fwm- 2 Por entrega
CENTRALIZADA Sec-Sub

8.2.1. O prazo para pagamento € de, no maximo, 30 (trinta) dias uteis, a contar do
recebimento definitivo, condicionado a apresentagao a unidade de gestdo de contrato
do Banco da Amazénia da Nota Fiscal/Fatura.
8.2.2. Para efeito do pagamento, a CONTRATADA devera manter apresentar
juntamente com as Notas Fiscais discriminativas com os documentos a seguir
relacionados, caso nZo estejam disponiveis no Cadastro Unico de Fornecedores
(SICAF):
8.2.2.1. certidao negativa ou positiva com efeitos de negativa de débitos
relativos aos tributos federais, inclusive contribuicdes previdenciarias, e
a divida ativa da Unido emitida pela Secretaria da Receita Federal;
8.2.2.2. certidao negativa ou positiva com efeitos de negativa de débitos
emitida pelas Fazendas Estadual e Municipal do domicilio ou sede da
CONTRATADA;
8.2.2.3. Certificado de Regularidade do FGTS (CRF);
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8.2.2.4. certidao negativa de débitos trabalhistas (CNDT); e
8.2.2.5. atestado, se for o caso, de optante pelo SIMPLES (ANEXO I-AV
da Instrugdo Normativa SRF n.° 480, de 15.12.2004);

8.2.3. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada
a data do efetivo desembolso, podera ser reduzido desde que seja concedido o
desconte estabelecido pelo Departamento Econémico Financeiro, sendo que a taxa
de desagio devera ser no minimo equivalente ao CDI (Certificado de Deposito
Interbancario), acrescida da taxa de juros de 12% (doze por cento) ao ano.

8.2.4. As faturas que apresentarem erros devem ser devolvidas a CONTRATADA
pela unidade de gestdo de contrato do Banco da Amazbnia para a corre¢gdo ou
substituicdo. O BANCO DA AMAZONIA, por meio da unidade de gestdo de contrato,
deve efetuar a devida comunicacdo a CONTRATADA dentro do prazo fixado para o
pagamento. Depois de apresentada a Nota Fiscal/Fatura, com as devidas corre¢des,
0 prazo previsto no subitem acima deve comecar a correr novamente do seu inicio,
sem que nenhuma atualizagdo ou encargo possa ser imputada ao Banco da Amazoénia.

8.3. Havendo controvérsia sobre a execugao do objeto, quanto a dimenséo, a qualidade e
a quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.4. E vedado o pagamento antecipado.

8.5. E permitido ao Banco da Amazénia descontar dos créditos da CONTRATADA
qualquer valor relativo a multa, ressarcimentos e indenizagdes, sempre observado o
contraditério e a ampla defesa.

8.6. Quando da ocorréncia de eventuais atrasos de pagamento provocados
exclusivamente pelo Banco da Amazoénia, o valor devido deve ser acrescido de atualizacao
financeira, desde a data do vencimento até a data do efetivo pagamento, a taxa nominal de
6% a.a. (seis por cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratorios devidos;

I=indice de atualizagéo financeira, calculado como: (6 / 100 / 365) = 0,00016438;

VP = Valor da parcela em atraso;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9. CLAUSULA NONA — SUBCONTRATACAO

9.1. Nao sera permitida a subcontratagao deste contrato.

10. CLAUSULA DECIMA - ALTERACOES INCIDENTES SOBRE O OBJETO DO
CONTRATO

10.1. A alteragdo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa,
quando a alteragao diz respeito a caracteristicas e especificacdes técnicas do objeto do
Contrato.
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10.1.1. A alteracao quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo
81 da Lei n. 13.303/2016, devendo observar o seguinte:
a) a aplicacao dos limites deve ser realizada separadamente para os acréscimos
e para as supressdes, sem que haja compensacao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato
e o valor orgado pelo Banco da Amazoénia, salvo se o fiscal técnico do Contrato
apontar justificativa técnica ou econdmica, que deve ser ratificada pelo gestor do
Contrato;

10.1.2. A alteracado qualitativa nao se sujeita aos limites previstos nos §
1° e 2° do artigo 81 da Lei n. 13.303/2016, devendo observar o
seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos
da rescisao contratual e aos da realizagao de um novo procedimento licitatorio;

b) as consequéncias da rescisdao contratual, seguida de nova licitacdo e
contratagdo, devem importar prejuizo relevante ao interesse coletivo;

c) as mudancas devem ser necessarias ao alcance do objetivo original do
Contrato, a otimizacdo do cronograma de execugdo e a antecipacao dos
beneficios sociais e econémicos decorrentes;

d) a capacidade técnica e econémico-financeira da CONTRATADA deve ser
compativel com a qualidade e a dimensao do objeto contratual aditado;

e) a motivagdo da mudanca contratual deve ter decorrido de fatores
supervenientes nao previstos e que nao configurem burla ao processo licitatorio;

f) a alteracdo ndo deve ocasionar a transfiguracdo do objeto originalmente
contratado em outro de natureza ou propdsito diverso.

10.2. As alteragbes incidentes sobre o objeto devem ser:
a) instruidas com memaria de calculo e justificativas de competéncia do fiscal técnico e do
fiscal administrativo do Banco da Amazénia, que devem avaliar os seus pressupostos e
condicbes e, quando for o caso, calcular os limites;

b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazbnia; e

c) submetidas a éarea juridica e, quando for o caso, a area financeira do Banco da
Amazonia;

10.3. As alteragbes contratuais incidentes sobre o objeto e as decorrentes de revisdo
contratual devem ser formalizadas por termo aditivo firmado pela mesma autoridade que
firmou o contrato, devendo o extrato do termo aditivo ser publicado no sitio eletrénico do
Banco da Amazobnia.

10.4. Nao caracterizam alteragdo do contrato e podem ser registrados por simples apostila,
dispensando a celebracdo de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de precos;
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b) as atualizagcbes, as compensacdes ou as penalizagdes financeiras decorrentes das
condigbes de pagamento previstas no Contrato;

c) a correcao de erro material havido no instrumento de Contrato;
d) as alteragbes na razao ou na denominagao social da CONTRATADA;

e) as alteragdes na legislacao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA _PRIMEIRA- EQUILIBRIO ECONOMICO FINANCEIRO DO
CONTRATO

11.1. O equilibrio econémico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econdmico-financeiro do contrato
diante de variagcido de precos e custos que sejam normais e previsiveis, relacionadas
com o fluxo normal da economia e com o processo inflacionario, devido ao completar
1 (um) ano a contar da data da proposta;

b) revisdo: instrumento para manter o equilibrio econémico-financeiro do Contrato
diante de variagdo de precos e custos decorrentes de fatos imprevisiveis ou
previsiveis, porém com consequéncias incalculaveis, e desde que se configure alea
econdmica extraordinaria e extracontratual, sem a necessidade de periodicidade
minima.

11.2. O reajuste deve ser reajuste deve ser concedido de oficio pelo Banco da Amazénia e
deve observar o descrito no Adendo 1 — Termo de Referéncia, item 18, pelo indice ICTI/IPEA,
apurado no periodo.

11.3. O reajuste devera ser precedido de solicitagdo formal da CONTRATADA,
acompanhada de demonstragao analitica da alteragao dos custos, por meio da apresentacao
da Planilha de Custos e Formacgao de Preco.

11.4. Os reajustes a que a CONTRATADA fizer jus e que nao forem solicitados durante a
vigéncia do contrato, serdo objeto de preclusdo com o encerramento do contrato.

11.5. Em caso de ocorréncia de deflagdo ou qualquer outro evento que implique reducao do
valor contratual, o reajuste sera provocado pelo CONTRATANTE.

11.6. A revisdo deve ser precedida de solicitacio da CONTRATADA, acompanhada de
comprovagao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;
b) da alteragdo de precos ou custos, por meio de notas fiscais, faturas, tabela de
precos, orgamentos, noticias divulgadas pela imprensa e por publicagcdes

especializadas e outros documentos pertinentes, preferencialmente com referéncia a
época da elaboragao da proposta e do pedido de reviséo; e
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¢) de demonstragao analitica, por meio de planilha de custos e formacao de precos,
sobre os impactos da alteragao de precos ou custos no total do Contrato.

11.6.1. A revisdo que nao for solicitada durante a vigéncia do Contrato considera-se
preclusa com a prorrogacado ou renovagao contratual ou com o encerramento do
Contrato.

11.6.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios
fiscais isencdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serao transferidas ao CONTRATANTE, reduzindo-
se 0 prego.

11.6.3. Caso, por motivos ndo imputaveis 8 CONTRATADA, sejam majorados os
gravames e demais tributos ou se novos tributos forem exigidos da CONTRATADA,
cuja vigéncia ocorra apés a data da apresentacao da Proposta, 0 CONTRATANTE
absorvera os o6nus adicionais, reembolsando a CONTRATADA dos valores
efetivamente pagos e comprovados, desde que ndo sejam de responsabilidade legal
direta e exclusiva da CONTRATADA.

11.7. Os pedidos de revisao serdo decididos em decisdo fundamentada no prazo maximo
de 60 (sessenta) dias contados da formalizacdo do requerimento.

11.7.1.0 CONTRATANTE podera realizar diligéncias junto 8 CONTRATADA para
que esta complemente ou esclareca alguma informacao indispensavel a apreciagao
dos pedidos. Nesta hipoétese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA — RESCISAO

12.1. O inadimplemento contratual de ambas as partes autoriza a rescisao, que deve ser
formalizada por distrato e antecedida de comunicagao a outra parte CONTRATANTE sobre a
intencao de rescisao, apontando-se as razdes que lhe sdo determinantes, dando-se o prazo
de 5 (cinco) dias uteis para eventual manifestagao.

12.2. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestacao referida no subitem precedente no prazo de 10 (dez) dias uteis, comunicando a
outra parte, na forma prevista neste Contrato, considerando-se o Contrato rescindido com a
referida comunicacgao.

12.3. Aplica-se a teoria do adimplemento substancial, devendo as partes CONTRATANTEs
ponderar, no que couber, antes de deciséo pela rescisao:

a) Impactos econémicos e financeiros decorrentes do atraso na fruicdo dos beneficios
do empreendimento;

b) Riscos sociais, ambientais e a seguranc¢a da populagao local decorrentes do atraso
na fruicdo dos beneficios do empreendimento;

¢) Motivagao social e ambiental do empreendimento;
d) Custo da deterioragao ou da perda das parcelas executadas;

e) Despesa necessaria a preservacao das instalagoes e dos objetos ja executados;
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f) Despesa inerente a desmobilizagao e ao posterior retorno as atividades;

g) Possibilidade de saneamento dos descumprimentos contratuais;

h) Custo total e estagio de execucéo fisica e financeira do Contrato;

i) Empregos diretos e indiretos perdidos em razao da paralisagdo do Contrato;

j) Custo para realizacao de nova licitagdo ou celebragao de novo Contrato;

k) Custo de oportunidade do capital durante o periodo de paralisagéo.
12.4. O descumprimento das obrigagdes trabalhistas ou a ndo manutencao das condigdes
de habilitacdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem prejuizo das
demais sancgoes.

12.4.1. Na hipétese deste subitem, o CONTRATANTE pode conceder prazo para que

a CONTRATADA regularize suas obrigagdes trabalhistas ou suas condi¢cbes de

habilitacdo, sob pena de rescisdo contratual, quando nao identificar ma-fé ou a
incapacidade da CONTRATADA de corrigir a situacao.

13. CLAUSULA DECIMA TERCEIRA — SANCOES ADMINISTRATIVAS

13.1. Pela inexecucgao total ou parcial do Contrato, o CONTRATANTE poder4, garantida a
prévia defesa, de acordo com o processo administrativo preceituado no artigo 109 do
Regulamento, aplicar a CONTRATADA as sancgoes de:

13.1.1. Adverténcia;

13.1.2. Suspensao;

13.1.3. Multa;
13.2. Suspensao temporaria de participagao em licitacdo e impedimento de contratar com o
CONTRATANTE por prazo nédo superior a 2 (dois) anos, que podem ser cumuladas com

multa.

13.3. As sangbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) Dar causa a inexecugdo parcial ou total do Contrato;

b) Ndo celebrar o Contrato ou ndo entregar a documentacdo exigida para a
contratagéo, quando convocado dentro do prazo de validade de sua proposta;

c) Ensejar o retardamento da execugédo ou da entrega do objeto da licitagdo sem
motivo justificado;

d) Prestar declaragao falsa durante a licitagao ou a execugao do Contrato;

e) Praticar ato fraudulento na execugao do contrato;
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f) Comportar-se com ma-fé ou cometer fraude fiscal.
g) Praticar atos ilicitos visando a frustrar os objetivos da licitagao.

A sancédo de suspenséo, referida no inciso Il do artigo 83 da Lei n. 13.303/2016, deve

observar os seguintes parametros:

13.5.
sujeita

a) Se néo se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) Caracterizada a ma-fé ou intencao desonesta, a pena base deve ser de 1 (um) ano
e a pena minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes
previstas.

13.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) Em 1/2 (um meio), se a CONTRATADA for reincidente;

b) Em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para o CONTRATANTE.

13.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) Em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) Em 1/4 (um quarto), se a falta da CONTRATADA nao tiver produzido
prejuizos relevantes para o CONTRATANTE;

c) Em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se
dispuser a tomar medidas para corrigi-la; e

d) Em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do
artigo 57 do Decreto n. 11.129/2022.

13.4.3. Na hipdtese deste subitem, se nao caracterizada ma-fé ou intengao desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensao deve ser substituida pela de adverténcia, prevista
no inciso | do artigo 83 da Lei n. 13.303/2016.

A CONTRATADA, para além de hipdteses previstas no presente Contrato, estara
a multa conforme previsto no Adendo | — Termo de Referéncia, do Edital:

12.5.1. Multa de 10% (dez por cento) sobre o valor global do contrato pela inexecugao
total do ajuste;

12.5.2. Multa de 0,2% (dois décimos por cento) calculado sobre o valor da respectiva

fatura, quando houver atraso parcial na execu¢ao do objeto do contrato enquanto
perdurar o inadimplemento;
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12.5.3. Se a multa moratéria alcangar o seu limite € a mora nao se cessar, o Contrato
pode ser rescindido, salvo decisdo em contrario, devidamente motivada, do gestor do
Contrato.

12.5.4. Acaso a multa ndo cubra os prejuizos causados pela CONTRATADA, o
CONTRATANTE pode exigir indenizacdo suplementar, valendo a multa como minimo
de indenizacao, na forma do preceituado no paragrafo unico do artigo 416 do Cadigo
Civil Brasileiro.

12.5.5. A multa aplicada pode ser descontada da garantia, dos pagamentos devidos a
CONTRATADA em razao do Contrato em que houve a aplicagcdo da multa ou de
eventual outro Contrato havido entre o CONTRATANTE e a CONTRATADA,
aplicando-se a compensagao prevista nos artigos 368 e seguintes do Caodigo Civil
Brasileiro.

12.6. O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera
ensejar, a exclusivo critério do Banco, a rescisao do Contrato.

12.7. A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a
cobranga pelo Banco de multa equivalente a 10% (dez por cento) do valor total contratado.

12.8. Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 10 (dez) dias Uteis conforme artigo
83 da Lei n°® 13.303/2016.

12.9. A multa podera ser aplicada cumulativamente com as demais sang¢des, ndo tera
carater compensatorio e a sua cobrancga, facultada a defesa prévia, nao isentara a obrigacao
de indenizar eventuais perdas e danos.

12.10. O valor das multas apurado, apds o processo administrativo, sera descontado
dos pagamentos eventualmente devidos ao Banco.

12.11. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10 (dez) dias
consecutivos, contados da data da comunicacao de confirmacao da multa, em depdsito em
conta corrente prépria em nome do Banco.

12.12. Em nao se realizando o pagamento nos termos definidos no item acima, far-
se-a a sua cobranga judicialmente.

13.  CLAUSULA DECIMA TERCEIRA — RESPONSABILIZACAO ADMINISTRATIVA POR
ATOS LESIVOS AO CONTRATANTE

13.1. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos
ao CONTRATANTE as seguintes praticas:

a) Fraudar o presente Contrato;
b) Criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;
¢) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou

prorrogagoes deste Contrato, sem autorizagdo em lei, no ato convocatorio da licitagao
publica ou neste instrumento contratual; ou
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d) Manipular ou fraudar o equilibrio econdmico-financeiro deste Contrato; e

e) Realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de
corrupcdo, nos termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n.
13.303/15, ou de quaisquer outras leis ou regulamentos aplicaveis, ainda que nao
relacionadas no presente Contrato.

13.2. A pratica, pela CONTRATADA, de atos lesivos ao CONTRATANTE, a
sujeitara, garantida a ampla defesa e o contraditério, as seguintes sangodes
administrativas:

a) Multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragcdo do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem auferida,
quando for possivel sua estimacao;

b) Publicacao extraordinaria da decisao condenatodria.

13.2.1. Na hipotese da aplicagado da multa prevista na alinea “a” deste subitem, caso
nao seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a
multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de
reais).

13.2.2. As sancbes descritas neste subitem serao aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e com
a gravidade e natureza das infracbes.

13.2.3. A publicacao extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) Em jornal de grande circulagdo na area da pratica da infragdo e de atuagao
do LICITANTE ou, na sua falta, em publicagao de circulagao nacional;

b) Em edital afixado no estabelecimento ou no local de exercicio da atividade
do LICITANTE, em localidade que permita a visibilidade pelo publico, pelo
prazo minimo de 30 (trinta) dias; e

c) No sitio eletronico do LICITANTE, pelo prazo de 30 (trinta) dias e em
destaque na pagina principal do referido sitio.

13.2.4. A aplicagdo das sancdes previstas neste subitem ndo exclui, em qualquer
hipétese, a obrigacao da reparagao integral do dano causado.

13.3. A pratica de atos lesivos ao CONTRATANTE sera apurada e apenada em Processo
Administrativo de Responsabilizagéo (PAR), instaurado pelo Gestor do Contrato e conduzido
por comissao composta por 2 (dois) servidores designados.

13.3.1. Na apuracgao do ato lesivo e na dosimetria da san¢do eventualmente aplicada,
o Banco da Amazénia deve levar em consideragao os critérios estabelecidos no artigo
7° e seus incisos da Lei n. 12.846/2013.

13.3.2.Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagdes e contratos da administragdo publica, e
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tenha ocorrido a apuracao conjunta, o LICITANTE também estara sujeito a sangbes
administrativas que tenham como efeito restricdo ao direito de participar em licitagcdes
ou de celebrar contratos com a administragao publica, a serem aplicadas no PAR.

13.3.3. A decisdo administrativa proferida pela autoridade julgadora ao final do PAR
sera publicada no Diario Oficial da Uniao.

13.3.4.0 processamento do PAR nao interferira na instauracdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e prejuizos
ao Banco da Amazoénia resultantes de ato lesivo cometido pelo LICITANTE, com ou
sem a participacado de agente publico.

13.3.5.0 PAR e o sancionamento administrativo obedeceréo as regras e pardmetros
dispostos em legislacéo especifica, notadamente, na Lei n. 12.846/2013 e no Decreto
n. 11.129/2022, inclusive suas eventuais alteragbes, sem prejuizo ainda da aplicagcao
do ato de que trata o artigo 21 do Decreto n. 11.129/2022.

13.4. Aresponsabilidade da pessoa juridica na esfera administrativa nao afasta ou prejudica
a possibilidade de sua responsabilizagdo na esfera judicial.

13.5. As disposicoes deste item se aplicam quando o LICITANTE se enquadrar na definigao
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

13.6. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas neste
Contrato e, ou na legislagéo aplicavel, no caso de quaisquer violagdes.

14. CLAUSULA DECIMA QUARTA — PUBLICIDADE E CONFIDENCIALIDADE

14.1. Quaisquer informacgdes relativas ao presente Contrato, somente podem ser dadas ao
conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis, apos
autorizacao, por escrito, do CONTRATANTE. Para os efeitos desta Clausula, deve ser
formulada a solicitagao, por escrito, ao CONTRATANTE, informando todos os pormenores da
intencdo da CONTRATADA, reservando-se, ao CONTRATANTE, o direito de aceitar ou nao
0 pedido, no todo ou em parte.

15. CLAUSULA DECIMA QUINTA — POLITICA DE RELACIONAMENTO E
ANTICORRUPCAO

15.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Coédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
disponibilizada no site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem como
assinar o Termo de Compromisso de Politica Anticorrupgdo — Adendo Il, e Termo de
Confidencialidade e Sigilo de Dados e Informagdes — Adendo lll, que integra o presente
Contrato.

15.2. O CONTRATANTE reserva-se no direito de realizar auditoria na CONTRATADA para
verificar sua conformidade com as Leis e o seu Programa Anticorrupgdo, sendo a
CONTRATADA responsavel por manter em sua guarda todos os arquivos e registros
evidenciando tal conformidade, assim como disponibiliza-los ao CONTRATANTE dentro de 5
(cinco) dias uteis, a contar de sua solicitacao.
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16. CLAUSULA DECIMA SEXTA — DAS OBRIGACOES

16.1. DAS OBRIGAGOES DA CONTRATADA

16.1.1. A CONTRATADA obriga-se a cumprir integralmente as disposicoes previstas
neste Termo de referéncia, no contrato e em seus anexos, observando as
seguintes obrigagbes, sem prejuizo de outras que sejam inerentes ao
cumprimento do objeto da contratagao:

16.1.2. Executar o objeto do contrato de acordo com todos os termos estabelecidos no
Termo de Referéncia e demais documentos que amparam a contratagao.

16.1.3. Obedecer rigorosamente a todos os prazos contratados;

16.1.4. Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e
atender prontamente a eventuais solicitagdes/reclamacoes;

16.1.5. dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao
cumprimento dos servigos e prazos contratados;

16.1.6. prover todos 0s meios necessarios a garantia da plena operacionalidade dos
bens e servigos objeto do contrato;

16.1.7. Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informacoes,
documentos e quaisquer outros dados que venham a ser disponibilizados pelo
CONTRATANTE a CONTRATADA, em razdo da execugdo dos servigcos
contratados;

16.1.8. Exercer suas atividades em conformidade com a legislagao vigente;

16.1.9. Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de
produtos e servigos, de trabalho ilegal e/ou analogo ao escravo;

16.1.10. N&o se utilizar de praticas de discriminagdo negativa e limitativa para o
acesso e manutencdo do emprego, tais como por motivo de sexo, origem, raca,
cor, condigao fisica, religido, estado civil, idade, situagdo familiar, estado
gravidico, etc.;

16.1.11. Proteger e preservar o meio ambiente, prevenindo praticas danosas e
executando seus servigos em observancia a legislagcao vigente, principalmente
no que se refere aos crimes ambientais;

16.1.12. Providenciar a imediata correcdo das deficiéncias apontadas pelo
CONTRATANTE, quanto ao objeto do contrato.

16.1.13. A CONTRATADA sera responsavel pelos danos de qualquer natureza
que acarretar ao CONTRATANTE ou a terceiros em decorréncia de
negligéncia, impericia ou imprudéncia por parte de seus empregados ou
prepostos, na administragao e execugao dos servigos contratados, desde que
devidamente comprovado.

16.1.14. A CONTRATADA deve adotar critérios adequados para o processo
seletivo dos profissionais, com propésito de evitar a incorporagéao de pessoas
com caracteristicas elou antecedentes que possam

comprometer a seguranca ou credibilidade da CONTRATANTE.

16.1.15. A contratada devera assegurar que todos os seus empregados,
colaboradores e subcontratados alocados na execugao dos servigos estejam
devidamente informados e treinados quanto: a) as normas disciplinares e de
conduta estabelecidas pelo Banco; b) as regras de utilizagao e seguranga das
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instalagdes fisicas e dos sistemas de informacao; c) as diretrizes relativas ao
manuseio, guarda, sigilo e protecdo de documentos e informagdes, inclusive
aquelas classificadas como confidenciais ou estratégicas. A contratada sera
responsavel por eventuais descumprimentos decorrentes da falta de
orientacdo adequada aos seus empregados, sem prejuizo das sangdes
previstas contratualmente.

16.1.16. Identificar seus funcionarios com crachas da empresa e informar os
horarios em que estes efetuaréo servigcos no Banco da Amazobnia;

16.2. DAS OBRIGAGOES DO CONTRATANTE

16.2.1. O Banco da Amazoénia, na qualidade de CONTRATANTE, compromete-se a
cumprir as obrigagbes a seguir, sem prejuizo de outras previstas em lei, no
contrato ou em seus anexos, com vistas a assegurar a boa execuc¢ao do objeto
contratado:

16.2.2. Exigir o cumprimento de todas as obrigagtes assumidas pela CONTRATADA,
de acordo com as clausulas contratuais e os termos de sua proposta.

16.2.3. Exercer a Fiscalizacdo dos servicos por empregados especialmente
designados, na forma prevista na Lei n® 13.303/2016 e Art. 99 do Regulamento
do Banco da Amazbnia;

16.2.4. Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de
Servigos correspondentes as etapas executadas, apods a verificacdo da
conformidade dos servicos, para efeito de pagamento;

16.2.5. Rejeitar, no todo ou em parte, os servigos executados em desacordo com as
respectivas especificagoes.

16.2.6. Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde
que receba com antecedéncia minima de 30 (trinta) dias do vencimento
daquela Nota Fiscal/Fatura e que a realizagao dos servigos esteja devidamente
comprovada pelo setor competente e de acordo com o requerido neste
Contrato;

16.2.7. Promover a infraestrutura necessaria a prestacdo dos servigos, incluindo
instalagbes sanitarias, vestidarios com armarios guarda-roupas, local para
guarda dos materiais, equipamentos, ferramentas e utensilios e outras que se
apresentarem necessarias.

16.2.8. Receber o preposto do CONTRATADO, devidamente identificados, devendo
tomar as providéncias administrativas que garantam o livre desempenho de
suas atividades.

16.2.9. Cuidar para que os empregados do CONTRATADO somente recebam ordens
para a execugao de tarefas, do Preposto da empresa contratada.

16.2.10. Notificar a CONTRATADA, por escrito, da aplicagdo de eventuais
penalidades ou acerca de falhas ou irregularidades encontradas na execugéo
dos servigos, fixando-lhe prazo para corrigi-las.

17. _CLAUSULA DECIMA SETIMA — FORO
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17.1. As partes CONTRATANTESs elegem o foro da Comarca de ......... , Estado do
para a solugao de qualquer questao oriunda do presente Contrato, com exclusido de
qualquer outro.

17.2. E, por estarem justas e CONTRATADAS, as partes assinam o presente instrumento
em 03 (trés) vias de igual teor e forma, na presenca das testemunhas abaixo, para que
produzam os efeitos legais, por si e seus sucessores.

Belém-PA............... de ...cocoon. de 202...............

Pelo Banco da Amazonia:

Pela CONTRATADA:

Testemunhas:
o TR 2
Nome: Nome
CPF: CPF
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PREGAO ELETRONICO 90011/2026

ANEXO VI

TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposi¢des da Politica Anticorrupcdo, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazénia
da qual tomou conhecimento neste ato por meio da leitura da copia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que
nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu nome ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagdo as proibigdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgéo Brasileira”, (ii) na Lei Contra Praticas
de Corrupcéo Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii)) e nas convengbes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Conveng¢ao da OCDE sobre Combate a Corrupgao de Funcionarios
Publicos Estrangeiros em Transacbes Comerciais Internacionais, a Convencao das Nacgdes
Unidas contra a Corrupgao e a Convencao Interamericana contra a Corrupgcao — OEA, todas
referidas como “Normas Anticorrupgao”, incluindo pagamento, oferta, promessa ou
autorizacao de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:

a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa agindo
oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢des locais, um 6rgao, conselho, comissao, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagdo, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo eletivo
ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

€) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 6rgaos; ou

f) um oficial ou empregado(a) de uma organizagdo supranacional (por exemplo, Banco
Mundial, Nag¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);

g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porcao de tal troca é feita com o propésito de:
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g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
Amazbnia ou qualquer outra pessoa a obter ou reter negocios, ou direcionar negdécios
a qualquer terceiro;

g.2.) assegurar vantagem impropria;

g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazobnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negdécios a qualquer terceiro; ou

g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo
em seu nome ou beneficio, com relagao a todas as questdes afetando O Banco da Amazoénia
Ou seus negocios, se obrigam a:

a) permanecer em inteira conformidade com as Leis Anticorrupgcao, e qualquer legislacao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislacao,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupgao;

b) tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do Banco da Amazénia,
0 que inclui o dever de comunicar as relagbes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazoénia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazbnia, sobre o
qual declara ter pleno conhecimento.

Entendendo que € papel de cada organizagdo fomentar padrdoes éticos e de
transparéncia em suas relagcbes comerciais, O Banco da Amazobnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 11.129/2022.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacdo das
Leis Anticorrupgao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denuncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel,
perante O Banco da Amazdnia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a condugéo das atividades inerentes ao Contrato maneira

ética e responsavel constituindo falta grave, passivel de imposi¢cao de penalidade, qualquer
infracdo, no disposto deste instrumento.

(representante legal)
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PREGAO ELETRONICO 90011/2026

ANEXO IX

TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Para, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (‘CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Endereco [ENDERECO DA CONTRATADA], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus socios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA"),
CONTRATANTE € CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relacido juridica para a prestacdo de servicos
especializados em [OBJETO DO CONTRATO], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informagdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagdo de informacdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informagdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdcios;

CONSIDERANDO QUE as Partes desejam ajustar as condigbes de revelacdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecéo;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragbes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n° 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagao).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela
CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
armazenamento ou transmissao e independente do formato, rotulagdo ou forma de envio,
devem ser tratadas como Informagdes Confidenciais.
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1.3.A CONTRATADA reconhece que as Informagdes Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sdo advindas de terceiros e estdo sob sua responsabilidade.

1.4. As Informacgdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecénica, eletrénica, digital,
magnética ou criptografica.

2. RESTRIGOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1.A CONTRATADA reconhece a importancia de se manter as Informagdes Confidenciais
em segurancga e sob sigilo, mesmo apés o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizagdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2.Sem prejuizo das demais obrigagdes previstas neste Termo, a CONTRATADA obriga-se
a:

(i) Tratar as informacgdes classificadas em qualquer grau de sigilo ou os materiais de acesso
restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de acordo
com a legislagao vigente;

(i) Preservar o conteudo das informacgdes classificadas em qualquer grau de sigilo, ou dos
materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das informacoes
classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv) Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informacdes classificadas em
qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizacido da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que Ihe forem fornecidas para criagao de qualquer arquivo,
lista ou banco de dados de sua utilizagao particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vi) Ndo modificar ou adulterar as Informacdes Confidenciais fornecidas pela
CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;

(vii) Armazenar e transmitir as Informacgdes Confidenciais digitais em ambiente seguro, com
controle de acesso e mediante o uso de criptografia;

(viii)Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as Informacdes
Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas), contados da
data da solicitacao; e
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(ix) Informar imediatamente a CONTRATANTE qualquer violagdo a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1.A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislacédo vigente sobre protegdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinacbes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n° 13.709/2018 (“Lei Geral de Protecao de Dados
Pessoais”), bem como seguir as instru¢des informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungéo do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacdes
judiciais ou administrativas, fornecendo informacgdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranca; e ii) no cumprimento das obrigacdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificacao dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagdes na estrutura da relagéo estabelecida com a CONTRATANTE ou na
execucgao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condicbes vigentes. Se houver alguma disposicdo que impecga a continuidade da relagao
negocial conforme as disposi¢cdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relagdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSIGOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das Informacoes
Confidenciais, sua divulgacdo ou revelagdo n&o autorizada a quaisquer terceiros
representardo, por si s, prejuizo ao patriménio, a imagem e reputagdo da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagéo verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposi¢cdes de confidencialidade estabelecidas neste
Termo sujeitara a CONTRATADA, além de sangbes penais cabiveis, ao pagamento a
CONTRATANTE e a terceiros pelas perdas e danos, diretos e indiretos, decorrentes do
evento de descumprimento, facultada ainda a CONTRATANTE a rescisado do presente Termo
e demais acordos que estiverem vigentes com a CONTRATADA.

4.3. Este Termo nao impde obrigagbes a CONTRATADA com relagao as Informagbes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgacéo pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.
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4.4. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as Informagdes
Confidenciais por qualquer ordem judicial ou autoridade governamental competente, a
CONTRATADA podera fazé-lo desde que notifique imediatamente a CONTRATANTE, para
permitir que esta adote as medidas legais cabiveis para resguardo de seus direitos.

4.5.Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacoes
Confidenciais, divulgara tdo somente a informagao que foi legalmente exigivel e envidara seus
melhores esforcos para obter tratamento de segredo para quaisquer Informagdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperagao ou empenho de esforgos
com a CONTRATANTE para auxiliar na ado¢ao das medidas judiciais competentes, sendo
certo que nada podera ser exigido ou solicitado a CONTRATADA que nao esteja dentro dos
estritos limites legais.

4.7. O presente Termo permanecera em vigor por prazo indeterminado, independentemente
da formalizagao de qualquer negdcio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislacdo da Republica Federativa do Brasil e
as Partes desde ja elegem o foro da Cidade de Belém, Estado do Par4, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢cao especifica pela legislagao aplicavel.

E, por estarem assim justas e CONTRATADAS, as Partes firmam o presente Instrumento em
02 (duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
Nome Nome

Fiscal do Contrato Preposto
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PREGAO ELETRONICO 90011/2026
ANEXO X

REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS
REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo que
tera como objetivo definir as regras relativas ao tratamento, acesso, protegao e revelagéo das
informagdes corporativas do Banco da Amazonia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente ou
indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao gestor
do contrato antes do inicio das atividades do profissional.

A contratada devera:

adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de evitar
a incorporagao de pessoas com caracteristicas e/ou antecedentes que possam comprometer
a seguranca ou credibilidade do BASA,;

comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demissao, para que seja providenciada a revogagao de todos
os privilégios de acesso aos sistemas, informacgdes e recursos do BASA, porventura colocados
a disposicao para realizagao dos servigos contratados;

manter sigilo absoluto sobre quaisquer dados, informacdes, codigos-fonte, artefatos, contidos
em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento durante
a execugao dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir ou utilizar,
sob pena de lei, independentemente da classificagdo de sigilo conferida pelo BASA a tais
documentos;

ndo divulgar quaisquer informagbes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugédo do objeto,
sem autorizagao, por escrito, do BASA, sob pena de aplicagdo das sangdes cabiveis, além do
pagamento de indenizac&o por perdas e danos;

manter seus empregados devidamente informados das normas disciplinares do BASA, bem
como das normas de utilizacdo e de seguranca das instalagbes e do manuseio dos
documentos;

manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA,;

garantir que seus empregados conhecam a POL 304 - Politica de Seguranc¢a da Informacéo e
Comunicagdes e de Seguranga Cibernética do Banco da Amazénia;

assumir inteira responsabilidade, pelos danos causados diretamente a administragcdo ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da néo
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e
Servigos;

assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados, decorrentes
dos servigos ora contratados;

garantir e manter total e absoluto sigilo sobre as informag¢des manuseadas as quais devem ser
utilizadas apenas para a conducgido das atividades autorizadas, ndo podendo ter quaisquer
outros usos, sob pena de rescisdo contratual e medidas civeis e penais cabiveis;

Pégina 98 de 113




bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

nao repassar a terceiros, em nenhuma hipétese, qualquer informagéo sobre a arquitetura e/ou
documentagdo, assim como dados e/ou metadados trafegados, produtos desenvolvidos e
entregues, ficando responsavel juntamente com o BASA por manter a seguranga da informacao
relativa aos dados e procedimentos durante a execucao das atividades e em periodo posterior
ao término da execugao do contrato;

assumir inteira responsabilidade pelo uso indevido ou ilegal de informagdes privilegiadas do
BASA através do manuseio de sistemas e manipulagcdo de dados, praticado por seus
empregados, desde que devidamente comprovado;

providenciar para que os produtos e artefatos da contratacdo sejam entregues em perfeito
estado, com a seguranga necessaria, garantindo o transporte, 0 seguro, a entrega e a
implantagdo nos locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus adicionais
para o BASA.

COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislagéo brasileira prevalega sobre qualquer outra, de modo
que o BASA tenha todas as garantias legais enquanto tomador do servigo e proprietario das
informagdes, se hospedadas na nuvem.

A contratada devera:
cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

fornecer acesso ao BASA aos dados e as informagdes a serem processados ou armazenados
pela empresa contratada;

assegurar a confidencialidade, a integridade, a disponibilidade e a recuperagdo dos dados e
das informacgdes processados ou armazenados pelo prestador;

apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos servigos
de computacdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentagao de politicas, procedimentos, e outros documentos. Qualquer documento devera
ser apresentado em nome do provedor, sendo facultado ao BASA promover diligéncia
destinada a esclarecer ou complementar informacgdes;

fornecer ao BASA acesso aos relatorios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles utilizados
na execugao dos servigos a serem contratados;

fornecer informacdes e recursos de gestdo para possibilitar o monitoramento dos servigos a
serem prestados;

assegurar, enquanto o contrato estiver vigente, a identificagdo e a segregacéo dos dados dos
clientes do BASA por meio de controles fisicos ou logicos e fornega ao BASA documentos e/ou
relatérios que evidenciem o cumprimento desta exigéncia;

assegurar a qualidade dos controles de acesso voltados a protegdo dos dados e das
informagdes dos clientes do BASA,;

adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on no
processo de autenticagdo dos usuarios do servigo de nuvem, o qual deve ser acompanhado de
autenticagdo multifator (MFA).

registrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informagdes sobre sessdes e transagoes.

apoiar o BASA, quando necessario, nas atividades de investigacdo de incidentes de
ciberseguranca. Isso inclui fornecer prontamente informagdes e recursos necessarios para a
investigacao, como logs, registros de eventos e relatérios de auditoria.
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adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de novas
versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de execugéo de
aplicagao por meio da internet;

garantir que o ambiente seja protegido de usuarios externos do servico em nuvem e de pessoas
nao autorizadas e implementar controles de seguranga da informagéo de forma a propiciar o
isolamento adequado dos recursos utilizados por outros usuarios do servico em nuvem,;

assegurar que toda atualizagdo do sistema seja previamente analisada e homologada antes
que possa ser instalada/configurada, além de dispor de documentagdo de todas as alteragées
realizadas no servigo e/ou sistema mediante processos formalizados de Gestdo e Mudancas;

assegurar a adogao de medidas de segurancga para a transmissao e armazenamento dos dados
e das informagbes processados ou armazenados pelo prestador, e fornecer ao BASA
evidéncias da adogao das referidas medidas;

notificar ao BASA sobre a subcontratagao de servigos relevantes para a prestagcao do servico
contratado;

notificar ao BASA sobre a intengdo de interromper a prestagdo de servigos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgéao;

conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacdo de servigos, a documentagao e as informagdes referentes aos servigos prestados,
aos dados armazenados e as informagbes sobre seus processamentos, as coOpias de
seguranga dos dados e das informagdes, bem como aos cédigos de acesso aos dados € as
informacdes;

manter o BASA permanentemente informado sobre eventuais limitagdes que possam afetar a
prestagao dos servigos ou o cumprimento da legislagdo e da regulamentagdo em vigor;

dispor de Plano de Comunicagéo de Incidentes e/ou dashboards com informacgdes referentes
a saude dos servigos oferecidos de incidentes que possam ocorrer, informando o BASA os
casos de incidentes de seguranga da informagéo, assim considerados os eventos n&o previstos
ou ndo desejados que acarretem dano a confidencialidade, disponibilidade, integridade ou
autenticidade dos dados do BASA,;

realizar a analise e gestdo de riscos de seguranga de informacdo. A anadlise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacéao, estimativa dos riscos levantados, avaliagado, tratamento e monitoramento dos
riscos, assungao ou nao dos riscos e outras informagdes pertinentes;

possuir Plano de Continuidade, Recuperagédo de Desastres e Contingéncia de Negdcio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servicos em caso
de interrupgéo;

desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com
os servigos ou envolvendo dados pessoais de empregados e/ou clientes do BASA;

realizar regularmente testes de seguranga da informacéo (incluindo analise e tratamento de
riscos, verificacdo de vulnerabilidades, avaliagdo de seguranga dos servigos e testes de
penetracdo) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério a cada trés meses para o BASA;

prover mecanismo de acesso protegido aos dados, por meio de comunicacgéo criptografada,
garantindo que apenas aplica¢des e usuarios autorizados tenham acesso;

devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de seguranga de todas as
atividades de todos os usuarios dentro da conta, além de histérico de chamadas de Application
Programming Interface (API), caso haja, para analise de seguranca e auditorias;

dispor de recursos e solugdes técnicas que garantam a seguranca da informagédo dos dados
do BASA, incluindo os seguintes itens: solugao de controle de trafego de borda do tipo firewall
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(norte-sul, leste/oeste, e de aplicagbes), solugdo de prevengdo e detecgdo de intrusao
(IDS/IPS), antivirus, anti-malware, solu¢do anti-DDoS, solugédo de gestdo de logs, solucao de
gestéo integrada de pacotes de corregdo (patches), solugdo de correlagdo de eventos de
segurancga (SIEM);

realizar backups e salvaguardas dos conteudos das comunicagdes realizadas por meio da
solucao e permitir a consulta desses dados;

garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagdes tratadas
durante o periodo contratado, incluidas eventuais copias disponiveis, tais como backups de
seguranga.

comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se-a de
replicar ou realizar copias de seguranga (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente a BASA qualquer tentativa, inclusive por meios
judiciais, de acesso por parte de outra nagéo a estes dados;

operar o servico dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissées dos demais sistemas do BASA, além de proteger os dados transmitidos
por meio dele, quando necessario;

atestar informagodes referentes a medidas adotadas em protegdo de dados pessoais, devendo
ser capaz de demonstrar:

as diretrizes de tratamento;

o0 modo de atendimento a solicitagdes de titulares de dados pessoais;

as medidas protetivas para garantia da confidencialidade dos dados pessoais;
as medidas protetivas durante as comunicagdes com o BASA,;

o registro de atividades de tratamento de dados pessoais;

a solicitagdo de autorizagdo na subcontratagao de terceiros para atividades de tratamento de
dados pessoais;

a medidas de devolugao / descarte dos dados.

A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem ofertados,
a contratada devera observar:

inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na
forma da lei;

inviolabilidade e sigilo de suas comunicac¢bes privadas armazenadas, salvo por ordem judicial;

nao fornecimento a terceiros de dados do BASA, inclusive registros de conexao, e de acesso
a aplicagbes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;

fornecer ao BASA, sempre que solicitado, informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protegcao de dados do BASA.

Os dados, metadados, informagbes e conhecimentos produzidos ou custodiados pelo BASA,
transferidos para o provedor de servigo de nuvem, devem estar hospedados em territério
brasileiro, observando-se que:

pelo menos uma copia atualizada de seguranga deve ser mantida em territorio brasileiro;

a informagéo sem restricdo de acesso podera possuir copias atualizadas de seguranga fora do
territorio brasileiro, desde que em conformidade com a Resolugao CMN 4.893/21.

A empresa deve garantir a adequacéo e a adogao de medidas pelo BASA, em decorréncia de
qualquer determinacdo do Orgdos Governamentais aos quais o BASA é subordinado que
impacte sobre o Contrato vigente.

Pégina 101 de 113



bancoda GOVERNO DO

amazonia g W N g B

DO LADO DO POVO BRASILEIRO

A empresa deve manter o BASA permanentemente informado sobre eventuais limitagbes que
possam afetar a prestagao dos servigos ou o cumprimento da legislagéo e da regulamentacao
em vigor.

E vedado o uso de informagdes do BASA pela contratada para propaganda, otimizagéo de
mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;

Em caso de extingdo do contrato, a contratada devera transferir os dados e as informagées
processados ou armazenados por ele ao novo prestador de servigos ou ao BASA e, apos a
confirmacéo da integridade e da disponibilidade dos dados e informagdes recebidos, os excluir.

Em caso da decretagdo de regime de resolugédo do Banco da Amazdnia pelo Banco Central do
Brasil, a contratada devera:

conceder pleno e irrestrito acesso do responsavel pelo regime de resolugéo aos contratos, aos
acordos, a documentagdo e as informagbes referentes aos servicos prestados, aos dados
armazenados e as informagbes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos codigos de acesso aos dados e as informagdes que
estejam em poder da empresa contratada; e

notificar previamente o responsavel pelo regime de resolugdo sobre sua a intengao de
interromper a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data
prevista para a interrupgao. A contratada obriga-se a aceitar eventual pedido de prazo adicional
de 30 (trinta) dias para a interrupcdo do servigo, feito pelo responsavel pelo regime de
resolucdo. A notificagdo prévia devera ocorrer também na situagdo em que a interrupgao for
motivada por inadimpléncia da contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, protecao contra:

Controle de acesso falho: as restricbes sobre o que os usuarios autenticados tém permissao
para fazer muitas vezes nao séo aplicadas de forma adequada. Os invasores podem explorar
essas falhas para acessar funcionalidades e/ou dados nédo autorizados, como acessar contas
de outros usuarios, visualizar arquivos confidenciais, modificar dados de outros usuarios,
alterar direitos de acesso etc.

Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem adequadamente os
dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou modificar
esses dados fracamente protegidos para conduzir fraude de cartdo de crédito, roubo de
identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem protecéo extra,
como criptografia em repouso ou em transito, e requerem precaug¢des especiais quando
trocados com o navegador.

Injecao: Injegdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz o
interpretador executar comandos que nao deveria ou modificar dados. Algumas das inje¢des
mais comuns sdo SQL, NoSQL, OS command, Mapeamento Relacional de Objeto (ORM),
LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O conceito é
idéntico entre todos. A revisdo do codigo-fonte € o melhor método para detectar se os
aplicativos sdo vulneraveis a injegoes.

Design inseguro: O design seguro € uma cultura e metodologia que avalia constantemente
as ameacas e garante que o cddigo seja desenvolvido e testado de forma robusta para evitar
métodos de ataque conhecidos. O design seguro requer um ciclo de vida de desenvolvimento
seguro, alguma forma de padréo de design seguro ou biblioteca ou ferramenta de componentes
de estradas pavimentadas e modelagem de ameacas.

Configuragao incorreta de seguranga: geralmente é o resultado de configuragdes padréo
inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem aberta,
cabegalhos HTTP configurados incorretamente e mensagens de erro detalhadas contendo
informagdes confidenciais. Nao apenas todos os sistemas operacionais, estruturas, bibliotecas
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e aplicativos devem ser configurados com seguranga, mas também devem ser corrigidos /
atualizados em tempo habil.

Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas e
outros modulos de software, sdo executados com os mesmos privilégios do aplicativo. Se um
componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria de dados
ou o controle do servidor. Aplicativos e APIs que usam componentes com vulnerabilidades
conhecidas podem minar as defesas do aplicativo e permitir varios ataques e impactos.

Falhas de identificagdo e autenticagao: as fungdes do aplicativo relacionadas a autenticagao
e gerenciamento de sessdo sdo frequentemente implementadas incorretamente, permitindo
que os invasores comprometam senhas, chaves ou tokens de sess&o ou explorem outras
falhas de implementagdo para assumir as identidades de outros usuarios temporaria ou
permanentemente.

Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao codigo e a infraestrutura que ndo protegem contra violagdes de
integridade. Por exemplo, quando objetos ou dados sdo codificados ou serializados em uma
estrutura que um invasor pode ver e modificar, logo é vulneravel a desserializagao insegura.
Outro exemplo é quando um aplicativo depende de plug-ins, bibliotecas ou mdédulos de fontes
ndo confiaveis, repositérios e redes de entrega de conteudo (CDNSs).

Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integragdo ausente ou ineficaz com a resposta a incidentes,
permite que os invasores ataquem ainda mais os sistemas, mantenham a persisténcia, ganhem
acesso em mais sistemas e adulterem, extraiam ou destruam dados.

Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um aplicativo
web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite que um
invasor force o aplicativo a enviar uma solicitagdo criada para um destino inesperado, mesmo
quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

Validag¢ao de entrada inadequada: o produto recebe entradas ou dados, mas n&o valida ou
valida incorretamente se a entrada possui as propriedades necessarias para processar 0s
dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer apenas
o esperado pela aplicagao.

Caracteres Especiais ou maliciosos: caracteres especiais sdo usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas
validas, esperadas e apropriadas sejam processadas pelo Sistema.

A solucao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar a
seguranca dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e cumprir
regulamentagdes de seguranga, proporcionando a integridade e a credibilidade necessarias
para um site ou aplicativo.

A solugéo nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros sistemas
de back-end.

A Contratada devera realizar configuragdo segura (hardening) do servidor web no qual a
aplicagdo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark mais
atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relagcdo as
configuragdes do cabecalho para a comunicagéo entre o servidor e o cliente:

A aplicagédo devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado o
HTTP Strict Transport Security (HSTS) adicionando um cabegalho de resposta com o nome
'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime é o tempo em
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segundos que os navegadores devem lembrar que o site s6 deve ser acessado usando HTTPS.
O max-age deve ser de pelo menos 31536000 segundos (1 ano);

O cabegalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas as
paginas da web;

A aplicacdo devera retornar o cabegalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN;

A aplicacao devera ter o CSP habilitado enviando os cabecgalhos de resposta Content-Security-
Policy, conforme politicas que atenda critérios de seguranga na implementagéo dessa diretiva;

A aplicagao devera ter o cabecalho X-XSS-Protection desabilitado, por meio da configuragao
do seu valor como 0 (zero);

A aplicagdo ndo devera possuir os cabecalhos “fingerprinting”. X-Powered-By, Server, X-
AspNet-Version;

A aplicagdo devera forgar content-type para as respostas. Se a aplicagdo retorna json, a
resposta content-type da aplicagao devera ser application/json;

Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um conjunto
de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

O conteldo da aplicagdo ndo podera ser incorporado a um site de terceiro por padrao;

O Cross-Origin Resource Sharing (CORS) e cabegalho Access-Control-Allow-Origin deverao
utilizar uma lista de permissdo restrita de dominios e subdominios confiaveis para
correspondéncia e ndo oferecer suporte a origem "null", e validar os dados inseridos pelo
usuario;

O cookie emitido pela aplicacdo devera possuir os atributos SameSite, SECURE e HttpOnly;

A aplicagao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranga online. O HTTPS protege a confidencialidade dos
dados, os certificados validos asseguram a autenticidade do site e a configuragéo correta de
cifras previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicacoes

Antes da entrada em producgao, a solugédo passara por homologagéo quanto a sua seguranga.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serao tratadas como
defeito de software e deverao obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuragédo segura do servidor web, também conhecido como hardening. Assegurar
que servidores WEB estejam configurados seguindo as melhores praticas de seguran¢a, com
base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranga online. O HTTPS protege a confidencialidade dos dados, os certificados
validos asseguram a autenticidade do site e a configuragdo correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicagdes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverao ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou chaves
criptogréficas

Dados restritos e sigilosos ndo deverao:
ser exibidos em mensagens de erro;

ser armazenados fora do contéiner da aplicagdo ou de recursos de armazenamento de
credenciais do sistema;
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ser armazenados em texto claro, como um banco de dados nao criptografado;
aparecer nos logs de aplicagao;
ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
ser expostos através de mecanismos IPC (Inter-process Communication);

ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverao ser recuperados de um terminal remoto quando necessario e mantidos apenas
em memoria.

A aplicagdo nao devera exibir mensagens de erro detalhadas que possa expor informacdes
privilegiadas.

Senhas ou PINs de acesso ndo deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatéria a validacao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisi¢do de acesso ao banco de dados devera passar por processo de validagdo de
autorizacéo.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos ou
para a realizagao transagdes financeiras.

O método HTTP devera ser utilizado de acordo com a operacao: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagdo de dados sensiveis (credenciais de acesso, senhas, tokens ou API
keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisigdo de acesso a API devera passar por processo de validagao de autorizagao.

Um mecanismo de validagao de entrada padrao devera ser utilizado para validar todos os
dados em tamanho, tipo, sintaxe e regras de negécio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validagéo do tipo Whitelist.

Sera obrigatdria a validagéo content-type de dados publicados (POST) aceitaveis (por exemplo
application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invalidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
fungoes.

O sistema deve possuir mecanismo de multiplo fator de autenticagao (MFA);

O sistema deve ser capaz de admitir integragdo com MS-AD (Microsoft Active Diretory) do
BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverao ser gravadas em banco de dados de forma criptografada.
A tela de log-on ndo devera exibir a senha que esta sendo informada.

O sistema nao devera armazenar ou transmitir senhas em texto plano.
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A tela de entrada dos sistemas devera validar as informacgdes fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condi¢ao de erro, o
sistema nao devera indicar qual parte do dado de entrada esta correta ou incorreta.

Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e
nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a nao fornecer
mensagens que permitam a um usuario ndo autorizado deduzir informagdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessdo por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisi¢cdo de autenticagéo.

Sera obrigatéria a utilizagcdo do parametro “state” com hash aleatério no processo de
autenticagao do OAuth.

Sera proibido o uso de Basic Authentication.

As autorizagdes de acesso deverao ser validadas, garantindo que nenhum usuario acessara o
que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sesséo.
Todos os endpoints do sistema deverao ser protegidos por autenticagao.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.

REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverao ser invalidadas pelo terminal remoto apds um periodo de, no maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sessao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverado implementar token de sess&o por requisicdo com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs que
ndo serdo automaticamente enviadas pelo navegador.

Toda as paginas deverao ter um link para o logout o qual, ao clicar, o sistema devera realizar
o logout sem antes questionar o usuario. O logout deve destruir todo o estado da sesséo no
lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios s6 devem ser capazes de
acessar fungdes, arquivos de dados, URLs, controladores, servigos e outrosoken recursos,
para os quais possuam autorizagdo especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

Sera obrigatorio o uso de chaves randémicas (JWT Secret);

Sera proibido armazenar dados confidenciais em tokens JWT.

Sera proibida a extragdo do algoritmo do cabegalho (devera ser validado no back-end);

Devera ser utilizado no back-end o algoritmo RS256;
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Sera obrigatorio regras de time-out de sessdo do usuario de 15 minutos, access token de 3
minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICAGCAO DE REDE
O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicagdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores do
sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente TLS 1.2
ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKE?256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisigdes deverao ser limitadas (através de rate limit ou outra solugdo semelhante), a fim
de se evitar ataques de DoS (negagéo de servigo) ou forga bruta.

Devera ser utilizada a validagdo de “redirect_url” no servidor para permitir apenas URL’s da
whitelist.

Trafegos HTTP deveréo ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APIs, mas nunca deverao ser
modificadas.

Os modos de depuragao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverdo ser desativados em producdo para eliminar recursos de depuragdo, consoles de
desenvolvedor e divulgagdes de seguranga n&o intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabecgalhos HTTP ou qualquer parte da resposta HTTP n&o deverao expor informagdes
detalhadas da versao dos componentes do sistema.

A aplicacdo devera retornar os seguintes codigos:

405 Method Not Allowed: sempre que um método solicitado nao for apropriado para o recurso
solicitado

406 Not Acceptable: sempre que o formato suportado nao for correspondido. Requisigdes
content-type deverdo ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)

HTTP 200: cédigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi bem-
sucedida;

HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL fornecida
pelo cabegalho Location.

HTTP 401: para qualquer agao nao autorizada no sistema.
HTTP 429: para solicitagdes que excedam o limite de requisigao permitido.

HTTP 415: para solicitagbes contendo cabecgalhos de tipo de conteiddo ausentes ou
inesperados
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A aplicacdo devera ter defesas contra ataques de poluigdo de parametro HTTP, especialmente
se a estrutura do aplicativo ndo faz distingdo sobre a origem dos pardmetros de solicitagdo
(GET, POST, cookies, cabegalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
aparecem em uma lista de permissdes ou deverdo mostrar um aviso ao redirecionar para
conteudo potencialmente nao confiavel.

A aplicagao devera ter protecao contra ataques do tipo SSRF, validando ou higienizando dados
nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de entrada
de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solucdo deve dispor de logs de eventos para fins de auditoria, incluindo todas as acdes
administrativas e ag¢des envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizagéo, recuperagéo e remogao de itens.

A solucéo deve dispor de logs com registro de informacdes a serem utilizadas na depuragao e
verificagdo de falhas da solugdo, mantendo o registro de toda atividade de arquivamento e
recuperagao realizada, inclusive para os processos de auditoria realizados.

A solugado deve permitir a configuragdo de usuarios (auditores), com permissdo de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens arquivadas.

A solucdo deve suportar a geragdo e armazenamento de logs no formato IPV4 e IPv6.

As aplicagbes deverdao implementar um sistema de logging que permita auditorias e
investigacdes de incidentes de seguranca, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser Unica, isto &, cada usuario devera ter uma
identificacao proépria.

Os sistemas de informacao e suas respectivas infraestruturas deverado ser configurados de
modo a registrar um critério minimo de informagbes de logging e auditoria, contendo, no
minimo:

operagodes de login e logout;
tentativas de login malsucedidas;

acesso a telas cujo conteudo é sigiloso, em segredo de justica, possua dados pessoais ou
bancarios;

operagdes de inclusdo, alteracédo ou exclusao de registros no banco de dados;
execucao de jobs e tarefas automatizadas;
criagdo, leitura, atualizagao ou exclusao de informacgdes sigilosas;

mudancgas de configuragbes no sistema, na rede ou em servigos (inicializagao, suspenséo e
reinicializagdo de servigos), inclusive a instalagdo de patches e atualizagdes de softwares;

acesso aos bancos de dados de fonte interna e externa;

falhas que resultem no fechamento anormal da aplicagao, especialmente devido a exaustéo de
recurso ou atingimento do limite de um recurso (como memoéria do CPU, conexdes de rede,
espago no disco etc.);

acesso e alteracao de trilhas de auditoria;
registros de trafego de dados de fontes internas e externas; e

registros de processos internos relacionados as atividades do negécio.
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Os registros dos eventos deverao incluir, no minimo, as seguintes informacdes:
identificacao inequivoca do autor/ativo que realizou a atividade;

sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
tela (pagina) do sistema de onde a operacéo foi realizada;

tipo de atividade ocorrida (tipo de evento/agéo);

data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de forma a
garantir que as configuragbes de data, hora e fuso horario do relégio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatério Nacional (ON);

retorno do sistema em caso de falhas ou sucesso na agao;
identificador da instancia (para sistemas clusterizados);

para operagdes de insergdo, alteragao ou exclusao, o tipo da operagao, nome da tabela que
foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

parémetros informados pelo usuario (ex: parametros repassados aos métodos GET ou POST);
tempo de resposta do sistema;

para execugao de jobs e tarefas automatizadas, armazenar o resultado da operagéo; falha,
sucesso, cancelada etc.; e

enderecgo IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informagdes que possam identificar a possivel origem do evento.

A aplicagao nao deve registrar credenciais ou detalhes de pagamento.

Os tokens de sesséo s6 devem ser armazenados em logs de forma irreversivel e com hash.
Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

A solucéo nao devera registrar logs de auditoria em banco de dados da aplicacéo.

As aplicagdes deverdo registrar logs de rastreamento distribuido (distributed tracing) de
requisigao.

As aplicagdes deverao gerar logs em formato que permita a completa identificagdo dos fluxos
de dados

As aplicagbes deverdo registrar eventos relevantes de seguranga, incluindo eventos de
autenticagdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializagao e falhas de validagao de entrada.

A solugéo deve garantir que todas as fontes de tempo estado sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injecao de registro.

REQUISITOS PARA APIs

A codificagdo de API devera incorporar, no minimo, protegédo contra:
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a) Broken Object Level Authorization

b) Broken User Authentication

c) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization

f) Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i) Improper Assets Management

j) Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deveréo ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security
API)

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros sistemas
de back-end.

O banco de dados néo devera ser acessado por outro canal que nio seja a aplicagdo

Os URLs da API nao deverdo expor informacdes confidenciais, tais como a chave da API,
tokens de sessao etc.

Objetos serializados deverao usar verificagdes de integridade ou criptografados para evitar a
criacédo de objetos hostis ou adulteragédo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificagao aprovada e dentro do prazo de utilizagéo.

Devem ser aplicadas politicas de limitagdo de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicagao ou de forma manipulada em qualquer
outra parte da aplicagdo, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados inseridos deveram
satisfazer apenas o esperado.”

A solugdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos sdo usados para explorar falhas como:
SQL injection, XSS, Temlate Injection, entre outros.
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PREGAO ELETRONICO 90011/2026

ANEXO XI

Anexo V - ACORDO DE NiVEIS DE SERVIGO

1. A violagdo de qualquer um dos niveis de servico, previstos neste Termo, sé podera ser
desconsiderada pelo Banco da Amazbnia quando for decorrente de uma das seguintes
ocorréncias, descritas a seguir:

a) Falha em algum equipamento de propriedade do Banco da Amazénia;

b) Falha decorrente de procedimentos operacionais do Banco da Amazoénia;
c) Falha que nao possa ser corrigida por inacessibilidade causada pelo Banco da Amazénia;

d) Eventual interrupgao programada, quando necessaria ao aprimoramento e a implantagao
de adequacgdes do servigo, desde que previamente negociada entre as partes.

2. A empresa vencedora devera ser responsavel, pela infraestrutura do sistema, assegurando
que seus equipamentos estardo disponiveis para atendimento as necessidades da
CONTRATANTE, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, em até 97%
(noventa e sete por cento) do periodo considerado para faturamento, excluidas as paradas
programadas;

2. A ocorréncia de qualquer tipo de interrupg¢do ou indisponibilidade no acesso devera ser
comunicada através de e-mails aos 3 (trés) membros do corpo técnico do Banco da Amazdnia
que comporao a equipe técnica de acompanhamento dos servicos, a serem definidos na
ocasido da implantacdo do servigo de comunicagao e a, pelo menos, um dos membros,
através de ligagao telefénica, para numeros telefénicos a serem informados pelo Banco da
Amazonia;

3. Caso haja a necessidade de realizar manutengao preventiva com a presenga de um técnico
da CONTRATADA nas instalagcées do Banco da Amazonia, a CONTRATADA devera avisar
com 5 (cinco) dias de antecedéncia da data proposta para a realizagao do servigo, que devera
ser ratificada por um dos membros da equipe técnica do Banco da Amazoénia;

4. O Banco da Amazodnia podera, a qualquer momento, mudar os membros da equipe técnica
de acompanhamento de servicos, devendo ser a mudanca comunicada formalmente a
CONTRATADA.

5. O prazo maximo para a solugao de qualquer indisponibilidade no acesso a Rede pelo Banco
da Amazdnia sera de 3 (trés) horas a partir da comunicag¢ao formal do Banco da Amazoénia a
CONTRATADA.

6. O prazo maximo para a solucao de qualquer problema que nao impeca o uso da rede pelo
Banco da Amazoénia sera de 72 (setenta e duas) horas a partir da comunicagado formal do
Banco a CONTRATADA.

7. Em caso de necessidade de interrupgédo, a CONTRATADA devera entrar em contato com
o Banco da Amazdnia com antecedéncia minima de 5 (cinco) dias Uteis. Essas interrup¢des
serao realizadas nos finais de semana ou em feriados, sempre com a concordancia prévia do
Banco da Amazbnia.

8. Ap6s a assinatura do contrato, o servigo devera ser disponibilizado para acesso do
CONTRATANTE em, no maximo, 2 (dois) dias uteis, funcionando de acordo com as
especificagdes estabelecidas neste Termo.

9. Entende-se como “periodo de indisponibilidade” o tempo em minutos entre o registro da
ocorréncia e a completa solugédo do problema.
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ANEXO XII

MATRIZ DE RISCO

Categoria do Medidas Alocagéao do
Risco Descricédo Consequéncia |Mitigadoras Risco
lAumento do Diligéncia do
custo do Contratado na
Atraso na execugao do objeto produto efou do [EX€CUGA0 Contratado
contratual por culpa do Contratado.  servigo. contratual.
Fatos retardadores ou impeditivos
da execugdo do Contrato proprios Aumento do _
do risco ordinario da atividade custo do Planejamento Contratado
Risco empresarial ou da produto e/ou do [empresarial.
atinente vao ~ servico.
Tempo da execucao.
Execugdo Fatos retardadores ou impeditivos da
execucao do Contrato que ndo
estejam na sua area ordinaria, tais
como fatos do principio, caso fortuito Aumento do
ou de forga maior bem,como o] custo do Reviséo de prego BANCO DA
P produto e/ou do " IAMAZONIA
retardamento determinado pelo ervico
Banco da Amazénia, que §o-
comprovadamente repercuta no
preco do Contratado.
Alteracdo de enquadramento
tributario, em razao do resultado ou  |Aumento ou
de mudanga da atividade empresarial, |diminuicéo Planejamento
S Contratado
bem como por erro do Contratado na (do lucro do tributario.
avaliacdo da hipodtese de incidéncia  |Contratado.
tributaria.
Elevacéo dos custos operacionais
para o desenvolvimento da atividade
empresarial em geral e para a Aumento do
~ . . . lcusto do Repactuagéo BANCO DA
execucao do objeto em particular, tais A
. produto e/ou do |anual de prego. JAMAZONIA
. como aumento de prec¢o de insumos, :
Risco da : x servico.
. prestadores de servigo € mao de
Atividade
. obra.
Empresarial
Elevacao dos custos operacionais
.. ) ! Aumento do
definidos na linha anterior, quando .
) custo do Planejamento
superior ao apurado conforme ) Contratado
i S . produto e/ou do [empresarial.
Clausula de Equilibrio Econémico- :
! : servico.
Financeiro do Contrato.
\Variagdo cambial de natureza Aumento do Planeiamento
ordinaria (Dolar, Euro ou outra custo do produto J Contratado

empresarial.

moeda reconhecidamente nacional) e/ou do servigo.
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Riscos
Trabalhista e
Previdenciario

Responsabilizagdo do Banco da
Amazoénia por verbas trabalhistas
e previdenciarias dos
profissionais do Contratado
alocados na execugao do objeto
contratual.

Geracao de
custos trabalhistas
e/ou
previdenciarios
para o Banco da
IAmazobnia, além
de eventuais
honorarios
advocaticios,

multas e verbas
sucumbenciais.

Ressarcimento,
pelo Contratado,
ou retencao de
pagamento e

compensacgao
com valores a
este devido, da
quantia
despendida pelo
Banco da
Amazonia.

Contratado

Risco Tributario
e Fiscal (Nao
Tributario).

Responsabilizagdo do Banco da
Amazdnia por recolhimento
indevido em valor menor ou
maior que o necessario, ou ainda
de auséncia de recolhimento,
quando devido, sem que haja
culpa do Banco da Amazobnia.

Débito ou crédito
tributario ou
fiscal (n&o
tributario).

Ressarcimento,
pelo Contratado,
ou retencao de
pagamento e

compensagao com
valores a este
devido, da quantia
despendida pelo

Contratado

Banco da
Amazonia.

Pégina 113 de 113




