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Principal Instituicdo Financeira de fomento do Governo Federal na Regido Amazénica,
tem como missao promover o desenvolvimento sustentavel da Amazonia, por meio da
execucgao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazénia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo
e equanime.

Na qualidade de Agente Financeiro para a implementagdo das politicas crediticias
para a Regido, o que norteia nossos relacionamentos € a busca do bem-estar de todos
que compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que
orientam nossas agodes, ora expressas em nosso Codigo de Etica.

MISSAO
Desenvolver uma Amazénia Sustentavel com crédito e solucdes eficazes.

VISAO

Ser o principal Banco de desenvolvimento da Amazénia, inovador com colaboradores
engajados e resultados solidos.

VALORES
e Transparéncia;
e Meritocracia;
e Etica;
¢ Valorizagao do cliente;
e Responsabilidade;
¢ |novacgao;
e Diversidade.

e Sustentabilidade

CODIGO DE ETICA

O Codigo de Etica do Banco da Amazdnia contém padrdes baseados nos principios
da legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito
ao ser humano, presentes na Constituicdo Federal, no Cédigo de Etica Profissional
do Servidor Publico Civil do Poder Executivo Federal e o Codigo de Conduta da Alta
Administracéo Federal.
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RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E
OUTROS PARCEIROS

O Banco da Amazobnia pauta seus relacionamentos com os fornecedores e
prestadores de servigos orientado pelo compartilhamento dos padrées morais e éticos
e com base na valorizagao de iniciativas sociais e ambientalmente responsaveis.

A selecao de fornecedores e prestadores de servicos € realizada com imparcialidade,
transparéncia e preservacao da qualidade e viabilidade econémica dos servigos
prestados e dos produtos fornecidos, observados os principios da legalidade,
impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazénia, quando da contratagdo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperagdo, da disciplina, do compromisso, da confianga, da transparéncia, da
igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazénia exige e cumpre, em seu processo de contratagdo de bens e
servicos, incluindo obras e servigos de engenharia, o atendimento a legislagao vigente
no Pais, em especial a Lei n°. Lei n° 13.303/2016 - Lei de Responsabilidade das
Estatais, Decreto Federal n°® 8.945/2016, Lei Complementar n°. 123/2006 - Estatuto
da ME e EPP, subsidiariamente a Lei n°® 14.133/2021 - Lei de Licitagdes e Contratos
Administrativos, IN SEGES 73/2022, Decreto n°® 11.462, de 31 de marco de 2023 e do
Regulamento de Licitagbes e Contratos do Banco da Amazénia (adiante denominado
simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela Resolugao
n® 1/CA, de 26 de janeiro de 2018, atualizado pela Proposicédo CA N° 2022/039 de
24.05.2022, dentre outras.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO

Em cumprimento do disposto legal, veda-se nos processos licitatorios a participagao
de empresas que mantenham em seus quadros trabalhadores em condi¢gées analogas
a de escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate
ao trabalho em condi¢des analogas a de escravo.

Assim, nao é permitida a contratagcao ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condigdes analogas a de
escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazdnia observa os direitos fundamentais no trabalho definidos pelas
convengoes e declaragdes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente
(Lei n® 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.
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COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS

Na realizagdo de seus negécios, o Banco da Amazdénia observa os principios éticos
organizacionais consubstanciados em seu Cddigo de Conduta Etica, Estatuto Social,
normas e regulamentos internos da area de Gestao de Pessoas e legislagao aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicagdo de Recursos elaborados pelo Banco da Amazbnia
representam importantes ferramentas estratégicas na condugao da politica de crédito
da Instituicdo e sdo concebidos em alinhamento com as politicas e programas do
Governo Federal para a Amazébnia e prioridade nos nove Estados da Regido
Amazoénica.

A finalidade precipua dos Planos de Aplicacéo é a de orientar a atuacao do Banco da
Amazonia na Regido, visando o alcance da maxima eficiéncia na alocagdo dos
recursos sob sua gestdo e, assim, cumprir com 0 nobre papel institucional de
promover o desenvolvimento regional em bases sustentaveis, contribuindo para a
inclusdo social, a reducao da pobreza, a melhoria da qualidade de vida das
populagdes locais e a minimizacdo das desigualdades inter e intrarregionais.

ADOGAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGCOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazébnia preza pelo
atendimento da legislagdo que recomenda a adogéao de critérios de sustentabilidade
nas especificagdbes dos bens a serem fornecidos e a exigéncia de praticas
sustentaveis por parte das empresas na execugao dos servigos, mormente o Decreto
n® 7.746/2012 e a Instrucdo Normativa SLTI n°® 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificavel e preservado o carater
competitivo do certame, as licitagdes promovidas pelo Banco seguem as diretrizes de
sustentabilidade expressas no art. 4° daquele Decreto, a saber:

e menor impacto sobre recursos naturais como flora, fauna, ar, solo e agua;
e preferéncias para materiais, tecnologias e matérias-primas de origem local;
e maior eficiéncia na utilizacdo de recursos naturais como agua e energia;

e maior geragao de empregos, preferencialmente com mao de obra local,

e maior vida util e menor custo de manutencao do bem e da obra;
e uso de inovagdes que reduzam a pressao sobre recursos naturais; e

e origem ambientalmente regular dos recursos naturais utilizados nos bens,
servigos e obras.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presenca dos requisitos referentes
a justificativa e a competitividade referidos no paragrafo anterior, sdo incluidos
critérios de sustentabilidade, os quais passam a integrar as especificagcoes técnicas
dos bens.
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No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta
exigéncia da adogao de praticas de sustentabilidade na execugédo dos servigos, de
modo a prevenir agdes danosas ao meio ambiente, em observancia a legislagcao
vigente, principalmente no que se refere aos crimes ambientais, contribuindo para a
manutencdo de um meio ambiente ecologicamente equilibrado. Adicionalmente,
também €& obrigacdo do contratado orientar e capacitar os prestadores de servigos,
fornecendo informagdes necessarias para a perfeita execugéo dos servigos, incluindo
nocdes de responsabilidade socioambiental.

Além da adocgao dos critérios e praticas de sustentabilidade ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigacdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.

Diretoria Corporativa — DICOP
Geréncia de Contratacdes e Gestao de Administracao de Contratos - GECOG
Coordenadoria de Processos Licitatérios — COPOL
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BANCO DA AMAZONIA S.A.
(SIASG: 179007)

Diretoria Corporativa
Gerente Executiva de Contratagdes e Gestao de Administracao de Contratos

Coordenadoria de Processos Licitatorios

PREGAO ELETRONICO N. 90029/2026

1. DISPOSICOES PRELIMINARES

1.1. O BANCO DA AMAZONIA S.A. através de Pregoeiro designado pela OS
2026/025, torna publico que realizara, nos termos em especial a Lei n°. Lei n® 13.303/2016
- Lei de Responsabilidade das Estatais, Decreto Federal n° 8.945/2016, Lei
Complementar n°. 123/2006 - Estatuto da ME e EPP, se aplicando para a fase externa a
Lei n° 14.133/2021 e Instrugao Normativa n° 73 de 30 de setembro de 2022, no que
couber, e do Regulamento de Licitacbes e Contratos do Banco da Amazénia (adiante
denominado simplesmente “Regulamento”), de 28 de fevereiro de 2018, instituido pela
Resolugao n° 1/CA, de 26 de janeiro de 2018, atualizado pela Proposigao CA N° 2022/039
de 24.05.2022, dentre outras, licitacdo na modalidade Pregao Eletrdnico, critério de
julgamento menor preg¢o global, em Uunico lote, para Contratagdo de empresa
especializada para prestagcdo de Servigos Gerenciados de Seguranga Operacional
Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), compreendendo a
disponibilizagéo, implementacgéo, integragcéo, operacéo, sustentagao e evolugao continua
de solugao integrada que contemple, de forma indissociavel, as capacidades de
Monitoramento e Resposta a Incidentes e Detec¢éo e Resposta Estendidas Baseada em
SIEM (XDR baseado em SIEM), Gestdo de Vulnerabilidades (GVUL) e Resposta a
Incidentes de Seguranga na Primeira Linha de Defesa (SRIS), em regime de alta
disponibilidade 24x7x365, incluindo Servicos Técnicos Especializados e capacitacao
técnica sob demanda, pelo periodo de 60 (sessenta) meses, conforme especificagoes
do termo de referéncia e condigdes estabelecidas neste Edital.

Data da sessao publica de abertura: 17/11/2026.
Horario: 10h (horario de Brasilia-DF).

Local: www.gov.br/compras.

Modo de disputa: Aberto.

Critério de julgamento: Menor preco Global em Lote unico.
Forma de adjudicagao: Global.

Regime de execucgao: Fornecimento continuo.

Garantia contratual: 5% (cinco por cento) do preco global contratado.
Participagao exclusiva de ME/EPP: N&o.

Participagao de consércio: Sim.

Numero da contratagao SIASG: 15/2026

1.2. O pregéo eletrénico sera realizado em sesséo publica, no sistema de licitagbes
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras)
por meio da internet, mediante condigdes de seguranga - criptografia e autenticagédo em
todas as suas fases.

1.3. As datas e horarios das etapas da licitacdo estdo definidos na respectiva pagina
da licitagao (https://www.gov.br/compras) e no site do Banco da Amazonia
(www.bancoamazonia.com.br). As datas e horarios poderao sofrer alteracées de acordo
com os aditamentos feitos ao Edital. Cabe a proponente o acompanhamento permanente
das possiveis alteracoes.
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1.4. Os trabalhos serdo conduzidos por empregado do Banco da Amazobnia,
denominado Pregoeiro, devidamente designado conforme documentos constantes do
processo.

2. OBJETO

2.1. Constitui objeto da presente licitagdo a Contratagdo de empresa prestagdo de
Servigos Gerenciados de Seguranga Operacional Cibernética (SOC), no modelo de Cyber
Fusion Center (CFC), compreendendo a disponibilizacdo, implementacéao, integragao,
operacao, sustentacdo e evolugdo continua de solugéo integrada que contemple, de
forma indissociavel, as capacidades de Monitoramento e Resposta a Incidentes e
Deteccdo e Resposta Estendidas Baseada em SIEM (XDR baseado em SIEM), Gestéo
de Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranga na Primeira Linha de
Defesa (SRIS), em regime de alta disponibilidade 24x7x365, incluindo Servigos Técnicos
Especializados e capacitagao técnica sob demanda, pelo periodo de 60 (sessenta)
meses.

2.2. Como parte integrante do escopo técnico dos Servigos Gerenciados de Seguranca
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, a solucdo devera
contemplar, de forma obrigatdria, a implementagao, o licenciamento, a operagao continua
e a integragao nativa de todos os itens descritos na tabela abaixo, devendo operar de
forma unificada, coordenada e indissociavel, sob responsabilidade integral da
CONTRATADA, sendo vedada a prestacao isolada de quaisquer componentes que fagam
parte dos itens ou a dependéncia de integragcbes externas que comprometam a
efetividade da solugdo como um todo.

2.3. Esta Licitagdo sera realizada em lote unico, porém em sua proposta, a licitante
devera detalhar os precos unitarios de cada item, conforme abaixo, em conformidade com
as especificagdes contidas no Termo de Referéncia e anexos deste Edital:

~ UNIDADE QUANTIDADE
DESCRIGAO DE MEDIDA | ESTIMADA

Servigo e Solugdo Integrada de Monitoramento e

1% Resposta a Incidentes e de Detecgdo e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).

* Servico e Solugdo Integrada de Gestdo de N

2° | Vulnerabilidades (GVUL). Més 60
Servigo e Solugio Integrada de Resposta a Incidentes

3 de Seguranga na Primeira Linha de Defesa (SRIS) Mé

. . ; ) és 60

para suporte a resposta a incidentes, incluindo
triagem, contencéo, erradica¢io e recuperagao.
Servico de implantagdo, integragdo, migracao,

4 homologacéo e transigao operacional do Cyber Fusion Servigo 1
Center
Servicos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integragdes e UST 5.000
customizagdes de seguranca.
Capacitagédo técnica e treinamentos relacionados as 3 (com 15

6™* solugbes e servicos objeto da contratacdo (sob Turma participantes
demanda). cada)

Obs..: * Regime continuo de 24x7x365.
" | ** Sob demanda, a critério do Banco, mediante Ordem de Servico.
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3. RECURSOS ORCAMENTARIOS

3.1.  Os recursos orgamentarios para cobrir as despesas decorrentes da execugao do
objeto desta licitagdo estdo previstos no orgcamento de investimento do Banco da
Amazénia:

ITEM | DESCRICAO RUBRICA
Servigo e Solugao Integrada de Monitoramento e Resposta a Incidentes

1* e de Deteccdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).

. ~ ~ . 82.559-0

2" Servigo e Solugdo Integrada de Gestédo de Vulnerabilidades (GVUL).
Servico e Solucdo Integrada de Resposta a Incidentes de Seguranca

3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contencéo, erradicacao e recuperacao.

4 Servigo de implantagao, integragédo, migragao, homologagao e 82 543-3
transicdo operacional do Cyber Fusion Center '

e Servicos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisdes, integracdes e customizacdes de seguranca. '

6+ Capacitacdo técnica e treinamentos relacionados as solucbes e 82 548-4
servicos objeto da contratacido (sob demanda). ]

Obs.- * Regime continuo de 24x7x365.

** Sob demanda, a critério do Banco, mediante Ordem de Servico.

4. REFERENCIA DE TEMPO

4.1. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,
observarao obrigatoriamente o horario de Brasilia — DF.

5. CONDICOES PARA PARTICIPACAO

5.1. Poderéo participar da presente licitagao interessados:

5.1.1. qualquer pessoa fisica ou juridica legalmente estabelecida no Pais, cujo
ramo de atividade seja compativel com o objeto da licitacdo e que atenda as
exigéncias deste Edital e seus anexos.

5.1.2. Que estejam previamente credenciados no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf e no Portal de Compras do Governo Federal
(www.gov.br/compras);

5.2. Nao poderéo participar da presente licitagao as pessoas, fisicas ou juridicas, que,
direta ou indiretamente, enquadrem-se nas seguintes hipéteses de vedacao:

5.2.1. referidas nos artigos 38 e 44 da Lei n. 13.303/2016; que estejam cumprindo
penalidade que as impeca de licitar e contratar com o Banco da Amazoénia,
nomeadamente:

a) suspensao temporaria de participagéo em licitagao e impedimento, nos termos
do inciso Il do artigo 83 da Lei n. 13.303/2016, aplicada pelo Banco da Amazoénia;

b) impedimento de licitar e contratar, previsto no inciso Ill do art. 83 da lei
13.303/2016;

Pagina 7 de 267



http://www.gov.br/compras)%3B

bancoda

amazonia

declaragao de inidoneidade, prevista na Lei e no Regulamento do Banco, aplicada
por qualquer érgéo ou entidade integrante da Administragdo Publica nacional, ou
a prevista no artigo 46 da Lei n. 8.443/1992, aplicada pelo Tribunal de Contas da
Unido;

c¢) proibicéo de contratar com o Poder Publico prevista nos incisos do artigo 12 da
Lei n. 8.429/1992;

5.2.2. Para fins das vedagdes explicitadas neste subitem, considera-se
participagao indireta a existéncia de vinculos de natureza técnica, comercial,
econdmica, financeira ou trabalhista entre o autor do Termo de Referéncia, pessoa
fisica ou juridica, e o proponente ou responsavel pelos fornecimentos de bens,
prestacdo de servicos ou execugdo de obras, incluindo-se os fornecimentos de
bens e servicos a estes necessarios.

5.2.3. A vedacgao deste item aplica-se a empregados incumbidos de levar a efeito
atos e procedimentos realizados pelo Banco da Amazdnia no curso da licitagao.

5.2.4. Autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa
fisica ou juridica, quando a licitacdo versar sobre servicos ou fornecimento de
bens a ele relacionados;

5.2.5. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagao
do edital, tenha sido condenada judicialmente, com transito em julgado, por
exploragéo de trabalho infantil, por submissdo de trabalhadores a condigbes
analogas as de escravo ou por contratacdo de adolescentes nos casos vedados
pela legislagdo trabalhista;

5.2.6. Organizagdes da Sociedade Civil de Interesse Publico - OSCIP, atuando
nessa condicao;

5.3. Para os fins desta licitagdo, os impedimentos referidos neste Edital seréo
verificados perante o Cadastro Nacional de Empresas Inidéneas e Suspensas (CEIS),
Cadastro Nacional de Empresas Punidas (CNEP) e outros sistemas cadastrais
pertinentes que sejam desenvolvidos e estejam a disposi¢cao para consulta, conforme o
caso.

5.4. Sera admitida a participagéo de empresas reunidas em consorcio, observadasas
condigoes estabelecidas no Edital, na lei 13.303/2016 e no Regulamento de Licitagbes e
Contratos do Banco da Amazoénia.

5.5. O proponente podera participar do procedimento licitatério por intermédio de sua
matriz ou filial, desde que cumpra as condigcbes exigidas para habilitacdo e
credenciamento, em relacdo ao estabelecimento com o qual pretenda participar do
certame.

5.5.1. O CNPJ do estabelecimento que participar do certame, matriz ou filial,
devera ser o0 mesmo a constar no contrato com o Banco da Amazbnia e
nas Notas Fiscais/Faturas emitidas, quando do fornecimento ou execugao dos
servicos contratados. Dessa forma, ndo sera admitida a emissao de Notas
Fiscais/Faturas por CNPJ de estabelecimento diverso daquele participante da
Licitagao.

5.6. Esta licitagdo é de ambito nacional.

6. CADASTRO, ACESSO E UTILIZACAO DO SISTEMA DE LICITACOES
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6.1. Os interessados em participar da licitagdo deverdo possuir cadastro no
COMPRASNET do Portal de Compras do Governo Federal (https://www.gov.br/compras),
dispondo de chave de identificacdo e senha de acesso ao sistema.

6.1.1. A chave de identificacdo e a senha sao pessoais e intransferiveis, terao
validade de 1 (um) ano e poderao ser utilizadas em qualquer licitagao eletronica,
salvo quando canceladas por solicitacao do credenciado ou por iniciativa do Banco
da Amazoénia, devidamente justificada.

6.1.2. A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao
provedor do sistema para imediato bloqueio de acesso.

6.1.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados
cadastrais e manté-los atualizados junto aos Orgaos responsaveis pela
informacéo, devendo proceder, imediatamente, a correcdo ou a alteracdo dos
registros tao logo identifique incorregdo ou aqueles se tornem desatualizados

6.2. A cadastrado sera responsavel por todas as transagdes que forem efetuadas em
seu nome no sistema eletronico, declarando e assumindo como firmes e verdadeiras suas
propostas e lances, inclusive os atos praticados diretamente ou por seu representante,
nao cabendo ao Banco da Amazénia responsabilidade por eventuais danos decorrentes
de uso indevido da senha, ainda que por terceiros.

6.2.1. O cadastro da proponente e de seu representante legal junto ao sistema
eletrdnico implica responsabilidade legal pelos atos praticados e a presungao de
capacidade técnica para realizacdo das transacbes inerentes a licitagcdo
eletronica.

6.3. O acesso ao sistema se dard por meio da digitagdo da senha pessoal e
intransferivel do representante credenciado e subsequente encaminhamento da proposta
de precos, exclusivamente por meio do sistema eletrénico, observados data e horario
limite estabelecido.

6.4. Cabera a proponente acompanhar as operagdes no sistema, antes, durante e
apos a sessao publica de lances, ficando responsavel pelo 6nus decorrente da perda de
negocios diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de
sua desconexao.

6.5. A proponente devera comunicar imediatamente qualquer acontecimento que
possa comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio
de acesso.

7. PROCEDIMENTO DA LICITACAO

7.1. A presente licitacdo sera conduzida pelo Pregoeiro, que pode ser auxiliado por
equipe de apoio ou por técnicos especializados, de acordo com as seguintes fases e
procedimento:

a) publicagao do Edital;
b) credenciamento no sistema de licitagbes;

c) eventual pedido de esclarecimento ou impugnagéo;
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d) resposta motivada sobre o eventual pedido de esclarecimento ou impugnagéo;
e) cadastramento da proposta no sistema de licitagées;
f) apresentagéo de propostas e lances;

g) verificagdo de efetividade dos lances ou propostas;
h) negociagéo;

i) Prova de Conceito;

j) julgamento;

k) habilitagao;

1) declaragao de vencedor;

m) interposi¢ao de recurso;

n) adjudicagao e homologacgao.

8. CONSULTAS. ESCLARECIMENTOS E IMPUGNACAO

8.1. Cidadaos e agentes econémicos poderdo pedir esclarecimentos e impugnar o
Edital, no prazo de até 3 (trés) dias uteis antes da data fixada para a ocorréncia do
certame, em requerimento escrito que deve ser formulado e encaminhado para o e-mail
de licitacoes@basa.com.br.

8.1.1. O documento deve estar, obrigatoriamente, em formato passivel de copia
(Pdf editavel, Word, Libreoffice, etc), permitindo a transferéncia/colagem de seu
conteudo para o sistema eletrénico da licitagao.

8.1.2. Nao serao conhecidos os pedidos de esclarecimentos e impugnagdes
apresentados intempestivamente e/ou subscritos por representante ndo habilitado
legalmente ou nado identificado no processo para responder pela impugnante.

8.1.3. Ao receber pedido de esclarecimentos ou impugnacao, o Pregoeiro devera
remeté-lo imediatamente a unidade instrutora, para que ofereca resposta
motivada.

8.2. Os esclarecimentos e impugnacoes serdo decididos e respondidos pelo Pregoeiro
no prazo de 03 (trés) dias uteis e devidamente publicados no sitio eletrénico oficial,
(https://lwww.qov.br/compras/pt-br), limitado ao ultimo dia util anterior a data da
abertura do certame, para ciéncia de todas as proponentes.

8.21. Acaso os pedidos de impugnagdo e esclarecimentos ndo sejam
respondidos até o dia util anterior a data da sessao publica, a abertura da licitacao
devera ser adiada, de modo que seja respeitado o prazo de intervalo entre a data
da resposta ao pedido de impugnacao e esclarecimentos e a abertura da licitagao.

8.2.2. A decisdo de adiamento da abertura da licitacdo prevista no subitem

anterior e a remarcagao de sua abertura é de competéncia do Pregoeiro e devera
ser publicada no sistema de licitagoes COMPRASNET do Portal de Compras
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do Governo Federal (https://www.gov.br/compras/pt-br).

8.3. Somente terdo validade, esclarecimentos prestados por intermédio do Pregoeiro,
disponibilizados na forma deste subitem.

8.4. As impugnacdes e pedidos de esclarecimentos n&do suspendem os prazos
previstos no certame.

8.5. A concesséo de efeito suspensivo a impugnacéo € medida excepcional e devera
ser motivada pelo Pregoeiro, nos autos do processo de licitagao.

8.6. Acolhida a impugnacao, sera definida e publicada nova data para a realizagéo do
certame.

8.7. O proponente, através de consulta permanente, devera manter-se atualizado
quanto a quaisquer alteragdes e esclarecimentos sobre o Edital, ndo cabendo ao Banco
da Amazébnia a responsabilidade por desconhecimento de tais informagdes, em face de
inobservancia do proponente quanto ao procedimento apontado neste subitem.

9. APRESENTACAO DA PROPOSTA NO SISTEMA DE LICITACOES

9.1. O proponente encaminhara, exclusivamente por meio do sistema, sua proposta
comercial, conforme o critério de julgamento adotado neste Edital, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio de proposta.

9.2. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do
sistema, que:

9.2.1. estaciente e concorda com as condi¢cdes contidas no edital e seus anexos,
bem como de que a proposta apresentada compreende a integralidade dos custos
para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal,
nas leis trabalhistas, nas normas infralegais, nas convencgdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitacdo definidos no
instrumento convocatorio;

9.2.2. nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre
e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condi¢gdo
de aprendiz, nos termos do artigo 7°, XXXIll, da Constituicao;

9.2.3. nao possui empregados executando trabalho degradante ou forgado,
observando o disposto nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal;

9.2.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte
ou sociedade cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n° 123, de 2006, estando apto a usufruir do tratamento favorecido
estabelecido em seus arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art.
4° da Lei n.° 14.133, de 2021. A auséncia desta declaracdo indicara que a
microempresa ou empresa de pequeno porte optou por nao utilizar os beneficios
previstos na Lei Complementar n. 123/2006.

9.2.5. A declaracdo falsa sujeitara a proponente as sangdes previstas neste
Edital e na legislacéo.
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9.3. O proponente devera encaminhar sua proposta preenchendo o campo especifico
no sistema de licitagoes.

9.3.1. O preenchimento da proposta, bem como a inclusao de seus anexos, no
sistema de licitagdes € de exclusiva responsabilidade do proponente, ndo cabendo
ao Banco da Amazénia qualquer responsabilidade.

9.3.2. Até a data e hora definidas para abertura das propostas, o proponente
podera retirar ou substituir a proposta anteriormente apresentada.

9.3.3. No sistema, devera ser cotado prego unitario, contendo no maximo 02
(duas) casas decimais, sem arredondamentos. No preco cotado, deverao incluir
todos os custos e despesas, tais como: custos diretos e indiretos, tributos,
encargos sociais, trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes,
alimentagao, transporte, plano de assisténcia médico-hospitalar e odontolégica e
outros necessarios ao cumprimento integral do objeto.

9.3.4. Apesar de no item anterior informar da forma de cadastramento do preco
da proposta no sistema, quando do envio da proposta formal solicitada pelo
Pregoeiro, o licitante devera informar o prego global de acordo com o modelo do
ANEXO Il (CARTA PROPOSTA)

9.3.5. O proponente microempresa ou empresa de pequeno porte optante do
Simples Nacional deve indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

9.3.6. Quando o objeto licitado estiver enquadrado em algumas das vedagdes
previstas no artigo 17 da Lei Complementar n. 123/2016, os proponentes
microempresas ou empresas de pequeno porte que forem optantes do Simples
Nacional deverao formular suas propostas desconsiderando os beneficios
tributarios do regime a quem fazem jus.

9.3.7. O prazo de validade das propostas sera de 60 (sessenta) dias, contados
da data da sessédo publica e apresentacao das propostas, podendo vir a ser
prorrogado mediante solicitagdo do Banco da Amazbnia e aceitagcdao do
proponente.

10. PROCEDIMENTO DA ETAPA COMPETITIVA, MODO DE DISPUTA E CRITERIO
DE JULGAMENTO

10.1. A presente licitacdo ocorrera em sessao publica, por meio de sistema eletrdnico e
sera conduzida pelo Pregoeiro, iniciado na data e hora designados neste Edital e, em
caso de suspensao, sua continuidade se dara nos termos indicados em comunicado
formal subsequente.

10.2. O Pregoeiro verificara as propostas apresentadas, desclassificando desde logo
aquelas que nao estejam em conformidade com os requisitos estabelecidos neste Edital,
contenham vicios insanaveis, ilegalidades, ou ndo apresentem as especificacdes
exigidas no Termo de Referéncia.

10.2.1. Também sera desclassificada a proposta que identifique o proponente.

10.2.2. A desclassificagao sera sempre fundamentada e registrada no sistema,
com acompanhamento em tempo real por todos os participantes.
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10.2.3. A ndo desclassificagao da proposta ndo impede o seu julgamento definitivo
em sentido contrario, levado a efeito na fase de aceitacao.

10.3. Abertaasessao publica, os proponentes que atenderem as condicdes do presente
Edital poderao participar da etapa competitiva.

10.3.1.0 sistema ordenara automaticamente as propostas classificadas,
permitindo que os proponentes encaminhem seus lances exclusivamente por meio
do sistema eletrénico.

10.3.2. Sera permitida a apresentacdo de lances intermediarios, assim
considerados iguais ou superiores ao menor lance ofertado, mas inferior ao ultimo
lance dado pelo proprio proponente.

10.3.3. O lance devera ser ofertado pelo valor global para 60 meses.

10.3.4. O intervalo minimo de diferenga de valores entre os lances, que incidira
tanto em relagdo aos lances intermediarios quanto em relagdo a proposta que
cobrir a melhor oferta devera ser R$ 5.000,00 (cinco mil reais).

10.3.5. Durante o transcurso da sessao publica, os proponentes serao informados,
em tempo real, do valor do menor lance registrado, vedada a identificagao do
proponente.

10.3.6. Durante a sessao, quando necessario, o Pregoeiro disponibilizara campo
proprio para troca de mensagens com os proponentes, vedada qualquer interagcéo
entre estes diretamente.

10.3.7. Se por algum motivo a sessdo de disputa ndo puder ser realizada na data
e horario previstos, os participantes deverao ficar atentos a nova data e horario
que serao disponibilizados no sistema eletrénico em que se realizara a sessao
publica e no sitio eletrénico do Banco da Amazénia.

10.3.8. No caso de desconexao do Pregoeiro, no decorrer da etapa de lances, se
o sistema eletrbnico permanecer acessivel as proponentes, os lances continuarao
sendo recebidos, sem prejuizo dos atos realizados.

10.3.9. Quando a desconexao do Pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao da licitacao eletrbnica sera suspensa e reiniciada somente apos
comunicagao aos participantes.

10.4. Na etapa competitiva, o procedimento seguira de acordo com o modo de disputa
adotado.

10.5. A etapa competitiva sera realizada pelo modo de disputa aberta, que apresentarao
lances sucessivos e publicos, com prorrogagdes:

10.5.1. A etapa de lances da sessao publica tera duragcido de dez minutos
e, apos isso, sera prorrogada automaticamente pelo sistema quando houver
lance ofertado nos Ultimos dois minutos do periodo de duragido da sessao
publica.

10.5.2. prorrogacao automatica da etapa de lances, de que trata o item
anterior, sera de dois minutos e ocorrera sucessivamente sempre que houver
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lances enviados nesse periodo de prorrogagao, inclusive no caso de lances
intermediarios.

10.5.3. Nao havendo novos lances na forma estabelecida nos itens
anteriores, a sessdo publica encerrar-se-a automaticamente.

10.5.4. Encerrada a fase competitiva sem que haja a prorrogagao
automatica pelo sistema, podera o pregoeiro, assessorado pela equipe de
apoio, justificadamente, admitir o reinicio da sessao publica de lances, em
prol da consecucgao do melhor prego.

10.5.5. Em caso de falha no sistema, os lances em desacordo com os
subitens anteriores deverdo ser desconsiderados pelo pregoeiro, devendo a
ocorréncia ser comunicada imediatamente a Secretaria de Gestdo do
Ministério da Economia.

10.5.6. Na hipétese do subitem anterior, a ocorréncia sera registrada em
campo proéprio do sistema.

10.5.7. Ndo serdo aceitos dois ou mais lances de mesmo valor,
prevalecendo aquele que for recebido e registrado em primeiro lugar.

10.5.8. Durante o transcurso da Sessao Publica, os LICITANTEs serao
informados, em tempo real, do valor do menor lance registrado que tenha sido
apresentado pelos demais LICITANTESs, vedada a identificacdo do detentor
do lance.

10.6. A presente licitagdo sera julgada pelo critério do Menor pregco Global,
considerando o valor global estimado, nos termos do item 1 do artigo 65 do Regulamento.

11.DIREITO DE PREFERENCIA PARA MICROEMPRESAS E EMPRESAS DE
PEQUENO PORTE

11.1. Para esta licitagdo, ndo havera a aplicagao do tratamento diferenciado
previsto na Lei Complementar n® 123/2006, tendo em vista que o valor estimado do lote
supera o limite legal de faturamento bruto anual das Empresas de Pequeno Porte (EPP),
fixado no artigo 3°, inciso Il, da referida lei.

12. DESEMPATE

12.1. Nas licitagdes em que, apos o exercicio de preferéncia, esteja configurado empate
em primeiro lugar, devera ser realizada disputa final entre os proponentes empatados,
que poderao apresentar nova proposta fechada, em prazo definido pelo Pregoeiro.

12.2. Persistindo o empate, devera ser dada preferéncia, sucessivamente, as propostas
que tenha por objeto bens e servigos:

a) produzidos ou prestados por empresas brasileiras;

b) produzidos ou prestados por empresas que invistam em pesquisa eno
desenvolvimento de tecnologia no Pais; e,

c) desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no
ambiente de trabalho, conforme regulamento;

Pagina 14 de 267


https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm

bancoda

amazonia

d) desenvolvimento pelo licitante de programa de integridade, conforme orientagdes
dos orgaos de controle.

12.3. Persistindo o empate, devera ser realizado sorteio.

13.VERIFICACAO DA EFETIVIDADE DA PROPOSTA E DO JULGAMENTO

13.1. O proponente autor da melhor proposta devera apresentar, no prazo de 2(duas)
horas, podendo ser prorrogado a critério do Pregoeiro, sua proposta final devidamente
preenchida na forma do Anexo Il — Modelo de Proposta de Pregos, em arquivo unico com
o valor equalizado ao seu ultimo lance ofertado, por meio da opg¢ao “Enviar Anexo” no
sistema www.gov.br/compras, em que deve constar, conforme o caso:

a) indicagdo dos quantitativos e dos custos unitarios;
b) composi¢ao dos custos unitarios; e

c) detalhamento das Bonificagdes e Despesas Indiretas (BDI) e dos encargos
sociais.

d) acaso o proponente seja microempresa ou empresa de pequeno porte optante do
Simples Nacional, devera indicar a aliquota de imposto incidente com base no
faturamento acumulado dos ultimos 12 meses anteriores.

13.2. Juntamente com a proposta, deverao ser encaminhados as seguintes declaragdes:

13.2.1. Declaragao de que tem conhecimento do teor do Decreto n® 7.203, de
04.06.2010, que dispbe sobre a vedacao de nepotismo no ambito da
administragcdo publica federal;

13.2.2. Declaragao de que atende o art. 38 da Lei n° 13.303/2016;

13.2.3. Declaragdo de conhecimento do teor da Lei de Improbidade
Administrativa (Lei n® 8.429/1992) e a Lei n°® 12.846/13 e seus regulamentos (em
conjunto, “Leis Anticorrupgao”);

13.3. O Pregoeiro devera avaliar se a proposta melhor classificada atende as
especificagdes técnicas, demais documentos e formalidades exigidas neste Edital,
ocasido em que sera subsidiado pela unidade especificadora no que se referir ao
atendimento das questdes técnicas relacionadas ao objeto da licitagdo ou de documentos
com informagdes de ordem técnica que podem impactar a sua execugao.

13.4. O Pregoeiro devera desclassificar as propostas que apresentem pregos
manifestamente inexequiveis, assim considerados aqueles que, comprovadamente,
forem insuficientes para a cobertura dos custos decorrentes da contratagéo pretendida.

13.4.1. A inexequibilidade dos valores referentes a itens isolados da planilha de
custos, desde que nao contrariem instrumentos legais, ndo caracterizardo motivo
suficiente para a desclassificagao da proposta.

13.4.2. A andlise de exequibilidade da proposta néo devera considerar materiais e
instalagdes a serem fornecidos pelo proponente em relagdo aos quais ele renuncie
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a parcela ou a totalidade da remuneragao, desde que a renuncia esteja expressa
na proposta.

13.4.3. O Pregoeiro podera realizar diligéncias para aferir a exequibilidade ou
qualquer outro aspecto da proposta.

13.4.4. O Pregoeiro podera exigir do proponente, sob pena de desclassificagao,
documentos que contenham indicagdo dos pregos de insumos (tais como
composicdes de custos ou propostas de terceiros), dos salarios e remuneragdes
(tais como acordos, convengdes e sentenga coletivas, tabelas de honorarios
profissionais ou contratos de prestagdo de servigos) e outras informagdes
pertinentes (tais como notas fiscais de insumos ou outros contratos de servigos
similares), que sejam capazes de demonstrar a exequibilidade da sua proposta.

13.4.5. Qualquer proponente podera requerer motivadamente que se realizem
diligéncias para aferir a exequibilidade e a legalidade das propostas, devendo
apresentar as provas ou os indicios que fundamentam a suspeita.

13.4.6. Se houver indicios de inexequibilidade da proposta de pregco, ou em
caso da necessidade de esclarecimentos complementares, poderdo ser
efetuadas diligéncias, para que a empresa comprove a exequibilidade da
proposta.

13.5. O Pregoeiro devera desclassificar, em decisdo motivada, apenas as propostas
que contenham vicios insanaveis, observando-se o seguinte:

13.5.1. S30 vicios sanaveis, entre outros, os defeitos materiais atinentes a
descricdo do objeto da proposta e suas especificagbes técnicas, incluindo
aspectos relacionados a execugdo do objeto, as formalidades, aos requisitos de
representacdo, as planilhas de composicao de pregos, e, de modo geral, aos
documentos de conteudo declaratorio sobre situagdes pré-existentes, desde que
nao alterem a substancia da proposta.

13.5.2. O Pregoeiro nao devera permitir o saneamento de defeitos em propostas
apresentadas com ma-fé ou intengao desonesta, como aqueles contaminados por
falsidade material ou intelectual ou que tentem induzir o Pregoeiro a erro.

13.5.3. O Pregoeiro devera conceder prazo adequado, para que o proponente
corrija os defeitos de sua proposta.

13.5.4. O Pregoeiro devera indicar expressamente quais aspectos da proposta ou
documentos apresentados junto a proposta devem ser corrigidos.

13.5.5. A corregao dos defeitos sanaveis nao podera importar alteragao do valor
final da proposta, exceto para oferecer prego mais vantajoso para o Banco da
Amazoénia.

13.5.6. Se a proposta nao for corrigida de modo adequado, o Pregoeiro podera
conceder novo prazo para novas corregoes.

13.6. O Pregoeiro podera negociar com o proponente autor da melhor proposta
condicbes mais vantajosas, que poderdo abranger os diversos aspectos da proposta,
desde precgo, prazos de pagamento e de entrega, sem que |he caiba, a pretexto da
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negociacao, relativizar ou atenuar as exigéncias e condicdes estabelecidas no Edital e
nos seus documentos anexos.

13.6.1 O Pregoeiro podera, de acordo com sua andlise de conveniéncia e
oportunidade, divulgar o orgamento do Banco da Amazénia para efeito de
negociacéo.

13.6.2 O valor global da proposta, apés a negociagdo, nao podera superar o
orcamento estimado pelo Banco da Amazdnia, sob pena de desclassificacao do
proponente.

14 HABILITACAO

14.1 Na presente licitagcao, a fase de habilitacdo sucedera as fases de apresentacao
de lances, propostas e julgamento.

14.2 O proponente autor da melhor proposta, aceita pelo Pregoeiro, deve apresentar
os documentos de habilitacao exigidos neste item do Edital em formato digital, no prazo
de até

2 (duas) horas prorrogavel por decisdo do Pregoeiro, por meio do SICAF ou por
funcionalidade disponivel no préprio sistema da licitagdo enviados por meio da opgao
“Enviar Anexo” do sistema www.gov.br/compras.

14.2.1 A prorrogacao de prazo de envio da documentagdo somente podera ocorrer
por solicitagdo da licitante, mediante justificativa aceita pelo Pregoeiro; ou de
oficio, a critério do Pregoeiro, quando constatado que o prazo estabelecido nao é
suficiente para o envio dos documentos exigidos no Edital para a verificagdo de
conformidade.

14.3 Por ocasido do inicio da fase de habilitagdo, o pregoeiro realizara as consultas
relacionadas a seguir, a fim de comprovar a inexisténcia de registros impeditivos da
contratacgdo do licitante ou de sua participagdo neste certame:

14.3.1 Consulta ao SICAF, com vistas a verificagcdo da composi¢ao societaria do
licitante, de modo a verificar a existéncia de ocorréncias impeditivas diretas ou
indiretas relativas ao licitante, além de confirmar a existéncia de licitantes
integrantes de um mesmo grupo econdmico;

14.3.2 portal eletrénico do Tribunal de Contas da Unido (TCU), disponivel no
endereco https://certidoes-apf.apps.tcu.gov.br/, o qual consolida as pesquisas
relativas aos seguintes cadastros:

14.3.2.1 Lista de inidoneos do TCU;

14.3.2.2 CNIA — Cadastro Nacional de Condenacdes Civeis por
Ato de Improbidade Administrativa e Inelegibilidade,
mantido pelo Conselho Nacional de Justiga (CNJ);

14.3.2.3 CEIS - Cadastro Nacional de Empresas Inidéneas e
Suspensas e CNEP — Cadastro Nacional de Empresas
Punidas, mantidos pelo Portal da Transparéncia.

14.4 A Licitante devera apresentar declaragdo de que suas propostas econdmicas
compreendem a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais,
nasconvengdes coletivas de trabalho e nos termos de ajustamento de conduta vigentes
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na data de entrega das propostas.

14.5 A consulta aos cadastros sera realizada em nome da empresa licitante e também
de seu socio majoritario, por forga da vedagéo de que trata o artigo 12 da Lei n® 8.429, de
1992.

14.6 Caso os resultados das consultas previstas no item 14.3 evidenciem a existéncia
de registros impeditivos a contratagdo do licitante, este sera inabilitado, ou, inexistindo
impedimentos a contratagao, o pregoeiro passara a analisar a habilitagdo do proponente
a partir dos seguintes parametros:

14.6.1 habilitagdo juridica;

14.6.2 qualificagao técnica;

14.6.3 capacidade econbémica e financeira;
14.6.4 regularidade fiscal e trabalhista;

14.7 A verificagao do atendimento pelo licitante dos parametros habilitatérios dar-se-a
em conformidade com as seguintes fases:

14.7.1 habilitacao parcial pelo SICAF;

14.7.2 analise da documentagdo complementar de habilitagdo, a qual devera ser
enviada apos solicitagado do pregoeiro, na forma deste edital.

14.8 A Habilitacdo parcial pelo sistema SICAF sera verificada relativamente aos
documentos abrangidos por aquele sistema.

14.9 ahipétese de falha no SICAF ou nos sitios oficiais, que impossibilite a confirmagéo
da habilitagdo mencionada no item anterior, o(a) Pregoeiro(a) podera por outros meios
solicitar ao Licitante que envie a documentagéo necessaria.

14.10 Os documentos exigidos para habilitagdo que ndo estejam contemplados no
SICAF serao enviados por meio do sistema, em formato digital, no prazo estipulado pelo
pregoeiro na forma do item 14.2.

14.11 de responsabilidade do licitante conferir a exatidao dos seus dados cadastrais no
SICAF e manté-los atualizados junto aos 6rgéos responsaveis pela informagéo, devendo
proceder, imediatamente, a correcdo ou a alteracdo dos registros tao logo identifique
incorrecdo ou aqueles se tornem desatualizados.

14.12 A ndo observancia do disposto no item anterior podera ensejar desclassificagao
no momento da habilitacao.

14.13 A verificagao pelo pregoeiro, em sitios eletrénicos oficiais de érgaos e entidades
emissores de certiddes constitui meio legal de prova, para fins de habilitagao

HABILITACAO JURIDICA

14.14 A comprovagio do atendimento ao pardmetro habilitac&o juridica, caso o licitante
nao se encontre com o cadastramento atualizado no SICAF ou nao tenha, pelo menos,
registro regular nivel “Habilitagdo Juridica” do SICAF, consistira na seguinte
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documentacdo complementar conforme o caso:

14.14.1 Inscrigdo no Registro Publico de Empresas Mercantis, a cargo da Junta
Comercial da respectiva sede, no caso de empresario individual,

14.14.2 Certificado da Condi¢cdo de Microempreendedor Individual — CCMEI, no
caso de microempreendedor individual, cuja aceitagdo ficara condicionada a
verificagdo de sua autenticidade no sitio www.portaldoempreendedor.gov.br;

14.14.3 Ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatorio de seus administradores, no caso de sociedade empresaria;

14.14.4 Inscricdo no Registro Publico de Empresas Mercantis onde opera, com
averbacédo no Registro onde tem sede a matriz, no caso de o licitante ser sucursal,
filial ou agéncia;

14.14.5 Inscricao do ato constitutivo no Registro Civil das Pessoas Juridicas do
local de sua sede, acompanhada de prova da indicagao dos seus administradores,
no caso de sociedades simples;

14.14.6 Decreto de autorizacdo, em se tratando de sociedade estrangeira em
funcionamento no pais, e ato de registro ou autorizagdo para funcionamento
expedido pelo 6érgdo competente.

REGULARIDADE FISCAL E TRABALHISTA

14.15 A comprovagéo do atendimento ao parametro regularidade fiscal e trabalhista,
caso o licitante ndo se encontre com o cadastramento atualizado no SICAF, consistira na
seguinte documentagdo complementar:

14.15.1 Prova de regularidade para com a Fazenda Federal, mediante
apresentacgao de certiddo expedida pela Secretaria da Receita Federal do Brasil —
RFB ou Certiddo Negativa ou Positiva com efeito de Negativa de Regularidade e
pela Procuradoria-Geral da Fazenda Nacional — PGFN, referente a todos os
tributos federais e a Divida Ativa da Unidao — DAU por elas administrados, incluindo
as contribuicdes sociais e previdenciarias;

14.15.2 Certificado de Regularidade do Fundo de Garantia por Tempo de Servigo
- FGTS;

14.15.3 Certiddo Negativa de Débitos Trabalhistas — CNDT ou Certidao Positiva
de Débitos Trabalhistas com Efeito de Negativa.

14.15.3.1. Sera considerada a CNDT ou Certiddo Positiva de
Débitos Trabalhistas com Efeito de Negativa mais
atualizada, conforme entendimento do Tribunal
Superior do Trabalho — TST.

14.15.4 Prova de regularidade para com a Fazenda Estadual e/ou Municipal
mediante apresentacdo de certiddo negativa de débitos fiscais ou Certidao
Positiva de débitos fiscais com Efeito de Negativa, respectivamente.

QUALIFICACAO TECNICA

14.16 A habilitagao técnica consistira na apresentagao de, no minimo, 01 (um) Atestado
de Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
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documento timbrado, e que comprove a aptidao da licitante para o desempenho de
atividade pertinente e compativel em caracteristicas e quantidade equivalentes com o
objeto da presente licitacdo, equivalentes com o objeto da presente licitagdo, além dos
documentos descritos no item 31 — DOS CRITERIOS DE QUALIFICAGCAO TECNICA” do
Termo de Referéncia, Anexo | desse Edital.

14.16.1 Serao aceitos quantos atestados forem necessarios para a comprovagao
dos quantitativos através de sua soma.

14.16.2 Os atestados referir-se-do a contratos ja concluidos ou ja decorrido no
minimo 01 (um) ano do inicio de sua execugao, exceto se houver sido firmado
para ser executado em prazo inferior, apenas aceito mediante a apresentagéo do
contrato.

14.16.3 As licitantes disponibilizarao todas as informagbes necessarias a
comprovacgao da legitimidade dos atestados apresentados.

14.16.4 Para a referida comprovacao serdo aceitos quantos atestados forem
necessarios para a comprovacao dos quantitativos através de sua soma.

14.16.5 Somente sera aceito o somatério de atestados de periodos
concomitantes para comprovar a capacidade técnica;

14.16.6 O atestado de capacidade devera se referir a servigos prestados no
ambito de sua atividade econdmica principal ou secundaria no contrato social
vigente, devidamente registrado na junta comercial competente, bem como no
cadastro de Pessoas Juridicas da Receita Federal do Brasil;

14.16.7 Sera admitida a utilizagao de atestados emitidos em nome de empresas
incorporadas, desde que se comprove que houve transferéncia parcial de
patriménio e profissionais decorrente de reestruturagéo societaria e que implique
a transferéncia efetiva de qualificagédo técnica e operacional entre elas, atinentes
ao acerto técnico transferido.

14.16.8 Os documentos de habilitacdo relativos ao parametro qualificagao
técnica serao encaminhados pelo pregoeiro a area técnica do Banco da
Amazbnia, com vistas a emissao de parecer acerca do atendimento dos requisitos
exigidos;

14.16.9 Para fins de verificagcdo da qualificacdo técnica, o licitante devera
disponibilizar, quando solicitadas pelo pregoeiro, todas as informacdes
necessarias a comprovacao do(s) atestado(s) de capacidade técnica
apresentado(s), podendo, para tanto, o pregoeiro solicitar copia do instrumento
que deu suporte a contratagao, informagdes sobre o endereco atual do contratante
e local onde foram prestados os servigos, dentre outras informagdes que julgar
necessarias.

CAPACIDADE ECONOMICA E FINANCEIRA

14.17 O proponente devera apresentar os seguintes documentos relativos a
capacidade econdmico-financeira:

14.17.1 balango patrimonial e demonstragdes contabeis referentes ao ultimo
exercicio social, exigiveis na forma da lei, que comprove a boa situagao financeira
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por meio da satisfagdo de indices de liquidez geral (LG), liquidez corrente (LC), e
solvéncia geral (SG) superiores a 1 (um), com indicagdo dos seus calculos, que
deverao ser realizados de acordo com as seguintes férmulas:

ativo circulante + realizavel a longo prazo

LG = ; : , o
passivo circulante + passivo nao circulante
LC = ativo circulante
passivo circulante
SG = ativo total

passivo circulante + passivo ndo circulante

14.17.2 certiddo negativa de feitos sobre faléncia da sede do interessado.

14.18 O proponente devera comprovar que possui patriménio liquido ou capital social
equivalente a 10% (dez por cento) do valor total estimado da contratagao.

14.19 As empresas constituidas no exercicio em curso ou com menos de um ano
deverao apresentar balango de abertura e, no caso de empresas com movimentagdes,
balango intermediario, com a assinatura do administrador e do responsavel por sua
contabilidade, devidamente registrado e autenticado pelo érgdo competente.

14.20 As empresas inativas no exercicio anterior deverao apresentar as demonstracoes
contabeis do ultimo exercicio em que a empresa esteve ativa, certiddo de inatividade
correspondente ao periodo em que nao realizou atividades e balango de reabertura.

14.21 Seréo considerados na forma da lei o balango patrimonial e as demonstragdes
contabeis apresentados em uma das formas a seguir:

14.21.1 Disponibilizados via Escrituragédo Contabil Digital — ECD, desde que
comprovada a transmissao desta a Receita Federal do Brasil, por meio da
apresentagao do Termo de Autenticacao (recibo gerado pelo Sistema Publico de
Escrituracao Digital — SPED);

14.21.2 Exemplar registrado ou autenticado pela Junta Comercial da sede do
licitante, quando se tratar de empresa comercial, ou autenticado em Cartério de
Registro Civil das Pessoas Juridicas, se sociedade simples;

14.21.3 Transcricdo do livro Diario, em que se comprove o registro pela Junta
Comercial da sede do licitante, quando se tratar de empresa comercial, ou a
autenticacdo em Cartorio de Registro Civil das Pessoas Juridicas, se sociedade
simples, acompanhada, obrigatoriamente, de copia autenticada dos Termos de
Abertura e de Encerramento do respectivo livro;

14.21.4 Publicagdo em jornal de grande circulagdo ou em Diario Oficial.
14.22 O licitante que se encontrar em recuperagdo judicial ou extrajudicial devera

atender a todos os requisitos para comprovacao da capacidade econdmica e financeira,
como os demais licitantes, e ainda apresentar:
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14.22.1 Certiddo emitida pela instancia judicial competente, que ateste que o
licitante esta apto econO6mica e financeiramente a participar de procedimento
licitatorio nos termos da Lei n° 13.303/2016;

14.22.2 Comprovagao do acolhimento judicial do plano de recuperagao judicial ou
da homologacédo judicial do plano de recuperagdo, no caso de recuperagao
extrajudicial.

BENEFiCIOS AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

14.23 Microempresas e empresas de pequeno porte deverdo atender a todas as
exigéncias de habilitagao previstas neste Edital.

14.24 As microempresas e empresas de pequeno porte, assim declaradas, na forma da
lei, gozarao do tratamento diferenciado descrito a seguir:

14.24.1 As microempresas e empresas de pequeno porte deverdo apresentar
toda a documentagao exigida para efeito de comprovagao da regularidade fiscal e
trabalhista, mesmo que esta apresente alguma restri¢c&o;

14.24.2 Havendo alguma restricdo na comprovagéo da regularidade fiscal e
trabalhista, o pregoeiro concedera o prazo de 5 (cinco) dias uteis, cujo termo inicial
correspondera ao momento em que o proponente for declarado vencedor do
certame, prorrogavel por igual periodo, a critério do Banco, mediante
apresentacdo de justificativa por parte do licitante, para regularidade da
documentagao, para pagamento ou parcelamento do débito e para emissédo de
eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

14.25 A ndo regularizagdo da documentagdo, no prazo previsto no subitem anterior,
implicara decadéncia do direito a contratacdo, sendo facultado ao Banco convocar os
licitantes remanescentes, na ordem de classificacao, para a assinatura do contrato, ou
revogar a licitacéo.

14.26 O Pregoeiro somente devera inabilitar o proponente autor da melhor proposta em
razao de defeitos em seus documentos de habilitagdo que sejam insanaveis, aplicando-
se 0s mesmos procedimentos e critérios prescritos neste Edital para o saneamento de
propostas, observando-se o seguinte:

14.26.1 consideram-se sanaveis defeitos relacionados a documentos que
declaram situacdes pré-existentes ou concernentes aos seus prazos de validade;

14.26.2 o Pregoeiro podera realizar diligéncia para esclarecer o teor ou sanar
defeitos constatados nos documentos de habilitagao;

14.26.3 o Pregoeiro, se for o caso de diligéncia, podera conceder prazo de 2
(dois) dias uteis, prorrogavel por igual periodo, para que o proponente corrija 0s
defeitos constatados nos seus documentos de habilitagao, apresentando, se for o
caso, nova documentacao;

14.26.4 o Pregoeiro, se for o caso de diligéncia, devera indicar expressamente
quais documentos devem ser reapresentados ou quais informagdes devem ser
corrigidas;

14.26.5 se os defeitos ndao forem corrigidos de modo adequado, o Pregoeiro
podera conceder novo prazo para novas corregoes.
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14.27 Constatado o atendimento as exigéncias de habilitagao estabelecidas neste edital,
o licitante sera habilitado e, consequentemente, declarado vencedor.

14.28 Se o proponente desatender as exigéncias habilitatorias, o Pregoeiro examinara a
documentagédo do proponente subsequente, e assim, sucessivamente, até a apuragao de
documentagcdo que atenda os termos do Edital, cujo proponente sera declarado
vencedor.Se todos os proponentes forem desclassificados ou inabilitados, dada a
constatagao de defeitos insanaveis em todas as propostas apresentadas, o Pregoeiro
devera declarar a licitagao fracassada.

15 RECURSOS

15.1 O processo licitatorio, de que trata o presente edital, tera fase recursal unica, a
qual transcorrera com o encerramento da fase de habilitacdo, atendidas as demais
condi¢cdes definidas neste item.

15.2 Declarado o vencedor, qualquer licitante podera, durante o prazo concedido na
sessao publica, no prazo de 30 minutos, de forma imediata apdés o julgamento das
propostas e do ato de habilitagdo ou inabilitacdo, em campo préprio do sistema eletrénico,
manifestar a sua intencao de recorrer.

15.2.1 A falta de manifestacido imediata do proponente importara a decadéncia
do direito de recurso, possibilitando a adjudicacédo do objeto da licitagdo ao
licitante declarado vencedor.

15.2.2 As razdes do recurso poderao trazer outros motivos nao indicados
expressamente na sessao publica.

15.2.3 As razbes e contrarrazdes de recursos, quando feitas, deverao ser
enviadas em formato digital por meio eletronico, preferencialmente por
funcionalidade disponivel no préprio sistema da licitagcdo ou, na impossibilidade
deste meio, por e- mail para licitacoes@basa.com.br.

15.2.4 O licitante recorrente enviara no prazo de 3 (trés) dias uteis, contados a
partir da data de intimacao, para apresentar as razdes do recurso, em campo
préprio do sistema eletronico, ficando os demais licitantes, desde logo, intimados
para, querendo, apresentarem contrarrazdes em igual prazo, também via sistema
eletrénico, contado da data final do prazo do recorrente.

15.3 O Pregoeiro podera ndao conhecer o recurso ja nesta fase em situagcao excepcional
e restrita, acaso a manifestacao referida no subitem precedente seja apresentada fora do
prazo ou por pessoa que nao represente o proponente ou se o motivo apontado nao
guardar relagao de pertinéncia com a licitagdo. Sera vedado ao Pregoeiro rejeitar o
recurso de plano em razao de discordancia de mérito com os motivos apresentados pelo
proponente.

15.4 Apresentadas as razdes e contrarrazdes, o Pregoeiro dispora de 03 (trés) dias
uteis, para reavaliar sua decisao e dar os seguintes encaminhamentos, conforme o caso:

a) se acolher as razdes recursais, devera retomar a sessao publica para dar
prosseguimento a licitagdo, garantindo, depois de nova declaragao de vencedor,
o direito a interposicao de recurso, inclusive por parte de proponente que tenha
sido impedido de participar da licitagao, que teve sua proposta desclassificada ou
que foi inabilitado;
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b) se ndo acolher as razdes recursais, devera produzir relatério e encaminhar o
recurso para a autoridade competente, para decisao definitiva, que deve ser
produzida no prazo maximo de 10 (dez) dias uteis, contado do recebimento dos
autos. Nesta ultima hipétese, a autoridade competente devera tomar a decisdo
definitiva sobre o recurso.

15.41 A decisao definitiva sobre o recurso devera ser publicada no sitio
eletrénico oficial www.compras.gov.br/compras

15.4.2 Na hipoétese da alinea “a” deste subitem, apds a publicagdo da deciséo
de acolhimento no sitio eletrénico do item anterior, sera observado o prazo de, no
minimo, 2 (dois) dias uteis para a retomada da sesséo publica.

15.5 O acolhimento de recurso importara a invalidagdo apenas dos atos insuscetiveis
de aproveitamento.

16 DA REABERTURA DA SESSAO PUBLICA

16.1 O pregoeiro podera determinar o retorno a fase de sesséo publica, consistente na
sua reabertura, quando:

16.1.1 houver a anulagdo de atos anteriores a realizagdo da sessdo publica
precedente ou em que seja anulada a prépria sessdo publica, situagdo em que
serao repetidos os atos anulados e os que deles dependam;

16.1.2 ocorrer erro na aceitagao do prego mais bem classificado ou quando o
licitante declarado vencedor ndo assinar o contrato ou ndo comprovar a
regularidade fiscal e trabalhista, nos termos do art. 43, §1°, da Lei Complementar
n® 123/2006, sendo adotados os procedimentos imediatamente posteriores ao
encerramento da etapa de lances.

16.2 Havendo a necessidade de reabertura da sesséo publica do pregéo, o pregoeiro
convocara, por meio do sistema eletrbnico, via chat, os licitantes remanescentes para
acompanha-la, de acordo com a fase da licitagao.

16.3 Na hipétese de necessidade de suspensio da sessao publica para a realizagcao
de diligéncias, com vistas ao saneamento de que trata o subitem 14.26, a sessao publica
somente podera ser reiniciada mediante aviso prévio no sistema eletrénico com, no
minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada em ata.

17 ADJUDICACAO E HOMOLOGACAO

17.1 Encerradas as fases de julgamento e habilitagdo, e exauridos 0s recursos
administrativos, o processo licitatorio serd encaminhado a autoridade superior, que
podera:

a) determinar o retorno dos autos para saneamento de irregularidades;
b) revogar a licitagdo por motivo de conveniéncia e oportunidade;

c) proceder a anulagao da licitagdo, de oficio ou mediante provocagao de terceiros,
sempre que presente ilegalidade insanavel;
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d) adjudicar o objeto e homologar a licitagao.

17.1.1 O vicio de legalidade sera convalidado se o ato por ele contaminado
puder ser repetido sem o referido vicio, 0 que ocorre, dentre outros casos, com
vicios de competéncia e tocantes as formalidades.

17.1.2 Nos casos de anulagédo e revogacao, devera ser assegurada a prévia
manifestacao dos interessados.

17.1.3 O motivo determinante para a revogagao do processo licitatorio devera
ser resultante de fato superveniente que constitua Obice manifesto e
incontornavel.

18 DA CONTRATACAO

18.1 No prazo de até 15 (quinze) dias uteis apdés a homologagao, ao Banco da
Amazbnia convocara o proponente adjudicado para assinar o contrato, conforme minuta
que integra o presente Edital (ANEXO VI) e seus adendos decorrentes do Cdodigo de
Conduta e Integridade da Banco da Amazénia (consultar no site
www.bancoamazonia.com.br).

18.2 O representante legal do proponente adjudicado devera comparecer ao Banco da
Amazébnia no prazo de 5 (cinco) dias uteis, a contar da convocagao, para assinatura do
respectivo instrumento de contrato.

18.3 O Banco realizara consultas a lista restritivas de Prevengdo e Lavagem de
Dinheiro (PLD), sendo que caso a CONTRATADA apresente restricdes nas referidas
listas, tal restricao sera encaminhada ao Comité Antifraude e Anticorrupgdo (CAFRA)
para deliberagio sobre a contratagao;

18.4 Consulta ao CADIN (Cadastro Informativo dos Créditos ndo Quitados de Orgaos
e Entidades Federais) sendo que o proponente adjudicante ndo deve ter existéncia de
registro nesse Cadastro, sob pena de ndo ser contratado, considerando que é fator
impeditivo para contratacdo, observada a Lei n° 10.522 de 2002, alterada pela Lei n°
14.973 de 2024

18.4.1 Para efetivagdo do respectivo instrumento de contrato, a assinatura
podera ser eletronica, conforme decisao do gestor do contrato.

18.5 Como condicio da assinatura do instrumento contratual:

18.5.1 o licitante vencedor devera manter todas as condicdes de habilitacao
exigidas nesta licitagéo;

18.5.2 sera exigido do proponente adjudicado a indicagdo da modalidade de
garantia de execugdao, do contrato que sera prestado;

18.6 A recusa injustificada do proponente vencedor em assinar o instrumento
contratual, dentro do prazo e condigdes estabelecidos, caracterizara o descumprimento
total da obrigagdo assumida, sujeitando-o as penalidades legalmente estabelecidas.
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18.6.1 Ocorrendo o previsto neste subitem, O Banco da Amazbnia podera
revogar a licitagdo ou convocar os proponentes remanescentes, atendida a ordem
de classificagéo, para negociagao e possivel adjudicagao do objeto da licitagao e
homologacgao pela autoridade superior.

18.7 O contrato a ser celebrado entre 0 Banco da Amazénia e o licitante vencedor
regular- se-a pelas suas clausulas, pelo disposto na Lei n° 13.303/2016, pelo
Regulamento de Licitagdes e Contrato do Banco da Amazénia e pelos preceitos do direito
privado.

19 SANCOES ADMINISTRATIVAS

19.1. O proponente estara sujeito a multa, garantido o contraditério e a ampla defesa, nas
seguintes hipoteses e nos seguintes percentuais:

19.1.1. n&o assinar o contrato, quando convocada dentro do prazo de validade de sua
proposta, ou ndo mantiver a proposta: multa de 2% (dois por cento) sobre o valor da sua
proposta;

19.1.2. deixar de entregar documentagao exigida neste Edital: multa de 2% (dois por
cento) sobre o valor da sua proposta;

19.1.3. apresentar documentagéo falsa: multa de 5% (cinco por cento) sobre o valor da
sua proposta;

19.1.4. comportar-se de modo inidéneo: multa de 5% (cinco por cento) sobre o valor da
sua proposta;

19.1.5. fizer declaracdo falsa: multa de 5% (cinco por cento) sobre o valor da sua
proposta;

19.1.6. cometer fraude fiscal: multa de 5% (cinco por cento) sobre o valor da sua
proposta.

19.2.  Ocorrendo mais de uma infragdo, as multas serdo cumulativas até o limite de 5% (cinco
por cento) do valor de sua proposta.

19.3. O proponente que se comportar com ma-fé estara sujeito, garantido o contraditério e a
ampla defesa, a penalidade de suspensao temporaria de participagao em licitacdo e impedimento
de contratar com o Banco da Amazo0nia, por prazo nao superior a 2 (dois) anos, de acordo com os
critérios do artigo 109 do Regulamento de Licitacbes e Contratos do Banco da Amazoénia.

19.4. As penalidades referentes a inexecucédo do Contrato estdo estabelecidas na Minuta de
Contrato, ANEXO VI deste Edital e no Termo de Referéncia — ANEXO | deste Edital.

20 RESPQNSABILIZACAO ADMINISTRATIVA POR ATOS LESIVOS AO BANCO DA
AMAZONIA

20.1 Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos
ao Banco da Amazénia as seguintes praticas:

a) frustrar ou fraudar, mediante ajuste, combinag&o ou qualquer outro expediente, o
carater competitivo do procedimento licitatorio;

b) impedir, perturbar ou fraudar a realizagédo de qualquer ato do procedimento
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licitatorio;

c) afastar ou procurar afastar proponente, por meio de fraude ou oferecimento de
vantagem de qualquer tipo;

d) fraudar a licitagdo ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao
ou celebrar contrato administrativo;

f) obter vantagem ou beneficio indevido, por meio fraudulento, de modificagbes no
ato convocatério da licitacao;

g) manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados.

20.2 A pratica, pelo proponente, de atos lesivos ao Banco da Amazdnia, o sujeitara,
garantida a ampla defesa e o contraditério, as seguintes san¢cdes administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do
faturamento bruto do ultimo exercicio anterior ao da instauragao do processo
administrativo, excluidos os tributos, a qual nunca sera inferior a vantagem
auferida, quando for possivel sua estimacao;

b) publicacao extraordinaria da decisao condenatoria.

20.3 Na hipétese da aplicacdo da multa prevista na alinea “a” deste subitem, caso nao
seja possivel utilizar o critério do valor do faturamento bruto da pessoa juridica, a multa
sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00 (sessenta milhdes de reais).

20.31 As sangbes descritas neste subitem serdo  aplicadas
fundamentadamente, isolada ou cumulativamente, de acordo com as
peculiaridades do caso concreto e com a gravidade e natureza das infragoes.

20.3.2 A publicagdo extraordinaria serd feita as expensas da empresa
sancionada e sera veiculada na forma de extrato de sentenga nos seguintes
meios:

20.3.2.1 em jornal de grande circulagédo na area da pratica
da infracédo e de atuacio do proponente ou, na sua
falta, em publicacao de circulagao nacional;

20.3.2.2 em Edital afixado no estabelecimento ou no local
de exercicio da atividade do proponente, em
localidade que permita a visibilidade pelo publico,
pelo prazo minimo de 30 (trinta) dias; e

20.3.2.3 no sitio eletrénico do proponente, pelo prazo de 30
(trinta) dias e em destaque na pagina principal do
referido sitio.

20.3.3 A aplicagao das sangdes previstas neste subitem nao exclui, em qualquer
hip6tese, a obrigagéo da reparagao integral do dano causado.
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20.4 A pratica de atos lesivos ao Banco da Amazdbnia sera apurada em Processo
Administrativo de Responsabilizagdo (PAR), instaurado pelo gestor da unidade de
contratagao e conduzido por comissao composta por 2 (dois) servidores designados.

20.4.1 Na apuracao do ato lesivo e na dosimetria da sancdo eventualmente
aplicada, o Banco da Amazbnia deve levar em consideragdo os critérios
estabelecidos no artigo 7° e seus incisos da Lei n. 12.846/2013.

20.4.2 Caso os atos lesivos apurados envolvam infragcdes administrativas a Lei
n. 13.303/16, ou a outras normas de licitagcbes e contratos da administracdo
publica, e tenha ocorrido a apuragdo conjunta, o proponente também estara
sujeito a sangdes administrativas que tenham como efeito restricdo ao direito de
participar em licitagdes ou de celebrar contratos com a administragédo publica, a
serem aplicadas no PAR.

20.4.3 A decisdao administrativa proferida pela autoridade julgadora ao final do
PAR sera publicada no Diario Oficial da Uniao.

20.4.4 O processamento do PAR néo interferira na instauragéo e seguimento de
processo administrativo especificos para apuragdo da ocorréncia de danos e
prejuizos ao Banco da Amazénia resultantes de ato lesivo cometido pelo
proponente, com ou sem a participagao de agente publico.

20.4.5 O PAR e o sancionamento administrativo obedecerdo as regras e
parametros dispostos em legislagdo especifica, notadamente, na Lei n.
12.846/2013 e Decreto n. 11.129/2022, inclusive suas eventuais alteracdes.

20.5 A responsabilidade da pessoa juridica na esfera administrativa nao afasta
ou prejudica a possibilidade de sua responsabilizacédo na esfera judicial.
20.6 As disposicées deste item se aplicam quando o proponente se enquadrar
na definigado legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

21 DISPOSICOES FINAIS

21.1 A presente licitagdo ndo importa necessariamente em contratagdo, podendo o
BANCO revoga-la, no todo ou em parte, por razées de interesse publico, derivadas de
fato superveniente que constitua ébice manifesto e incontornavel comprovado ou anula-
la por ilegalidade, de oficio ou por provocagao, mediante ato escrito e fundamentado,
disponibilizado no sistema para conhecimento dos INTERESSADOS.

21.2 Os proponentes serdo responsaveis pela fidelidade e legitimidade das
informacodes e dos documentos apresentados, em qualquer época.

21.3 As normas que disciplinam esta licitacdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os proponentes, desde que ndo comprometam o interesse do
Banco da Amazbénia, a finalidade e a seguranga da contratagao.

21.4 Os atos, comunicados, decisbes e quaisquer documentos referentes a este
processo licitatério serao sempre publicados no sitio eletrénico do Banco da Amazoénia e,
adicionalmente, poderdao ser veiculados por e-mail aos proponentes e/ou mediante
publicagdo no Portal de Compras do Governo Federal (https://www.gov.br/compras/pt-
br).

21.5 No intuito de dar celeridade ao Processo Licitatério, o0 Banco da Amazbénia
recomenda as interessadas em participar deste procedimento de licitacdo que
providenciem a sua inclusao/atualizagdo no SICAF.
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21.6 O processo de licitacdo, bem como todos os documentos a ele pertinentes, estao
disponiveis para a realizagdo de vistas. Para tanto, & necessario prévio agendamento
junto ao agente da licitagao, por solicitagéo pelo e-mail licitacoes@basa.com.br.

21.7 Fazem parte integrante deste Edital os seguintes Anexos:

ANEXO | — TERMO DE REFERENCIA

ANEXO I-A — Especificagbes Técnicas da Solugdo Completa

ANEXO I-B — Niveis Minimos de Servigco (NMS)

ANEXO I-C — Prova de Conceito (POC)

ANEXO I-D — REQUISITOS MINIMOS PARA SISTEMAS ADIQUIRIDOS
ANEXO Il - MODELO PARA A PROPOSTA

ANEXO lIl, ANEXO IV, ANEXO V — MODELOS DE DECLARACOES

ANEXO VI — MINUTA DE CONTRATO

ANEXO VIl - TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO
ANEXO - VIIl - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E
INFORMACOES

ANEXO IX — TERMO DE RESPONSABILIDADE E CONFIDENCIALIDADE DO
EMPREGADO TERCEIRIZADO

ANEXO X — MATRIZ DE RISCO

21.8 O foro designado para julgamento de quaisquer questdes judiciais resultantes
deste Edital sera o local da realizagdo do certame, considerado aquele a que esta
vinculado o agente da licitagao.

Belém, PA, 26 de outubro de 2026.

Bruna Eline da Silva Cavalcante
Gerente Executiva de Contratacdes e Gestéo
de Administragao de Contratos - GECOG
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PREGAO ELETRONICO N. 90029/2026
TERMO DE REFERENCIA
ANEXO |

1.1

1.2

Abertura de Processo Licitatério para contratagdo de empresa especializada no
fornecimento de solugéo e servigos gerenciados de Seguranga Operacional Cibernética
(SOC), no modelo de Cyber Fusion Center (CFC), em lote unico, compreendendo a
disponibilizagao, implementacgao, integracéo e operagao continua de solugéo integrada
que contemple, de forma indissociavel, as capacidades de Monitoramento e Resposta a
Incidentes e Detecgédo e Resposta Estendidas Baseada em SIEM (XDR baseado em
SIEM), Gestédo de Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranca na
Primeira Linha de Defesa (SRIS), com alta disponibilidade (24x7x365), incluindo
capacitacao técnica e prestacao de servigcos especializados sob demanda, pelo periodo
de 60 (sessenta) meses.

DEFINICAO DO OBJETO

Contratagdo de empresa especializada, mediante Pregao Eletronico, em lote unico,
para prestagao de Servigos Gerenciados de Seguranga Operacional Cibernética (SOC),
no modelo de Cyber Fusion Center (CFC), compreendendo a disponibilizagao,
implementacdo, integragdo, operagio, sustentacdo e evolugdo continua de solugéo
integrada que contemple, de forma indissociavel, as capacidades de Monitoramento e
Resposta a Incidentes e Detecgédo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM), Gestdo de Vulnerabilidades (GVUL) e Resposta a Incidentes de
Seguranga na Primeira Linha de Defesa (SRIS), em regime de alta disponibilidade
24x7x365, incluindo Servicos Técnicos Especializados e capacitacdo técnica sob
demanda, pelo periodo de 60 (sessenta) meses, nos termos da Lei n° 13.303/2016 e
em conformidade com este Termo de Referéncia e seus anexos.

Como parte integrante do escopo técnico dos Servigos Gerenciados de Seguranga
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, a solu¢ao devera
contemplar, de forma obrigatéria, a implementagdo, o licenciamento, a operagao
continua e a integragcéo nativa de todos os itens descritos na tabela abaixo, devendo
operar de forma unificada, coordenada e indissociavel, sob responsabilidade integral
da CONTRATADA, sendo vedada a prestacao isolada de quaisquer componentes que
fagam parte dos itens ou a dependéncia de integragdes externas que comprometam a
efetividade da solugdo como um todo:

ITEM DESCRIGAO

UNIDADE QUANTIDADE
DE MEDIDA ESTIMADA

1% Resposta a Incidentes e de Detecgdo e Resposta

Servico e Solugdo Integrada de Monitoramento e

Estendidas Baseada em SIEM (XDR baseado em Més 60
SIEM).

* Servico e Solugdo Integrada de Gestdo de R

2" | Vulnerabilidades (GVUL). Més 60
Servigo e Solugao Integrada de Resposta a Incidentes

3 de Seguranca na Primeira Linha de Defesa (SRIS) para Més 60

suporte a resposta a incidentes, incluindo triagem,
contencgao, erradicacao e recuperacao.

Servico de implantagdo, integracdo, migracao, Servigo 1
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homologacéo e transicao operacional do Cyber Fusion
Center
Servigos Técnicos Especializados sob demanda,

5** | destinados a consultorias, revisdes, integracbes e UST 5.000
customizagdes de seguranca.
Capacitacéo técnica e treinamentos relacionados as 3 (com 15

6** | solugbes e servicos objeto da contratacdo (sob Turma participantes
demanda). cada)

Obs.: * Regime continuo de 24x7x365.
" | ** Sob demanda, a critério do Banco, mediante Ordem de Servigo.

2 FORMA DE FORNECIMENTO E MODO DE DISPUTA

2.1 A execucgao do objeto observara as seguintes formas de fornecimento:

a) os ltens 1, 2 e 3 — referentes aos Servigos Gerenciados de Seguranca Operacional
Cibernética — XDR baseado em SIEM, GVUL e SRIS —, serdo prestados de forma
continua e ininterrupta, em regime 24x7x365, durante a vigéncia contratual;

b) o item 4 — compreende o servico de implantacao, integracdo, migracdo, homologacao
e transigao operacional para o novo SOC no modelo de Cyber Fusion Center, e serao
prestados imediatamente apds o kick-off e mobilizagao inicial.

c) o ltem 5—Servigos Técnicos Especializados, mensurado em UST, sera executado sob
demanda, mediante prévia autorizacdo e emissdo de Ordem de Servigo pelo Banco da
Amazdnia, sem obrigacdo de consumo integral do quantitativo estimado; e

d) o Item 6 — Capacitagcdo Técnica e Treinamentos sera executado sob demanda,
mediante solicitagdo formal do Banco da Amazénia, sem obrigagdo de utilizagéo
integral das turmas previstas.

2.1.1 Para os servigos de natureza continuada, a execugdo sera aferida em ciclos mensais,
mediante apresentagao, pela CONTRATADA, do respectivo Relatdrio de Servigos
Prestados — RSP, contendo as evidéncias, os indicadores, os resultados e as demais
informagdes necessarias a comprovagao da execugao dos servigos e ao atendimento
dos Niveis Minimos de Servigo.

2.1.2 A avaliagdo e a validagdo do RSP corresponderdo ao procedimento de recebimento
da respectiva parcela mensal dos servigos e observardo os prazos estabelecidos no
art. 100, item 2, do Regulamento de Licitagdes e Contratos do Banco da Amazénia.

2.1.3 O ciclo de medigao, recebimento e pagamento observara a seguinte sequéncia:

a) apresentacido do RSP pela CONTRATADA,;

b) avaliacdo e validagcdo do RSP pelo Banco, nos prazos regulamentares aplicaveis ao

recebimento;

c¢) autorizagao do Banco para emissao da Nota Fiscal ou documento fiscal equivalente;

d) emissao e apresentagao da Nota Fiscal pela CONTRATADA; e

e) pagamento no prazo maximo estabelecido neste Termo de Referéncia, observado o

disposto no art. 101, item 2, do Regulamento de Licitagdes e Contratos do Banco da
Amazébnia.

2.1.4 A apresentagao da Nota Fiscal devera ocorrer somente apds a conclusio da avaliagdo
e validagao do respectivo RSP e a correspondente autorizagdo do Banco, nao se
confundindo a data de apresentagéo do relatério com a data de inicio do prazo de
pagamento.
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2.1.5 As regras detalhadas de medicdo, recebimento, aplicagdo dos Niveis Minimos de

2.2

3.1

3.2

3.3

3.4
3.5

3.6

3.7

3.8

3.9

3.10

3.1

3.12

Servigo, ajustes de pagamento, glosas, aceite e faturamento serdo estabelecidas no
capitulo especifico deste Termo de Referéncia, devendo ser interpretadas em
conformidade com o ciclo previsto nos subitens 2.1.2 a 2.1.4.

O modo de disputa sera aberto, considerando-se, para fins de julgamento, 0 menor
preco global do lote unico, sem prejuizo da verificagdo da aceitabilidade dos pregos
individuais de cada item, nos termos deste Termo de Referéncia.

FORMA DE SELEGAO DO FORNECEDOR E CRITERIO DE JULGAMENTO DE PROPOSTA

O fornecedor sera selecionado por meio da realizagdo de procedimento de Licitacdo na
modalidade PREGAO, sob a forma ELETRONICA, com adog&o do critério de julgamento
pelo menor prego global.

A licitacao sera realizada em lote unico considerando que o levantamento de mercado
apontou que as solugdes avaliadas, verifica-se que a divisdo do objeto em itens/lotes,
implicaria aumento significativo da complexidade operacional, elevagcédo dos riscos de
descontinuidade no fluxo de tratamento de incidentes, dependéncia de integracdes
entre multiplos fornecedores e potencial comprometimento da efetividade do modelo de
defesa cibernética adotado.

Sob a perspectiva técnica, a atuagdo integrada entre deteccado, analise, resposta e
mitigagcdo de riscos exige fluxo continuo, automatizado e orquestrado, com
compartilhamento em tempo real de eventos, alertas, indicadores de risco, contexto de
negécio e evidéncias, o que é mais adequadamente assegurado quando a
responsabilidade pela solugao € atribuida a um unico fornecedor, com visdo ponta a
ponta da operacao.

Nesse sentido, a adocao de lote Unico permite:

Responsabilidade integral (end-to-end) sobre a operacao, desempenho e qualidade dos
servicos, eliminando lacunas de responsabilidade entre fornecedores;

Reducgéo de riscos operacionais, especialmente aqueles relacionados a falhas de
integracao, atrasos de escalonamento e conflitos de atribui¢ao;

Maior eficiéncia na resposta a incidentes, com eliminagdo de dependéncia de
acionamentos cruzados entre multiplos prestadores;

Simplificagdo da governanga contratual, com centralizagdo da gestao, fiscalizagao e
acompanhamento dos niveis de servigo;

Maior coeréncia técnica da arquitetura, assegurando integragéo nativa entre SIEM,
XDR baseado em SIEM, GVUL e SRIS;

Padronizagdo de processos, playbooks e fluxos operacionais, evitando
desalinhamentos metodologicos;

Melhor rastreabilidade e auditabilidade, com consolidacido de evidéncias, logs e
registros sob responsabilidade unica;

Otimizacdo do tempo de deteccdo (MTTD) e resposta (MTTR), decorrente da
eliminacao de barreiras operacionais entre dominios.
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Do ponto de vista econdmico, embora a divisdo em lotes possa, em determinados
cenarios, ampliar a competitividade, no contexto especifico desta contratacao tal
abordagem tende a gerar custos indiretos adicionais, decorrentes de esforcos de
integracao, sobreposicao de ferramentas, aumento da complexidade de governanga e
maior necessidade de coordenacgao operacional entre fornecedores distintos.

Adicionalmente, a responsabilidade distribuida pode dificultar a identificacao de falhas,
a aplicacéo de penalidades e a mensuragao objetiva de desempenho, impactando
negativamente a eficiéncia da gestdo contratual.

A adogdo de lote unico, por sua vez, favorece a obtengdo de propostas mais
consistentes do ponto de vista técnico-operacional, uma vez que exige dos licitantes a
apresentacao de solugbes completas, integradas e plenamente aderentes ao modelo
de Cyber Fusion Center, com capacidade comprovada de entrega fim-a-fim.

Complementarmente, como mecanismo de mitigagao de riscos e garantia de aderéncia
técnica, a solugao ofertada sera obrigatoriamente submetida a Prova de Conceito
(POC), conforme estabelecido pelo Banco da Amazonia, permitindo validar, em
ambiente controlado, a capacidade real de integragao, operagao, desempenho e
atendimento aos requisitos definidos.

Esse mecanismo reforca a seguranca da contratagdo, assegurando que a escolha da
proposta mais vantajosa ndo se baseie exclusivamente em critérios econémicos, mas
também na comprovacéao pratica da capacidade técnica da solucao ofertada.

Importa destacar que a opgéo pelo lote unico ndo restringe a competitividade do
certame, uma vez que o mercado dispde de fornecedores e integradores com
capacidade de ofertar solugdes completas e integradas, seja por meio de plataformas
proprias, parcerias tecnoldgicas ou modelos consolidados de prestagcdo de servigos
gerenciados (MSSP).

Adicionalmente, a modelagem adotada n&o direciona a contratagéo a fabricante ou
tecnologia especifica, estabelecendo apenas requisitos minimos obrigatérios e
resultados esperados, em conformidade com os principios da isonomia,
competitividade e selecdo da proposta mais vantajosa, nos termos da Lei n°
13.303/2016.

Dessa forma, a ndo divisdo do objeto em lotes mostra-se tecnicamente necessaria,
operacionalmente adequada permitindo ao Banco da Amazénia estruturar uma solugao
de seguranga cibernética integrada, resiliente, eficiente e orientada a resultados, em
plena aderéncia ao modelo de Cyber Fusion Center, as exigéncias regulatorias e as
melhores praticas de governanga e gestao de riscos cibernéticos.

Nesse contexto, recomenda-se a ndo divisdo do objeto em lotes, adotando-se modelo
de contratagdo em lote unico, fundamenta-se em critérios técnicos, operacionais, de
governancga e de gestdo de riscos, visando assegurar a entrega de uma solugéo de
seguranca cibernética integrada, continua e orientada a resultados, em conformidade
com o modelo de Cyber Fusion Center (CFC) definido pelo Banco da Amazénia.

Para fins de qualificagao técnico-operacional, a licitante devera apresentar certificado
valido da norma ISO/IEC 27001:2022, emitido por organismo credenciado pelo
INMETRO ou membro do IAF,cujo escopo contemple a prestagao de servigos de Centro
de Operagcbes de Segurangca (SOC), Cyber Fusion Center (CFC) ou Servigos
Gerenciados de Seguranga, nos termos do Art. 39, do Regulamento Interno de

4
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Licitacdes e Contratos do Banco da Amazénia e subsidiariamente Art. 17, § 6°, inciso
[1l, c/c art. 67, inciso lll, da Lei n® 14.133/2021.

Embora a solugdo proposta seja composta por diferentes capacidades funcionais —
Monitoramento e Resposta a Incidentes (XDR baseado em SIEM), Gestdo de
Vulnerabilidades (GVUL) e Resposta a Incidentes na Primeira Linha de Defesa (SRIS)
—, tais componentes ndo operam de forma isolada, sendo intrinsecamente
interdependentes e demandando integragdo nativa, correlagdo multidimensional de
eventos e atuacao coordenada em tempo real.

Para efeito de julgamento, os lances ofertados deverdao obedecer a composigcéo de
precos constantes no Mapa de Composigao de Pregos.

4 PRAZO DE EXECUGAO DO OBJETO DA CONTRATAGCAO

4.1 A vigéncia contratual sera de 60 (sessenta) meses, contados da data estabelecida no
instrumento contratual.

4.2 Os Servigos de Implantagao e Transigao Operacional do Cyber Fusion Center deverao
ser concluidos no prazo maximo de 90 (noventa) dias corridos, contados do inicio da
vigéncia contratual ou da emissdo da Ordem de Servigo especifica de implantagéao,
conforme definido pelo Banco da Amazénia.

4.3 O prazo maximo para a implantagao inicial e ativagaéo plena dos servigos e solugdes
objeto deste contrato (SOC, GVUL e XDR baseado em SIEM) sera de até 90 (noventa)
dias corridos, contados a partir da assinatura do contrato — este prazo é baseado em
requisitos internos de transicao e continuidade, de modo que o cronograma dependera
da validagao continua das equipes do Banco.

4.4 A implantacdo devera observar, no minimo, as seguintes etapas e respectivos prazos
maximos acumulados:

ETAPA PRAZO MAXIMO
Kick-off e mobilizagao inicial Até 5 dias uteis
Planejamento, diagnéstico, levantamento de fontes, ativos e Até 15 dias
arquitetura detalhada corridos
Implementagéo, configuragao, parametrizagao e integragdes das Até 45 dias
solugdes XDR baseado em SIEM, GVUL e SRIS corridos
Migracdo ou adequacgéo de casos de uso, regras, integragdes e Até 55 dias
fluxos operacionais prioritarios corridos
Testes técnicos, testes unitarios e testes de integragao Ate 6 0 dias
corridos
Homologacéao pelo Banco e realizagao de UAT Até .70 dias
corridos
Corregao das inconsisténcias identificadas na homologagao Até 7 5 dias
corridos
Go-Live da solugédo integrada Ate 7 5 dias
corridos
Operacgao assistida e estabilizagao ggoni(;-lee ate o
Entrega da documentacgao final, transferéncia de conhecimento e Até 90 dias
aceite da implantacao corridos
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4.5 Os prazos estabelecidos no item 4.3 sao cumulativos e representam limites maximos,
podendo as etapas ser antecipadas ou executadas parcialmente em paralelo, desde
que nao haja comprometimento da seguranga, da qualidade, da rastreabilidade, da
disponibilidade ou da continuidade dos servicos.

4.6 O prazo de até 5 (cinco) dias uteis previsto para o kick-off e a mobilizag&o inicial ndo se
confunde com o prazo de implantacao da solucédo. Esse periodo destina-se ao inicio
formal dos trabalhos, a apresentacdo das equipes, a definicdo dos responsaveis, a
validagdo do cronograma e a organizagao das atividades iniciais.

4.7 A fase de Planejamento e Diagndstico devera contemplar, no minimo:

a) realizagao da reuniao de kick-off;

b) elaboragao e apresentagao do Plano de Implantagéo;

¢) levantamento e validagéo das fontes de dados;

d) levantamento dos ativos e endpoints;

e) definicdo da arquitetura detalhada da solugao;

f) inventéario das integracbes necessérias;

g) elaboracao do Plano de Migracao e Transicao;

h) priorizacdo dos casos de uso, regras e integracoes; e

i) definicdo dos critérios de testes, homologagéao e aceite.

4.8 A fase de Implementacédo devera contemplar, no minimo:

a) configuragcdo e parametrizagao das solugoes;

b) integracao entre SIEM, XDR baseado em SIEM, GVUL e SRIS;

c) integragao das fontes de logs e eventos;

d) integragdo com ServiceNow e demais sistemas corporativos previstos;

e) configuragao e ativagdo da Gestao de Vulnerabilidades;

f) configuracéo dos fluxos operacionais do SRIS;

g) desenvolvimento, migracédo ou adequagao de casos de uso;

h) criagdo ou ajuste de regras de detecgéo;

i) parametrizagéo de playbooks;

j) ajustes de desempenho e tuning; e

k) demais atividades necessarias a preparagéo do ambiente para testes e homologagao.
4.9 A fase de Testes e Homologacao devera compreender, conforme aplicavel:

a) testes técnicos dos componentes;

b) testes unitarios;

c) testes de integragao;

d) testes de ingestao, processamento e correlagao;

e) testes das integragbes corporativas;

f) testes dos casos de uso e regras de detecgao;

g) testes dos fluxos de resposta;

h) testes de capacidade, desempenho, disponibilidade e resiliéncia;
i) Testes de Aceitagao pelo Usuario — UAT,;

j) registro das respectivas evidéncias; e

k) correcéo e reteste das inconsisténcias identificadas.
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4.10 A conclusao dos testes técnicos pela CONTRATADA nao implicara automaticamente a
aceitacao da implantacéo, que dependera da homologacgao pelo Banco da Amazénia e
da comprovacao do atendimento aos requisitos e critérios estabelecidos neste Termo
de Referéncia e em seus anexos.

4.11 O Go-Live somente podera ocorrer apos:

a) conclusédo satisfatéria dos testes técnicos;

b) aprovacao dos testes de integracao;

c) conclusao da UAT;

d) correcéo das nao conformidades impeditivas;

e) validagao das integragdes essenciais;

f) validagao dos casos de uso considerados prioritarios para entrada em produgao;
g) aprovacao dos procedimentos de contingéncia e reversao; e

h) autorizagao formal do Banco da Amazénia.

4.12 A partir do Go-Live, iniciar-se-a a operagado produtiva do Cyber Fusion Center,
passando a ser aplicaveis integralmente os Niveis Minimos de Servigo previstos para
os servigos continuados de XDR baseado em SIEM, GVUL e SRIS.

4.13 Apds o Go-Live, a CONTRATADA devera executar periodo de operacao assistida e
estabilizagao, até o limite maximo do 90° (nonagésimo) dia da implantagao, destinado:

a) ao acompanhamento intensivo da operagao;

b) a corregao de falhas e inconsisténcias;

c) ao ajuste fino das regras, correlagdes e playbooks;
d) a estabilizagao das integracoes;

e) a validagao dos indicadores e fluxos operacionais;
f) a transferéncia de conhecimento; e

g) a consolidagao da documentacéo técnica.

4.14 A concluséao da operagao assistida devera ser formalizada mediante aceite da
implantacéo pelo Banco da Amazénia, condicionado, no minimo, a:

a) inexisténcia de pendéncias criticas;

b) comprovacgéo do funcionamento integrado dos componentes;

c¢) atendimento aos critérios de disponibilidade, desempenho e capacidade;
d) concluséo das integragdes previstas para a entrada em produgéo;

e) entrega da documentagao as-built;

f) entrega dos procedimentos operacionais;

g) entrega dos planos de continuidade, recuperacao e contingéncia;

h) realizagao da transferéncia de conhecimento prevista para a fase; e

i) corregcdo das nao conformidades consideradas impeditivas para o aceite.

4.15 Pendéncias classificadas pelo Banco como nado impeditivas poderdao ser tratadas
mediante plano de agao formalmente aprovado, desde que ndao comprometam a
seguranga, a disponibilidade, a integridade, a rastreabilidade, o desempenho ou a
efetividade da solugao.

4.16 O prazo maximo de 90 (noventa) dias para implantagdo nao podera ser utilizado como
justificativa para postergacgao injustificada das atividades, devendo a CONTRATADA
adotar planejamento que possibilite a entrada em producdo no menor prazo
tecnicamente viavel.
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A Prova de Conceito — POC n&o integra o prazo de implantagao previsto neste item,
por constituir etapa anterior a contratacao, destinada a validacao da aderéncia técnica,
funcional e operacional da solugcdo ofertada. A homologacdo da implantagao tera
finalidade distinta e sera realizada sobre o ambiente efetivamente configurado e
integrado ao ecossistema tecnolégico do Banco da Amazoénia.

O processo de implantagao devera observar, de forma sequencial e inequivoca, os
seguintes marcos:

Conclusédo da Implementagao — Testes Unitarios e de Integragdo — UAT — Corregdes
— Go-Live — Operagao Assistida e Estabilizacdo — Aceite da Implantagao.

A conclusdo da implantagdo e o respectivo aceite ndo encerram as obrigacbes da
CONTRATADA relativas a sustentagédo, operagdo, suporte, evolugdo tecnoldgica,
manutengdo das integragdes e atendimento aos Niveis Minimos de Servigo, que
permanecerao exigiveis durante toda a vigéncia contratual.

JUSTIFICATIVA DA CONTRATAGAO

Em 26 de abril de 2018, foi editada a Resolugdo CMN n° 4.658, que estabeleceu
requisitos relativos a politica de segurancga cibernética e a contratacado de servigos de
processamento e armazenamento de dados e de computacdo em nuvem pelas
instituicdes financeiras e demais instituigdes autorizadas a funcionar pelo Banco Central
do Brasil. Posteriormente, essa norma foi revogada e substituida pela Resolugdo CMN
n°® 4.893, de 26 de fevereiro de 2021, atualmente aplicavel a matéria, que passou a
disciplinar esses requisitos, incluindo diretrizes relacionadas a seguranga cibernética, a
contratagdo de servigos relevantes de processamento e armazenamento de dados e
de computagcdo em nuvem e a continuidade dos servigos, observadas suas alteragdes
posteriores, principalmente as promovidas pela Resolugao CMN n° 5.274/2025.

Essa normativa reforcou a necessidade de adocdo de controles técnicos e
administrativos robustos, capazes de prevenir, detectar e responder a incidentes de
seguranga cibernética, assegurando a resiliéncia operacional das instituicbes
integrantes do Sistema Financeiro Nacional.

Em atendimento a essas diretrizes e considerando o cenario de crescente sofisticacao
das ameagas digitais, o Banco da Amazénia estruturou sua estratégia de seguranga da
informagdo com base em servigos gerenciados especializados, voltados ao
fortalecimento continuo das capacidades de prevengao, deteccdo e resposta a
incidentes.

Nesse contexto, a instituicao passou a operar um Centro de Operagdes de Seguranga
(SOC), responsavel pelo monitoramento continuo de eventos, identificagdo de
vulnerabilidades, tratamento de incidentes e mitigagao de riscos, em regime ininterrupto
(24x7x365), com atuagdo integrada entre as diversas capacidades de seguranca
cibernética.

O ambiente de negdcios do Banco da Amazbnia exige elevados niveis de
disponibilidade e continuidade operacional, de modo que interrup¢des decorrentes de
ataques cibernéticos, falhas de seguranga ou exploragcdo de vulnerabilidades
representam riscos financeiros, reputacionais e regulatérios relevantes.

Nesse cenario, 0 SOC atua de forma proativa e reativa, identificando, analisando e
contendo incidentes de segurancga, reduzindo impactos e assegurando a integridade
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das operagdes e dos dados institucionais, por meio de um modelo operacional integrado
que envolve capacidades de monitoramento, deteccao, gestdo de vulnerabilidades e
resposta a incidentes, de forma coordenada e continua.

A presente contratagao tem por finalidade garantir a continuidade, a resiliéncia e a
modernizagao dos servigos de seguranga cibernética do Banco da Amazénia, por meio
da substituicdo da solugédo atualmente vigente, cujo contrato se encerra em setembro
de 2026, assegurando aderéncia aos requisitos de continuidade operacional, as
diretrizes estabelecidas pela Resolugdo CMN n° 4.893/2021, e alteracbes posteriores,
principalmente as promovidas pela Resolugdo CMN n° 5.274/2025, bem como as
politicas internas de governanca e gestao de riscos.

Em abril de 2026, o Banco da Amazénia concluiu avaliagdo formal de maturidade
cibernética, com base no NIST Cybersecurity Framework (CSF) 2.0, obtendo nota
global de 3,9, em escala de 5,0, classificada, conforme a metodologia adotada pelo
Banco, como ‘Intermediario Superior’. A avaliagdo estabeleceu como objetivo
institucional a evolugdo para o nivel “Referéncia” (= 4,5) até junho de 2028. O scorecard
por fungdo evidenciou os seguintes gaps prioritario:

Fungao CSF 2.0 | Gap prioritario identificado | Urgéncia

Contribuicao da
presente contratagcao

Fluxo de comunicagcao

regulatoria de incidentes de Direta — item 4 do Anexo

Respond (3,3) seguranga sem aprovacao Critico I-B (SRIS)

formal e sem automacao
suficiente

Detect (4,0)

Direta — correlacao
Alto multidominio e indicador
FIC (Anexo I-B)

Integragdo DRP < SOC «
CSIRT nao automatizada

Recover (3,4)

Complementar — RCA e
licbes aprendidas do SRIS
podem subsidiar o
tratamento do gap, sem
suprir a necessidade de
relatorios formais de
DR/BCP.

Relatérios de execucéao de .
testes DR/BCP ausentes Medio

Govern (3,9) métricas de conscientizagédo | Alto

Parcial — RSP e Nota de
Desempenho cobrem o
painel de KPI de
operagdes de seguranga;
métricas de
conscientizagao
permanecem fora do
escopo

Painel de KPI unico ausente;

ausentes

Identify (3,7)

Fora do escopo direto —
Pentest e plano de ac&o 2026 Critico disponivel apenas via ltem
pendentes 5 (UST sob demanda), a
critério do Banco
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Funcao CSF 2.0 | Gap prioritario identificado | Urgéncia

Contribuicao da
presente contratacao

Protect (4,3)

Fora do escopo —
arquitetura de identidade e
Critico segmentacao de rede nao
integra XDR, GVUL ou
SRIS

MFA/isolamento logico PI1X-
STR-RSFN pendentes

5.9

5.10

5.11

5.12

5.13

5.14

5.15

Os resultados da avaliagdo de maturidade demonstram que, embora o Banco da
Amazdnia apresente nivel global de maturidade cibernética de 3,9, permanecem gaps
prioritarios, especialmente nas fungdes Respond e Detect, diretamente relacionados a
capacidade operacional de deteccdo, analise, correlacdo e resposta a incidentes.
Nesse contexto, a presente contratacao foi estruturada para contribuir diretamente para
o tratamento desses gaps, por meio da capacidade de resposta a incidentes na primeira
linha de defesa (SRIS) e da correlacido multidominio proporcionada pela solugcéo de
XDR baseado em SIEM. Os gaps remanescentes nas fungdes ldentify, Protect, Govern
e Recover demandaréo iniciativas complementares sob responsabilidade do Banco da
Amazobnia, ndo constituindo, integralmente, objeto da presente contratacao.

A adocao do modelo de Cyber Fusion Center, em arquitetura cloud-native e no formato
Software como Servico (SaaS), visa modernizar o ambiente de monitoramento e
resposta, ampliando a cobertura tecnoldgica, a eficiéncia operacional e a soberania dos
dados institucionais, reduzindo a dependéncia de infraestrutura local e elevando a
capacidade analitica por meio de inteligéncia artificial, analise comportamental (UEBA)
e automacao de resposta (SOAR), no contexto de uma solugéo integrada e unificada.

A solucao devera contemplar capacidades de deteccdo e resposta baseadas em
identidade, de forma integrada e contextualizada. Nesse contexto, a correlagéo
realizada por meio de mecanismos de SIEM e andlise comportamental (UEBA) sera
complementar, mas nao substitutiva.

O modelo de Cyber Fusion Center representa a evolugao do Centro de Operagdes de
Seguranga tradicional, promovendo a integragdo nativa entre as capacidades de
monitoramento, resposta a incidentes, gestdo de vulnerabilidades, inteligéncia de
ameacas e governancga de riscos, consolidando um ecossistema de defesa cibernética
orientado a dados, automacéao e analise de risco, com atuagao continua, coordenada e
sob responsabilidade integral da CONTRATADA.

Seu propdsito € romper barreiras entre areas técnicas e de negdcio, criando um
ecossistema colaborativo de defesa cibernética capaz de correlacionar, em tempo real,
eventos tecnoldgicos, comportamentais e operacionais, com visdo unificada do risco
institucional.

No contexto do Banco da Amazbnia, essa abordagem ampliara a maturidade
cibernética institucional, permitindo uma visao preditiva, contextualizada e orientada a
risco das ameagas, baseada em analise multidominio, automacgéo de resposta (SOAR),
aprendizado de maquina e analise comportamental (UEBA), com atuagéo integrada,
continua e sob responsabilidade unica da CONTRATADA.

O SOC, no modelo de Cyber Fusion Center, atuara como nucleo estratégico de
inteligéncia e resiliéncia digital do Banco da Amazénia, alinhado as diretrizes do Banco
Central do Brasil e as melhores praticas internacionais de seguranga cibernética,
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promovendo a convergéncia nativa entre monitoramento, gestdo de vulnerabilidades e
resposta a incidentes, sem fragmentagao operacional.

A capacidade integrada de resposta a incidentes, em regime continuo (24x7x365),
constitui elemento essencial da solugdo, garantindo atuagédo imediata, coordenada e
eficaz diante de eventos de segurangca que possam comprometer a disponibilidade,
integridade e confidencialidade das informagdes corporativas, operando de forma
plenamente integrada as capacidades de monitoramento, deteccdo e gestdo de
vulnerabilidades.

O aumento da complexidade dos ataques, aliado a criticidade dos servigos bancarios
digitais e a necessidade de conformidade com normas como a Resolugdgo CMN n°
4.893/2021, e alteragdes posteriores, principalmente as promovidas pela Resolugéo
CMN n° 5.274/2025, a Lei n® 13.709/2018 (LGPD) e a ISO/IEC 27035:2023, exige uma
capacidade operacional continua, especializada, altamente integrada e orientada a
inteligéncia.

A solugao assegurara a contengao rapida de ameagcas, a redugédo dos tempos médios
de resposta (MTTR) e o apoio técnico a mitigacdo de impactos, promovendo maior
eficiéncia na gestdo de incidentes, minimizando riscos financeiros, reputacionais e
regulatérios, no contexto de uma operacado centralizada e integrada de seguranca
cibernética.

A disponibilizagado de equipe técnica dedicada, especializada e certificada garante o
tratamento adequado de eventos criticos, contribuindo diretamente para a resiliéncia
cibernética e a continuidade dos servigos essenciais do Banco da Amazénia.

O objetivo da contratagdo é assegurar uma transi¢cao planejada para uma arquitetura
tecnoldgica de seguranga mais moderna, escalavel e aderente as melhores praticas
regulatérias e de mercado, preservando a integridade das operagbes criticas e
ampliando a capacidade institucional de prevencao, deteccao e resposta a incidentes
cibernéticos, por meio de uma solugdo integrada, coordenada e operada de forma
continua.

A expansado dos servigos digitais — como abertura de contas online, novos canais
transacionais, superaplicativo e ampliagcao de produtos financeiros — tende a aumentar
significativamente o volume, a complexidade e a criticidade dos eventos operacionais
e transacionais, demandando solugdes avancadas de monitoramento, gestdo de
vulnerabilidades e resposta a incidentes, com uso intensivo de inteligéncia artificial,
correlagdo automatizada de eventos e deteccdo comportamental (UEBA).

A nova arquitetura proposta contempla uma solugdo integrada de Seguranga
Gerenciada (MSSP), estruturada no modelo de Cyber Fusion Center, reunindo, de
forma unificada, as capacidades de monitoramento e resposta a incidentes, gestao de
vulnerabilidades e detecgao e resposta estendidas (XDR baseado em SIEM), operando
em regime continuo (24x7x365) e assegurando atuagdo coordenada, integrada e
continua em todo o ciclo de segurancga cibernética, sob responsabilidade integral da
CONTRATADA.

O ambiente devera utilizar infraestrutura em nuvem, no modelo cloud-native e SaaS,
com capacidade minima de ingestdo de 600 GB/dia, retengdo de logs por, no minimo,
12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e
oito) meses adicionais em camada de arquivamento seguro (“cold storage”),
assegurando a integridade, rastreabilidade e disponibilidade das informagdes para fins
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de auditoria, investigacado forense e conformidade regulatéria. Adicionalmente, a
solugdo devera suportar a correlagdo entre eventos de seguranga, registros
operacionais e dados transacionais, viabilizando mecanismos avancados de deteccao
baseados em comportamento (UEBA) e ampliando a visibilidade sobre todo o
ecossistema tecnologico do Banco da Amazoénia, de forma integrada e sob gestédo
unificada.

A retencao de 48 (quarenta e oito) meses possui finalidade regulatéria, forense e de
auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” nao
necessitam permanecer integralmente normalizados no SIEM, podendo ser
consultados a partir de dados brutos indexados ou em formatos definidos na fase de
implantacéo, desde que preservadas a integridade, a rastreabilidade e a auditabilidade
das informacgdes.

A retengcdo complementar podera ser atendida mediante exportacao automatica, segura
e integra dos logs para ambiente sob custddia direta do Banco da Amazdnia,
permanecendo sob responsabilidade da CONTRATADA a garantia da integridade,
periodicidade, completude e seguranca desse processo, bem como sua rastreabilidade
para fins de auditoria.

O periodo de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos
regulatorios, necessidades de auditoria, investigacdes e governanca interna. Eventuais
ajustes poderao ser realizados mediante validagado prévia do Banco da Amazénia,
desde que mantida a retencgdo total minima de 60 (sessenta) meses.

A arquitetura proposta devera assegurar elasticidade, escalabilidade automatica e alta
disponibilidade, superando as limitacdes do modelo atual e viabilizando analises
histéricas, correlagdo multidimensional e investigagbes forenses com maior
profundidade, eficiéncia e agilidade, sem impacto na continuidade operacional dos
Servicos.

Além do monitoramento centralizado, a solugdo devera contemplar capacidades
continuas de gestdo de vulnerabilidades, incluindo identificagao, analise, priorizagéao
automatizada de riscos e acompanhamento da remediagdo, operando de forma
nativamente integrada as capacidades de detecgao e resposta a incidentes, de modo a
permitir atuacao preventiva e orientada a risco.

De forma complementar, a solugdo devera incorporar capacidades de Deteccéo e
Resposta Estendida (XDR baseado em SIEM), responsaveis pela correlagao avangada
de eventos provenientes de endpoints, redes, aplicagdes, identidades e ambientes em
nuvem, ampliando a visibilidade, reduzindo o tempo de detecc¢éo e permitindo resposta
mais rapida, coordenada e eficaz a incidentes de seguranca.

A contratacdo devera contemplar, ainda, a disponibilizacdo de servigos técnicos
especializados sob demanda, destinados ao atendimento de necessidades especificas
do Banco da Amazobnia, tais como auditorias, analises forenses, testes de invasio,
consultorias e outras atividades técnicas correlatas, bem como a capacitacdo das
equipes internas, visando a transferéncia de conhecimento e ao fortalecimento das
competéncias institucionais.

A necessidade dessa evolugao tecnolégica é reforgada pela Orientagdo Técnica n°
01/2025 do Banco Central do Brasil, que recomenda a implementacdo de controles
aprimorados de deteccdo de fraudes, monitoramento de transacdes e analise
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comportamental, com vistas ao fortalecimento da resiliéncia operacional e a protecao
do Sistema de Pagamentos Brasileiro (SPB).

Adicionalmente, o Banco da Amazbnia enfrenta desafios relacionados a protecao de
dados nao estruturados e a governanca de acessos privilegiados, ampliando a
exposicao a riscos de acesso indevido, vazamento de informacdes sensiveis e
manipulagéo de dados criticos, o que reforga a necessidade de uma solugao integrada,
com capacidades avangadas de monitoramento, correlacéo, deteccao e resposta.

Nesse contexto, a contratagdo devera abranger mecanismos avangados de auditoria
de acessos, controle de credenciais privilegiadas (PAM) e andlise comportamental de
usuarios, indispensaveis ao fortalecimento da governanga, da rastreabilidade, da
detecgdo de anomalias e da conformidade institucional.

A contratagdo proposta revela-se, portanto, necessaria, proporcional e tecnicamente
adequada, destinando-se a assegurar a continuidade e o fortalecimento dos servigos
de seguranga cibernética, a resiliéncia operacional e a protegdo do patriménio
informacional e tecnoldgico do Banco da Amazénia, por meio de uma solugao integrada
e operada de forma continua.

Diante do exposto, a iniciativa assegura conformidade com a Resolugado CMN n°
4.893/2021, e alteracdes posteriores, principalmente as promovidas pela Resolugéo
CMN n°5.274/2025, e com a Orientacao Técnica n°® 01/2025 do Banco Central do Brasil,
além de alinhar-se ao Planejamento Estratégico Institucional 2024—2030 e ao Plano
Diretor de Tecnologia da Informagdo (PDTI), contribuindo para a consolidagédo da
maturidade cibernética da instituicao e para a preservacao dos pilares fundamentais da
segurancga da informagao: confidencialidade, integridade e disponibilidade.

A arquitetura de Cyber Fusion Center proposta neste Termo de Referéncia representa
a consolidagdao de um modelo de seguranca cibernética unificado, colaborativo e
orientado a inteligéncia, com integragdo nativa entre capacidades de monitoramento,
deteccéo, resposta e gestdo de riscos.

A integracdo entre as capacidades de monitoramento e resposta estendida (XDR
baseado em SIEM), gestdo de vulnerabilidades e resposta a incidentes, combinada a
automagcao de resposta (SOAR) e a analise comportamental (UEBA), proporcionara ao
Banco da Amazénia uma visao Unica, contextualizada e preditiva das ameacas,
fortalecendo sua resiliéncia operacional e alinhando suas praticas as exigéncias
regulatérias e aos padrdes internacionais de seguranga da informagao.

A implementagdo do SOC, no modelo de Cyber Fusion Center, consolida uma
estratégia de defesa cibernética integrada, colaborativa e orientada a inteligéncia,
permitindo a convergéncia operacional entre monitoramento, gestdo de
vulnerabilidades, resposta a incidentes e andlise de riscos, com uso intensivo de
automagao, analise comportamental e inteligéncia artificial, promovendo atuagao
preditiva, continua e baseada em evidéncias frente a ameagas emergentes.

Essa abordagem estabelece um novo patamar de maturidade e governanga cibernética
no ambito do Sistema Financeiro Nacional, reforcando o compromisso do Banco da
Amazdnia com a resiliéncia e a segurancga digital institucional, em conformidade com a
Resolugcao CMN n° 4.893/2021, e alteracdes posteriores, principalmente as promovidas
pela Resolugdo CMN n°® 5.274/2025, a Lei n° 13.709/2018 (LGPD) e a Lei n°
13.303/2016 (Lei das Estatais).
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5.40 Por fim, todo o tratamento de dados institucionais do Banco da Amazoénia devera

6

6.1
6.2

6.3

6.4

6.5

6.6

6.7

observar rigorosamente os principios e requisitos da Lei n° 13.709/2018 (LGPD), as
disposi¢cdes da Resolucdo CMN n°® 4.893/2021, e alteragdes posteriores, principalmente
as promovidas pela Resolucao CMN n° 5.274/2025, e demais normativos aplicaveis,
assegurando a protecdo de dados, a rastreabilidade das informagdes e a seguranca
juridica da institui¢ao.

DESCRIGAO DOS SERVICOS E ESPECIFICAGOES TECNICAS DA SOLUCAO

Das Disposi¢coes Gerais

O conjunto de servigos compreende a implementagao, disponibilizagao, integracgéo,
operacao e sustentagao das capacidades de XDR baseado em SIEM, GVUL e SRIS,
bem como as atividades correlatas de monitoramento, detecgéo, analise, resposta a
incidentes, gestao de vulnerabilidades, threat hunting, analise comportamental (UEBA),
automacao e orquestracédo de respostas e demais capacidades previstas neste Termo
de Referéncia, devendo operar de forma unificada, coordenada e integrada, sob
responsabilidade integral da CONTRATADA.

Para fins deste Termo de Referéncia, a expressao “XDR baseado em SIEM” refere-se
as capacidades de Deteccao e Resposta Estendidas implementadas a partir do SIEM
e de seus mecanismos de correlagdo, anadlise, automacéao e integragdo com mudltiplas
fontes de telemetria e controles de seguranga. O XDR baseado em SIEM objeto desta
contratagcao nao se confunde com solugdo de XDR de endpoint, ndo abrangendo a
substituicdo da plataforma de protegcdo de endpoints ja existente no Banco da
Amazénia.

O XDR baseado em SIEM devera integrar e correlacionar informagdes provenientes,
conforme aplicavel, de endpoints, identidades, redes, aplicacbes, ambientes em nuvem,
Gestdo de Vulnerabilidades, Threat Intelligence e demais fontes de segurancga,
inclusive mediante interoperabilidade com a solugdo de XDR de endpoint ja utilizada
pelo Banco, sem exigir sua substitui¢cao.

A solugao devera integrar-se, de forma nativa e bidirecional, a plataforma de Digital Risk
Protection (DRP) ja contratada pelo Banco da Amazénia, aproveitando as fontes de
inteligéncia de ameagas voltadas a ciberseguranga ali disponiveis, inclusive, quando
pertinente ao contexto de risco cibernético, os indicadores relacionados a fraude,
observadas as vedacgdes institucionais de sobreposi¢cao com as areas de prevencao a
fraudes ja previstas neste Termo de Referéncia. A solugao devera, ainda, integrar-se a
plataforma corporativa de Governanga, Risco e Compliance (GRC) do Banco da
Amazobnia, incluindo os indicadores de risco operacional nela mantidos, atualmente em
consolidagao por meio do modulo de Gestao Integrada de Riscos (IRM) em implantagao
sobre a plataforma ServiceNow , sem prejuizo de fontes complementares que o Banco
venha a definir.

Os servigos continuados deverédo ser prestados em regime gerenciado 24x7x365,
assegurando alta disponibilidade, resiliéncia operacional e atendimento aos Niveis
Minimos de Servico (NMS) definidos no Anexo |-B, devendo a CONTRATADA
assegurar o funcionamento continuo e integrado do ciclo de detecgédo, analise, resposta
e mitigagcao de incidentes.

A solugao devera ser fornecida em modelo cloud-native e Software como Servigo
(SaaS), cabendo a CONTRATADA disponibilizar todas as licengas, subscri¢oes,

14



6.8

6.9

6.10

bancoda

§ amazonia

direitos de wuso, infraestrutura, armazenamento, processamento, integragoes,
automacgdes, mecanismos de correlagdo e demais componentes tecnoldgicos
necessarios a execugao dos servicos.

As licengas, subscrigdes, softwares e demais componentes tecnoldgicos constituem
recursos integrantes da prestagéo dos servigos e serao disponibilizados para utilizagéo
durante a vigéncia contratual, ndo caracterizando aquisicéo definitiva, licenciamento
patrimonial autbnomo ou cessao permanente de direitos de uso ao Banco da Amazonia,
nem resultando em incorporagao de ativos ao seu patriménio.

A solugdo devera assegurar integragdo nativa e operacional entre os dominios de
monitoramento, Gestdo de Vulnerabilidades e resposta a incidentes, com
compartiihamento continuo de informagdes, preservagdo de contexto e correlagédo
automatizada entre vulnerabilidades, alertas e incidentes, reduzindo laténcias e
assegurando fluxo continuo e auditavel entre detecg¢ao, analise e resposta.

Como etapa obrigatéria do procedimento de selegdo, a solugédo ofertada sera
submetida a Prova de Conceito (POC), conforme os critérios estabelecidos no Anexo |-
C, destinada a comprovar, previamente a contratacédo, a aderéncia técnica, funcional,
de integracédo e de desempenho da solugao ofertada, sendo sua aprovagao condi¢cao
para aceitacao da proposta.

6.10.1 Sem prejuizo da tabela de itens constante no item 1.2 deste Termo de Referéncia, a

solugdo devera observar, de forma obrigatéria, os seguintes parametros técnicos
minimos e condi¢des associadas a cada item, devendo operar de forma unificada,
coordenada e indissociavel, sob responsabilidade integral da CONTRATADA, sendo
vedada a prestacdo isolada de quaisquer componentes ou a dependéncia de
integragdes externas que comprometam a efetividade da solugdo como um todo:

6.10.2 O Item 1 (Servigo e Solugao Integrada de Monitoramento e Resposta a Incidentes e

de Deteccdo e Resposta Estendidas Baseada em SIEM — XDR baseado em SIEM)
compreendera todos os licenciamentos, subscri¢gbes, infraestrutura e componentes
necessarios a sua operagao, incluindo capacidade minima de ingestao de 600 GB/dia,
cobertura minima de 5.000 endpoints protegidos por més, UEBA, SOAR ou
capacidades equivalentes, inteligéncia de ameacas e demais funcionalidades
estabelecidas neste Termo de Referéncia e no Anexo |-A.

6.10.3 O Item 2 (Servigo e Solugdo Integrada de Gestdo de Vulnerabilidades — GVUL)

compreendera todos o0s licenciamentos, subscrigdes, scanners, agentes,
componentes e demais recursos necessarios a Gestdo de Vulnerabilidades de, no
minimo, 5.000 ativos monitorados por més, conforme as especificagdes estabelecidas
no Anexo I-A.

6.10.4 O Item 3 (Servigo e Solugdo Integrada de Resposta a Incidentes de Seguranca na

Primeira Linha de Defesa — SRIS) compreendera os recursos tecnologicos e
operacionais necessarios a sua prestacao continua, ndo constituindo licenciamento
autébnomo vinculado a quantitativo de endpoints.

6.10.5 O Item 4 (Servigo de implantagao, integragdo, migragdo, homologagao e transigcao

operacional do Cyber Fusion Center) sera prestado sob a unidade "Servigo",
quantidade estimada 1, devendo ser concluido em até 90 (noventa) dias corridos apos
o kick-off, conforme detalhado no item 4.3 deste Termo de Referéncia.
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6.10.6 O Item 5 (Servigos Técnicos Especializados sob demanda) compreende consultorias,
revisdes, integragdes e customizagdes de seguranga, a serem realizados/consumidos
a critério do Banco, mensurados em Unidades de Servigo Técnico (UST), em até
5.000 USTs durante a vigéncia do contrato, sem obrigacao de utilizagao integral do
quantitativo previsto.

6.10.7 O Item 6 (Capacitagdo técnica e treinamentos) compreende até 3 (trés) turmas, sob
demanda, com carga horaria minima de 40 (quarenta) horas cada e até 15 (quinze)
participantes por turma, a critério do Banco, sem obrigacéo de utilizagéo integral do
quantitativo previsto.

6.10.8 Os licenciamentos, subscrigdes e componentes tecnoldgicos necessarios a execugéo
dos Itens 1, 2 e 3 deverao estar integralmente incluidos nos respectivos precos, nao
constituindo itens auténomos de contratagcao ou faturamento.

6.10.9 Os parametros técnicos de 600 GB/dia de ingestao, 5.000 ativos monitorados por més
e 5.000 endpoints protegidos por més constituem capacidades minimas associadas
aos respectivos servicos, e ndo itens contratuais.

6.10.10 Os Servicos Gerenciados de Seguranga Operacional Cibernética (SOC),
contemplando Monitoramento e Resposta a Incidentes, capacidades de Deteccdo e
Resposta Estendidas Baseada em SIEM (XDR baseado em SIEM), Gestdo de
Vulnerabilidades (GVUL) e Resposta a Incidentes na Primeira Linha de Defesa
(SRIS), deveréao ser prestados de forma integrada e indissociavel, em regime continuo
(24x7x365), pelo periodo de 60 (sessenta) meses, assegurando alta disponibilidade,
monitoramento proativo, correlagdo avancada de alertas, emissdo de relatorios
técnicos, execucdo coordenada de respostas e mitigacdo tempestiva de incidentes,
sob responsabilidade integral da CONTRATADA.

6.10.11 Os Servigos Gerenciados de Seguranga Operacional Cibernética (SOC), no
modelo de Cyber Fusion Center, deverdo operar como um ecossistema unico e
integrado, responsavel por monitorar continuamente o ambiente tecnolégico do Banco
da Amazoénia, detectar ameacas, correlacionar eventos, apoiar a resposta a incidentes
e subsidiar as a¢bes de mitigacao de riscos cibernéticos, assegurando fluxo continuo
e automatizado entre detecgdo, analise e resposta, sem dependéncia de integracdes
externas ou atuacao de multiplos fornecedores.

6.10.12 O SOC, no modelo de Cyber Fusion Center, devera operar orientado por um
modelo formal de Gestdo de Risco Cibernético, baseado em referenciais
reconhecidos internacionalmente (tais como NIST Cybersecurity Framework — CSF,
ISO/IEC 27005 e CIS Controls), integrado de forma nativa aos processos, tecnologias
e fluxos operacionais definidos neste Termo de Referéncia, assegurando a atuagao
coordenada, automatizada e continua entre as capacidades de monitoramento (XDR
baseado em SIEM), gestdo de vulnerabilidades (GVUL) e resposta a incidentes
(SRIS), como componentes de uma unica solugao.

6.10.13 A gestdo de risco cibernético devera ser continua, orientada por dados e
baseada em evidéncias, sendo operacionalizada por meio da correlagao integrada
entre eventos de seguranca, vulnerabilidades, exposi¢des, ativos criticos, indicadores
operacionais e contexto de negdcio do Banco da Amazdnia, ndo se restringindo a
avaliagbes pontuais ou exclusivamente reativas, devendo refletir a operagao unificada
da solugdo e garantir visdo consolidada, preditiva e contextualizada do risco
cibernético institucional.
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6.10.14 O modelo de operagao do SOC, no formato de Cyber Fusion Center, devera
permitir, de forma integrada, continua e centralizada:

a) Associagao de eventos, alertas, incidentes e vulnerabilidades aos ativos criticos
do Banco da Amazdnia, com manutencéo de contexto e rastreabilidade completa;

b) Priorizagdo inteligente de alertas, vulnerabilidades e incidentes com base em
critérios de impacto, exposicdo, criticidade dos ativos e probabilidade de
exploragéo, utilizando mecanismos de correlagdo avangada e analise contextual,

c) Correlacdo multidimensional entre risco técnico, risco operacional, risco
regulatorio e risco reputacional, permitindo visdo consolidada e orientada a risco
do ambiente cibernético institucional;

d) Acompanhamento continuo da evolugéo do risco cibernético ao longo do tempo,
com geracdo de indicadores, métricas e tendéncias, suportando a tomada de
decisdo estratégica e o aprimoramento continuo dos controles de seguranca.

6.10.15 A CONTRATADA devera apresentar, na fase de implantagdo, documento
descritivo do modelo de gestdo de risco cibernético adotado, detalhando a
metodologia, critérios de priorizagdo, mecanismos de correlacao e sua integracao
nativa com as capacidades de monitoramento, deteccao e resposta a incidentes (XDR
baseado em SIEM) e com os processos de resposta a incidentes (SRIS), sem prejuizo
da autonomia do Banco da Amazdnia sobre suas estruturas corporativas de GRC.

6.10.16 A solugao de SIEM (Security Information and Event Management) devera ser
responsavel pelo gerenciamento centralizado de informagdes e eventos de
seguranga, incluindo ingestao, normalizagao, correlagéo e analise de logs em tempo
real, permitindo a detecgdo precoce de ameacgas, geracao de alertas priorizados e
suporte efetivo a resposta a incidentes, como parte integrante da solugéo unificada de
SOC.

6.10.17 A solugao de SIEM devera operar de forma nativamente integrada ao SOC, as
capacidades de detecgao e resposta estendida (XDR baseado em SIEM) e aos
processos de resposta a incidentes (SRIS), incorporando mecanismos de analise
comportamental (UEBA), correlacdo entre mudltiplas fontes de dados e geracao
automatizada de alertas priorizados por severidade, assegurando fluxo continuo,
automatizado e coordenado entre detec¢do, analise e resposta.

6.10.18 A capacidade de XDR baseado em SIEM devera prover detecgdo e resposta
baseadas em identidade, de forma integrada e contextualizada ao ambiente do Banco
da Amazénia. Nesse contexto, a correlagdo realizada por meio do SIEM e dos
mecanismos de analise comportamental (UEBA) serd complementar, mas nao
substitutiva.

6.10.19 O licenciamento da solugdo de SIEM devera contemplar o processamento
minimo de 600 GB/dia de logs e eventos de seguranga, abrangendo todas as fontes
de dados corporativos — infraestrutura, servidores, aplicagdes, endpoints, dispositivos
de seguranga, servigos em nuvem e sistemas de negdcio criticos — assegurando
armazenamento por periodo minimo de 12 (doze) meses em camada de consulta
imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de
arquivamento seguro (“cold storage”), garantindo integridade, rastreabilidade e
disponibilidade das informagbes para fins de auditoria, investigagdo forense e
conformidade regulatéria.
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6.10.20 A retengao de 48 (quarenta e oito) meses destina-se a finalidades regulatérias,
forenses e de auditoria. Os dados além dos 12 (doze) meses em camada quente nao
necessitam permanecer pesquisaveis em estrutura normalizada do SIEM, podendo as
consultas ser realizadas a partir de dados brutos indexados ou em formatos
alternativos, conforme definido na fase de implantacao.

6.10.21 O periodo de 12 (doze) meses de retengdo em camada de consulta imediata
esta fundamentado em requisitos regulatérios, auditoria, investigagcdes e governanga
interna. Eventuais adequagdes poderdo ser realizadas, desde que previamente
avaliadas e formalmente aprovadas pelo Banco da Amazdnia, mantendo-se
obrigatoriamente a retengao total minima de 60 (sessenta) meses.

6.10.22 A retengdo dos 48 (quarenta e oito) meses adicionais podera ser atendida
mediante exportacdo automatica, segura e integra dos logs para ambiente de
armazenamento sob custédia direta do Banco da Amazbnia, sendo de
responsabilidade da CONTRATADA garantir a integridade, periodicidade,
disponibilidade e seguranca desse processo de exportagao.

6.10.23 A solugdo de Gestdo de Vulnerabilidades (GVUL) devera ser destinada a
deteccéo, analise, priorizagao e tratamento continuo de vulnerabilidades, por meio de
mecanismos automatizados de varredura, analise de risco, classificagao de criticidade
e emissdo de relatorios técnicos consolidados, como parte integrante da solugéo
unificada de segurancga cibernética.

6.10.24 O servico de GVUL devera contemplar o ciclo completo de gestdo de
vulnerabilidades, incluindo identificagédo, analise, priorizagdo e acompanhamento das
acbes corretivas até sua efetiva resolugéo, devendo operar de forma nativamente
integrada, coordenada e interoperavel com as capacidades de monitoramento,
detecgao e resposta (XDR baseado em SIEM) e com os processos de resposta a
incidentes (SRIS), assegurando fluxo continuo entre prevengao, detecgao e mitigagéo
de riscos.

6.10.25 A CONTRATADA devera disponibilizar plataforma dedicada, com acesso
seguro via web, que permita a visualizacdo dos resultados, priorizagdo de riscos,
acompanhamento das agdes corretivas e geragcao de painéis técnicos e executivos,
garantindo visibilidade consolidada da postura de vulnerabilidades do Banco da
Amazoénia.

6.10.26 Os perfis de acesso deverdo observar o principio do menor privilégio,
contemplando niveis distintos para operacgao, auditoria e leitura, sendo sua definicao
detalhada realizada em conjunto com o Banco da Amazénia durante a fase de
implantacéo.

6.10.27 O licenciamento da solugdo de GVUL devera abranger, no minimo, 5.000
(cinco mil) ativos monitorados por més, incluindo servidores fisicos e virtuais, estacdes
de trabalho, dispositivos de rede, appliances de seguranga e ativos em ambiente de
nuvem sob responsabilidade do Banco da Amazénia.

6.10.28 O quantitativo de 5.000 (cinco mil) ativos monitorados por més foi definido com
base na estimativa atual e projetada do parque tecnolégico do Banco da Amazdnia,
considerando aproximadamente 2.000 (dois mil) servidores fisicos e virtuais e 3.000
(trés mil) estagbes de trabalho corporativas, além de dispositivos de rede,
equipamentos de seguranga, infraestrutura e recursos em nuvem.
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6.10.29 A adocao desse volume visa garantir cobertura integral da superficie de ataque
da instituicdo, assegurando que todos os ativos criticos, endpoints e componentes de
rede estejam contemplados nas rotinas automatizadas de varredura, andlise e
tratamento de vulnerabilidades, em conformidade com as melhores praticas de
seguranca cibernética e gestdo de riscos tecnolégicos.

6.10.30 O quantitativo proposto contempla margem de crescimento organico ao longo
da vigéncia contratual de 60 (sessenta) meses, de modo a evitar a necessidade de
ajustes contratuais decorrentes da expansao do parque tecnoldgico.

6.10.31 O dimensionamento de 5.000 (cinco mil) ativos monitorados por més
representa projegao técnica compativel com o porte e a criticidade da infraestrutura
do Banco da Amazénia, alinhada as melhores praticas de gestédo de vulnerabilidades
em ambientes corporativos de missao critica.

6.10.32 O quantitativo inicial de ativos monitorados sera definido no inicio da fase de
implantagédo, com base em inventario validado pelo Banco da Amazdnia, preservando
a previsibilidade contratual, a adequada precificagdo das propostas e a aderéncia as
necessidades operacionais.

6.10.33 A capacidade de XDR baseado em SIEM devera constituir componente
tecnoldgico integrante da solugao unificada de segurancga cibernética, associada as
capacidades de monitoramento e resposta a incidentes, voltada a correlagéo
avancada de eventos e a execucdo automatizada de respostas, correlacionando
informagdes provenientes de multiplas camadas do ambiente tecnoldgico, incluindo
endpoints, redes, aplicagdes, identidades e ambientes em nuvem.

6.10.34 A solugdo de XDR baseado em SIEM devera operar de forma nativamente
integrada ao SIEM e aos processos de resposta a incidentes, possibilitando correlagéo
inteligente de eventos, priorizagdo automatizada de alertas e execugao orquestrada
de acdes de resposta, com o objetivo de reduzir o Tempo Médio de Detecgao (MTTD)
e o Tempo Médio de Resposta (MTTR), assegurando fluxo continuo, automatizado e
coordenado entre deteccao, analise e resposta.

6.10.35 A solugdo de XDR baseado em SIEM devera prover capacidade de detecgao
e resposta baseada em identidade, de forma integrada e contextualizada ao ambiente
do Banco da Amazénia. Nesse contexto, a correlagao realizada por meio do SIEM e
dos mecanismos de analise comportamental (UEBA) sera complementar, mas nao
substitutiva.

6.10.36 A console da solugdo de XDR baseado em SIEM podera estar em lingua
inglesa, bem como os manuais globais do fabricante. Entretanto, toda a
documentacao técnica, relatorios, entregaveis, evidéncias e materiais produzidos pela
CONTRATADA deverao ser obrigatoriamente disponibilizados em lingua portuguesa.
A utilizacdo de documentacdo em inglés n&o podera comprometer a operagao, a
conformidade ou a auditabilidade da solugéo, devendo ser complementada, sempre
que necessario, por documentagdo adequada em portugués.

6.10.37 Além dos indicadores tradicionais de desempenho, como o Tempo Médio de
Detecgao (MTTD) e o Tempo Médio de Resposta (MTTR), 0 SOC, no modelo de Cyber
Fusion Center, devera adotar métricas complementares que reflitam a eficiéncia
operacional, analitica e integrada das suas atividades, incluindo:
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a) FCR - First Contact Resolution: percentual de incidentes resolvidos no primeiro
atendimento, sem necessidade de escalonamento para niveis superiores;

b) MRR — Mean Remediation Rate: média de tempo decorrido entre a identificagao
de uma vulnerabilidade ou incidente e a aplicagdo efetiva da correcdo ou
mitigacao;

c) FIC — Fusion Intelligence Coverage Rate: percentual de incidentes tratados com
base em correlagdo multidominio, envolvendo dados de diferentes fontes (SIEM,

GVUL, XDR baseado em SIEM, Threat Intelligence e indicadores de risco
operacional).

6.10.38 O SOC devera disponibilizar indicadores consolidados de risco cibernético,
construidos a partir da correlagdo entre severidade de incidentes, criticidade dos
ativos impactados, vulnerabilidades identificadas, exposigdes existentes e inteligéncia
de ameagas relevante ao setor financeiro, refletindo a operagéo integrada da solugéo.

6.10.39 Esses indicadores deverao permitir:
a) Visualizacao do nivel de exposicao cibernética do Banco da Amazoénia;
b) Acompanhamento da tendéncia e evolugao do risco ao longo do tempo;

c) Apoio a tomada de decisdo executiva e a governanga de seguranca da
informacao.

6.10.40 Os indicadores de risco deverdo ser apresentados por meio de painéis
gerenciais e relatorios executivos, observando as diretrizes de governanga,
rastreabilidade, auditabilidade e transparéncia estabelecidas neste Termo de
Referéncia.

6.10.41 As métricas e indicadores deverdao ser acompanhados de forma continua e
apresentados mensalmente em relatérios gerenciais, permitindo a avaliagao
sistematica da maturidade, integracdo e efetividade das operagcbes do SOC, no
modelo de Cyber Fusion Center.

6.10.42 O licenciamento das capacidades de XDR baseado em SIEM devera abranger,
no minimo, 5.000 (cinco mil) endpoints protegidos por més, sob responsabilidade do
Banco da Amazénia, contemplando cobertura adequada da superficie de ataque e
suporte as capacidades de deteccao, correlagao e resposta a incidentes.

6.10.43 O quantitativo de 5.000 (cinco mil) endpoints protegidos por més foi
estabelecido com base na estimativa do parque computacional do Banco da
Amazdbnia, abrangendo aproximadamente 3.000 (trés mil) estagdes de trabalho e
notebooks, bem como 2.000 (dois mil) servidores fisicos e virtuais distribuidos entre a
matriz e as unidades regionais.

6.10.44 A definigdo desse volume tem como objetivo assegurar a cobertura integral
dos ativos computacionais conectados ao ambiente corporativo, incluindo dispositivos
moveis e ambientes hibridos ou em nuvem, garantindo visibilidade continua,
correlagao avancada e resposta automatizada a incidentes em todas as camadas do
ambiente tecnoldgico.
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6.10.45 O dimensionamento proposto considera a operagéo integrada das
capacidades de monitoramento, deteccdo e resposta, permitindo que todos os
endpoints licenciados sejam continuamente monitorados e participem dos fluxos de
analise comportamental, contencdo, isolamento e remediacdo automatizada de
ameacgas, assegurando fluxo continuo e coordenado entre deteccdo, analise e
resposta.

6.10.46 O quantitativo de 5.000 (cinco mil) endpoints contempla margem de
crescimento ao longo dos 60 (sessenta) meses de vigéncia contratual, considerando
expansado do parque tecnolégico, substituicbes de ativos e evolugdo dos servigcos
digitais do Banco da Amazonia.

6.10.47 O dimensionamento estabelecido configura-se como adequado, proporcional
e preventivo, assegurando cobertura integral do ambiente computacional e efetividade
das capacidades de detecgao, correlacao e resposta a incidentes cibernéticos.

6.10.48 Os Servigos Técnicos Especializados sob Demanda compreendem atividades
especializadas de consultoria, auditoria e auditoria de seguranga, testes de invaséo,
analises forenses, revisbes técnicas e de configuragdo, integragdes técnicas,
hardening, customizagdes especificas e apoio avangado a resposta a incidentes,
executadas mediante solicitacdo formal do Banco da Amazénia, conforme
necessidades pontuais no contexto da solugdo contratada, e mensuradas em
Unidades de Servigo Técnico — UST.

6.10.49 Tais servigos deverdo ser executados mediante autorizagao formal do Banco
da Amazdnia, com acompanhamento técnico da area responsavel, sendo
mensurados em Unidades de Servigo Técnico (UST), totalizando 5.000 (cinco mil)
UST ao longo da vigéncia contratual.

6.10.50 A definicdo da UST, os critérios de mensuragdo, os perfis profissionais, os
niveis de complexidade, os entregaveis, os quantitativos de UST aplicaveis a cada
atividade e os procedimentos de solicitagdo, autorizagdo, execugédo e aceite serdo
estabelecidos pelo Banco da Amazénia.

6.10.51 Nenhuma atividade sera executada ou faturada em UST sem prévia Ordem de
Servico emitida ou autorizada pelo Banco, contendo o escopo, o nivel de
complexidade, o quantitativo maximo de UST autorizado, os entregaveis e os critérios
de aceite.

6.10.52 O quantitativo de 5.000 UST constitui limite maximo estimado para a vigéncia
contratual, ndo implicando obrigacdo de consumo minimo ou integral pelo Banco.

6.10.53 A capacidade de Resposta a Incidentes de Seguranca na Primeira Linha de
Defesa (SRIS) devera contemplar atuagéo imediata e operacional na identificagéo,
analise, contencdo, erradicagdo e recuperagdao de incidentes de seguranca
cibernética, assegurando a continuidade operacional e a mitigacdo tempestiva de
impactos, como parte integrante da solugéo unificada de seguranca.

6.10.54 O servigo devera incluir a triagem e validagao de alertas, execugao de agdes
corretivas emergenciais, registro e escalonamento de ocorréncias, apoio a coleta e
preservagdo de evidéncias, bem como integragdo com o0s processos de
monitoramento e analise, garantindo rastreabilidade, consisténcia e continuidade
operacional.
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6.10.55 O servigo sera prestado por equipe técnica especializada, em regime continuo
(24x7x365), em atuagéo coordenada com as equipes internas do Banco da Amazdnia,
conforme procedimentos e playbooks previamente definidos e aprovados,
assegurando integracdo nativa, resposta estruturada e alinhamento aos processos
institucionais de gestéo de incidentes.

6.10.56 A capacitagcdo técnica e os treinamentos sob demanda tém por finalidade
assegurar a transferéncia de conhecimento e o fortalecimento das competéncias
internas das equipes do Banco da Amazbnia, promovendo autonomia na operagéo,
interpretacdo e acompanhamento das solugdes e servicos contratados, no contexto
da solugdo integrada de segurancga cibernética.

6.10.57 A CONTRATADA devera ofertar, sob demanda, 3 (trés) turmas de
capacitagao, com carga horaria minima de 40 (quarenta) horas cada e até 15 (quinze)
participantes por turma, abrangendo os produtos, plataformas, metodologias,
processos operacionais e fluxos integrados utilizados na execugéo dos servigos objeto
da contratagao.

6.10.58 Os treinamentos serdo realizados sob demanda e a critério do Banco da
Amazdbnia, podendo ocorrer de forma presencial ou remota, devendo ser ministrados
por instrutores qualificados e certificados, com fornecimento de material didatico
atualizado, em lingua portuguesa, e emissao de certificados individuais de conclusao
aos participantes.

6.10.59 O publico-alvo e a profundidade dos treinamentos serdo definidos pelo Banco
da Amazénia, de modo a assegurar que as equipes técnicas e operacionais de
Seguranga Cibernética e Infraestrutura estejam plenamente capacitadas para operar,
administrar, interpretar e acompanhar a solugao de forma integrada, garantindo sua
adequada utilizagdo, governangca e evolugdo continua no contexto do modelo de
Cyber Fusion Center.

6.11 Todas as especificagdes técnicas da solugdo encontram-se descritas no Anexo I-A —
Especificagdes Técnicas da Solugdo Completa, integrante deste Termo de Referéncia.

6.12 As solucdes deverdo observar as diretrizes técnicas, padroes de interoperabilidade e
tecnologias estabelecidas pelo Banco da Amazbnia, assegurando plena
compatibilidade com o ecossistema tecnoldgico institucional, que contempla arquitetura
baseada em microsservicos, containers e APIs REST em ambiente Red Hat OpenShift
Container Platform, devendo operar de forma integrada, coordenada e interoperavel no
contexto da solucéo unificada de seguranca cibernética.

6.13 A arquitetura do SOC devera permitir, ao longo da vigéncia contratual, a integracao de
novos sensores e controles de seguranca, tais como NDR, DLP, controles de acesso
externo, seguranca de e-mail, monitoramento de aplicagcbes SaaS e controles
relacionados ao uso de Inteligéncia Artificial, sempre que demandado pelo Banco da
Amazbnia, preservando a integracdo nativa, a interoperabilidade e a consisténcia da
solugao.

6.14 As integragdes deverdo ocorrer sem impacto na operagéo continua, sem degradagao
de desempenho, preservando a coeréncia dos indicadores de risco e sem exigéncia de
substituicdo dos componentes ja implantados.

6.15 As solugdes hospedadas em nuvem deverao integrar-se as ferramentas corporativas
de observabilidade, métricas e logs (tais como Prometheus, Grafana, Elasticsearch e
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equivalentes), garantindo interoperabilidade com o ambiente tecnolégico do Banco da
Amazdbnia, sendo obrigatéria a compatibilidade com o ambiente Red Hat OpenShift
Container Platform, incluindo suporte a agentes, APIs nativas ou mecanismos
equivalentes para coleta, correlagao e exportacao de dados em clusters.

6.16 As diretrizes arquiteturais do Banco da Amazénia estabelecem padroes e versoes
suportadas, considerando a evolugao continua do ambiente tecnoldgico. As versdes
atualmente em uso serdo disponibilizadas na fase de Due Diligence Técnica,
previamente ao inicio da implantagédo, garantindo plena compatibilidade e integragéo
das solugdes.

6.17 Sera admitida a participagdo de empresas reunidas em consorcio, observadas as
condigdes estabelecidas no Edital, na Lei n° 13.303/2016 e no Regulamento de
Licitacdes e Contratos do Banco da Amazénia.

6.17.1 A participagdo em consércio ndo afastara a exigéncia de execucgdo integrada da
solugao nem permitira fragmentagéo de responsabilidades perante o Banco, devendo
ser definida empresa lider e assegurada a responsabilidade pelo cumprimento integral
das obrigagdes assumidas, na forma estabelecida no Edital e no instrumento
contratual.

6.17.2 A composicdo do consorcio devera preservar a capacidade de entrega fim a fim do
Cyber Fusion Center, inclusive quanto a integragcdo entre XDR baseado em SIEM,
GVUL e SRIS, ao atendimento dos NMS e a continuidade da operagao 24x7x365.

6.17.3 Sera admitida a subcontratagédo parcial, mediante prévia e expressa autorizagdo do
Banco da Amazbnia, exclusivamente para atividades especificas, acessérias ou de
elevada especializagédo que ndo integrem o nucleo operacional continuo do Cyber
Fusion Center.

6.17.4 Poderdao ser objeto de subcontratagdo, conforme necessidade e autorizagdo do
Banco:

a) analises forenses especializadas;

b) testes de invaséo ou avaliagdes técnicas de alta complexidade;

C) servigos especializados de fabricantes necessarios a atividades especificas;

d) capacitagao ministrada por fabricantes, parceiros oficiais ou instrutores especializados; e

e) outras atividades acessoérias ou especializadas expressamente autorizadas pelo Banco
que nao impliquem transferéncia da responsabilidade pelos servigcos essenciais.

6.17.5 Nao poderao ser subcontratados, total ou parcialmente, os servicos que compdem o
nucleo operacional permanente do Cyber Fusion Center, especialmente:

a) gestao e coordenacao operacional do CFC;

b) monitoramento continuo e operagéo do XDR baseado em SIEM,;

c) triagem, analise e tratamento continuo de eventos e alertas;

d) operagao continuada da Gestao de Vulnerabilidades;

e) operagao do SRIS;

f) execugédo dos fluxos permanentes de detecgao, escalonamento e resposta;
g) gestao dos Niveis Minimos de Servigo e dos indicadores contratuais; e

h) responsabilidade pela integracédo e funcionamento fim a fim da solugéo.
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6.17.6 A subcontratagdo autorizada ndo transferirda a subcontratada qualquer vinculo
contratual com o Banco nem afastara ou reduzira a responsabilidade integral da
CONTRATADA pela qualidade, seguranga, confidencialidade, cumprimento dos
prazos, NMS, resultados e demais obrigagdes relacionadas aos servigos executados.

6.17.7 A CONTRATADA devera assegurar que a subcontratada atenda aos requisitos
técnicos, de qualificagdo, segurancga da informagao, confidencialidade, protecao de
dados e compliance aplicaveis a atividade, podendo o Banco exigir a documentagao
comprobatoria correspondente.

6.17.8 A contratagao, pela CONTRATADA, de licengas, subscrigdes, plataformas ou suporte
de fabricantes terceiros necessarios a composi¢céo da solugdo nao caracteriza, por si
s0, subcontratagdo da operacao dos servigos, permanecendo a CONTRATADA
integralmente responsavel pelo funcionamento, integracdo, suporte e atendimento
dos requisitos do objeto.

6.18 O critério de julgamento sera o menor preco global do lote uUnico, observadas as
exigéncias técnicas, os Niveis Minimos de Servico e os critérios de aceitabilidade
estabelecidos neste Termo de Referéncia.

6.18.1 A proposta comercial devera apresentar, de forma individualizada, o prego unitario e
o precgo total de cada um dos itens, além do valor global do lote.

6.18.2 Sem prejuizo do julgamento pelo menor prego global, a aceitabilidade da proposta
sera verificada individualmente para cada item, com base nos respectivos valores
maximos unitarios e totais estimados pelo Banco.

6.18.3 Nao sera aceita proposta que apresente prego unitario ou total de qualquer item
superior ao respectivo valor maximo admitido pelo Banco, ainda que o valor global do
lote esteja abaixo do orgamento global estimado, ressalvada eventual negociagéo
admitida na fase prépria do procedimento.

6.18.4 Os precgos unitarios adjudicados para UST e turmas de capacitagdo constituirdo os
valores maximos aplicaveis durante a execuc¢édo contratual, sendo o pagamento
condicionado exclusivamente as quantidades efetivamente demandadas, autorizadas
e aceitas pelo Banco.

6.18.5 Nao havera obrigagdo de consumo minimo ou integral das 5.000 UST nem das 3 (trés)
turmas de capacitacdo, ndo cabendo a CONTRATADA qualquer indenizagao,
compensagao ou recomposicdo em razao da nao utilizacdo total dos quantitativos
estimados.

6.18.6 Nao sera admitida compensacao, transferéncia ou redistribuicdo de pregos entre itens
durante a execucdo contratual com a finalidade de absorver quantitativos nao
utilizados ou alterar a composi¢gdo econdmica originalmente adjudicada, ressalvadas
as hipodteses legal e contratualmente admitidas.

6.18.7 O Banco da Amazobnia define incidente de seguranga da informagédo como qualquer
evento adverso, confirmado ou sob suspeita, que indique violagdo das Politicas e
Normativos de Seguranga da Informagéao e Cibernética da instituigdo, resultando no
comprometimento de um ou mais dos principios fundamentais da seguranga da
informagao: confidencialidade, integridade, disponibilidade e autenticidade das
informagdes e dos ativos tecnoldgicos sob sua responsabilidade.
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6.18.8 Todas as atividades da CONTRATADA que envolvam interagdo com o Banco da
Amazbnia, seus sistemas, usuarios ou equipes técnicas deverdo ser conduzidas
integralmente em lingua portuguesa, abrangendo:

a) Atendimentos técnicos em todos os niveis;

b) Relatdrios, dashboards e documentos técnicos;

c) Materiais de capacitagéo e treinamento;

d) Interfaces de portais e plataformas web;

e) Pesquisas de satisfacdo e comunicagdes eletronicas.

6.18.9 Eventuais ferramentas, painéis ou softwares que ndo possuam tradugdo nativa para
o idioma portugués poderdo permanecer em idioma estrangeiro, desde que nao
comprometam a operagdo, a governanga, a auditabilidade ou a conformidade da
solucdo, devendo ser obrigatoriamente acompanhados de documentagao explicativa
em lingua portuguesa fornecida pela CONTRATADA, garantindo plena compreensao,
usabilidade e autonomia operacional pelas equipes do Banco da Amazoénia.

6.18.10 A CONTRATADA sera integralmente responsavel pelas atividades de
planejamento, implantagdo, configuragdo, integracdo, documentagdo técnica,
operagéo, sustentacdo, manutencdo, atualizagdo e suporte da solugdo objeto desta
contratagdo, assumindo responsabilidade fim a fim (end-to-end) pela entrega,
desempenho, disponibilidade e efetividade dos servigos, devendo assegurar a
integragao nativa e o funcionamento continuo de todas as capacidades da solugao.

6.18.11 A execugdo devera contemplar todas as fases necessarias para a entrega
funcional dos servicos, incluindo planejamento detalhado, implantagao, integragao ao
ambiente tecnolégico do Banco da Amazbnia, homologacdo técnica, operagao
assistida, estabilizagdo e operacéo continua, assegurando consisténcia dos dados,
rastreabilidade das informagdes e continuidade operacional de toda a solucgéo.

6.18.12 Compete a CONTRATADA gerenciar de forma eficiente os recursos humanos,
tecnolégicos e operacionais alocados ao contrato, garantindo a disponibilidade
integral dos servigos em regime continuo (24x7x365), o cumprimento dos prazos
estabelecidos e a aderéncia aos niveis de servigo (SLA e NMS), sendo responsavel
pela execugdo coordenada, integrada e tempestiva de todas as atividades
necessarias a operacgao da solugao.

6.18.13 A CONTRATADA devera adotar praticas formais de gestdo de capacidade,
continuidade, desempenho e qualidade de servigo, mantendo modelo estruturado de
governanga, com comunicagao continua e transparente com o Banco da Amazdnia.
Deverao ser estabelecidos mecanismos formais de monitoramento, controle,
acionamento e escalonamento, assegurando fluxo operacional continuo, rastreavel,
auditavel e eficiente em toda a cadeia de prestagao dos servigos.

6.18.14 Quanto aos niveis de acesso dos usuarios do Banco nas plataformas
disponibilizadas, os perfis deverdo observar o principio de menor privilégio (least
privilege), contemplando, no minimo, acessos de natureza operacional, de auditoria e
de leitura, sendo sua definicao detalhada realizada em conjunto com a CONTRATADA
durante a fase de implantagdo, em conformidade com os normativos de seguranga do
Banco da Amazénia.
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6.19 Do Servico de Implantagdo, Integracdo, Migracdo, Homologagdo e Transigcéo
Operacional do Cyber Fusion Center

6.20 A contratagdo devera contemplar o Servico de Implantagéo, Integracdo, Migragao,
Homologacgéao e Transigcao Operacional do Cyber Fusion Center, de execugao unica,
destinado a implementacao e entrada em operagao do novo SOC no modelo de Cyber
Fusion Center, compreendendo todas as atividades técnicas, operacionais e de
coordenagao necessarias a transigéo entre o ambiente vigente e a solugao contratada.

6.21 O servico de implantacao decorre da necessidade de realizar uma Unica transicao
estruturada para o novo Cyber Fusion Center, abrangendo, em uma entrega integrada,
a preparagdo, implantagdo, migragdo, homologacdo, entrada em producédo e
estabilizagdo das capacidades contratadas, antes de sua consolidagdo no regime
operacional continuado.

6.22 Os servigos deverao ser iniciados imediatamente ap6s a conclusdo do kick-off e da
mobilizag¢ao inicial, observando o cronograma de implantagcéo estabelecido no Termo
de Referéncia e o prazo maximo de 90 (noventa) dias corridos para conclusao integral
da implantacao e transicao operacional.

6.23 O servigo devera abranger, de forma integrada e coordenada, as capacidades de XDR
baseado em SIEM, Gestao de Vulnerabilidades — GVUL e Resposta a Incidentes de
Seguranga na Primeira Linha de Defesa — SRIS, contemplando, no minimo:

a) planejamento detalhado da implantagao e da transigao operacional;

b) levantamento e validagdo do ambiente tecnoldgico, ativos, endpoints, fontes de dados,
integragdes e dependéncias;

c) definicdo e documentagao da arquitetura detalhada da solugéo;

d) disponibilizagdo, configuragdo e parametrizacdo dos componentes tecnoldgicos
necessarios a prestagao dos servicos;

e) implantagéo e integragao das capacidades de XDR baseado em SIEM, GVUL e SRIS;

f) integracdo das fontes de logs e eventos de seguranga, incluindo configuragdo dos
mecanismos de coleta, ingestdo, normalizag&o, enriquecimento e correlaco;

g) integracado com os sistemas e plataformas corporativas do Banco da Amazénia, incluindo,
conforme aplicavel, ServiceNow, GRC, Data Lake, servi¢cos de identidade, ferramentas
de observabilidade e demais solugdes previstas no Termo de Referéncia;

h) configuracao dos fluxos operacionais, regras de correlagdo, mecanismos de automacgao e
orquestracao, playbooks e procedimentos de resposta;

i) levantamento, analise, priorizagdo, migragao, recriagao ou adequagao dos casos de uso,
regras de deteccgao, listas, parametros, indicadores e demais configuragdes relevantes
existentes no ambiente vigente;

j) realizagdo de ajustes de desempenho, redugao de falsos positivos e falsos negativos,
parametrizag&o e tuning das solugdes;

k) configuragdo das capacidades de Gestao de Vulnerabilidades, incluindo descoberta,
classificagéo, priorizagédo e acompanhamento do tratamento dos ativos abrangidos;

I) configuragao e integragdo dos processos operacionais de SRIS com os mecanismos de
deteccédo, analise, escalonamento e resposta;

m) realizac&o dos testes técnicos, testes unitarios, testes de integracao, testes de capacidade
e demais verificagbes necessarias a validacao da solucao;
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n) realizagao dos Testes de Aceitagcdo pelo Usuario — UAT, com participagao e validagao do
Banco da Amazonia;

0) corregao e reteste das inconsisténcias, ndo conformidades e falhas identificadas durante
os testes e a homologacéo;

p) preparagao e execugao do Go-Live, mediante autorizagao formal do Banco da Amazonia;

q) operagao assistida e estabilizagdo do ambiente apds a entrada em produgao;

r) transferéncia de conhecimento necesséaria a adequada continuidade e governanga dos
servigos;

s) entrega e atualizagdo da documentagao técnica, operacional e de arquitetura, incluindo
documentagao as-built; e

t) demais atividades necessarias a conclusado da implantagdo e a transicdo segura para o
novo modelo de Cyber Fusion Center.

6.24 A migragao devera priorizar a preservagao do conhecimento acumulado no ambiente
vigente, incluindo casos de uso, regras de detecgao, integragdes, fluxos operacionais,
parametros e demais artefatos considerados relevantes pelo Banco da Amazoénia, nao
sendo admitida sua simples descontinuidade sem avaliagcdo técnica, justificativa e
aprovacao prévia do Banco.

6.25 A CONTRATADA devera apresentar, na fase inicial da execugao, Plano de Implantagao
e Transi¢ao Operacional, contendo, no minimo:

a) cronograma detalhado das atividades;

b) etapas, marcos e entregaveis;

c) responsabilidades da CONTRATADA e do Banco;

d) dependéncias técnicas e operacionais;

e) relagao das fontes, sistemas e integragdes a serem tratadas;
f) estratégia de migragao dos casos de uso e configuragdes existentes;
g) estratégia de testes e homologacgao;

h) critérios de prontiddo para Go-Live;

i) plano de contingéncia e reversao (rollback);

j) estratégia de operacéo assistida e estabilizacao; e

k) riscos identificados e respectivas medidas de tratamento.

6.26 A implantacéo devera ser executada de forma a minimizar riscos de indisponibilidade,
perda de eventos, perda de rastreabilidade, interrupcao do monitoramento ou reducao
da capacidade de resposta a incidentes durante a transicdo entre o ambiente vigente e
o novo Cyber Fusion Center.

6.27 Sempre que tecnicamente necessario, devera ser prevista coexisténcia temporaria
entre o ambiente vigente e a nova solugio durante a migracao e homologacéo, de forma
a preservar a continuidade dos controles de segurangca até que o Banco autorize
formalmente a entrada definitiva em producéo.

6.28 A conclusao técnica da implementacao pela CONTRATADA nao caracterizara, por si
sO, o aceite do servico, que dependera da realizacdo satisfatéria dos testes, da
homologacgao pelo Banco, da conclusdo do UAT, da corre¢cao das ndo conformidades
impeditivas, da entrada em producdo, da operacado assistida e da estabilizacdo da
solugao.

6.29 O fluxo de implantagéo devera observar, como referéncia, a seguinte sequéncia:
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6.30 Kick-off e Mobilizagcdo — Planejamento e Diagndstico — Implementagéo e Integragao
— Migracao/Adequagédo — Testes Unitarios e de Integragdo — UAT/Homologagéo —
Correcoes — Go-Live — Operagao Assistida e Estabilizagao — Aceite da Implantagéao.

6.31 A Prova de Conceito — POC ndo integra o servico de implantagéo previsto neste
subitem, por constituir etapa anterior a contratacdo destinada a validacdo da solucao
ofertada. Os testes, UAT e homologagdo aqui previstos serdo realizados sobre a
solugao efetivamente configurada e integrada ao ambiente do Banco da Amazénia.

6.32 O servigo tera natureza nédo continuada e de execugao unica, sendo sua demanda
estimada da seguinte forma:

6.33 Do Licenciamento da Solugao de SIEM

6.33.1 A Solugdo de SIEM (Security Information and Event Management) a ser fornecida
devera estar integralmente em conformidade com o Anexo |-A — Especificagbes
Técnicas da Solugao Completa, contemplando licenciamento, garantia, manutencao,
suporte técnico, atualizagcido continua e evolugao tecnolégica, conforme os requisitos
estabelecidos neste Termo de Referéncia e demais documentos integrantes do
processo licitatério.

6.33.2 O licenciamento da Solugdo de SIEM devera contemplar o processamento de, no
minimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados
corporativos — incluindo infraestrutura, servidores, aplicacdes, endpoints, dispositivos
de seguranga, servicos em nuvem e sistemas criticos de negécio — assegurando o
armazenamento dos logs por periodo minimo de 12 (doze) meses em camada de
consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro (“cold storage”), garantindo integridade, rastreabilidade,
disponibilidade e auditabilidade das informagdes.

6.33.3 A retencdo de 48 (quarenta e oito) meses possui finalidade regulatéria, forense e de
auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” nao
necessitam permanecer integralmente normalizados no SIEM, podendo ser
consultados a partir de dados brutos indexados ou em formatos definidos na fase de
implantacdo, desde que preservadas a integridade, a rastreabilidade e a
auditabilidade.

6.33.4 A retengdo complementar podera ser atendida mediante exportagdo automatica,
segura, integra e auditavel dos logs para ambiente sob custédia direta do Banco da
Amazobnia, cabendo a CONTRATADA a responsabilidade pela entrega, integridade,
periodicidade, completude e seguranca desse processo, bem como pela garantia de
sua rastreabilidade.

6.33.5 O periodo de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos
regulatérios, auditoria, investigagbes e governanga interna. Eventuais adequagdes
poderao ser realizadas mediante validacao prévia do Banco da Amazénia, desde que
mantida a retengao total minima de 60 (sessenta) meses.

6.33.6 O licenciamento devera contemplar, de forma obrigatéria e sem 6nus adicional, todos
os modulos, funcionalidades, conectores, agentes, coletores, APIs e demais
componentes necessarios ao pleno funcionamento da solugdo, assegurando
integragdo nativa, operagdo continua e correlagdo eficiente entre todas as
capacidades da solugéo de seguranga cibernética.
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6.33.7 Todos os requisitos técnicos previstos neste Termo de Referéncia e em seus anexos
deverdo ser entregues integralmente licenciados, incluindo direitos de uso,
atualizagdes, corregdes, suporte técnico e evolugao tecnoldgica, ndo sendo admitida
a cobranga adicional por funcionalidades necessarias ao pleno atendimento do
escopo contratado.

6.33.8 As expressdes “deve”, “deverad”, “suporta”, “possui’, “executa”, “proporciona” e
correlatas caracterizam obrigatoriedade de entrega funcional e operacional, devendo
cada requisito estar disponivel, implementado e em pleno funcionamento no ambiente
produtivo, sem dependéncia de licengas adicionais, moddulos futuros ou
customizacdes nao previstas.

6.33.9 As capacidades técnicas descritas neste Termo de Referéncia representam requisitos
minimos obrigatdrios, sendo admitida a oferta de capacidades superiores, desde que
compativeis com a arquitetura definida e sem acréscimo de custo para o Banco da
Amazoénia.

6.33.10 Nao serdo aceitas solugbes baseadas em hardware proprietario dedicado,
tampouco solugbes baseadas exclusivamente em software de cddigo aberto (open-
source) de uso genérico, desacompanhadas de suporte corporativo, governanga de
fabricante e comprovagédo de operagao em ambientes de seguranga gerenciada de
missao critica. Solugbes que utilizem componentes open-source como parte de
arquitetura corporativa serao admitidas, desde que integradas a plataforma suportada
oficialmente pelo fabricante.

6.33.11 A solucado devera ser disponibilizada como produto consolidado de mercado,
com suporte oficial do fabricante, manutengdo continua e ciclo regular de
atualizagbes, corregbes de seguranca e evolugdo tecnoldgica, compativel com
ambientes corporativos de alta criticidade.

6.33.12 Nao serado aceitas solugdes desenvolvidas sob medida exclusivamente para o
Banco da Amazoénia. Serdo admitidas apenas solugdes integrantes do portfdlio oficial
do fabricante, amplamente adotadas no mercado e destinadas a operacdes de
seguranga gerenciada, assegurando estabilidade, escalabilidade e suporte continuo.

6.33.13 A solugdo de SIEM devera ser concebida como plataforma integrada e
completa, capaz de prover, de forma nativa, funcionalidades de monitoramento,
correlagao, analise, investigagéo, inteligéncia de ameagas e apoio a resposta a
incidentes, incluindo suporte a mecanismos de automagéo e orquestracédo (SOAR),
analise comportamental (UEBA) e integragdo com fluxos operacionais de resposta,
assegurando operagao continua e integrada.

6.33.14 O acesso ao ambiente do SIEM devera ser realizado exclusivamente por meio
de credenciais individuais, nominativas e intransferiveis, com autenticacdo multifator
(MFA), garantindo rastreabilidade completa das a¢des executadas e auditoria integral
das atividades, sendo vedado o uso de credenciais genéricas, compartilhadas ou de
servigo sem controle individualizado.
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6.33.15 A CONTRATADA devera assegurar a confidencialidade, integridade,
autenticidade e imutabilidade dos registros de auditoria, mantendo logs de acesso,
configuragao e operagao armazenados por, no minimo, 12 (doze) meses em camada
de consulta imediata e 48 (quarenta e oito) meses adicionais em camada de
arquivamento seguro, garantindo sua rastreabilidade, disponibilidade e adequagéao
para fins de auditoria, investigagao forense e conformidade regulatéria, em aderéncia
ao Anexo I-B — Niveis Minimos de Servigo (NMS).

6.33.16 A solucdo devera permitir a exportagdo estruturada, segura e auditavel de
registros de auditoria, relatérios e dashboards, bem como sua integragdo com os
sistemas corporativos do Banco da Amazébnia, especialmente plataformas de
governanga, risco e conformidade (GRC) e o sistema de gerenciamento de servigos
e incidentes (ITSM — ServiceNow), assegurando interoperabilidade com os fluxos
operacionais e rastreabilidade das informagdes.

6.33.17 O Banco da Amazobnia disponibilizara os acessos, perfis e integragdes
necessarios no ambiente ITSM ServiceNow para viabilizar a integracdo com a solugao
contratada, cabendo a CONTRATADA a correta implementagcdo, configuracao e
operacao dessa integracao.

6.33.18 Todos os dados e metadados tratados, processados ou armazenados pela
solugao deverao observar integralmente as disposi¢coes da Lei n° 13.709/2018 (Lei
Geral de Protegcao de Dados — LGPD) e demais normativos aplicaveis, cabendo a
CONTRATADA assegurar mecanismos de protecdo compativeis com o nivel de
criticidade das informagdes, incluindo, no minimo, segregagao logica, controle de
acesso baseado em perfil, rastreabilidade, criptografia, anonimizacdo quando
aplicavel e protecao contra acessos indevidos.

6.34 Do Servico Gerenciado de Monitoramento e Resposta de Incidentes de
Ciberseguranca e Fraudes

6.34.1 O Servigo Gerenciado de Monitoramento e Resposta a Incidentes de Ciberseguranga
consiste na prestagdo continua, especializada e integrada de servigos de detecgéo,
analise, investigacao, resposta e mitigacdo de ameacas e eventos de seguranga,
abrangendo todo o ambiente tecnolégico do Banco da Amazdnia, em regime
ininterrupto (24x7x365), por meio de um Centro de Operagdes de Seguranga (SOC),
no modelo de Cyber Fusion Center, sob responsabilidade integral da CONTRATADA.

6.34.2 A CONTRATADA devera manter processo continuo de gestdo do ciclo de vida dos
casos de uso (use cases), contemplando criagao, revisao, validagao, versionamento
e aprimoramento periodico das regras de detecgao, correlagdo e resposta, com base
em evidéncias operacionais, inteligéncia de ameagas e evolugdo do cenario de risco.

6.34.3 As regras de detecgdo deverdo considerar, de forma integrada, eventos e logs
técnicos, vulnerabilidades identificadas, contexto de negdcio, criticidade dos ativos,
comportamento de usuarios e entidades (UEBA), bem como indicadores de risco e
inteligéncia de ameacgas, assegurando visdo contextualizada, adaptativa e orientada
a risco.
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6.34.4 O SOC da CONTRATADA devera operar em arquitetura totalmente redundante, com
infraestrutura de contingéncia geograficamente segregada, independente e
automaticamente acionavel, garantindo continuidade integral do servigo, sem perda
de dados, degradacdo de desempenho ou interrupgdo operacional, mesmo em
cenarios de falha ou desastre.

6.34.5 O SOC devera centralizar e unificar a monitoragédo de seguranga cibernética do Banco
da Amazoénia, contemplando detecg¢do, analise, investigacao, resposta, comunicagéo
e prevencao de incidentes, em conformidade com o Anexo I-B — Niveis Minimos de
Servigo (NMS).

6.34.6 O SOC devera integrar, correlacionar e analisar dados provenientes de multiplas
fontes internas e externas, incluindo logs, eventos de seguranga, vulnerabilidades,
indicadores de risco, dados operacionais e inteligéncia de ameacas, viabilizando
analise multidimensional e suporte a tomada de decisao baseada em risco.

6.34.7 O SOC devera atuar como nucleo integrador de inteligéncia cibernética, promovendo
correlagdo continua entre informagbes de seguranga, vulnerabilidades, risco
operacional, continuidade de negdcios e conformidade, assegurando visao unificada
e consistente do risco cibernético institucional.

6.34.8 A solucdo devera, de forma automatizada e continua, correlacionar alertas e eventos
do SOC, vulnerabilidades identificadas, indicadores de risco operacional, dados de
Threat Intelligence e demais fontes relevantes, permitindo priorizagédo dindmica de
incidentes e antecipagdo de ameacas.

6.34.9 O modelo de Cyber Fusion Center devera assegurar a convergéncia entre processos,
tecnologias e fungdes de seguranga, risco, continuidade e prevengao a fraudes,
estabelecendo mecanismos formais de governanga técnica, comunicagao estruturada
e integracao operacional, viabilizando resposta coordenada, tempestiva e baseada
em inteligéncia.

6.34.10 A CONTRATADA devera garantir integragdo operacional efetiva, continua e
automatizada entre todos os componentes da solugao (SIEM, XDR baseado em SIEM,
GVUL e resposta a incidentes), sendo vedada a dependéncia de acionamento manual
exclusivo pelo Banco para execugao de fluxos criticos, devendo tais fluxos operar de
forma orquestrada, auditavel e baseada em playbooks previamente definidos e
aprovados.

6.34.11 A integracdo entre os componentes da solugdo devera contemplar, no minimo:

a) Compartilhamento estruturado, tempestivo e bidirecional de alertas, eventos, indicadores
e evidéncias técnicas entre as plataformas que compdem a solu¢io;

b) Encadeamento automatico de eventos, alertas e incidentes, garantindo correlagao
continua e rastreavel ao longo de todo o ciclo de tratamento;

c) Execugao e orquestragao de playbooks integrados de resposta a incidentes, com adogao
de a¢des automatizadas sempre que tecnicamente aplicavel,

d) Interoperabilidade com ferramentas corporativas do Banco da Amazénia (SIEM, ITSM,
GRC e demais sistemas), assegurando consisténcia, integridade e rastreabilidade das
informacoes;

e) Atuacdo coordenada e centralizada sob responsabilidade da CONTRATADA, com
definicdo clara de papéis, sem sobreposi¢cao ou lacunas operacionais;
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f) Garantia de continuidade do fluxo de resposta de ponta a ponta, vedada qualquer
fragmentagéo operacional ou transferéncia indevida de responsabilidade.

6.34.12 Essa integragcdo estruturada tem por objetivo evoluir o modelo de
monitoramento para uma atuagdo preditiva, adaptativa e orientada por risco,
sustentada por inteligéncia de ameacgas, automacdo (SOAR) e analise
comportamental (UEBA), em conformidade com o modelo de defesa cibernética do
Banco da Amazoénia.

6.34.13 A CONTRATADA sera integralmente responsavel pela analise inicial,
classificagdo, priorizagado, tratamento e resolucdo dos eventos e incidentes
detectados, assegurando continuidade operacional e tratamento completo, sem
lacunas ou descontinuidade, independentemente das camadas tecnoldgicas
envolvidas.

6.34.14 A integracdo entre os componentes da solugdo devera ocorrer de forma
automatizada, continua e auditavel, sendo vedada a dependéncia exclusiva de
processos manuais, comunicagdes informais ou mecanismos néo estruturados para
0 acionamento entre as etapas de deteccdo, analise e resposta.

6.34.15 Deverao ser estabelecidos mecanismos formais de governanga técnica e
operacional, contemplando:

a) Definicao clara e documentada de papéis e responsabilidades;

b) Fluxos de escalonamento estruturados;

c) Pontos de integragao entre os componentes da solugéo;

d) Mecanismos de acompanhamento continuo dos incidentes e agbes de resposta.

6.34.16 A integracdo devera permitir a geragdo de analises multidimensionais, a
identificacdo antecipada de ameacas e a execugao coordenada de respostas a
incidentes, consolidando uma atuagdo orientada por risco, inteligéncia e contexto
operacional.

6.34.17 O SOC devera operar com evolugao continua de maturidade, migrando de um
modelo predominantemente reativo para uma abordagem preditiva e adaptativa,
baseada em inteligéncia de ameacgas, automacao (SOAR) e andlise comportamental
(UEBA), em alinhamento com as diretrizes estratégicas de seguranca cibernética do
Banco da Amazoénia.

6.34.18 O Banco da Amazénia podera realizar, a qualquer tempo, auditorias técnicas,
operacionais ou de seguranca, presenciais ou remotas, sobre os servigos prestados,
devendo a CONTRATADA assegurar pleno acesso a registros, logs, artefatos,
evidéncias técnicas e trilhas de auditoria, em conformidade com as politicas
institucionais de governanga, seguranga da informagao e auditoria.

6.34.19 O modelo de Cyber Fusion Center devera assegurar a convergéncia efetiva
entre monitoramento, analise, gestdo de vulnerabilidades e resposta a incidentes,
promovendo interoperabilidade continua entre os fluxos de detecgao (XDR baseado
em SIEM), analise e priorizagdo (SOC) e correcdo (GVUL), sob responsabilidade
unificada da CONTRATADA.
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6.34.20 As solugdes que compdem o SOC deverdo operar de forma integrada,
correlacionada e consistente, disponibilizando ao Banco da Amazdnia viséo unificada
de risco, eventos, vulnerabilidades e incidentes, por meio de dashboards
consolidados, independentemente da arquitetura tecnoldogica subjacente,
assegurando integridade, rastreabilidade e consisténcia das informacgdes.

6.34.21 A exigéncia de visao unificada ndo implica, obrigatoriamente, a adogédo de uma
Unica ferramenta monolitica, sendo admitidas arquiteturas federadas, desde que
assegurem:

a) Correlagdo automatica, continua e bidirecional entre SIEM, XDR baseado em SIEM,
GVUL e fontes de Threat Intelligence;

b) Consisténcia, sincronizacao e integridade das informacdes apresentadas;

c) Rastreabilidade completa das analises, decisbdes e agbes operacionais;

d) Acesso centralizado aos indicadores estratégicos e operacionais;

e) Continuidade do fluxo operacional de ponta a ponta, sob responsabilidade integral da

CONTRATADA, vedada qualquer fragmentacdo ou transferéncia indevida de
responsabilidade.

6.34.22 A solucdo devera permitir visualizagao integrada, no minimo, das superficies
de ataque, vulnerabilidades, identidades, ameacas ativas e inteligéncia de ameacas
contextualizada ao perfil institucional do Banco da Amazébnia, com capacidade de
correlacao dindmica entre esses elementos.

6.34.23 O servigco devera ser estruturado em trés niveis operacionais de andlise,
conforme segue:

a) Nivel 1 (N1) — Responsavel pelo monitoramento continuo dos eventos e alertas
provenientes das diversas fontes, realizagdo de triagem inicial, classificacédo de
severidade, enriquecimento basico das informagdes, registro e acompanhamento de
tickets, bem como encaminhamento estruturado para niveis superiores;

b) Nivel 2 (N2) — Responsavel por investigacées aprofundadas e resposta a incidentes de
maior complexidade, incluindo correlagdo de multiplos vetores, validagdo de
hipéteses, identificacdo de causa raiz e definicdo de agdes corretivas e preventivas;

c) Nivel 3 (N3) — Composto por especialistas seniores, responsaveis por investigacdes
criticas, resposta a incidentes complexos, analises forenses, engenharia reversa,
threat intelligence avancada e evolugao continua dos processos, regras de detecg¢ao
e playbooks operacionais.

6.34.24 O SOC devera dispor de fungbes especializadas, incluindo analistas de
inteligéncia de ameagas e de gestao de vulnerabilidades, atuando de forma integrada
no fluxo operacional. As atividades relacionadas a prevencao e combate a fraudes
deverao ocorrer de forma coordenada com as areas competentes do Banco da
Amazénia, respeitando as atribuicbes institucionais, sendo vedada qualquer
sobreposigao ou conflito de responsabilidades.

6.34.25 A CONTRATADA devera manter supervisdo técnica continua do SOC, com
equipe minima de analistas de nivel N2 em regime integral, responsavel por assegurar
a qualidade técnica das anadlises, a correta categorizagdo dos incidentes, o
cumprimento dos prazos de escalonamento (SLA/NMS) e a revisao obrigatoria dos
registros antes de sua comunicagéo ao Banco da Amazénia.
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6.34.26 A auséncia de supervisdo técnica, a indisponibilidade de profissionais
qualificados ou a nao manutengao de equipe com perfil, experiéncia e certificagcdes
compativeis sera caracterizada como falha grave de execugao contratual, sujeita as
penalidades previstas, sem prejuizo da apuragao de impactos operacionais.

6.34.27 Os servigos serdo remunerados de forma mensal e continuada, vinculados a
efetiva prestagdo dos servigos e ao atendimento dos indicadores de desempenho
estabelecidos neste Termo de Referéncia e em seus anexos.

6.34.28 O modelo de prestagdo devera ser orientado a resultados mensuraveis, com
pagamentos condicionados a validagéao de indicadores de desempenho e qualidade
(KPIs e NMS), conforme definido no Anexo I-B, incluindo obrigatoriamente:

a) Indicadores de desempenho dos servigos;

b) Indicadores de €ficiéncia operacional e integragdo dos componentes da solugao;
¢) Indicadores de tempo de resposta fim a fim (end-to-end), da deteccéao a mitigacao;
d) Indicadores de qualidade técnica das analises e efetividade das respostas.

6.34.29 O modelo operacional devera contemplar processos formais de interagao e
governanga com o Banco da Amazdnia, incluindo:

a) Abertura, registro, classificagdo e acompanhamento de chamados técnicos;

b) Atendimento a consultas e demandas sob solicita¢ao;

¢) Monitoramento proativo de seguranga e infraestrutura;

d) Resposta, contencéo, erradicagao e mitigagcao de incidentes;

e) Emissdo de relatérios técnicos, boletins e painéis gerenciais;

f) Participagdo em reunides técnicas, comités operacionais e comités de seguranca;

g) Execugdo continua, integrada e ininterrupta dos servigos, assegurando tratamento
completo dos incidentes, sem lacunas operacionais, sem dependéncia de
acionamento manual pelo Banco e sob responsabilidade integral da CONTRATADA.

6.34.30 O servigo devera contemplar as seguintes atividades:

6.34.30.1 Monitoramento e Detecgao

a) Monitorar continuamente os eventos coletados e correlacionados pelo ecossistema XDR
baseado em SIEM, abrangendo dados técnicos, operacionais e, quando aplicavel,
transacionais, garantindo visibilidade integral do ambiente tecnoldgico do Banco da
Amazobnia.

b) Realizar revisbes, pesquisas e analises estatisticas sobre o histérico de logs
armazenados, com o objetivo de identificar comportamentos anémalos, ameagas
emergentes e potenciais incidentes de seguranga cibernética.

c) Enriquecer os dados de eventos com informagbes provenientes de fontes internas e
externas de Threat Intelligence, incluindo indicadores de comprometimento (IoCs),
contexto de ameacas, reputacao de ativos e campanhas ativas.

d) Confirmar, validar e classificar eventos de seguranga, eliminando falsos positivos e
consolidando alertas correlacionados, com base em critérios técnicos e de risco
previamente definidos.

e) Categorizar incidentes de forma padronizada, considerando criticidade, impacto,
probabilidade, ativos envolvidos e contexto de negdcio, assegurando consisténcia
na priorizagao e no tratamento.

34



bancoda

amazonia

f) Assegurar o encaminhamento automatico, estruturado e tempestivo dos eventos e
incidentes para os fluxos de andlise e resposta, incluindo acionamento integrado dos
mecanismos de resposta a incidentes e correlacdo com vulnerabilidades
identificadas, vedada qualquer dependéncia de acionamento manual pelo Banco.
g) Garantir que eventos e alertas estejam devidamente correlacionados a ativos,
vulnerabilidades, identidades e contextos de risco, permitindo analise
multidimensional e suporte a tomada de decisdo baseada em risco.

6.34.30.2 Triagem, Registro, Escalada e Acompanhamento

a) Triar e categorizar tickets com base na severidade, contexto, criticidade e impacto do
evento, considerando a correlagdo integrada entre eventos, vulnerabilidades,
identidades e inteligéncia de ameacas.

b) Registrar e manter atualizados todos os tickets no sistema de ITSM do Banco da
Amazobnia (ServiceNow), contendo, no minimo:

i) Identificador unico do ticket;

ii) Severidade e classificacao do incidente;

iii) Regra, sensor ou origem do evento;

iv) Logs e evidéncias coletadas;

v) Origem, categoria e impacto do ataque;

vi) Informagdes adicionais enriquecidas e correlacionadas.

c) Acionar imediatamente, por telefone ou canal critico previamente definido, a equipe
responsavel do Banco da Amazénia em casos de incidentes criticos, observando a
escala de sobreaviso e 0s niveis de servigo estabelecidos.

d) Classificar o resultado da analise como:

i) Confirmado — quando validada a ocorréncia de incidente;

ii) Falso positivo — quando n&o caracterizado risco;

iii) Autorizado — quando se tratar de atividade legitima previamente conhecida;
iv) Indeterminado — quando nao houver evidéncias conclusivas suficientes.

e) Manter registro técnico detalhado em cada ticket, incluindo: agdes executadas, analise
técnica, impacto nos pilares de seguranca (confidencialidade, integridade e
disponibilidade), técnicas identificadas (ex.: MITRE ATT&CK), categoria do ataque e
avaliacao da efetividade dos controles existentes.

f) Garantir o acionamento automatico e coordenado dos mecanismos de resposta a
incidentes sempre que identificado evento que demande contengdo ou mitigagao,
sendo vedada qualquer fragmentagcdo operacional ou transferéncia de
responsabilidade, cabendo a CONTRATADA a execugao ponta a ponta do fluxo de
resposta.

g) Acompanhar integralmente o ciclo de vida do incidente, desde a detecgcdo até a
contengao, erradicagdo e recuperagao, fornecendo suporte técnico continuo e
informagdes complementares as equipes do Banco da Amazoénia.

h) Padronizar e manter atualizados os procedimentos de resposta a incidentes, com base
em playbooks operacionais, melhores praticas e cendrios recorrentes, assegurando
consisténcia e eficiéncia na execucao das acodes corretivas.

i) Apoiar a construgdo, manutengao e evolugao da base de conhecimento institucional,
incluindo registro de licbes aprendidas, padroes de ataque e estratégias de resposta.

j) Registrar obrigatoriamente todos os alertas e eventos analisados no modulo SIR
(Security Incident Response) do ServiceNow do Banco da Amazbnia,
independentemente da classificagc&o atribuida.
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k) Garantir que toda andlise realizada seja registrada em ticket no ITSM (ServiceNow),
assegurando rastreabilidade integral, contendo no minimo:

i) Descricao detalhada da andlise técnica;

ii) Evidéncias coletadas;

iii) Hipoteses avaliadas;

iv) Concluséo ou status final,

v) Referéncia a relatérios, artefatos ou documentos complementares.

6.34.30.3 Gestao e Manutencao das Regras de Detecgao

a) Estabelecer e manter linhas de base (baseline) de comportamento do ambiente
monitorado, ajustando dinamicamente limiares de detec¢cdo com base em dados
operacionais, eventos de seguranga, vulnerabilidades e contexto de risco, visando a
reducao de falsos positivos e falsos negativos.

b) Implementar técnicas avangadas de detecgdo, alinhadas ao framework MITRE
ATT&CK, baseadas, no minimo, em:

i) Desvios em relagao as linhas de base comportamentais;
ii) Analise comportamental, estatistica e preditiva (UEBA);
iii) Andlise de tendéncias e padrdes temporais;

iv) Identificagdo de padrbes esperados e andmalos de logs (inclusive auséncia de
eventos esperados);

v) Definicéo e ajuste de thresholds dindmicos e valores unitarios;

vi) Listas de excegao controladas (whitelisting), devidamente justificadas, registradas e
auditaveis.

c) Criar, revisar, versionar e manter regras de correlagao, casos de uso (use cases) e
alertas, considerando:

i) Demandas técnicas e operacionais do Banco da Amazénia;

ii) Inteligéncia de ameagas (Threat Intelligence) interna e externa;

iii) Informagdes provenientes de analise de incidentes e investigagdes realizadas;
iv) Dados correlacionados de vulnerabilidades e exposi¢des identificadas;

v) ldentificagao proativa de ameagas relevantes ao ambiente monitorado.

d) As regras de deteccdo deverao, obrigatoriamente, correlacionar eventos de seguranca,
vulnerabilidades, identidades, ativos criticos e contexto de risco, assegurando visao
multidimensional e integrada do cenario de ameacas.

e) Toda criagao, alteragdo ou remocao de regras devera observar processo formal de
governanga, incluindo:

i) Elaboracao de relatério técnico contendo objetivo, l6gica de detecgao, limiares, fontes
de dados, técnicas associadas (MITRE ATT&CK) e justificativa;

ii) Submissao prévia a validagdo e homologacéo técnica do Banco da Amazénia;

iii) Execugcdo de testes controlados de eficacia, com evidéncias documentadas da
capacidade de deteccdo antes da ativagcdo em producao.

f) Documentar integralmente os casos de uso e regras de detec¢cao implementadas,
garantindo rastreabilidade, padronizagao e auditabilidade.

g) Manter catalogo atualizado de regras, contendo, no minimo: nome, objetivo, descrigao
funcional, tatica e técnica (MITRE ATT&CK), I6gica de correlagao (sintaxe), fator de
agregacao, fontes de dados, data de criagdo, ultima modificacdo e referéncia ao
ticket correspondente.

36



bancoda

§ amazonia

h) Realizar manutengao continua e aprimoramento das regras, limiares e alertas, com base
em:

i) Evolugdo das ameacas e novos vetores de ataque;

ii) Mudangas no ambiente tecnolégico € no escopo monitorado;

iii) Feedbacks operacionais e analises de desempenho;

iv) Redugao sistematica de falsos positivos, falsos negativos e lacunas de detecgéo.

i) Garantir a geracao de trilhas de auditoria para toda criagao, alteragdo e exclusao de
regras, incluindo emissao de alertas especificos no SIEM para tais eventos.

j) Toda modificacdo em regras ou casos de uso devera ser registrada formalmente no
sistema de gestdo de tickets (ITSM), incluindo histérico completo, justificativas e
evidéncias associadas.

k) E vedada qualquer alteracdo unilateral de regras, casos de uso ou parametros de
deteccao sem prévia autorizagcio formal do Banco da Amazénia.

[) Executar, no minimo semestralmente, testes estruturados de efetividade das regras
ativas, com os seguintes objetivos:

i) Identificar necessidade de ajustes ou revisao de fontes de dados;

ii) Detectar lacunas de cobertura e oportunidades de melhoria;

iii) Avaliar aderéncia das regras aos cenarios reais de ameaga;

iv) Validar a efetividade da correlagdo entre eventos, vulnerabilidades e incidentes;

v) Registrar resultados, evidéncias e recomendagdes conforme roteiro aprovado pelo
Banco da Amazénia.

6.34.30.4 Integragao e Operacionalizagcado de Fontes de Logs

a) Para fins deste Termo de Referéncia, consideram-se fontes de logs todos os sistemas,
aplicagdes, dispositivos, servigcos e ferramentas do Banco da Amazdnia capazes de
gerar dados técnicos, operacionais ou transacionais relevantes para a detecgao,
analise, correlagéo e resposta a incidentes de seguranga cibernética.

b) A CONTRATADA devera integrar, normalizar, correlacionar e operacionalizar as fontes
de logs corporativas ao ecossistema XDR baseado em SIEM, assegurando sua
utilizagdo plena nos processos de deteccao, andlise e resposta a incidentes,
observando, no minimo:

i) Definicao e implementagdo do método de coleta mais adequado para cada fonte
(agent-based, agentless, API, syslog, streaming ou equivalente), considerando
criticidade, volumetria e sensibilidade dos dados;

ii) Configuracdo dos parametros técnicos nas fontes de logs, incluindo habilitagcao de
eventos relevantes, granularidade adequada e definigao de atributos necessarios
para envio e correlacao dos dados;

iii) Implementagao de processos de ingestao, normalizagao, parsing, enriquecimento e
agregacao dos dados coletados, assegurando padronizagéo e consisténcia das
informacdes;

iv) Mapeamento dos dados para modelo comum e estruturado (normalizagéo
semantica), compativel com o0s mecanismos de correlagdo, analise
comportamental (UEBA) e inteligéncia de ameagas;

v) Configuragcdo do XDR baseado em SIEM para ingestao eficiente, segura e escalavel
dos dados, garantindo integridade, confidencialidade e disponibilidade das
informacoes;

vi) Definicdo de metodologia de coleta que preserve o desempenho dos ativos
monitorados, evitando impacto operacional nos sistemas produtivos;
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vii) Validagao técnica da integragdo, com evidéncias documentadas da correta coleta,
ingestao, normalizagao e correlagao dos dados;

viii) Monitoramento continuo da ingestao de logs, com geragédo automatica de alertas
em caso de interrupgdo, degradagdo, perda de eventos ou comportamento
andémalo no fluxo de dados;

ix) Monitoramento da integridade, disponibilidade e confiabilidade das fontes de logs,
incluindo deteccdo de falhas de transmissao, inconsisténcias ou auséncia de
dados esperados;

x) Emissdo de relatdrios técnicos periddicos contendo, no minimo, status das
integracdes, cobertura das fontes, volumetria de dados, eventuais falhas
identificadas, agdes corretivas adotadas e evidéncias operacionais.

6.34.30.5 Relatorios, Indicadores e Base de Conhecimento

a) A CONTRATADA devera manter e disponibilizar base de conhecimento continuamente
atualizada, contendo métricas operacionais, indicadores de comprometimento e
ataque (IOCs/IOAs), padroes de comportamento, técnicas e taticas associadas
(MITRE ATT&CK), bem como registros de incidentes, vulnerabilidades e evidéncias
correlacionadas, permitindo andlise evolutiva do cenario de ameacas e apoio a
tomada de decisdo baseada em risco.

b) A base de conhecimento devera ser alimentada de forma continua a partir dos dados
coletados e correlacionados pelo ecossistema XDR baseado em SIEM, incluindo
eventos de seguranga, incidentes tratados, vulnerabilidades identificadas,
inteligéncia de ameacas e aprendizados operacionais, assegurando visdo integrada
e contextualizada do ambiente do Banco da Amazénia.

c) A CONTRATADA devera elaborar e apresentar relatérios mensais técnicos
consolidados, contemplando, no minimo:

i) Eventos e incidentes detectados, classificados por criticidade, origem, vetor de ataque
e impacto;

ii) Indicadores operacionais e de desempenho (KPIs e NMS), incluindo, no minimo,
MTTD, MTTR, FCR, MRR e FIC;

iii) Andlise de tendéncias, evolugcdo de ameacgas e variagcbes comportamentais
relevantes no ambiente monitorado;

iv) Correlacao entre eventos, vulnerabilidades, ativos criticos e incidentes, com viséo
orientada a risco;

v) Avaliagao da efetividade das regras de detecgéo, incluindo taxa de falsos positivos e
falsos negativos;

vi) Recomendagdes técnicas para mitigacao de riscos, melhoria de controles e evolucao
da postura de seguranga;

vii) Incidentes com potencial impacto financeiro, reputacional ou regulatério, incluindo,
quando aplicavel, eventos relacionados a fraude, respeitadas as atribuigdes
institucionais do Banco.

d) Os relatérios deverao apresentar viséo unificada, integrada e consistente da postura de
segurancga cibernética do Banco da Amazoénia, sendo vedada a apresentagao de
informagdes fragmentadas, desconectadas ou inconsistentes entre fontes de dados,
ferramentas ou moédulos da solugéo.

e) A CONTRATADA devera disponibilizar dashboards interativos, atualizados em tempo
préximo ao real, contendo indicadores operacionais, eventos, incidentes,
vulnerabilidades, niveis de risco e métricas de desempenho, permitindo:
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i) Visualizagédo executiva e técnica da postura de seguranca;

i) Acompanhamento continuo de indicadores estratégicos e operacionais;

i) Analise multidimensional por ativos, usuarios, ameagas e vulnerabilidades;
iv) Suporte a tomada de decisdo em niveis operacional, tatico e estratégico.

f) A CONTRATADA devera registrar e reportar mensalmente todas as mudangas
realizadas no ambiente de monitoragao, incluindo alteragdes de regras, integragdes,
playbooks, configuragdes e parametros operacionais, com respectivas justificativas,
evidéncias e impactos esperados.

g) Todos os relatérios, dashboards e artefatos de informacdo deverdo assegurar
rastreabilidade completa, consisténcia dos dados e alinhamento integral com os
registros do ITSM do Banco da Amazénia (ServiceNow), garantindo aderéncia aos
requisitos de auditoria, governanca, conformidade regulatoria e investigagdo
forense.

h) Os relatérios deverao ser disponibilizados em formato estruturado, editavel e auditavel,
em lingua portuguesa, observando padrdes definidos pelo Banco da Amazdnia,
devendo permitir exportagdo e integragdo com ferramentas corporativas de
governanga, risco e compliance (GRC).

6.34.30.6 Investigagcoes Complementares e Threat Hunting

a) A CONTRATADA devera realizar investigagdes complementares sempre que
demandado pelo Banco da Amazbnia ou quando identificado indicio relevante
durante as atividades operacionais, utilizando de forma integrada e correlacionada
os dados provenientes do ecossistema XDR baseado em SIEM, gestdo de
vulnerabilidades, inteligéncia de ameacgas, registros historicos e demais fontes
disponiveis, assegurando visao contextualizada e orientada a risco.

b) A CONTRATADA devera conduzir atividades continuas e proativas de Threat Hunting,
com periodicidade minima semanal, com foco na identificagdo de ameagas
avangadas, comportamentos anémalos e indicadores de comprometimento nao
detectados automaticamente pelos mecanismos tradicionais de monitoramento.

c) As atividades de Threat Hunting deverao ser baseadas em hipoteses (hypothesis-driven
hunting), fundamentadas em inteligéncia de ameacgas, taticas, técnicas e
procedimentos (TTPs) associados ao framework MITRE ATT&CK, campanhas
ativas, vulnerabilidades relevantes e contexto especifico do ambiente do Banco da
Amazobnia.

d) As investigacoes e atividades de Threat Hunting deveréao, obrigatoriamente, considerar
a correlagdo multidimensional entre eventos, identidades, ativos, vulnerabilidades,
comportamentos e inteligéncia de ameagas, permitindo:

i) Identificacdo de padroes de ataque e movimentos laterais;

ii) Detecgao de ameacas persistentes avancadas (APT) e atividades stealth;

i) Correlagao entre vulnerabilidades exploraveis e eventos de seguranga;

iv) Identificagdo de lacunas de detecgao e oportunidades de melhoria dos controles.

e) Os resultados das atividades de Threat Hunting deverdo ser utilizados para
retroalimentag&o continua do ecossistema de seguranga, incluindo:

i) Criagcdo ou ajuste de regras de detecgéo e casos de uso;

ii) Aprimoramento de playbooks de resposta automatizada (SOAR);

iii) Atualizagédo da base de conhecimento e inteligéncia de ameacas;

iv) Recomendagao de medidas preventivas e corretivas ao Banco da Amazonia.
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f) A CONTRATADA devera apoiar tecnicamente o Banco da Amazodnia nas atividades de
resposta a incidentes, sempre que solicitado ou quando identificado cenario que exija
atuacgao especializada, incluindo:

i) Elaboragéo de andlises técnicas aprofundadas para suporte a investigagao;

ii) Apoio na coleta, preservagao e analise de evidéncias digitais, observando cadeia de
custodia;

iii) Participagao em reunides técnicas e comités de crise, quando aplicavel;

iv) Apoio na identificagado de causa raiz, vetor de ataque e escopo de impacto;

v) Recomendagdes técnicas para contengéo, erradicagao e prevengao de recorréncia.

g) As atividades de investigacdo deverao observar rigor técnico compativel com praticas
de resposta a incidentes e analise forense, assegurando integridade das evidéncias,
rastreabilidade das agdes executadas e aderéncia as diretrizes de auditoria,
governanca e conformidade regulatéria.

h) Todos os resultados das atividades de investigagdo e Threat Hunting deverao ser
formalmente registrados no ITSM do Banco da Amazénia (ServiceNow), contendo,
Nno Minimo:

i) Descricao detalhada da hipotese investigada;

ii) Fontes de dados utilizadas;

iii) Evidéncias coletadas e analisadas;

iv) Técnicas e métodos aplicados;

v) Conclusdes e classificagdo do resultado;

vi) Recomendacgdes técnicas e agdes sugeridas;

vii) Referéncia a incidentes, alertas ou vulnerabilidades correlacionadas.

i) A CONTRATADA devera apresentar relatorios periédicos de Threat Hunting, no minimo
mensais, contendo a consolidacdo das atividades realizadas, hipoteses
investigadas, achados relevantes, indicadores de comprometimento identificados,
lacunas de detecgdo e recomendacgdes estratégicas para evolugao da postura de
seguranga do Banco da Amazdnia.

6.35 Do Servico de Deteccao e Resposta Estendida

6.35.1 O Servigo de Detecgdo e Resposta Estendida (XDR baseado em SIEM) tem como
objetivo ampliar a capacidade do Banco da Amazénia de detecgao, correlagao, analise
e resposta a incidentes de seguranga cibernética, por meio da integracao nativa e
continua de eventos provenientes de multiplas camadas do ambiente tecnolégico —
incluindo endpoints, redes, identidades, aplicagdes, ambientes em nuvem e
dispositivos de seguranca, de forma centralizada, automatizada e orientada a risco.

6.35.2 A solucao devera estar em conformidade com o Anexo I-A — Especificagdes Técnicas
da Solugao Completa, incluindo licenciamento, garantia, manutengéao, suporte técnico,
atualizacdo continua e evolugdo tecnoldgica, sem 6nus adicional ao Banco da
Amazoénia.

6.35.3 A solugéo devera ser plenamente compativel com o ambiente tecnolégico do Banco
da Amazbnia, incluindo workloads containerizados e arquiteturas baseadas em
microsservigos executadas em Red Hat OpenShift Container Platform, abrangendo
aplicagoes distribuidas, APIs REST e bancos de dados corporativos, devendo possuir
conectores nativos ou compativeis com os middlewares institucionais.
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6.35.4 A solugdo devera contemplar integralmente o ambiente containerizado, incluindo
aproximadamente 3.000 workloads e respectivos hosts, sendo os quantitativos
detalhados na fase de Due Diligence Técnica.

6.35.5 O licenciamento devera abranger, no minimo, 5.000 endpoints protegidos por més,
contemplando funcionalidades de detecgdo comportamental, contengéo, isolamento
e remediacdo automatizada de ameacas.

6.35.6 A solugdo devera operar de forma nativamente integrada ao SOC (Cyber Fusion
Center), compondo um ecossistema unificado de seguranga cibernética, com
correlagao automatica e bidirecional entre eventos, vulnerabilidades, identidades e
incidentes, assegurando fluxo continuo entre detecgao, analise e resposta.

6.35.7 Essa integracdo devera permitir correlagdo cruzada, automatizada e em tempo
préximo ao real, viabilizando o refinamento continuo da deteccdo e a execugao
orquestrada de respostas, com foco na redugdo do Tempo Médio de Deteccao
(MTTD) e do Tempo Médio de Resposta (MTTR).

6.35.8 A solucdo devera dispor de mecanismos avangados de andlise e correlagdo
inteligente, utilizando inteligéncia artificial, aprendizado de maquina e analise
comportamental (UEBA), permitindo a deteccdo de ameagas desconhecidas,
comportamentos anémalos e ataques avancados nao identificados por mecanismos
tradicionais.

6.35.9 A solugdo devera possuir integragdo nativa com mecanismos de automagdo e
orquestracdo de resposta (SOAR), possibilitando execugao automatizada, controlada
e auditavel de playbooks de resposta a incidentes.

6.35.10 A solugdo devera abranger, no minimo, as seguintes capacidades:

a) Monitoramento de endpoints: detecgao e resposta a malware, ransomware, exploits e
comportamentos suspeitos, com capacidade de contencédo automatizada;

b) Monitoramento de rede: detecgcao de trafego malicioso, movimentagao lateral e tentativas
de exfiltragéao;

¢) Monitoramento de aplicagbes e nuvem: integragdo com ambientes SaaS, PaaS e laaS
(Microsoft 365, Azure, AWS, Google Cloud), com detecgdo de desvios de
comportamento e violagdes de politica;

d) SOAR: automacado de resposta, enriquecimento contextual e execucao de playbooks
auditaveis;

e) UEBA: identificacdo de desvios comportamentais com base em perfis histéricos e modelos
analiticos;

f) Andlise forense: reconstrugdo de eventos, consolidagdo de evidéncias e suporte a
investigacoes;

g) Dashboards, indicadores e relatérios operacionais: disponibilizagao de painéis de controle
e dashboards interativos, com geracdo de indicadores operacionais, taticos e
estratégicos, bem como relatérios analiticos contendo métricas de seguranga,
desempenho e risco do ambiente monitorado, assegurando consisténcia,
rastreabilidade e suporte a tomada de decisao.
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h) Protecéo de Identidade em Nuvem: a solugdo devera prover mecanismos de protecao de
identidade baseados em analise de risco, contemplando o monitoramento continuo de
contas em ambientes online, uso de inteligéncia de ameacgas para identificagéo de
contas potencialmente comprometidas, avaliacdo de risco associada a credenciais
vazadas ou roubadas, correlacdo com o perfil do usuario e andlise contextual de
autenticagdes, incluindo origem de IP anénimo ou suspeito, reputagédo da rede,
deteccdo de comportamento anémalo, como viagem impossivel, e padrbes atipicos
de autenticacéo e uso. A solugado devera permitir a aplicagdo dindmica de controles
de acesso baseados em risco, incluindo bloqueio, desafio adicional ou restricado de
sessao, bem como registrar, auditar e integrar esses eventos aos mecanismos de
investigacao e resposta a incidentes.

i) Protecdo de Correio Eletronico e Colaboragdo: a solugdo devera prover capacidades
avancadas de protecao contra ameagas em comunicagoes eletrbnicas e plataformas
de colaboragdo corporativa, incluindo protegdo contra phishing, links maliciosos,
anexos maliciosos, malware e comprometimento de contas. Devera contemplar
modelos baseados em machine learning para deteccdo de ataques direcionados,
protecao diferenciada para usuarios criticos, VIPs ou com privilégios elevados, analise
pré-entrega e poés-entrega de links, detonagcdo de anexos em ambiente seguro,
protecao estendida para ferramentas de colaboragao, troca de arquivos e mensagens,
além de integragdo com os mecanismos de detecgdo e resposta a incidentes,
permitindo correlacdo entre eventos de e-mail, identidade, endpoint, aplicagdes em
nuvem e atividades suspeitas.

6.35.11 A CONTRATADA devera disponibilizar plataforma XDR baseado em SIEM
com acesso seguro via web, autenticada por MFA, com trilhas completas de auditoria,
permitindo:

a) Monitoramento em tempo real dos incidentes e a¢cdes executadas;
b) Visualizagdo consolidada e correlacionada de eventos;

c) Priorizagédo automatica baseada em risco;

d) Integracao bidirecional com o ITSM (ServiceNow).

6.35.12 A solugdo devera assegurar:

a) Correlagdo automatica e continua entre eventos, vulnerabilidades e incidentes;

b) Compartilhamento estruturado de dados entre camadas analiticas e operacionais;

c) Retroalimentagéo continua dos mecanismos de detecgao e resposta;

d) Continuidade do fluxo operacional sem dependéncia de intervengdo manual.
6.35.13 A solucgdo devera:

a) Integrar-se a feeds de Threat Intelligence (IOC, IP, URL, hash);

b) Permitir andlise contextual de ameagas relevantes ao setor financeiro;

c) Suportar atividades continuas de Threat Hunting baseadas em hipdteses, com
periodicidade minima semanal;

d) Registrar formalmente todas as analises no ITSM do Banco;
e) Contemplar, pelo menos:

i) Identificagcéo
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i) Contencéo

iii) Erradicagao

iv) Recuperagao

v) Licbes aprendidas (com andlise de causa raiz e melhoria continua)
6.35.14 A CONTRATADA devera fornecer relatérios mensais contendo:

a) Incidentes classificados por severidade;

b) Indicadores (MTTD, MTTR, FCR, MRR, FIC);
c) Tendéncias e ameagas emergentes;

d) Recomendagdes técnicas;

e) Avaliagcdo da efetividade das detecgdes e integracoes.

6.35.15 A solugdo devera manter histérico minimo de 12 meses em camada de
consulta imediata, garantindo suporte a auditorias e investigagdes.

6.35.16 A console da solugdo e os manuais do fabricante podem estar em inglés;

6.35.17 Toda documentacgao, relatérios e entregaveis deverao ser em portugués;

6.35.18 Nao sera admitido comprometimento operacional ou de auditoria por barreira
de idioma.

6.35.19 A execugdo do servigo devera estar alinhada ao Anexo I-A (Especificagdes

Técnicas) e ao Anexo |I-B (NMS), assegurando niveis de desempenho, qualidade e
integragao operacional compativeis com o modelo de Cyber Fusion Center do Banco
da Amazoénia.

6.36 Do Servigo de Gestao de Vulnerabilidades

6.36.1 O Servico de Gestdo de Vulnerabilidades (GVUL) tem por finalidade identificar,
analisar, classificar, priorizar e acompanhar o tratamento de vulnerabilidades em
todos os ativos tecnoldogicos do Banco da Amazénia, abrangendo servidores,
estacdes de trabalho, dispositivos de rede, aplicacdes, sistemas operacionais, bancos
de dados, identidades e servicos em nuvem, conforme diretrizes estabelecidas neste
Termo de Referéncia e seus anexos.

6.36.20 Servico de GVUL devera compreender o ciclo completo de gestdo de
vulnerabilidades, incluindo identificac&o, analise, priorizacao, tratamento, validagcdo da
correcao e acompanhamento das acgdes corretivas até sua efetiva resolucdo ou
aceitacao formal de risco.

6.36.3 A execucéo do servico devera ocorrer de forma continua, automatizada e orientada a
risco, integrando-se ao SOC no modelo de Cyber Fusion Center, bem como as
capacidades de deteccdo, andlise e resposta do ecossistema de seguranga,
possibilitando a identificacdo tempestiva de vulnerabilidades criticas e o apoio a
priorizagcao de medidas corretivas com base em risco efetivo.

6.36.4 O servico de GVUL devera compartilhar, de forma continua, estruturada,
automatizada e em tempo préximo ao real, as informagdes de vulnerabilidades,
exposicbes e ativos criticos com os demais componentes do ecossistema de
seguranga, viabilizando:
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a) Correlagao entre vulnerabilidades, eventos e incidentes;

b) Priorizagdo baseada em risco efetivo (risk-based vulnerability management);
c) Apoio ao acionamento automatizado de resposta;

d) Retroalimentagao continua dos mecanismos de detecgao e prevengao.

6.36.5 A Solugédo de GVUL (Gestado de Vulnerabilidades) a ser fornecida devera estar em
conformidade com o Anexo I-A — Especificacbes Técnicas da Solucdo Completa,
incluindo garantia, manutengao, suporte técnico, atualizagao e evolugéo dos produtos,
conforme requisitos estabelecidos neste Termo de Referéncia e demais documentos
integrantes do processo licitatorio.

6.36.6 As varreduras deverdo suportar ambientes containerizados, pipelines CI/CD e
imagens Docker/OpenShift, incluindo capacidade de analise de vulnerabilidades em
tempo de build (shift-left security), bem como integragdo com cofres de credenciais,
mecanismos de autenticagao e ferramentas de detecg¢ao e resposta.

6.36.7 A integragdo com solugdes ja existentes no ambiente do Banco ndo se caracteriza,
em hipdétese alguma, como fornecimento ou substituicdo por nova solugao, sendo as
versdes e parametros técnicos informados a CONTRATADA durante a fase de
transicao contratual.

6.36.8 O licenciamento da Solugdo de GVUL devera abranger, no minimo, 5.000 (cinco mil)
ativos monitorados por més, incluindo servidores fisicos e virtuais, estagcbes de
trabalho, equipamentos de rede, appliances de seguranga e ativos em ambiente de
nuvem sob responsabilidade do Banco da Amazénia.

6.36.9 A CONTRATADA devera disponibilizar plataforma tecnolégica dedicada para gestao
centralizada das vulnerabilidades, com acesso seguro via web e credenciais
individuais para os usuarios designados pelo Banco da Amazénia, permitindo:

a) Visualizagao consolidada dos resultados das varreduras;

b) Classificagdo automatica das vulnerabilidades conforme padrées reconhecidos (CVSS,
CWE, NVD);

c) Correlacéo entre vulnerabilidades detectadas, ativos impactados e eventos de segurancga
correlacionados, quando aplicavel;

d) Geragao de relatérios, dashboards interativos e indicadores de desempenho (KPIs e NMS),
com rastreabilidade, consisténcia e suporte a tomada de decisao;

e) Registro e acompanhamento do ciclo de tratamento das vulnerabilidades, desde a
deteccao até a remediacao, validagao da correcdo ou aceitagao formal de risco.

6.36.10 Os perfis de acesso deverdo observar o principio do menor privilégio,
contemplando perfis operacionais, de auditoria e de leitura, cuja definicdo detalhada
sera realizada em conjunto com a CONTRATADA durante a fase de implantagéo.

6.36.11 O servigo devera contemplar varreduras internas e externas, com execugao
minima semanal, podendo ser ampliada conforme criticidade do ativo, nivel de
exposi¢cdo ou ocorréncia de ameagas relevantes, garantindo cobertura continua e
adaptativa.

6.36.12 As vulnerabilidades deverdo ser classificadas por severidade e criticidade,
considerando, além dos critérios técnicos tradicionais, como CVSS (base), exploragéao
ativa (exploitability), contexto do ativo, exposi¢ao, criticidade de negdcio, inteligéncia
de ameacas, devendo ser priorizadas para corregdo com base em risco efetivo ao
ambiente.
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6.36.13 A CONTRATADA devera fornecer relatérios técnicos periddicos, contendo, no
minimo:

a) Listagem de vulnerabilidades detectadas, categorizadas por nivel de criticidade;

b) Analise de tendéncia e evolugao das vulnerabilidades ao longo do tempo;

c) Recomendagoes técnicas de mitigacao e corre¢gao, com priorizagdo baseada em risco;

d) Registro de vulnerabilidades reincidentes, ndo tratadas ou com tratamento em atraso;

e) Indicadores como MTTR, nivel de exposigao residual, taxa de vulnerabilidades criticas
abertas e correlacado com incidentes;

f) Identificacdo de vulnerabilidades criticas associadas a ativos de alta relevancia para o
negécio, quando aplicavel.

6.36.14 O Banco da Amazoénia devera possuir acesso completo, irrestrito, auditavel e
em tempo real a base de dados da solucéo, incluindo evidéncias, relatdrios e trilhas
de auditoria, assegurando independéncia na validagao das informagdes.

6.36.15 A CONTRATADA devera manter registro histérico das vulnerabilidades
identificadas e tratadas, com retengdo minima de 12 (doze) meses em camada de
armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em
camada de arquivamento seguro, assegurando a integridade, rastreabilidade,
imutabilidade e disponibilidade para fins de auditoria, investigacao forense e
conformidade regulatéria.

6.36.16 A retengdo de 48 (quarenta e oito) meses tem finalidades regulatéria, forense
e de auditoria. Os dados além dos 12 meses "quentes" ndo precisam permanecer
pesquisaveis em camada normalizada pelo SIEM, podendo as consultas ser
realizadas a partir de dados brutos indexados ou em outros formatos definidos na fase
de implantacao.

6.36.17 A retencdo dos 48 (quarenta e oito) meses podera ser atendida mediante
exportacao automatica, segura, integra e verificavel dos registros para ambiente de
armazenamento sob custddia direta do Banco da Amazodnia, devendo a
CONTRATADA ser responsavel pela entrega, integridade, periodicidade,
rastreabilidade e seguranca dessa exportagéo.

6.36.18 O processo de gestado de vulnerabilidades devera contemplar, no minimo, as
seguintes etapas:

a) Descoberta de ativos: mapeamento automatizado, continuo e validado, incluindo ativos
nao gerenciados e shadow IT;

b) Varredura e identificacdo de vulnerabilidades: execu¢cdo de scans autenticados e nao
autenticados, conforme a natureza e criticidade dos ativos;

c) Analise e classificagao: aplicagdo de metodologia de priorizagao baseada em risco efetivo,
considerando criticidade, exposi¢céo e contexto operacional;

d) Correcéo e mitigagcao: encaminhamento das vulnerabilidades para as areas responsaveis,
com integragao aos processos de resposta a incidentes (SRIS), quando aplicavel,

e) Validagédo e verificagdo: reexecugao de varreduras para comprovar a efetividade da
correcao e fechamento formal do ciclo;

f) Relatérios e comunicagdo: emisséo de relatérios técnicos e gerenciais, conforme
periodicidade e formato acordados com o Banco, incluindo indicadores de
desempenho e risco.
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6.36.19 A CONTRATADA devera apoiar a evolugdo continua da maturidade do
processo de gestdao de vulnerabilidades, incluindo definicao de politicas, métricas,
SLAs e integracao com gestao de riscos corporativos.

6.36.20 A integragdo com o ecossistema de seguranga devera ser continua,
automatizada e orientada a risco, assegurando consisténcia entre detecgéo, analise
e resposta, sem dependéncia de processos manuais.

6.36.21 As métricas e indicadores de desempenho relativos ao servico de GVUL
deverdo seguir os parametros definidos no Anexo I-B — Niveis Minimos de Servico
(NMS), devendo a CONTRATADA assegurar o cumprimento dos niveis pactuados,
sob pena de aplicacado das penalidades contratuais cabiveis.

6.37 Do Servigco e Solugao Integrada de Resposta a Incidentes de Seguran¢a na
Primeira Linha de Defesa (SRIS)

6.37.1 O Servigo e Solugao Integrada de Resposta a Incidentes de Seguranga na Primeira
Linha de Defesa (SRIS), integrante da solu¢gao contratada, consiste na prestacao de
servicos especializados de contengdo, mitigacao, erradicacdo e comunicagao de
incidentes de segurancga cibernética, em regime continuo (24x7x365), atuando de
forma imediata, continua e coordenada com o SOC (Segunda Linha de Defesa) e sob
supervisao técnica da Geréncia Executiva de Infraestrutura e Produgéo do Banco da
Amazobnia. O objetivo é garantir a pronta resposta a eventos que comprometam a
disponibilidade, integridade ou confidencialidade dos ativos e informag¢des do Banco,
assegurando o restabelecimento rapido das operagdes e a mitigagdo de impactos.

6.37.2 A CONTRATADA devera manter processo continuo e documentado de tratamento de
incidentes, contemplando as fases de identificagao, analise, contencao, erradicagao,
recuperacao e licbes aprendidas, conforme normas ISO/IEC 27035 e NIST SP 800-
61 (Revisdo 3), observadas as praticas de identificagdo, contengéo, erradicagao,
recuperacdo e licdbes aprendidas amplamente consolidadas pela industria e
originalmente detalhadas na Reviséo 2 (2012) da referida norma. O processo devera
incluir registro detalhado no sistema ITSM do Banco da Amazénia (ServiceNow), com
rastreabilidade completa de agbes, evidéncias, comunica¢des e, quando aplicavel,
cadeia de custddia das evidéncias.

6.37.3 O servigo devera operar em regime 24x7x365, com equipes de primeiro e segundo
nivel alocadas para o Banco da Amazoénia.

6.37.4 A CONTRATADA devera ainda disponibilizar profissionais de terceiro nivel sob
demanda, acionados pelo Banco ou pelos times operacionais, para atuacdo em
incidentes complexos, analises forenses, erradicacdo de ameacas persistentes e
apoio técnico especializado.

6.37.5 As equipes de primeiro e segundo nivel deverdo executar:

a) Triagem e classificacédo dos alertas recebidos do SOC, das plataformas XDR baseado em
SIEM e de outras fontes de deteccgdo integradas;

b) Validagao de falsos positivos e priorizagao de incidentes com base em criticidade, impacto
ao negdcio e risco cibernético;

c) Agbes imediatas de contengao e mitigacdo de ameacas;
d) Apoio a coleta e preservagéo de evidéncias;
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e) Comunicagdo e escalonamento tempestivo ao SOC e a Geréncia Executiva de
Infraestrutura e Produgao do Banco da Amazbnia;

f) Abertura, atualizagao e encerramento de tickets com registros técnicos detalhados;

g) Elaboracdo de relatorios técnicos e executivos de incidentes, com indicadores de
desempenho e recomendacdes preventivas.

6.37.6 O servigco devera manter integragao continua com o SOC, com as plataformas de
detecgdo (XDR baseado em SIEM) e com a gestdo de vulnerabilidades (GVUL),
possibilitando o intercambio de informagdes técnicas, evidéncias e indicadores de
comprometimento (IoCs), garantindo sinergia entre as linhas de defesa e o fluxo
unificado de resposta a incidentes. Essa integragéo devera incluir:

a) Compartilhamento bidirecional de eventos, alertas e evidéncias;

b) Correlacéo entre incidentes ativos e vulnerabilidades associadas;

¢) Retroalimentagao continua dos mecanismos de detecgéo e prevengao;

d) Alinhamento de priorizagdo com base em risco real;

e) Reunibes operacionais semanais e comités técnicos mensais com a equipe do SOC e
representantes da Geréncia Executiva de Infraestrutura e Producdo do Banco da
Amazobnia;

f) Acionamento automatizado e orquestrado de respostas a partir de eventos criticos, sempre
que tecnicamente aplicavel.

6.37.7 Os servigos deverao operar sob modelo de responsabilidade compartilhada e
integrada, sendo vedada a omissao de atuagao, atraso injustificado ou transferéncia
indevida de responsabilidade sob alegagdo de competéncia de outro componente da
solugao.

6.37.8 A CONTRATADA devera atuar imediatamente sempre que houver acionamento
oriundo do SOC, independentemente da origem do alerta, cabendo eventual apuragao
de responsabilidades ser tratada posteriormente no ambito da governanga contratual.

6.37.9 Os prazos de resposta a incidentes deverdo considerar modelo de SLA integrado
entre detecgao, andlise e resposta, sendo obrigatério o inicio da atuagédo dentro dos
prazos definidos nos Niveis Minimos de Servigo, contados a partir da geragao ou
escalonamento do alerta, considerando o fluxo fim a fim (end-to-end), desde a
detecgéao até a mitigagao efetiva do incidente.

6.37.10 A solucao devera permitir acionamento automatizado do servigo de resposta
a incidentes a partir de eventos criticos identificados nas plataformas XDR baseado
em SIEM, mediante integracdo com playbooks automatizados (SOAR), garantindo
reducdo do tempo de resposta, eliminacdo de dependéncias manuais e
rastreabilidade completa das agcbes executadas.

6.37.11 A CONTRATADA devera assegurar a qualificagao técnica da equipe, exigindo,
no minimo:

a) Profissionais de primeiro e segundo nivel com certificagdbes CompTIA Security+, CompTIA
CySA+, CEH ou equivalentes reconhecidas internacionalmente;

b) Profissionais de terceiro nivel com certificagdes CompTIA Security+, CompTIA CySA+,
GCIH, GCFA, CHFI, OSCP ou equivalentes, com experiéncia comprovada em
resposta a incidentes e forense digital.
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6.37.12 O Banco da Amazébnia podera realizar auditorias técnicas e operacionais,
presenciais ou remotas, para verificagao da execugao dos servigos, do acesso aos
registros e da conformidade com os procedimentos e playbooks aprovados, em
conformidade com as politicas internas de seguranca da informagao e auditoria.

6.37.13 O servico sera mensurado e remunerado conforme os indicadores
quantitativos e qualitativos definidos neste Termo de Referéncia e nos anexos
correspondentes, observando os Niveis Minimos de Servico (NMS) e os Indicadores-
Chave de Desempenho (KPIs) aplicaveis.

6.37.14 A matriz RACI e o fluxo de escalonamento que definem a atuagdo entre
deteccao, analise e resposta deveréo considerar obrigatoriamente a integragcéo entre
0os componentes da solugdo, assegurando fluxo continuo, coordenado e sem
interrupgdes no tratamento de incidentes.

6.37.15 O servigo devera assegurar capacidade de resposta orientada a risco,
considerando, no minimo:

a) Correlagao entre criticidade do ativo, severidade do incidente e exposigao associada;
b) Priorizagdo dindmica de resposta com base em risco efetivo;
c) Integracédo com indicadores de risco cibernético e inteligéncia de ameacas;

d) Atuagdo coordenada com os mecanismos de deteccdo, analise e gestdo de
vulnerabilidades.

6.38 Dos Servigos Técnicos Especializados em Seguranga da Informagao

6.38.1 Os Servigos Técnicos Especializados em Seguranga da Informagao, executados sob
demanda, destinam-se a atender a necessidades pontuais, especificas e nao
continuas do Banco da Amazénia, relacionadas a seguranca cibernética, auditorias,
investigagOes técnicas, analises forenses, testes de invasao (pentests), consultorias
especializadas, revisdes de configuragdo e outras atividades correlatas, conforme
solicitagao formal da area de Seguranga da Informagdo e mediante autorizagédo
expressa do Banco.

6.38.2 Cada UST correspondera a um conjunto de horas técnicas especializadas, prestadas
por profissionais com qualificagdo compativel a complexidade da atividade
demandada, sendo vedada a utilizagdo de perfis inferiores para execucao de
atividades de maior criticidade, sob pena de glosa ou rejeicdo da entrega.

6.38.3 As demandas sob este regime poderao incluir, entre outras:

a) Analises forenses digitais de sistemas comprometidos, incluindo coleta, preservagéo,
cadeia de custédia e analise de evidéncias;

b) Testes de invaséo (internos, externos ou sobre aplicagdes), conforme metodologias
reconhecidas (OWASP, NIST, PTES ou equivalentes);

c) Apoio técnico em resposta a incidentes criticos e investigagbes de ciberataques, em
complemento aos servigos continuos de detecgdo, andlise e resposta a incidentes;

d) Revisdo de regras, controles e politicas de seguranga, com recomendagdes de
endurecimento (hardening);

e) Consultorias sobre conformidade com normativos regulatérios (BACEN, CMN, LGPD e
correlatos);

f) Apoio em auditorias internas e externas relacionadas a seguranga da informagao;
g) Elaboragéo de pareceres técnicos, relatérios especializados e analises de risco;
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h) Apoio técnico em integragdes avangadas, tuning de ferramentas e otimizagéo de regras de
deteccao e resposta.

6.38.4 O Banco da Amazénia podera demandar a execugdo dessas atividades, conforme a
natureza, criticidade e urgéncia da demanda, devendo a CONTRATADA garantir a
disponibilidade de profissionais certificados, com experiéncia comprovada e
aderentes as tecnologias, metodologias e padrdes exigidos, sem prejuizo dos niveis
de servico pactuados.

6.38.5 Todas as atividades executadas sob o regime de UST deverdo gerar relatérios
técnicos conclusivos, contendo, no minimo:

a) Descri¢ao detalhada do escopo executado;

b) Metodologia aplicada e ferramentas utilizadas;

c) Evidéncias coletadas e analises realizadas;

d) Conclusdes, riscos identificados e recomendacdes técnicas;

e) Indicagdo da quantidade de USTs consumidas, com memoria de calculo detalhada;

f) Quando aplicavel, correlagdo com eventos de seguranga, vulnerabilidades ou incidentes
registrados nos servicos de deteccdo, gestdo de vulnerabilidades e resposta a
incidentes;

g) Quando aplicavel, recomendagdes de melhoria continua para os mecanismos de detecgéo,
prevengao e resposta.

6.38.6 As demandas de servigo técnico especializado deverado ser formalmente registradas
pelo Banco da Amazdnia, com detalhamento do escopo, objetivos, critérios de aceite,
entregaveis esperados e estimativa de esforgo, devendo ser previamente aprovadas
antes de sua execucgao.

6.38.7 Apos a entrega, os resultados deverao ser avaliados, validados e homologados pela
area técnica responsavel, servindo de base para a validagdo do faturamento
correspondente, podendo o Banco solicitar ajustes, complementagdes ou
reapresentacdes, caso identificadas inconsisténcias técnicas, insuficiéncia de
evidéncias ou ndo conformidade com os requisitos estabelecidos.

6.38.8 A execucgao dos servigos técnicos especializados devera observar integragdo com os
demais componentes da solugdo, assegurando que os resultados produzidos
retroalimentem os processos de monitoramento, deteccdo, gestdo de
vulnerabilidades, resposta a incidentes e gestdo de risco cibernético, promovendo
evolugdo continua da postura de seguranga do Banco da Amazoénia.

6.39 Da Capacitagao Técnica

6.39.1 A capacitagdo técnica tem como finalidade assegurar a transferéncia estruturada de
conhecimento e o fortalecimento das competéncias internas das equipes do Banco da
Amazénia, promovendo autonomia na operagdo, interpretacdo, analise e
acompanhamento das solugdes contratadas, bem como no uso das ferramentas de
SOC, gestao de vulnerabilidades e detecgao e resposta estendida (XDR baseado em
SIEM).

6.39.2 A CONTRATADA devera ofertar trés (3) turmas de capacitagdo, com carga horaria
minima de 40 (quarenta) horas cada e até 15 (quinze) participantes por turma,
abordando os produtos, metodologias, processos operacionais e boas praticas
empregadas na execugao dos servigos objeto da contratagéo.
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6.39.3 Os treinamentos serdo realizados sob demanda e poderdo ser ministrados
presencialmente ou de forma remota, conforme solicitagdo do Banco da Amazoénia,
devendo ser conduzidos por instrutores qualificados, certificados nas tecnologias e
plataformas utilizadas e com experiéncia comprovada em ambientes corporativos de
segurancga cibernética, sem prejuizo da qualidade do conteudo e da efetividade do
aprendizado.

6.39.4 O publico-alvo, o nivel de profundidade e o foco das capacitagdes serdo definidos a
critério do Banco da Amazdnia, devendo priorizar as equipes técnicas e operacionais
de Seguranca Cibernética e Infraestrutura, de modo a garantir plena capacidade de
operagao, analise e acompanhamento das solugdes e servigos contratados.

6.39.5 O conteudo programatico minimo das capacitagdes devera incluir, entre outros:

a) Operagao, administragdo e configuragao das plataformas de monitoramento, detecgao,
gestao de vulnerabilidades e resposta a incidentes;

b) Praticas de monitoramento, correlagdo e andlise de eventos de seguranca (SIEM/SOAR);

c) Gestdo de vulnerabilidades, priorizacdo baseada em risco e acompanhamento de
remediacao;

d) Técnicas de resposta a incidentes, analise forense e tratamento de evidéncias;

e) Interpretagéo de indicadores de desempenho (KPIs) e geragao de relatorios técnicos e
executivos;

f) Alinhamento as politicas internas de seguranga e aos normativos regulatorios aplicaveis.

6.39.6 As capacitagbes deverdo abranger também conteldos relacionados ao modelo
operacional de Cyber Fusion Center, incluindo:

a) Integracdo operacional entre os componentes de deteccdo, andlise, gestdo de
vulnerabilidades e resposta a incidentes;

b) Correlagédo multidominio entre eventos, vulnerabilidades e incidentes;

¢) Uso de Threat Intelligence na analise e priorizagao de riscos;

d) Técnicas de analise comportamental (UEBA);

e) Automacgéo e orquestragdo de resposta a incidentes por meio de playbooks (SOAR).

6.39.7 A CONTRATADA devera fornecer material didatico completo, atualizado e em lingua
portuguesa, em formato digital ou fisico, contendo o conteudo ministrado, exercicios

praticos, estudos de caso e exemplos aplicaveis ao ambiente do Banco da Amazénia,
assegurando a rastreabilidade e reuso do conhecimento.

6.39.8 As capacitagbes deverdo contemplar, sempre que possivel, atividades praticas
(hands-on), simulagcbes de cenarios reais e estudos de caso, de modo a assegurar a
efetiva assimilagao dos conteudos e a aplicabilidade operacional do conhecimento
adquirido.

6.39.9 Ao final de cada turma, deverao ser aplicadas avaliagdes de aprendizagem, tedricas
e/ou praticas, e emitidos certificados individuais de participacdo e concluséo,
contendo carga horaria, conteudo programatico, identificagédo do instrutor responsavel
e critérios de avaliacdo adotados.

6.39.10 A CONTRATADA devera disponibilizar relatério consolidado de capacitagao,
contendo, no minimo:

a) Lista de participantes;
b) Frequéncia e aproveitamento;
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c) Resultados das avaliagdes aplicadas;

d) Conteudos ministrados;

e) Recomendagdes de capacitagdo complementar, quando aplicavel,
f) Avaliagcéo qualitativa da turma e sugestées de melhoria.

6.39.11 O Banco da Amazoénia podera, a seu critério, solicitar turmas adicionais de
capacitagcao ou reciclagem durante a vigéncia contratual, mediante utilizagdo das
Unidades de Servigo Técnico (UST), observadas as condigdes estabelecidas neste
Termo de Referéncia.

6.39.12 As capacitacbes deverdo estar alinhadas ao ambiente tecnoldgico, aos
processos operacionais e as diretrizes de seguran¢a do Banco da Amazdnia, devendo
a CONTRATADA adaptar os contelidos sempre que necessario para refletir cenarios
reais, integracoes existentes e casos de uso efetivamente aplicaveis ao contexto
institucional.

6.40 Da Fundamentagao Técnica para a Arquitetura Adotada

6.40.1 A arquitetura tecnologica e operacional descrita neste Termo de Referéncia foi
definida a partir de estudos técnicos realizados pela area de Seguranga da Informagéao
do Banco da Amazoénia, considerando requisitos de desempenho, escalabilidade,
disponibilidade, resiliéncia cibernética, integragdo e conformidade regulatéria
aplicaveis ao ambiente corporativo da instituicéo.

6.40.2 Durante o processo de andlise técnica, foram avaliados modelos alternativos de
implantacéo e operagéo dos servigos gerenciados de seguranga, incluindo solugdes
on-premise, hibridas e em nuvem, com o objetivo de identificar aquele que melhor
atendesse aos principios de economicidade, continuidade operacional, resiliéncia,
soberania dos dados e eficiéncia operacional.

6.40.3 A opcgao pela arquitetura cloud-native, fornecida no modelo Software como Servigo
(SaaS) e licenciada diretamente para o Banco da Amazonia, foi motivada por critérios
de eficiéncia técnica, otimizacdo de custos, escalabilidade automatica, resiliéncia
operacional, atualizagao continua e alinhamento as melhores praticas de mercado e
as normas do Banco Central do Brasil (Resolugado CMN n° 4.893/2021, e alteragbes
posteriores, principalmente as promovidas pela Resolugao CMN n° 5.274/2025).

6.40.4 Essa escolha permite integrar, de forma nativa, continua, automatizada e
interoperavel, as capacidades de monitoramento, detecgdo, analise, gestao de
vulnerabilidades e resposta a incidentes, compondo uma arquitetura unificada de
seguranga gerenciada, com governanga centralizada, elasticidade operacional e
plena autonomia do Banco da Amazdnia sobre dados, logs, evidéncias e licengas.

6.40.5 A fundamentacdo detalhada da decisdo técnica e os beneficios decorrentes da
adocgao do modelo SaaS em ambiente de nuvem encontram-se descritos no item 4 —
Escolha da Solugao, que apresenta os aspectos técnicos, regulatorios e estratégicos
que nortearam a definigdo da solugao tecnoldgica a ser contratada.

6.40.6 A adogdo do modelo de Cyber Fusion Center estabelece um novo patamar de
maturidade cibernética para o Banco da Amazdnia, unificando tecnologia, processos
e pessoas sob uma governanga integrada, colaborativa e orientada a risco.
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6.40.7 O modelo devera assegurar integragao continua, interoperabilidade obrigatéria entre
os componentes da solugdo e atuagdo coordenada, sendo vedada qualquer
descontinuidade operacional decorrente de falhas de integracdo, permitindo a
antecipacao de riscos, a orquestracdo automatizada de respostas e a incorporacao
continua de inteligéncia de ameagas.

6.40.8 Todo o tratamento de dados institucionais do Banco da Amazoénia devera observar
rigorosamente a aderéncia a Lei n® 13.709/2018 (LGPD), a Resolugado CD/ANPD n°
15/2024, relativa a comunicagao de incidentes de segurancga e, quando caracterizada
transferéncia internacional de dados pessoais, a Resolugcdo CD/ANPD n° 19/2024,
bem como ao cumprimento da Resolucdo CMN n° 4.893/2021, e alteragdes
posteriores, principalmente as promovidas pela Resolugcdo CMN n° 5.274/2025, e a
garantia de preservagcdo da segurancga juridica, confidencialidade, integridade,
disponibilidade e rastreabilidade das informagdes.

6.40.9 A arquitetura proposta devera operar obrigatoriamente de forma integrada, continua,
automatizada e interoperavel, sendo requisito mandatdrio que as solugdes e servigos
contratados:

a) Possuam mecanismos de integracao nativa ou por meio de APIs abertas, documentadas,
seguras e suportadas;

b) Permitam correlagdo automatica e bidirecional de eventos entre os componentes de
monitoramento, detecgao, vulnerabilidades e resposta a incidentes;

c) Operem com playbooks integrados e fluxos automatizados de resposta (SOAR);

d) Compartilhem, em tempo real, informagdes de contexto, risco, ativos, vulnerabilidades e
incidentes;

e) Garantam acionamento automatico, rastreavel e auditavel entre as camadas de detecgéo,
analise e resposta;

f) Assegurem consisténcia, integridade, sincronizagéo e rastreabilidade dos dados;

g) Nao imponham restricdes técnicas, contratuais ou comerciais a integragdo com solucdes
e ferramentas existentes no ambiente do Banco da Amazénia;

h) Permitam auditoria completa dos fluxos de integracdo e das ag¢des automatizadas
executadas.

6.40.10 Os servigos contratados deverdo observar modelo de governancga integrada, sendo
obrigatéria a atuagéo coordenada, colaborativa e continua entre os componentes da
solugdo, vedada qualquer limitagdo de atuac&o sob alegacéo de responsabilidade
isolada.

6.40.11 A execucgao dos servigos devera ocorrer de forma coordenada, continua e orientada
a efetividade da resposta a incidentes e a mitigagao de riscos cibernéticos, sendo
responsabilidade da CONTRATADA garantir a integragdo operacional entre as
capacidades de detecc¢ao, analise, vulnerabilidades e resposta.

6.40.12 Eventuais falhas de integragdo, atraso na troca de informagdes, auséncia de
interoperabilidade ou descontinuidade no fluxo de tratamento de incidentes serao
consideradas falhas de execugédo contratual, sujeitas as penalidades previstas neste
Termo de Referéncia.

6.41 Da Composicao e Qualificagdes Técnicas da Equipe:
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6.41.1 Em razado da criticidade, complexidade, continuidade e sensibilidade dos servigos
objeto desta contratagdo, a CONTRATADA devera disponibilizar equipe técnica
qualificada, multidisciplinar e compativel com a execugao integral dos servigos de
Seguranga Operacional Cibernética (SOC), no modelo de Cyber Fusion Center,
contemplando, de forma integrada, as capacidades de monitoramento, detecgéo,
analise, resposta a incidentes, gestdo de vulnerabilidades, deteccao e resposta
estendida, inteligéncia de ameacas, automagao de resposta, analise forense, suporte
técnico especializado e capacitacao técnica.

6.41.2 A equipe técnica da CONTRATADA devera possuir composicdo, experiéncia,
certificacdes e conhecimentos compativeis com a criticidade do ambiente tecnoldgico
do Banco da Amazbnia, com a natureza dos servigos contratados, com os niveis
minimos de servico pactuados e com as exigéncias de disponibilidade,
rastreabilidade, seguranga, governanga, conformidade regulatéria e continuidade
operacional estabelecidas neste Termo de Referéncia e seus anexos.

6.41.3 A CONTRATADA devera manter, durante toda a vigéncia contratual, equipe técnica
suficiente para assegurar a prestacao continua dos servicos em regime 24x7x365,
sem prejuizo do atendimento, sob demanda ou emergencial previsto neste Termo de
Referéncia, observados os Niveis Minimos de Servico (NMS), os Indicadores-Chave
de Desempenho (KPIs), os prazos de resposta e os fluxos de escalonamento definidos
contratualmente.

6.41.4 A composigdo da equipe devera observar o modelo operacional do Cyber Fusion
Center do Banco da Amazénia, contemplando, no minimo, os seguintes perfis
funcionais, sem prejuizo de outros que se mostrem necessarios a plena execugao do
objeto:

a) Gerente de Servigos de Seguranga Cibernética / Gerente de SOC;

b) Coordenador Técnico ou Lider Operacional de SOC/Cyber Fusion Center;

c) Analista de Monitoramento e Triagem de Incidentes — Nivel 1 (N1);

d) Analista de Investigacao e Resposta a Incidentes — Nivel 2 (N2);

e) Analista Avancado de Resposta a Incidentes, Forense Digital e Investigagdo Especializada
— Nivel 3 (N3);

f) Engenheiro de Seguranga, Casos de Uso, Regras de Correlagao, Playbooks e Automagao;

g) Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e integracédo de fontes de
logs;

h) Analista de Inteligéncia de Ameacas Cibernéticas (Cyber Threat Intelligence — CTI);

i) Analista de Threat Hunting;

j) Analista de Gestao de Vulnerabilidades, Exposi¢ao e Superficie de Ataque;

k) Especialista em Resposta a Incidentes de Seguranca na Primeira Linha de Defesa (SRIS);

I) Especialista em Seguranca de Ambientes em Nuvem, Containers, APIs, Microsservigos e
DevSecOps;

m) Especialista em Seguranga de Aplicagdes, testes técnicos, analise de vulnerabilidades,
hardening e apoio a pentests, quando demandado por UST;

n) Instrutores ou especialistas responsaveis pela capacitagao técnica das equipes do Banco
da Amazoénia.
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6.41.5 A CONTRATADA podera organizar internamente sua equipe por fungdo, escala,
célula técnica, centro de competéncia ou modelo equivalente, desde que assegure,
de forma comprovavel, a cobertura integral dos perfis funcionais necessarios, a
segregacao adequada de responsabilidades, a continuidade dos servigos, a
capacidade de atendimento simultdneo e o cumprimento dos niveis de servico
estabelecidos.

6.41.6 A indicagao dos perfis funcionais nao implica, necessariamente, dedicagéo exclusiva
de todos os profissionais ao contrato, salvo quando expressamente previsto neste
Termo de Referéncia, em Ordem de Servigo, no Plano de Implantagéo, no Plano de
Operagdao ou nos requisitos especificos de prestacdo de servigos. Todavia, a
CONTRATADA devera comprovar que possui equipe disponivel, qualificada e
dimensionada de forma suficiente para executar o objeto contratado, sem degradacao
dos servigos.

6.41.7 A CONTRATADA devera apresentar, durante a fase de implantagcdo e sempre que
solicitado pelo Banco da Amazdnia, matriz de composicdo da equipe técnica,
contendo, no minimo:

a) Nome completo dos profissionais alocados ou vinculados a prestagao dos servigos;

b) Fungao exercida no contrato;

c) Perfil profissional correspondente;

d) Modalidade de atuagao;

e) Escala de trabalho, quando aplicavel;

f) Formagao académica;

g) Experiéncia profissional relevante;

h) Certificagbes técnicas e respectivas validades;

i) Responsabilidades atribuidas no fluxo operacional,

j) Niveis de acesso necessarios aos sistemas, plataformas ou ambientes do Banco da
Amazoénia;

k) Indicacéo de profissionais substitutos ou de contingéncia, quando aplicavel.

6.41.8 Os profissionais da CONTRATADA que apresentarem certificagbes, formacgao
académica e experiéncia técnica para fins de comprovagéo da qualificacéo da equipe
deverao ser, preferencialmente, os mesmos que atuardo na execugao dos servigos e,

quando aplicavel, terdo acesso aos sistemas, plataformas, informacdes, ambientes ou
dados do Banco da Amazoénia.

6.41.9 E vedada a apresentacdo de profissionais apenas para fins formais de qualificacao,
sem correspondéncia com a equipe efetivamente mobilizada para a execugao
contratual, especialmente nos perfis relacionados a operacdo do SOC, resposta a
incidentes, gestdo de vulnerabilidades, analise forense, engenharia de detecgéo,
integracao de fontes, automacao, XDR baseado em SIEM, SIEM, SRIS e servigos
técnicos especializados.

6.41.10 A substituigdo de profissional indicado pela CONTRATADA devera ser previamente
comunicada ao Banco da Amazbnia, acompanhada da documentagao
comprobatéria do profissional substituto, que devera possuir qualificacao técnica
igual ou superior a do profissional substituido, observado o perfil funcional
correspondente.
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6.41.11 A substituicdo de profissionais ndo podera comprometer a continuidade, a qualidade,
a rastreabilidade ou a efetividade dos servicos contratados, devendo a
CONTRATADA assegurar transicao assistida, transferéncia de conhecimento e
atualizacdo dos registros operacionais, sempre que a substituicdo envolver
profissional com atuacdo recorrente, fungao critica ou acesso a informacdes
sensiveis.

6.41.12 Durante afastamentos, férias, licengas, desligamentos, indisponibilidades,
impedimentos ou impossibilidade de atuacdo de membros da equipe técnica, a
CONTRATADA devera providenciar reposi¢cao tempestiva por profissional com
qualificacdo compativel, assegurando a continuidade operacional dos servigos, sem
prejuizo dos niveis minimos de servico e sem 6nus adicional ao Banco da Amazoénia.

6.41.13 A auséncia de profissional qualificado, a indisponibilidade de equipe compativel, a
substituicdo por profissional sem qualificagdo equivalente, a utilizagcdo de perfil
inferior ao exigido ou a nao manutencdo da equipe minima necessaria a execugao
dos servicos podera caracterizar falha de execugado contratual, sujeitando a
CONTRATADA as glosas, penalidades e demais consequéncias previstas no
contrato e seus anexos.

6.41.14 Todos os profissionais alocados a execucdo dos servicos deverao possuir, no
minimo, habilidades pessoais e profissionais compativeis com a criticidade das
atividades, incluindo:

a) Clareza, objetividade e precisao na comunicagao técnica;
b) Boa redagao técnica, especialmente para elaboragdo de tickets, relatérios, pareceres,
registros de evidéncias e comunicagdes de incidentes;

c) Capacidade de atuagao sob pressao, especialmente em cenarios de incidente critico, crise
cibernética ou indisponibilidade operacional;

d) Discricéo, sigilo e postura compativel com o tratamento de informacdes sensiveis;

e) Proatividade, organizagdo e compromisso com prazos;

f) Capacidade de trabalho em equipe e de interagdo com areas técnicas, operacionais, de
negdécio, governanga, riscos, auditoria e seguranga;

g) Conhecimento e observancia de politicas, normativos, procedimentos e controles de
segurancga da informacao;

h) Capacidade de registrar tecnicamente as agdes executadas, decisdes tomadas, evidéncias
coletadas e recomendacgdes apresentadas.

6.41.15 Todos os profissionais que atuarem na execuc¢do dos servigos deverdo observar
integralmente as politicas, normas, procedimentos, classificacbes da informacao,
regras de controle de acesso, diretrizes de privacidade, requisitos de
confidencialidade e demais normativos internos do Banco da Amaz6nia, bem como
as disposigcoes legais e regulatérias aplicaveis, incluindo a Lei n° 13.709/2018
(LGPD), as Resolugbes do Conselho Monetario Nacional e do Banco Central do
Brasil aplicaveis a seguranga cibernética, a continuidade operacional e a contratagcéo
de servigos de tecnologia.
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6.41.16 A formagdo académica minima exigida para os perfis técnicos sera diploma de
conclusdo de curso superior reconhecido pelo Ministério da Educagdao — MEC,
preferencialmente nas areas de Tecnologia da Informacéo, Ciéncia da Computagéo,
Sistemas de Informacdo, Engenharia da Computagdo, Seguranga da Informacéo,
Redes de Computadores, Analise e Desenvolvimento de Sistemas ou areas
correlatas.

6.41.17 Sera admitido profissional com graduagao em area diversa, desde que possua pos-
graduacgao, especializagdo, mestrado, doutorado, certificagbes técnicas ou
experiéncia profissional comprovada compativel com o perfil funcional exigido,
cabendo ao Banco da Amazoénia avaliar a suficiéncia e aderéncia da comprovagao
apresentada.

6.41.18 A comprovacado da formacgéo académica devera ocorrer mediante apresentagdo de
diploma, certificado ou declaracao emitida por instituicdo de ensino reconhecida,
observadas as exigéncias legais aplicaveis e a possibilidade de diligéncia pelo Banco
da Amazoénia.

6.41.19 Para os perfis classificados como plenos, a CONTRATADA devera comprovar
experiéncia minima de 3 (trés) anos em atividades compativeis com o perfil funcional
correspondente.

6.41.20 Para os perfis classificados como seniores, especialistas, lideres técnicos,
arquitetos, gerentes ou profissionais de terceiro nivel, a CONTRATADA devera
comprovar experiéncia minima de 5 (cinco) anos em atividades compativeis com o
perfil funcional correspondente.

6.41.21 A comprovagéao da experiéncia profissional podera ser realizada por meio de registro
em carteira de trabalho, contrato de prestacdo de servicos, declaragao de
capacidade técnica, declaragcdo de empregador, curriculos documentados,
atestados, portfélios técnicos, ordens de servigo executadas ou outros documentos
idoneos que demonstrem a participagéo efetiva do profissional nas atividades
compativeis com o perfil exigido.

6.41.22 Sera admitida a soma de experiéncias profissionais ndo simultaneas para fins de
comprovagao do tempo minimo exigido, desde que as atividades sejam compativeis
com o perfil profissional e devidamente comprovadas.

6.41.23 As certificagdes exigidas deverao estar validas na data de sua apresentagdo, quando
a prépria certificagao possuir prazo de validade. Caso a certificagdo ndo possua
validade expressa, a CONTRATADA devera demonstrar que o conhecimento técnico
permanece aderente as tecnologias, metodologias e praticas exigidas para a
execucgao contratual.

6.41.24 Caso alguma certificacdo seja descontinuada, substituida, renomeada ou
incorporada por outro programa de certificagdo durante a vigéncia contratual, podera
ser aceita certificacdo equivalente, sucessora ou tecnicamente compativel, desde
que apresentada justificativa pela CONTRATADA e aprovada pelo Banco da
Amazdnia.

6.41.25 O Banco da Amazobnia podera aceitar certificagdes similares ou equivalentes as
indicadas neste Termo de Referéncia, desde que demonstrada, pela
CONTRATADA, equivaléncia técnica quanto ao conteudo, escopo, nivel de
complexidade e aderéncia ao perfil profissional exigido.
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6.41.26 Para o perfil de Gerente de Servigos de Seguranga Cibernética, Gerente de SOC ou
fungdo equivalente, o profissional devera possuir experiéncia comprovada em
gestao de servigos gerenciados de seguranga, operacao de SOC, coordenagao de
equipes multidisciplinares, governanga operacional, gestdo de indicadores,
relacionamento executivo, gestdo de crises cibernéticas, acompanhamento de niveis
de servico e evolugdo de maturidade de seguranga. Devera possuir,
preferencialmente, uma ou mais certificagbes compativeis com gestéo, governanca,
risco, seguranga da informagao, continuidade ou servigos de TI, tais como CISSP,
CISM, CISA, CRISC, CGRC, CCISO, ISO/IEC 27001, ISO/IEC 27005, ISO 31000,
ITIL, PMP, GIAC Security Leadership ou equivalentes.

6.41.27 Para o perfil de Coordenador Técnico, Lider Operacional de SOC ou fungao
equivalente, o profissional devera possuir experiéncia comprovada em coordenagao
operacional de SOC, CSIRT, Blue Team, Cyber Fusion Center ou servigos
gerenciados de seguranga, incluindo acompanhamento de escalas, supervisdo
técnica, revisao de tickets, priorizagdo de incidentes, controle de qualidade das
analises, escalonamento operacional e interface com equipes internas do
contratante. Devera possuir, preferencialmente, certificagbes como CISSP, CISM,
CySA+, CASP+, SC-200, GCIH, GCIA, GMON, BTLZ2, ITIL ou equivalentes.

6.41.28 Para o perfil de Analista de Monitoramento e Triagem de Incidentes — Nivel 1 (N1),
o profissional devera possuir experiéncia em monitoracdo continua de eventos e
alertas de seguranga, triagem inicial, classificacao de severidade, enriquecimento
basico de eventos, validacao preliminar de falsos positivos, abertura e atualizagcao
de tickets, acompanhamento de filas, registro de evidéncias e escalonamento
estruturado para niveis superiores. Devera possuir, preferencialmente, certificagdes
como CompTIA Security+, CompTIA CySA+, Microsoft Security Operations Analyst
SC-200, Security Blue Team BTL1, CEH ou equivalentes.

6.41.29 Para o perfil de Analista de Investigagdo e Resposta a Incidentes — Nivel 2 (N2), o
profissional devera possuir experiéncia em investigagao de incidentes de segurancga,
correlagao de eventos, analise de logs, validagdo de hipéteses, execugédo de
playbooks, definicdo de agdes de contengcdo e mitigagdo, apoio a erradicagao,
identificagcado de causa raiz, documentacao de evidéncias e elaboracao de relatérios
técnicos. Devera possuir, preferencialmente, certificagdes como CompTIA Security+,
CompTIA CySA+, CompTIA CASP+, CEH, CHFI, GCIH, GCIA, GMON, SC-200,
BTL2 ou equivalentes.

6.41.30 Para o perfil de Analista Avancado de Resposta a Incidentes, Forense Digital e
Investigacao Especializada — Nivel 3 (N3), o profissional devera possuir experiéncia
sénior em resposta a incidentes complexos, analise forense, investigagdo de
ameagas persistentes, analise de artefatos, apoio a cadeia de custddia, analise de
causa raiz, erradicacdo de ameacas, suporte a crises cibernéticas, elaboracédo de
relatérios conclusivos e recomendacédo de melhorias estruturais. Devera possuir,
preferencialmente, certificagdes como CompTIA Security+, CompTIA CySA+,
CISSP, CISM, GCIH, GCIA, GCFA, CHFI, OSCP, GREM, CASP+, BTL2 ou
equivalentes.
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6.41.31 Para o perfil de Engenheiro de Seguranga, Casos de Uso, Regras de Correlagao,
Playbooks e Automacgao, o profissional devera possuir experiéncia em engenharia
de detecgdo, criagéo e tuning de regras de correlagao, desenvolvimento de casos de
uso, mapeamento MITRE ATT&CK, integracédo de fontes de logs, automacéo e
orquestracao de resposta, reducao de falsos positivos, validagao de efetividade de
deteccbes e documentacgao técnica. Devera possuir, preferencialmente, certificagdes
como SC-200, GMON, GCDA, GCIA, GCIH, GCTI, MITRE ATT&CK Defender,
Elastic Certified Analyst, BTL2, certificagbes oficiais do fabricante das solugbes
ofertadas ou equivalentes.

6.41.32 Para o perfil de Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e
integracao de fontes de logs, o profissional devera possuir experiéncia comprovada
na implantacao, configuracao, sustentacao, integracdo e operacéo de plataformas
de segurancga, incluindo coleta, parsing, normalizagdo, correlagdo, enriquecimento,
integragao por API, conectores, agentes, coletores, automagao de resposta, analise
comportamental, detecgdo baseada em identidade e integragcédo com ITSM, GRC,
Data Lake ou ferramentas equivalentes. Devera possuir, preferencialmente,
certificacbes oficiais do fabricante da solucdo ofertada, além de certificacbes
correlatas como SC-200, AZ-500, CySA+, CASP+, GMON, GCIA, GCIH, GCDA ou
equivalentes.

6.41.33 Para o perfil de Analista de Inteligéncia de Ameagas Cibernéticas (CTI), o
profissional devera possuir experiéncia em coleta, analise, correlacdo e
disseminagdo de inteligéncia de ameagas, incluindo uso de fontes abertas,
comerciais € comunitarias, analise de campanhas, atores de ameacga, TTPs, I0Cs,
IOAs, vulnerabilidades exploradas ativamente, ameagas relevantes ao setor
financeiro e recomendacdes de mitigagdo. Devera possuir, preferencialmente,
certificagbes como CTIA, GCTI, GREM, GCFA, CySA+, CASP+, BTL2 ou
equivalentes.

6.41.34 Para o perfil de Analista de Threat Hunting, o profissional devera possuir experiéncia
em caga proativa de ameagas baseada em hipéteses, investigagdo de
comportamento andmalo, andlise retrospectiva de logs, uso de frameworks como
MITRE ATT&CK, andlise de endpoints, investigagdo de movimentagao lateral,
identificacdo de ameacas nao detectadas automaticamente e retroalimentacao de
regras de deteccao e playbooks. Devera possuir, preferencialmente, certificacdes
como GCTH, GCDA, GDAT, GCIA, GMON, GCTI, SC-200, CySA+, CASP+, BTL2
ou equivalentes.

6.41.35 Para o perfil de Analista de Gestado de Vulnerabilidades, Exposicdo e Superficie de
Ataque, o profissional devera possuir experiéncia em descoberta de ativos,
execugao de varreduras autenticadas e ndo autenticadas, gestédo do ciclo de vida de
vulnerabilidades, priorizagdo baseada em risco, CVSS, EPSS, inteligéncia de
ameagas, exposicdo externa, shadow IT, validagdo de falsos positivos,
acompanhamento de remediagao, patch management, hardening e elaboragcdo de
relatérios técnicos e executivos. Devera possuir, preferencialmente, certificagbes
como CySA+, CASP+, Certified Vulnerability Assessor, GIAC Enterprise Vulnerability
Assessor, GSNA, Qualys Vulnerability Management, Tenable/Nessus, AZ-500, SC-
300 ou equivalentes.
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6.41.36 Para os perfis vinculados ao Servigo e Solugéo Integrada de Resposta a Incidentes
de Seguranga na Primeira Linha de Defesa (SRIS), a CONTRATADA devera
assegurar profissionais com experiéncia em contengcdo, mitigacéo, erradicagao,
recuperagao, execugao de procedimentos operacionais, registro de evidéncias,
acionamento de equipes técnicas, comunicagao de incidentes, atualizacao de tickets
e integragdo operacional com o SOC, XDR baseado em SIEM e GVUL. Para
profissionais de primeiro e segundo nivel, deverdo ser aceitas, preferencialmente,
certificagbes como Security+, CySA+, CEH, SC-200, BTL1 ou equivalentes. Para
profissionais de terceiro nivel, deverao ser aceitas, preferencialmente, certificacoes
como GCIH, GCFA, CHFI, OSCP, GCIA, GREM, CASP+, BTL2 ou equivalentes.

6.41.37 Para os perfis de Seguranca de Ambientes em Nuvem, Containers, APIs,
Microsservigos e DevSecOps, a CONTRATADA devera possuir profissionais com
experiéncia em seguranga de workloads em nuvem, ambientes SaaS, PaaS e laaS,
Red Hat OpenShift, containers, imagens, pipelines CI/CD, APIs REST,
microsservigos, analise de vulnerabilidades em aplicacdes e infraestrutura como
codigo, integragao de controles de seguranga em esteiras DevSecOps, seguranga
de identidades em nuvem e protecdo de ambientes hibridos. Deverdo ser aceitas,
preferencialmente, certificagcbes como AZ-500, SC-300, certificagbes oficiais de
provedores de nuvem, certificacbes de containers/Kubernetes/OpenShift,
certificagbes de AppSec, CySA+, CASP+, Security+ ou equivalentes.

6.41.38 Para os perfis relacionados aos Servigos Técnicos Especializados sob demanda, a
CONTRATADA devera disponibilizar profissionais com qualificacdo compativel com
a complexidade da Ordem de Servigo, abrangendo, conforme o caso, analise
forense, resposta a incidentes criticos, testes de invasao, revisdo de configuragao,
hardening, auditoria técnica, analise de risco, seguranga de aplicagdes, DevSecOps,
andlise de malware, segurangca em nuvem, integragdo avang¢ada, tuning de
ferramentas, elaboragao de pareceres técnicos e apoio a auditorias. As certificagbes
exigiveis deverdo guardar relacdo direta com a atividade demandada, podendo
incluir, entre outras, CISSP, CISM, CISA, CRISC, OSCP, GPEN, GWAPT, CHFI,
GCFA, GCIH, GREM, CEH, CySA+, CASP+, certificacbes de fabricantes ou
equivalentes.

6.41.39 Para os profissionais responsaveis pela capacitagcdo técnica, a CONTRATADA
devera comprovar experiéncia na tecnologia, solucdo, metodologia ou processo
objeto do treinamento, bem como certificagdo técnica compativel com a solugéo
ofertada ou com o conteddo a ser ministrado. Os instrutores deverao possuir
capacidade didatica, dominio técnico e experiéncia pratica suficiente para conduzir
treinamentos com atividades tedricas, praticas, estudos de caso, simulagcdes e
exercicios aplicaveis ao ambiente do Banco da Amazénia.

6.41.40 A CONTRATADA devera assegurar que os profissionais responsaveis por fungdes
criticas, incluindo operagao do SOC, resposta a incidentes, administragdo de
plataformas, integragdo de fontes de logs, alteragédo de regras, execugédo de
playbooks, analise forense, gestdo de vulnerabilidades e acesso a dados sensiveis,
utilizem credenciais individuais, nominativas e intransferiveis, com autenticacao
multifator, segregagao de fungdes e rastreabilidade integral das agdes executadas.
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6.41.41 0 acesso dos profissionais da CONTRATADA aos ambientes, sistemas,
plataformas, dados, logs, evidéncias, tickets, dashboards ou informagdes do Banco
da Amazbnia devera ser limitado ao estritamente necessario a execugao das
atividades autorizadas, observando o principio do menor privilégio, a necessidade
de conhecimento, a segregacédo de fungdes e os procedimentos de concesséo,
revisado e revogacao de acessos definidos pelo Banco.

6.41.42 A CONTRATADA devera manter registro atualizado dos profissionais autorizados a
acessar ambientes ou informagbes do Banco da Amazébnia, incluindo data de
concessao, perfil de acesso, justificativa, fungéo exercida, periodo de validade e data
de revogacao, quando aplicavel.

6.41.43 Antes do inicio da atuagdo em ambientes do Banco da Amaz0nia, os profissionais
da CONTRATADA deverao assinar termo de confidencialidade, ciéncia de
responsabilidade, compromisso de observancia as politicas de seguranca da
informacéo e demais instrumentos exigidos pelo Banco, quando aplicavel.

6.41.44 A CONTRATADA devera garantir que seus profissionais atuem em conformidade
com os procedimentos, playbooks, fluxos de escalonamento, critérios de
classificagao de incidentes, matriz RACI, politicas internas, normas de seguranga e
orientacdes operacionais aprovadas pelo Banco da Amazénia.

6.41.45 A CONTRATADA devera manter programa interno de capacitagéo, reciclagem e
atualizacdo técnica de sua equipe, assegurando aderéncia continua as tecnologias
contratadas, as ameacas emergentes, as melhores praticas de seguranca
cibernética, aos frameworks aplicaveis e as mudangas no ambiente tecnolégico do
Banco da Amazoénia.

6.41.46 Sempre que houver atualizagdo relevante das solugdes contratadas, alteragdo de
arquitetura, inclusdo de novos mdodulos, mudanga de fabricante, integragéo de novas
fontes, revisdo de playbooks ou alteragdo de procedimentos criticos, a
CONTRATADA devera assegurar a atualizagao técnica dos profissionais envolvidos,
sem Onus adicional ao Banco da Amazdnia.

6.41.47 A CONTRATADA devera apresentar, quando solicitado, evidéncias de capacitagao,
reciclagem, certificagdo, experiéncia e atualizagdo técnica da equipe, incluindo
certificados, registros de treinamento, curriculos, declaragdes, relatorios de
participacao, provas de proficiéncia ou documentos equivalentes.

6.41.48 O Banco da Amazénia podera realizar diligéncias, entrevistas técnicas, validagdes
documentais, auditorias ou reunides de avaliagcdo com os profissionais indicados
pela CONTRATADA, com o objetivo de verificar a aderéncia entre a qualificacdo
apresentada e as atividades executadas.

6.41.49 A apresentagdo de documentagdo inveridica, inconsistente, incompleta,
desatualizada ou incompativel com o perfil profissional indicado podera ensejar
rejeicdo do profissional, solicitagdo de substituicdo, glosa, aplicagdo de penalidade
ou adogdo das demais medidas previstas contratualmente, sem prejuizo de
apuracao de responsabilidade.
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6.41.50 A CONTRATADA devera apresentar, no Plano de Implantagcdo e no Plano de
Operagao, a estratégia de mobilizagdo, composi¢ao, escala, cobertura, acionamento
e substituicdo da equipe técnica, demonstrando como sera assegurada a prestacao
continua dos servicos, a cobertura dos diferentes niveis de anadlise, a atuacao
prevista, o atendimento a incidentes criticos e o suporte as demandas sob UST.

6.41.51 O Plano de Operagao devera contemplar, no minimo:

a) Estrutura organizacional da equipe técnica;

b) Papéis e responsabilidades por perfil;

¢) Fluxos de acionamento e escalonamento;

d) Escala de atendimento 24x7x365;

e) Modelo de supervisdo técnica;

f) Profissionais responsaveis por comunicagao com o Banco da Amazoénia;

g) Mecanismos de continuidade em caso de indisponibilidade de profissionais;
h) Procedimentos de handover entre turnos;

i) Processo de substituicao e transicao assistida;

j) Estratégia de controle de qualidade das analises e registros;

k) Processo de revisao periddica da aderéncia da equipe aos requisitos contratuais.

6.41.52 A CONTRATADA devera assegurar que a operagao 24x7x365 conte com
mecanismos formais de handover entre turnos, contendo registro das ocorréncias
abertas, incidentes em andamento, hipdteses investigadas, pendéncias,
escalonamentos, acgdes executadas, riscos identificados, eventos criticos e demais
informagdes necessarias a continuidade da analise e resposta.

6.41.53 A equipe técnica devera estar apta a atuar de forma integrada com as equipes do
Banco da Amazoénia, incluindo Seguranga Cibernética, Infraestrutura, Produgéo,
Governanga de T, Gestao de Riscos, Privacidade, Auditoria, Juridico, Continuidade
de Negdcios, Canais Digitais, Prevengao a Fraudes e demais areas envolvidas no
tratamento de incidentes, observadas as competéncias institucionais de cada area.

6.41.54 A atuacdo da equipe da CONTRATADA ndo substitui as responsabilidades
institucionais do Banco da Amazonia, mas devera assegurar suporte técnico
especializado, execugao operacional, analise qualificada, registro tempestivo,
recomendacbes técnicas e apoio a tomada de decisdo, conforme os papéis e
responsabilidades definidos no contrato, na matriz RACI e nos procedimentos
aprovados.

6.41.55 A CONTRATADA devera assegurar que os profissionais alocados ao contrato
conhegam e observem as regras de classificagéo da informagéo, protegao de dados,
sigilo bancario, privacidade, seguranga cibernética, confidencialidade, continuidade
operacional e resposta a incidentes aplicaveis ao Banco da Amazénia.

6.41.56 O Banco da Amazonia podera, a qualquer tempo, solicitar a substituicido de
profissional da CONTRATADA que nao demonstre qualificacdo compativel,
descumpra normas internas, apresente conduta inadequada, comprometa a
segurancga das informagdes, deixe de cumprir procedimentos estabelecidos, registre
analises insuficientes ou cause risco operacional, de seguranga, regulatério ou
reputacional.
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6.41.57 A substituicdo solicitada pelo Banco da Amazobnia devera ocorrer em prazo
compativel com a criticidade da fungéo, sem prejuizo da continuidade dos servigos
e sem 6nus adicional, devendo o profissional substituto atender integralmente aos
requisitos de qualificagao exigidos para o perfil correspondente.

6.41.58 A CONTRATADA devera garantir que a equipe técnica mantenha conhecimento
atualizado sobre 0 ambiente tecnolégico do Banco da Amazénia, seus ativos criticos,
integragdes, fontes de logs, sistemas monitorados, fluxos de resposta, ferramentas
corporativas, parametros de criticidade e contexto de negdcio necessario a correta
priorizagao de eventos, vulnerabilidades e incidentes.

6.41.59 A equipe técnica devera atuar de forma orientada a risco, considerando, em suas
analises, a criticidade dos ativos, a exposicéo, a severidade técnica, a probabilidade
de exploragdo, a inteligéncia de ameacgas, os impactos operacionais, financeiros,
reputacionais e regulatérios, bem como o0s requisitos de continuidade e
conformidade aplicaveis ao Banco da Amazodnia.

6.41.60 O ndo atendimento aos requisitos de composicdo, qualificacdo, certificacéo,
experiéncia, disponibilidade, atualizacdo, substituicdo, documentacdo ou
comprovacdo da equipe técnica podera ensejar glosas, rejeicdo de entregas,
impedimento de atuacdo do profissional, aplicacdo de penalidades e demais
medidas previstas neste Termo de Referéncia, no contrato e em seus anexos, sem
prejuizo da apuragdo de eventuais impactos operacionais, de seguranga ou
regulatorios.

6.42 Quadros Consolidados da Composicado e Qualificagdes Técnicas da Equipe de
Profissionais para a Realizagao dos Servigos:

6.42.1 Os quadros a seguir apresentam a relagdo dos perfis profissionais minimos,
organizados por categoria de servi¢go, com seus respectivos codigos de identificagao,
CBOs de referéncia, fungdo, modalidade de atuagdo e observagdo de
dimensionamento.
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CATEGORIA 1 - SERVICOS DE SOC, XDR BASEADO EM SIEM, MONITORAMENTO E RESPOSTA A INCIDENTES - REGIME 24X7X365

, : Cad.
g:::/a%%rla de Funcéo gtreor;:!ssional gngrgﬁcia Identificacéo Modalidade Qtde Total Qtde Inicial
do Perfil
. . 24x7x365, Conforme
. ’:\/Irc])ililtst;[?a?neento 'I?/Ir(])?llilfc:?a(rjneento conforme dimensioname | Conforme
Servigos de e Triagem de e Triagem de 2124-10/ SOC-N1 Plano de nto da Plano de
SOC — Nivel 1 Incidentes Incidentes 2123-10 Operacao CONTRATADA | Implantacéo e
SOC — N1 Pleno aprovado pelo | aprovado pelo | Operagao
Banco Banco
. . 24x7x365, Conforme
. ﬁr\]/aelést;[gac(j;e;o e fr\lr\]/zlést;[ga?;]o e conforme dimensioname | Conforme
2%%'90,8\19 e Resposta a Resposta a 2123-20 SOC-N2 Plano d? nto da Plano de ~
— Nivel 2 Incidentes Incidentes Operagao CONTRATADA | Implantagao e
SOC — N2 Pleno aprovado pelo | aprovado pelo | Operagao
Banco Banco
Analista Analis.ta d% Cpnforrpe
. Avancado de Investigacao, 24x7x365 dimensioname | Conforme
Servigos de Resposta a Resposta a 2123-20 SOC-N3 conforme nto da Plano de
SOC — Nivel 3 Incidentes Incidentes e criticidade CONTRATADA | Implantagao e
SOC — N3 Forense Digital aprovado pelo | Operacéao
Sénior Banco
Engenheiro de Engenheiro de ((;\icr)r?ef?\gir(])?lame Conforme
Engenharia de | Casos de Uso, Seguranga da | 2124-15/ Conforme nto da Plano de
Rstgfng:;éi ggfrﬁzgd; . | Informagdo | 2124-25 ENG-DET gicse:rf/'i‘gide CONTRATADA | Implantago e
Playbooks Sénior aprovado pelo | Operacéao
Banco
Gerente de ~ Conforme
Gestso do Servicos de Gerente de ';?sgriziﬁg;e dimensioname | Conforme
SOC / Cyber Sfagura,n.ga SOC Sénior / 1425-25 GER-SOC para reunides nto da Plano de ~
Fusion Center Cibernética / Gerente Geral executivas 6 CONTRATADA | Implantacao e
Gerente de MSSP ) aprovado pelo | Operagao
SOC crises Banco
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Coordenacgao
Operacional

Coordenador
Técnico / Lider
Operacional de
SOC

Coordenador
Técnico de
SOC// Lider de
Operacdes de
Seguranga

1425-25 /
2123-20

COORD-SOC

Atuacao
conforme
Plano de
Operagao
aprovado pelo
Banco

Conforme
dimensioname
nto da
CONTRATADA
aprovado pelo
Banco

Conforme
Plano de
Implantagéo e
Operacao

TOTAL CATEGORIA 1 - Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para regime 24x7x365, cumprimento
dos Niveis Minimos de Servico e fluxos de detecgao, analise, resposta, escalonamento e gestdo operacional.

CATEGORIA 2 — SERVIGOS DE INTELIGENCIA DE AMEAGAS CIBERNETICAS - CTI

, , Cad.
Categorla de Funcéao Perf!l . CBO Eje . Identificacao Modalidade Qtde Total Qtde Inicial
Servico Profissional Referéncia .
do Perfil
. Conforme
Analista de Atuacédo dimensioname | Conforme
. Analista de Inteligéncia de ¢
Servicos de Inteligéncia de | Ameacas 2123-20 CTI conforme nto da Plano de
CTI necessidade CONTRATADA | Implantagao e
Ameacas Pleno ou . ~
Séni do servico aprovado pelo | Operacéao
énior B
anco
Espemglllsta Especialista Sob demanda | Conforme Conforme
Servigos de em Analise de em Analise de ou em apoioa | demanda e Plano de
¢ Malware e 2123-20 MALWARE . P ~
CTI Artefatos Malware incidentes Plano de Implantacéo e
Maliciosos Sénior criticos Operacao Operacao

TOTAL CATEGORIA 2 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar inteligéncia de
ameacas, enriquecimento de alertas, produgao de relatérios, apoio ao SOC, Threat Hunting, GVUL e resposta a incidentes.

CATEGORIA 3 - SERVICOS DE THREAT HUNTING

| Categoria de |

Funcao

Perfil

CBO de

Céd.

Modalidade

Qtde Total

Qtde Inicial |
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Banco

Servico Profissional Referéncia Identificagao
do Perfil
Conforme

Analista de Analista de Atuacao dimensioname | Conforme

Servigos de Cacada de Threat Hunting 2123-20 THREAT- conforme TR e | nto da Plano de

Threat Hunting A ¢ Pleno ou HUNT Plano de CONTRATADA | Implantacao e

meagas N ~ ~

Sénior Operacao aprovado pelo | Operacéao

TOTAL CATEGORIA 3 - Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco da Amazénia, suficiente para execucao de
atividades continuas e proativas de Threat Hunting, com periodicidade minima definida neste Termo de Referéncia.

CATEGORIA 4 — SERVIGOS DE GESTAO DE VULNERABILIDADES, EXPOSIGAO E SUPERFICIE DE ATAQUE

: : Cad.
g:::/aig%rla de Funcéao E(raor-if’:[c,sional nggrgﬁcia Identificacao Modalidade Qtde Total Qtde Inicial
¢ do Perfil

Analista de Analista de Conforme
Gestéo de Gestio de Atuacéao dimensioname | Conforme

Servicos de Vulnerabilidade Vulnerabilidade | 2123-20 GVUL conforme nto da Plano de

GVUL s, Exposicéo e s Pleno ou necessidade CONTRATADA | Implantagao e
Superficie de Sénior do servico aprovado pelo | Operacao
Ataque Banco

TOTAL CATEGORIA 4 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar a gestdo de, no

minimo, 5.000 ativos monitorados por més, conforme previsto neste Termo de Referéncia.

CATEGORIA 5 - SERVICOS DE RESPOSTA A INCIDENTES DE SEGURANCA NA PRIMEIRA LINHA DE DEFESA - SRIS

, ) Cad.
Categoria de Funcao Perfil CBO de dentificacio | Modalidade Qtde Total Qtde Inicial
Servigo Profissional Referéncia ;
do Perfil
. Conforme
égzllzt:]tgz Analista de Atuacao dimensioname | Conforme
Servigos de Incigentes de | Respostaa 2123-20/ SRIS-N1 conforme TR e | nto da Plano de
SRIS — Nivel 1 D Incidentes 2124-10 Plano de CONTRATADA | Implantagéo e
Primeira Linha P ~ ~
_ N1 eno Operacéao gprovado pelo | Operagao
anco
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. . Conforme
Analista de Analista de Atuacédo dimensioname | Conforme
. Resposta a Resposta a ¢

Servicos de . . conforme TR e | nto da Plano de
SRIS — Nivel 2 | hcidentes de | Incidentes 2123-20 SRIS-N2 Plano de CONTRATADA | Implantagéo e

Primeira Linha | Pleno ou ~ plantag

. Operacao aprovado pelo | Operagao
- N2 Sénior B
anco

Especialista

Avancado em Especialista Atuacéo Conforme Conforme
Servigos Qe Regposta a em Resposta a 2123-20 SRIS-N3 conforme demanda e Plano de )
SRIS — Nivel 3 | Incidentes, Incidentes criticidade Plano de Implantacéo e

Forense e Sénior Operacao Operacao

Erradicacao

TOTAL CATEGORIA 5 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para assegurar atuagéo imediata,
continua e coordenada nas fases de contengao, mitigagao, erradicagéo, recuperagao e comunicagao de incidentes.

CATEGORIA 6 — SERVICOS DE SEGURANCA EM NUVEM, CONTAINERS, APIs, MICROSSERVICOS E DEVSECOPS

, ' Cad.
Categoria de ~ Perfil CBO de o . -
Servico Funcgao Profissional Referéncia Idzrgtlgcgarf?lao Modalidade Qtde Total Qtde Inicial
Especialista em | Especialista
Servigos de Segurangade | em Seguranga ) Conforme Conforme
e e e, | o 212020/ cloup. | Ausgie | gemandae | Pinode
n, ’ PP 2124-15 DEVSECOPS : Plano de Implantacéo e
Containers e APls, DevSecOps necessidade Oberacio Operacio
DevSecOps Microsservigos € Pleno ou perag perag
DevSecOps Sénior

TOTAL CATEGORIA 6 — Quantitativo dimensionado pela CONTRATADA e aprovado pelo Banco, suficiente para suportar integracéo,
monitoramento e seguranga de ambientes cloud-native, SaaS, Red Hat OpenShift, containers, APls, microsservigos e pipelines CI/CD.

CATEGORIA 7 — SERVIGOS TECNICOS ESPECIALIZADOS SOB DEMANDA

, ) Cad.
Categoria de ~ Perfil CBO de o . -
Servico Funcéao Profissional Referéncia Idzrgtlgze;f?lao Modalidade Qtde Total Qtde Inicial
Servicos Especialista Especialista 2123-20/ ESP-UST Atuacao Conforme Conforme
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Técnicos
Especializados

em Seguranga
da Informacgéao
sob demanda

compativel
com a Ordem
de Servico,
podendo
abranger
forense,
pentest,
hardening,
AppSec,
malware,
nuvem,
auditoria,
integracao
avancada,
tuning ou
parecer técnico

212415/
2124-25

conforme
necessidade

Ordem de
Servigo

Ordem de
Servico

TOTAL CATEGORIA 7 — Servigos executados sob demanda, mediante Ordem de Servigo, mensurados em Unidades de Servigo Técnico (UST),
observados os critérios de aceite, qualificacdo e complexidade definidos neste Termo de Referéncia e seus anexos.

CATEGORIA 8 — SERVIGOS DE CAPACITAGAO TECNICA

treinamento

. . Cod.
Categoria de = Perfil CBO de g . .
Servico Funcao Profissional Referéncia Identlflcat_;ao Modalidade Qtde Total Qtde Inicial
do Perfil
Instrutor ou
Especialista
Instrutor feecrﬁ:glcsdi: na 2123-20/ Atuacéao Conforme Conforme
Capacitacao Técnico / solu éog ’ 2332-25, INSTRUTOR conforme turmas solicitacio do
Técnica Especialista de a0, quando solicitagao do previstas no ¢
o~ metodologia ou . Banco
Capacitacao aplicavel Banco TR
processo
objeto do
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TOTAL CATEGORIA 8 — Servigos prestados sob demanda, conforme turmas, carga horaria, conteudo programatico e critérios de aceite previstos

neste Termo de Referéncia.

6.42.2 Qualificagao dos Profissionais por Categoria de Servigo

| - SERVIGOS DE SOC — NiVEL 1

Funcao: Analista de Monitoramento e Triagem de Incidentes SOC — N1

Perfil Profissional: Analista de Monitoramento e Triagem de Incidentes

Responsavel pelo monitoramento continuo, triagem inicial, classificagéo de severidade, enriquecimento basico de eventos, validagao
preliminar de falsos positivos, abertura e atualizacao de tickets e escalonamento estruturado para niveis superiores.

Formacao Académica

Modo de Comprovacéao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacéao na area de Tecnologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computagéo, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pés-graduagao, especializagao, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de concluséo de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacédo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazoénia.

Experiéncia / Qualificacao

Modo de Comprovacéao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a triagem inicial de alertas de
seguranca em ambientes de monitoramento continuo, SOC, NOC,
CSIRT ou Blue Team, abrangendo classificacdo preliminar de
incidentes, validacao basica de falsos positivos, abertura e
categorizacao de tickets, enriquecimento de contexto,
acompanhamento de SLAs/NMS, escalonamento e participagdo em
handovers de turno.

Registro em carteira de trabalho, contrato de prestag&o de servicos,

declaracado de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigco executadas ou
documentacao equivalente que comprove a participagao efetiva do
profissional nas atividades.

CertificacOes

Modo de Comprovacéao

Deve possuir, preferencialmente, no minimo uma das certificagdes
abaixo, dentro do periodo de validade, quando aplicavel: Microsoft
Security Operations Analyst SC-200; EC-Council Certified Ethical
Hacker — CEH; CompTIA Security+; CompTIA Cybersecurity Analyst —
CySA+; Security Blue Team — Blue Team Level 1 — BTL1; ou

Apresentacédo dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.
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| certificacéo similar ou equivalente aprovada pelo Banco da Amazénia. |

Il - SERVIGOS DE SOC - NIVEL 2

Funcédo: Analista de Investigacdo e Resposta a Incidentes SOC — N2

Perfil Profissional: Analista de Investigacdo e Resposta a Incidentes

Responsavel por investigagdes aprofundadas, correlacdo de multiplos eventos, andlise de logs, validagao de hipéteses, execugao de
playbooks, definicdo de acdes de contencdo e mitigacdo, identificacdo de causa raiz, documentacao técnica e apoio a resposta a incidentes.

Formacio Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacéao na area de Tecnologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagéao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pds-graduagao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de concluséo de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazdnia.

Experiéncia / Qualificagéo

Modo de Comprovacéao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a resposta a incidentes de
seguranga em ambientes SOC, CSIRT ou Blue Team, incluindo
execugao de playbooks, correlagéo de eventos, analise técnica de
alertas, coordenagao com equipes de infraestrutura, recomendacgao
de acdes corretivas, validacdo de medidas implementadas,
preparagao de evidéncias digitais e elaboragéo de relatorios técnicos.
Perfil Sénior, quando aplicavel: deve possuir, no minimo, 5 (cinco)
anos de experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacao de servigos,

declaragao de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigco executadas ou
documentagao equivalente que comprove a participacao efetiva do
profissional nas atividades.

CertificagOes

Modo de Comprovagéao

Deve possuir, preferencialmente, no minimo uma das certificagcdes
abaixo, dentro do periodo de validade, quando aplicavel: ISC2 CISSP;
EC-Council CEH; EC-Council CHFI; OSCP; CompTIA CySA+;
CompTIA CASP+; GIAC GMON; GIAC GCIA; GIAC GCIH; Security
Blue Team BTL2; Microsoft SC-200; ou certificagao similar ou
equivalente aprovada pelo Banco.

Apresentacgao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentacao equivalente, sujeita a
validag&o pelo Banco da Amazénia.
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Il - SERVIGOS DE SOC - NiVEL 3

Funcao: Analista Avancado de Resposta a Incidentes SOC — N3

Perfil Profissional: Analista de Investigacao, Resposta a Incidentes e Forense Digital

Responsavel pelo tratamento de incidentes complexos, analise forense, investigagdo de ameagas persistentes, analise de artefatos, apoio a

cadeia de custddia, erradicacdo de ameagas, suporte a crises cibernéticas, analise de causa raiz e elaboracéo de relatoérios conclusivos.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de concluséo de curso de
graduagéao na area de Tecnologia da Informagao, Ciéncia da
Computacéo, Sistemas de Informagao, Segurancga da Informagéo,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo em
outra area, com pos-graduagao, especializagdo, mestrado ou doutorado
na area de Tecnologia da Informacao ou Seguranca da Informacéo.

Diploma, certificado ou declaracéo de conclusao de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério
da Educagdo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazoénia.

Experiéncia/ Qualificagao

Modo de Comprovacao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em atividades relacionadas a resposta avangada a
incidentes de seguranga em ambientes SOC, CSIRT ou Blue Team, com
atuacao em incidentes complexos, analise forense, investigagao de
ameagas persistentes, erradicacdo de ameacas, andlise de causa raiz,
preparacgao e preservacao de evidéncias digitais, participacdo em
comités de crise e apoio técnico a recuperagao de ambientes
comprometidos.

Registro em carteira de trabalho, contrato de prestacao de
servigos, declaragdo de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servico executadas
ou documentagao equivalente que comprove a participagao
efetiva do profissional nas atividades.

Certificacoes

Modo de Comprovagao

Deve possuir, preferencialmente, certificagcbes compativeis com resposta
avangada, investigagao ou forense digital, tais como: ISC2 CISSP;
ISACA CISM; EC-Council CEH; EC-Council CHFI; OSCP; GIAC GCIH,;
GIAC GCIA; GIAC GCFA; GIAC GREM; CompTIA CASP+; Security Blue
Team BTL2; ou certificacao similar ou equivalente aprovada pelo Banco
da Amazoénia.

Apresentacgao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentacao equivalente, sujeita a
validag&o pelo Banco da Amazénia.
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IV - ENGENHARIA DE CASOS DE USO, REGRAS DE CORRELAGAO E PLAYBOOKS

Funcao: Engenheiro de Casos de Uso, Regras de Correlacao e Playbooks

Perfil Profissional: Engenheiro de Seguranca da Informacéao

Responsavel pela engenharia de detecgéo, criagado e tuning de regras de correlagéo, desenvolvimento de casos de uso, mapeamento
MITRE ATT&CK, integracéo de fontes de logs, automagao e orquestragcio de resposta, validacéo de efetividade de detecgdes e

documentacéo técnica.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacéao na area de Tecnologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pos-graduagao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragcéo de conclusao de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacéo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazbnia.

Experiéncia/ Qualificacao

Modo de Comprovacao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em engenharia de detecgado de ameagas cibernéticas,
desenvolvimento de casos de uso para plataformas SIEM, criagéo e
otimizagao de regras de correlagéo, redugao de falsos positivos,
desenvolvimento de playbooks automatizados para SOAR, integracao
de feeds de Threat Intelligence, validagéo de analytics de seguranca e
colaboragao com equipes de SOC, CTI, Threat Hunting e resposta a
incidentes.

Registro em carteira de trabalho, contrato de prestacao de servicos,

declaragcado de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigco executadas ou

documentagao equivalente que comprove a participagao efetiva do

profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagbées
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CASP+; CompTIA CySA+; Elastic Certified Analyst; GIAC GMON;
GIAC GCTI; GIAC GDAT; GIAC GCDA; GIAC GCIH; GIAC GCIA;
Microsoft SC-200; MITRE ATT&CK Defender; Security Blue Team
BTL2; certificacdes oficiais do fabricante da solugao ofertada; ou
certificacao similar ou equivalente aprovada pelo Banco da Amazdnia.

Apresentacgao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazoénia.

V - GESTAO DO SOC / CYBER FUSION CENTER
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Funcao: Gerente de Servigos de Seguranga Cibernética / Gerente de SOC

Perfil Profissional: Gerente de SOC Sénior / Gerente Geral MSSP

Responsavel pela gestdo, governanga, supervisdo executiva e acompanhamento dos servigos de SOC, Cyber Fusion Center, XDR baseado

em SIEM, GVUL, SRIS, servigos técnicos especializados e capacitagao técnica, assegurando a qualidade, continuidade, integragao e

evolucdo dos servicos contratados.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacao na area de Tecnologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas, Administragao, Engenharia ou areas
correlatas, em curso reconhecido pelo Ministério da Educacgao, ou
nivel superior completo em outra area, com pds-graduacao,
especializagao, mestrado ou doutorado em Tecnologia da Informagéo,
Segurancga da Informagéo, Governanga, Gestdo de Riscos,
Continuidade ou Gestao de Projetos.

Diploma, certificado ou declaragcéo de conclusao de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazobnia.

Experiéncia/ Qualificacao

Modo de Comprovacao

Perfil Sénior: deve possuir, no minimo, 5 (cinco) anos de experiéncia
profissional em gestao de servigos gerenciados de seguranga,
liderangca de SOC, CSIRT, Blue Team ou Cyber Fusion Center,
coordenacgao de equipes multidisciplinares, gestao de indicadores,
relacionamento executivo, governanga contratual, gestao de crises
cibernéticas, acompanhamento de niveis de servigo, planejamento de
evolucao de maturidade e interface com areas de seguranca,
infraestrutura, riscos, auditoria, juridico, privacidade e negdcio.

Registro em carteira de trabalho, contrato de prestacao de servicos,

declaragéo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servi¢co executadas ou

documentagao equivalente que comprove a participagao efetiva do

profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, certificagcdes compativeis com
gestao, governanga, risco, seguranga da informagao, continuidade ou
servigcos de TI, tais como: ISC2 CISSP; ISACA CISM; ISACA CISA;
ISACA CRISC; ISC2 CGRC; EC-Council CCISO; ISO/IEC 27001;
ISO/IEC 27005; ISO 31000; ITIL; PMP; GIAC Security Leadership; ou
certificagao similar ou equivalente aprovada pelo Banco da Amazénia.

Apresentacgao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentacao equivalente, sujeita a
validacao pelo Banco da Amazoénia.

VI - SERVIGOS DE CTI

Funcao: Analista de Inteligéncia de Ameacas
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Perfil Profissional: Analista de Inteligéncia de Ameacgas Cibernéticas

Responsavel pela coleta, producéo, andlise, correlagao e disseminagao de inteligéncia de ameacas cibernéticas, com foco em campanhas,
atores de ameacga, TTPs, I0Cs, I0As, ameacas relevantes ao setor financeiro e recomendacdes de mitigacao.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso de
graduagdo na area de Techologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo em
outra area, com pds-graduacgao, especializacao, mestrado ou doutorado
na area de Tecnologia da Informacio ou Seguranca da Informacgao.

Diploma, certificado ou declaragéo de conclus&o de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacgéo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazénia.

Experiéncia/ Qualificagao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a produgao de inteligéncia de
ameagas cibernéticas, incluindo coleta, analise e correlagao de
informagdes provenientes de fontes abertas, comerciais e comunitarias,
elaboracao de relatérios taticos e operacionais, analise de campanhas,
atores de ameaga, TTPs, IOCs e apoio a priorizagao de riscos. Perfil
Sénior, quando aplicavel: deve possuir, no minimo, 5 (cinco) anos de
experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacao de
servicos, declaragao de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servigo executadas
ou documentacao equivalente que comprove a participacao
efetiva do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagcdes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CASP+; CompTIA CySA+; CREST Registered Threat Intelligence
Analyst — CRTIA; EC-Council CTIA; GIAC GCTI; GIAC GCFA; GIAC
GREM; Security Blue Team BTL2; ou certificagao similar ou equivalente
aprovada pelo Banco.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentagao equivalente, sujeita a
validagao pelo Banco da Amazoénia.

VIl - SERVICOS DE THREAT HUNTING

Funcao: Analista de Cacada de Ameacas \
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Perfil Profissional: Analista de Threat Hunting

Responsavel pela investigacdo e busca proativa de ameacgas ndo detectadas automaticamente nos ambientes, sistemas, identidades,
redes, aplicacdes, endpoints e servicos em nuvem do Banco da Amazdnia.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclusao de curso de
graduagdo na area de Techologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computagéo, Redes de Computadores, Andlise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagao, ou nivel superior completo
em outra area, com pds-graduagao, especializagao, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de concluséo de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazoénia.

Experiéncia/ Qualificagao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades de caga e investigagéo proativa de ameacgas
cibernéticas em ambientes SOC, CTI, CTH, CSIRT ou Blue Team,
incluindo hunting baseado em hipoéteses, uso de frameworks como
MITRE ATT&CK, analise de endpoints, investigacao de logs, buscas
retrospectivas no SIEM, identificacdo de movimentagéo lateral,
elaboragao de relatérios de hunting e colaboragdo com equipes de
SOC e resposta a incidentes. Perfil Sénior, quando aplicavel: deve
possuir, no minimo, 5 (cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacdo de
servicos, declaragao de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servigo executadas ou
documentacao equivalente que comprove a participacao efetiva
do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagées

abaixo, dentro do periodo de validade, quando aplicavel: CompTIA

CASP+; CompTIA CySA+; GIAC GCTH; GIAC GCDA; GIAC GDAT;
GIAC GCIA; GIAC GMON; GIAC GCTI; Microsoft SC-200; Security

Blue Team BTL2; Elastic Certified Analyst; ou certificagdo similar ou
equivalente aprovada pelo Banco da Amazoénia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

VIIl - SERVIGOS DE GESTAO DE VULNERABILIDADES
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Funcédo: Analista de Gestao de Vulnerabilidades, Exposicao e Superficie de Ataque

Perfil Profissional: Analista de Gestao de Vulnerabilidades

Responsavel pela descoberta continua, analise, priorizagéo e gestao do ciclo de vida de vulnerabilidades e da superficie de ataque nos
ecossistemas hibridos do Banco da Amazoénia, incluindo servidores, estacdes, redes, nuvem, aplicacdes, identidades, containers e ativos

expostos.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacao na area de Tecnologia da Informacéo, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pds-graduagao, especializacao, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de concluséo de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacéo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazénia.

Experiéncia/ Qualificagao

Modo de Comprovagao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em Gestao de Vulnerabilidades, incluindo execucao de
varreduras autenticadas e ndo autenticadas, priorizacdo baseada em
risco, CVSS, EPSS, inteligéncia de ameacas, gestao do ciclo de
remediagdo, patch management, validacao de falsos positivos,
descoberta de ativos, identificagao de exposicao externa, shadow IT,
recomendagdes de hardening e elaboragéo de relatérios técnicos e
executivos. Perfil Sénior, quando aplicavel: deve possuir, no minimo,
5 (cinco) anos de experiéncia nas mesmas atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestacao de servicos,

declaragédo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigco executadas ou

documentagao equivalente que comprove a participagao efetiva do

profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, no minimo uma das certificagcdes
abaixo, dentro do periodo de validade, quando aplicavel: CompTIA
CySA+; CompTIA CASP+; EC-Council Certified Vulnerability Assessor
— CVA; GIAC Enterprise Vulnerability Assessor — GEVA; GIAC GSNA,;
Microsoft SC-300; Microsoft AZ-500; Qualys Vulnerability
Management; Tenable/Nessus; ou certificagao similar ou equivalente
aprovada pelo Banco da Amazénia.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazoénia.

IX - SERVICOS DE SRIS
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Funcado: Analista ou Especialista de Resposta a Incidentes de Seguran¢a na Primeira Linha de Defesa

Perfil Profissional: Analista de Resposta a Incidentes / Especialista em SRIS

Responsavel pela atuagdo operacional imediata na contengéo, mitigagcéo, erradicagao, recuperagao, registro de evidéncias, acionamento de

equipes técnicas, comunicacio de incidentes, atualizacao de tickets e integracdo operacional com SOC, XDR baseado em SIEM e GVUL.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de conclus&o de curso
de graduacéo na area de Tecnologia da Informagéo, Ciéncia da
Computacéo, Sistemas de Informagao, Seguranga da Informagéo,
Engenharia da Computagéo, Redes de Computadores, Andlise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educagao, ou nivel superior completo
em outra area, com pds-graduagao, especializacao, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de conclus&o de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacdo — MEC, sem prejuizo de diligéncia pelo Banco da
Amazébnia.

Experiéncia/ Qualificagao

Modo de Comprovacao

Perfis N1 e N2: devem possuir, no minimo, 3 (trés) anos de
experiéncia profissional em atividades de resposta a incidentes,
suporte técnico especializado, contengao, mitigacao, registro de
evidéncias, execucao de procedimentos operacionais, escalonamento
e atualizacao de chamados. Perfil N3 ou especialista, quando
aplicavel: deve possuir, no minimo, 5 (cinco) anos de experiéncia em
resposta avangada a incidentes, analise forense, erradicagao de
ameagcas persistentes, recuperagao de ambientes e apoio técnico em
crises cibernéticas.

Registro em carteira de trabalho, contrato de prestacao de servigos,

declaracdo de empregador, atestado de capacidade técnica,
curriculo documentado, ordens de servigco executadas ou
documentagao equivalente que comprove a participagcao efetiva do
profissional nas atividades.

Certificagoes

Modo de Comprovagao

Para profissionais de primeiro e segundo nivel, devem ser aceitas,
preferencialmente, certificagdes como CompTIA Security+, CompTIA
CySA+, CEH, Microsoft SC-200, BTL1 ou equivalentes. Para
profissionais de terceiro nivel, devem ser aceitas, preferencialmente,
certificagdes como GIAC GCIH, GIAC GCFA, CHFI, OSCP, GIAC
GCIA, GIAC GREM, CompTIA CASP+, BTL2 ou equivalentes.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

X - SEGURANCA EM NUVEM, CONTAINERS, APIs, MICROSSERVICOS E DEVSECOPS

Funcéo: Especialista em Seguranca de Nuvem, Containers, APIs, Microsservigos e DevSecOps

Perfil Profissional: Especialista em Seguranga da Informagao / AppSec / DevSecOps
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Responsavel por apoiar a seguranga de workloads em nuvem, ambientes SaaS, PaaS e laaS, Red Hat OpenShift, containers, imagens,
pipelines CI/CD, APIs REST, microsservicos, infraestrutura como codigo, identidades em nuvem e ambientes hibridos.

Formacao Académica

Modo de Comprovacao

Todos os integrantes devem possuir diploma de concluséo de curso de
graduacgéao na area de Tecnologia da Informagao, Ciéncia da
Computagéo, Sistemas de Informagao, Seguranga da Informagao,
Engenharia da Computacao, Redes de Computadores, Analise e
Desenvolvimento de Sistemas ou areas correlatas, em curso
reconhecido pelo Ministério da Educacéo, ou nivel superior completo
em outra area, com pos-graduagao, especializagdo, mestrado ou
doutorado na area de Tecnologia da Informagao ou Seguranga da
Informacao.

Diploma, certificado ou declaragéo de conclusao de curso,
fornecido por instituicdo de ensino reconhecida pelo Ministério da
Educacao — MEC, sem prejuizo de diligéncia pelo Banco da
Amazobnia.

Experiéncia/ Qualificacao

Modo de Comprovacao

Perfil Pleno: deve possuir, no minimo, 3 (trés) anos de experiéncia
profissional em atividades relacionadas a seguranga de ambientes em
nuvem, containers, pipelines CI/CD, APIs, microsservigos, DevSecOps,
AppSec ou infraestrutura como cddigo. Perfil Sénior, quando aplicavel:
deve possuir, no minimo, 5 (cinco) anos de experiéncia nas mesmas
atividades do perfil pleno.

Registro em carteira de trabalho, contrato de prestagéo de
servigos, declaragdo de empregador, atestado de capacidade
técnica, curriculo documentado, ordens de servico executadas ou
documentagao equivalente que comprove a participagao efetiva
do profissional nas atividades.

Certificacoes

Modo de Comprovacao

Deve possuir, preferencialmente, certificagbes compativeis com o
escopo, tais como Microsoft AZ-500, Microsoft SC-300, certificagcbes
oficiais de provedores de nuvem, certificagdes de containers,
Kubernetes, OpenShift, AppSec, DevSecOps, CompTIA Security+,
CompTIA CySA+, CompTIA CASP+, ou certificagao similar ou
equivalente aprovada pelo Banco da Amazoénia.

Apresentacéao dos certificados, declaragdes oficiais, registros
publicos de certificacdo ou documentacao equivalente, sujeita a
validacao pelo Banco da Amazoénia.

Xl — SERVIGOS TECNICOS ESPECIALIZADOS SOB DEMANDA
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Funcéao: Especialista em Seguranga da Informagao sob demanda

Perfil Profissional: Especialista compativel com a Ordem de Servico

Responsavel pela execucao de atividades sob demanda, incluindo analise forense, resposta a incidentes criticos, testes de invasao, revisao
de configuragdo, hardening, auditoria técnica, analise de risco, seguranga de aplicagdes, DevSecOps, analise de malware, seguranga em
nuvem, integracdo avancada, tuning de ferramentas, pareceres técnicos e apoio a auditorias.

Formacao Académica

Modo de Comprovacao

O profissional devera possuir formagao académica compativel com a
natureza, criticidade e complexidade da Ordem de Servigo,
preferencialmente na area de Tecnologia da Informagéo, Seguranga
da Informacgéo, Ciéncia da Computacao, Sistemas de Informacao,
Engenharia da Computagéo, Redes de Computadores, Andlise e
Desenvolvimento de Sistemas ou areas correlatas.

Diploma, certificado ou declaragéo de concluséo de curso,
fornecido por instituicdo de ensino reconhecida, sem prejuizo de
diligéncia pelo Banco da Amazdnia.

Experiéncia/ Qualificagao

Modo de Comprovacao

O profissional devera possuir experiéncia comprovada compativel
com a complexidade da atividade demandada na Ordem de Servigo,
sendo vedada a utilizagao de perfil inferior para execucao de
atividades de maior criticidade. Para atividades especializadas,
criticas ou de alta complexidade, devera ser comprovada experiéncia
minima de 5 (cinco) anos em atividades correlatas.

Registro em carteira de trabalho, contrato de prestacdo de servicos,
declaragédo de empregador, atestado de capacidade técnica,
curriculo documentado, portfolio técnico, ordens de servigo
executadas ou documentacao equivalente.

Certificacoes

Modo de Comprovacao

As certificagdes deverdo guardar relagéo direta com a atividade
demandada, podendo incluir, entre outras: CISSP, CISM, CISA,
CRISC, OSCP, GPEN, GWAPT, CHFI, GCFA, GCIH, GREM, CEH,
CySA+, CASP+, certificagdes oficiais de fabricantes, certificagdes de
nuvem, AppSec, DevSecOps, forense, pentest ou equivalentes.

Apresentacao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

XIl - CAPACITAGAO TECNICA

Funcéo: Instrutor Técnico / Especialista de Capacitacao

Perfil Profissional: Instrutor ou Especialista certificado na tecnologia, solugdo, metodologia ou processo objeto do treinamento

Responsavel pela transferéncia estruturada de conhecimento as equipes do Banco da Amazdnia, por meio de treinamentos técnicos,
atividades praticas, estudos de caso, simulagcoes, exercicios e materiais didaticos.

Formacdo Académica

Modo de Comprovacéo

O instrutor devera possuir formagao académica ou experiéncia

Diploma, certificado, declaracéo de conclusdo de curso,

78



bancoda

amazonia

técnica compativel com o conteudo a ser ministrado,
preferencialmente na area de Tecnologia da Informagéo, Seguranga
da Informacéo, Ciéncia da Computacao, Sistemas de Informacao,
Engenharia da Computagéo, Redes de Computadores, Analise e
Desenvolvimento de Sistemas, Educagcao Corporativa ou areas

correlatas.

comprovacao de experiéncia como instrutor, curriculo documentado
ou documentagdo equivalente.

Experiéncia / Qualificacéo

Modo de Comprovacéo

O instrutor devera comprovar experiéncia pratica na tecnologia,
solucdo, metodologia ou processo objeto do treinamento, bem como
capacidade didatica para conduzir atividades tedricas, praticas,
estudos de caso, simulagdes e exercicios aplicaveis ao ambiente do
Banco da Amazénia.

Curriculo documentado, declaragao de empregador, atestado de
capacidade técnica, certificados de instrutoria, avaliagdes de
treinamentos anteriores, portfélio ou documentagao equivalente.

Certificacdes

Modo de Comprovacéao

O instrutor devera possuir certificacao técnica compativel com a
solugao, tecnologia, metodologia ou processo objeto do treinamento,
incluindo, quando aplicavel, certificacdes oficiais do fabricante ou
certificagbes reconhecidas em seguranga da informagao, SOC, SIEM,
XDR baseado em SIEM, SOAR, GVUL, resposta a incidentes,
forense, nuvem, DevSecOps ou areas correlatas.

Apresentacgao dos certificados, declaragdes oficiais, registros
publicos de certificagdo ou documentagao equivalente, sujeita a
validacao pelo Banco da Amazénia.

6.42.3 Regras Complementares de Acesso, Conduta e Manutengdo da Equipe

Requisito

Exigéncia

Modo de Comprovacédo / Observacao

Controle de acesso

Os profissionais que atuarem em fungoes criticas deverao utilizar
credenciais individuais, nominativas e intransferiveis, com autenticacao
multifator, segregacao de fungdes e rastreabilidade integral das a¢oes
executadas.

Evidéncias de configuragao de
acesso, trilhas de auditoria, registros
de concesséo, revisdo e revogacao
de acessos.

Principio do menor
privilégio

O acesso aos sistemas, plataformas, dados, logs, evidéncias, tickets,
dashboards e informagdes do Banco da Amazénia devera ser limitado ao
estritamente necessario a execugdo das atividades autorizadas.

Matriz de acessos, registros de
autorizacao, perfis concedidos e
evidéncias de revisdo periodica.

Termo de
confidencialidade

Antes do inicio da atuagdo em ambientes do Banco da Amazoénia, os
profissionais da CONTRATADA deverao assinar termo de
confidencialidade, ciéncia de responsabilidade e compromisso de

Termos assinados e arquivados,
disponibilizados ao Banco quando
solicitado.
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observancia as politicas internas do Banco.

Atualizacdo técnica

A CONTRATADA devera manter programa interno de capacitagéo,
reciclagem e atualizagao técnica da equipe, abrangendo tecnologias
contratadas, ameacgas emergentes, melhores praticas, frameworks
aplicaveis e mudancas no ambiente do Banco.

Certificados, registros de
treinamento, trilhas de capacitagao,
relatérios de participagcao ou provas
de proficiéncia.

Plano de Operacao

A CONTRATADA devera apresentar Plano de Operagao contendo
estrutura organizacional da equipe, papéis e responsabilidades, fluxos de
acionamento, escala 24x7x365, supervisao técnica, comunicagdo com o
Banco, handover entre turnos, substituicao e controle de qualidade.

Plano de Operagao aprovado pelo
Banco da Amazodnia, atualizado
durante toda a vigéncia contratual.

Handover entre turnos

A operagao 24x7x365 devera contar com mecanismos formais de
passagem de turno, contendo incidentes em andamento, hipéteses
investigadas, pendéncias, escalonamentos, acdes executadas, riscos
identificados e eventos criticos.

Registros de passagem de turno,
tickets, relatérios operacionais e
evidéncias no ITSM.

Diligéncia e validagcéo

O Banco da Amazodnia podera realizar diligéncias, entrevistas técnicas,
validagcdes documentais, auditorias ou reunides de avaliacdo com os
profissionais indicados pela CONTRATADA.

Documentacgao apresentada pela
CONTRATADA, entrevistas técnicas
e registros de validacio pelo Banco.

Substituicao por
solicitagao do Banco

O Banco da Amazdbnia podera solicitar substituicao de profissional que nao
demonstre qualificagdo compativel, descumpra normas internas, apresente
conduta inadequada, comprometa a seguranga ou gere risco operacional,
regulatério ou reputacional.

Comunicagao formal do Banco e
apresentagao de substituto com
qualificagao igual ou superior.

Penalidades por ndo
conformidade

O nao atendimento aos requisitos de composi¢ao, qualificagao,
certificacao, experiéncia, disponibilidade, atualizagéo, substituicao,
documentagao ou comprovagao da equipe técnica podera ensejar glosas,
rejeicao de entregas, impedimento de atuagao do profissional e aplicacdo
de penalidades.

Apuracéo contratual, relatérios de
nao conformidade, registros de
NMS/KPI, auditorias e demais
evidéncias aplicaveis.

80




bancoda

§ amazonia

6.43 Informagdes Complementares:

6.43.1 Quantidade de marcas do Banco da Amazonia: atualmente duas marcas institucionais
(“Banco da Amazénia” e “BASA”), bem como marcas de produtos (“Verdinho” e
“Verdinha”), com previsao de expansao conforme crescimento da atuagao institucional.

6.43.2 Quantidade de IPs do Banco da Amazonia: aproximadamente 2.048 enderegos IP,
compreendendo dois blocos /24 IPv4 e um bloco /48 IPv6.

6.43.3 Quantidade de dominios do Banco da Amazoénia: aproximadamente 30 dominios
institucionais.

6.43.4 Quantidade de takedowns: média de 10 (dez) takedowns efetivos por més, acumulaveis
ao longo do ano, considerando a utilizagdo de solugdo de Digital Risk Protection (DRP)
que o Banco dispde (Plataforma Vydar).

7 DIRETRIZES GERAIS DA CONTRATAGAO

7.1 A contratagcdo devera observar o modelo de Servigos Gerenciados de Seguranga
Operacional Cibernética (SOC), estruturado como Cyber Fusion Center (CFC), com
prestacdo integrada das capacidades de XDR baseado em SIEM, Gestdo de
Vulnerabilidades (GVUL) e Resposta a Incidentes de Seguranca na Primeira Linha de
Defesa (SRIS), conforme as especificagbes técnicas deste Termo de Referéncia e seus
anexos.

7.2 A CONTRATADA sera responsavel pela disponibilizagdo, implantagdo, integragao,
operacao, sustentacdo, manutengdo, suporte, atualizagdo e evolugdo continua das
solucbes e servigos necessarios a execugdo integral do objeto, assumindo
responsabilidade fim a fim pelos resultados contratados.

7.3 Os servigos continuados deverao ser prestados em regime 24x7x365, observados os
Niveis Minimos de Servico estabelecidos no Anexo I-B e os requisitos especificos
aplicaveis a cada componente da solugao.

7.4 A solugéo devera ser fornecida em arquitetura cloud-native, no modelo Software como
Servigo (SaaS), incluindo todas as licengas, subscrigdes, direitos de uso, infraestrutura,
armazenamento, processamento, agentes, coletores, APIs, conectores, suporte e demais
componentes necessarios a prestagao dos servigos, sem caracterizar aquisi¢cao definitiva,
licenciamento patrimonial auténomo, cessdo permanente de direitos de uso ou
incorporacao de ativos ao patriménio do Banco da Amazbnia.

7.5 As capacidades que compdem o Cyber Fusion Center deverao operar de forma integrada,
interoperavel e coordenada, assegurando compartilhamento continuo de informagdes,
preservacao do contexto e correlagéo entre eventos, vulnerabilidades, ativos, identidades,
alertas e incidentes, bem como fluxo continuo e auditavel entre deteccdo, analise e
resposta.

7.6 A solugdo devera possuir capacidade de integracdo com o ecossistema tecnoldgico do
Banco, por meio de APIs abertas, conectores nativos ou mecanismos equivalentes,
incluindo, quando aplicavel, ITSM/ServiceNow, GRC, Data Lake, Active Directory,
ferramentas de observabilidade, ambientes de microsservicos, containers e Red Hat
OpenShift Container Platform.

7.7 Os requisitos funcionais, técnicos, de capacidade, desempenho, seguranga, integragao e
operacado especificos das solugdes de XDR baseado em SIEM, GVUL e SRIS serao
aqueles definidos no capitulo Descricdo da Solugdo e Especificagdes Técnicas dos

Pagina 81 de 267



7.8

7.9

7.10

7.11

712

713

7.14

7.15

7.16

717

7.18

bancoda

§ amazonia

Servigos, no Anexo |-A e nos demais anexos aplicaveis, evitando-se sua reprodugao neste
item.

A implantacgdo e a transigdo operacional deverao observar integralmente os marcos, etapas
e prazos estabelecidos no ltem 4 deste Termo de Referéncia, incluindo planejamento,
implementacao, testes, UAT, Go-Live, operacao assistida, estabilizacao e aceite.

A solugao ofertada sera submetida a Prova de Conceito — POC, anteriormente a
contratacao e conforme o Anexo |-C, ndo se confundindo essa etapa com os testes,
homologagao, UAT e aceite da solugao efetivamente implantada.

Os Servicos Técnicos Especializados serdo prestados exclusivamente sob demanda,
mediante Ordem de Servigo previamente autorizada pelo Banco, até o limite estimado de
5.000 UST, sem obrigagdo de consumo minimo ou integral, observados os critérios
estabelecidos no Catalogo de Servigos Técnicos Especializados em UST.

As trés turmas de capacitacdo técnica previstas na contratacao serdo executadas sob
demanda, nos termos das especificagbes deste Termo de Referéncia, sem obrigagéo de
utilizagdo integral pelo Banco.

A CONTRATADA devera manter equipe multidisciplinar, qualificada e adequadamente
dimensionada para executar integralmente os servigos, cumprir os NMS e assegurar
continuidade operacional, observados os perfis, experiéncias, qualificacdes, regras de
substituicdo e demais requisitos definidos no capitulo especifico de composigcdo e
qualificagdo da equipe técnica.

A CONTRATADA devera observar integralmente os requisitos de seguranga da
informagéao, confidencialidade, sigilo bancario, protegdo de dados pessoais, gestdo de
acessos, rastreabilidade, integridade de evidéncias, auditabilidade e demais controles
estabelecidos pelo Banco da Amazdnia e pela legislagédo e regulamentagao aplicaveis.

A solugdo devera assegurar alta disponibilidade, resiliéncia, continuidade operacional,
escalabilidade e mecanismos de contingéncia e recupera¢gdo compativeis com a criticidade
dos servigos contratados.

A CONTRATADA devera manter documentacdo técnica e operacional completa,
atualizada, versionada e auditavel, abrangendo arquitetura, integracoes, fontes de dados,
configuragdes relevantes, casos de uso, regras de deteccgao, playbooks, procedimentos,
fluxos de escalonamento e demais artefatos necessarios a operacao, fiscalizacdo e
transic&do dos servigos.

Sera admitida subcontratacido parcial exclusivamente nas hipoteses, limites e condi¢cbes
definidos neste Termo de Referéncia, permanecendo vedada a transferéncia a terceiros da
responsabilidade pelos servigos essenciais do nucleo operacional continuo do Cyber
Fusion Center e permanecendo a CONTRATADA integralmente responsavel perante o
Banco por todas as obriga¢des contratuais.

A CONTRATADA devera assegurar ao Banco acesso, disponibilidade e portabilidade de
seus dados, logs, evidéncias, registros, configuragdes e documentagao, inclusive durante
a transi¢cdo ou encerramento contratual, sendo vedada sua retengdo como condi¢ao para
encerramento dos servigos.

Todos os custos necessarios ao atendimento dos requisitos da contratagdo deverao estar
contemplados nos pregos ofertados, ndo sendo admitida cobranga adicional por licengas,
modulos, funcionalidades, infraestrutura ou componentes necessarios ao atendimento
integral dos requisitos obrigatorios.
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O atendimento aos requisitos deste item devera ocorrer em conjunto com as especificagdes
técnicas, Niveis Minimos de Servigo, critérios de medicao, requisitos de implantacao, POC
e demais condicdes estabelecidas neste Termo de Referéncia e seus anexos.

8 ESCOLHA DA SOLUGAO

8.1

8.2
8.2.1

8.2.2

8.2.3

8.2.4

8.2.5

8.2.6

Considerando as limitagbes técnicas e operacionais do modelo atualmente empregado
pelo Banco da Amazénia, baseado em solugdo de SIEM on-premise licenciada para a
CONTRATADA, optou-se pela adogcao de uma arquitetura cloud-native, fornecida
integralmente no modelo Software como Servigo (SaaS), com licenciamento direto em
nome do Banco da Amazdnia e operagao integrada aos servigos gerenciados de seguranga
cibernética, contemplando, de forma unificada, as capacidades de monitoramento,
deteccdo, gestdo de vulnerabilidades e resposta a incidentes, assegurada a
interoperabilidade obrigatéria entre todos os componentes da solugéo.

Da Realizagao de Prova de Conceito (POC)

Como etapa obrigatéria do processo licitatorio, a licitante classificada em primeiro lugar
devera submeter a solucido ofertada a Prova de Conceito (Proof of Concept — POC),
conforme critérios, condi¢cdes, escopo e metodologia estabelecidos no Anexo |I-C — Prova
de Conceito (POC), parte integrante deste Termo de Referéncia.

A POC tem por finalidade validar, de forma pratica e objetiva, a aderéncia técnica,
funcional, operacional e de integragado da solugéo aos requisitos definidos neste Termo
de Referéncia, especialmente no contexto do modelo de Cyber Fusion Center, incluindo
as capacidades de:

a) Monitoramento e detecgao (XDR baseado em SIEM);

b) Gestao de vulnerabilidades (GVUL);

c) Resposta aincidentes (SRIS);

d) Integragdo multidominio, correlagao e automacgao (SOAR/UEBA);
e) Governanga, rastreabilidade e geracéo de indicadores.

A realizagdo da POC possui carater eliminatorio, sendo condigédo obrigatéria para
aceitacao da proposta, nos termos definidos no Anexo |I-C — Prova de Conceito (POC).

A solugao sera considerada APROVADA, quando atender integralmente aos requisitos
minimos estabelecidos ou REPROVADA, quando nao atender a qualquer requisito
obrigatorio.

Em caso de reprovacido na POC, a licitante sera desclassificada, sendo convocada a
préxima classificada, observada a ordem de classificacao do certame.

A POC devera ser executada conforme cronograma, formato, critérios de avaliagéo e
regras de execugao definidos no Anexo I-C — Prova de Conceito (POC), incluindo:

a) Execucéo pratica em ambiente controlado ou remoto;
b) Demonstragao funcional completa da solugéo;
c) Apresentacao de evidéncias técnicas;

d) Validagao pela equipe técnica do Banco da Amazoénia.
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A licitante devera disponibilizar todos os recursos necessarios a execugao da POC, sem
qualquer énus para o Banco da Amazénia, incluindo:

a) Ambiente funcional da solugao;
b) Acesso as funcionalidades necessarias;
c) Profissionais qualificados para demonstragéo.

O resultado da POC sera formalizado por meio de relatério técnico emitido pela area
competente do Banco da Amazénia, contendo evidéncias, analises e conclusao quanto a
aprovacgao ou reprovacgao da solugao.

A aprovacdo na POC constitui condigao indispensavel para adjudicacdo do objeto e
posterior contratagdo.

Essa escolha assegura maior autonomia institucional, redugdo de custos indiretos e
fortalecimento da governanga de seguranga cibernética, eliminando a dependéncia técnica
de infraestrutura fisica da CONTRATADA e permitindo que o Banco mantenha plena
titularidade, controle e continuidade do uso das solugdes e dos dados, inclusive em
cenarios de transicao contratual ou encerramento do contrato.

O modelo SaaS proporciona elasticidade e escalabilidade automaticas dentro da
capacidade contratada, simplifica o provisionamento de recursos e dispensa investimentos
em hardware e licengas locais, garantindo alta disponibilidade, resiliéncia operacional,
atualizagdo tecnologica continua e redugao de riscos associados a obsolescéncia.

Além disso, a nova solucdo ampliara o periodo de retengdo de logs e eventos de
seguranga, passando de 20 (vinte) dias para 12 (doze) meses em camada de
armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses
adicionais em camada de arquivamento seguro (“cold storage”), assegurando integridade,
rastreabilidade, imutabilidade e disponibilidade para fins de auditoria, investigagao forense
e conformidade regulatéria, atendendo integralmente as exigéncias do Banco Central do
Brasil (Resolugdo CMN n° 4.893/2021, e alteragdes posteriores, principalmente as
promovidas pela Resolugdo CMN n° 5.274/2025), bem como as boas praticas de
governancga de dados.

A retencao de 48 (quarenta e oito) meses tem finalidades regulatéria, forense e de
auditoria. Os dados além dos 12 meses “quentes” ndo precisam permanecer pesquisaveis
em camada normalizada pelo SIEM, podendo as consultas ser realizadas a partir de dados
brutos indexados ou em outros formatos definidos na fase de implantagao.

A retencao dos 48 (quarenta e oito) meses podera ser atendida mediante exportagao
automatica, segura, integra e verificavel dos logs para ambiente de armazenamento sob
custddia direta do Banco da Amazédnia, devendo a CONTRATADA ser responsavel pela
entrega, integridade, periodicidade, rastreabilidade e seguranga dessa exportacéao.

O periodo de 12 (doze) meses de logs “quentes” esta fundamentado em requisitos
regulatorios, auditoria, investigagbes e governanga interna. Eventuais adequacgdes
poderdo ser realizadas, desde que previamente validadas e aceitas pelo Banco da
Amazdbnia, mantida a retencgao total minima de 60 (sessenta) meses.

A solugcdo adotada devera permitir integracdo nativa, continua, automatizada e
interoperavel entre multiplas camadas de inteligéncia e automacgao, contemplando:

a) SIEM (Security Information and Event Management): coleta, correlagao e analise centralizada

de eventos de seguranga;
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b) UEBA (User and Entity Behavior Analytics): deteccdo comportamental baseada em analise de

desvios e anomalias;

c) SOAR (Security Orchestration, Automation and Response): execugado automatizada de

playbooks e respostas a incidentes;

d) Threat Intelligence: integragao com bases globais de indicadores de comprometimento (I0C,

IP, hash e URL);

e) Inteligéncia Artificial Generativa: apoio a investigagbes, contextualizacdo de alertas e

8.10

8.11

8.12

8.13

8.14

8.15

8.16

8.17

8.18

recomendagao de respostas em linguagem natural.

Essa arquitetura integrada, interoperavel e orientada a dados visa aumentar a maturidade
cibernética do Banco da Amazénia, reduzir o tempo médio de detecgdo e resposta
(MTTD/MTTR), automatizar processos investigativos e de correlagdo avangada e
proporcionar visao unificada, contextualizada e preditiva sobre ameagas e vulnerabilidades
do ambiente tecnoldgico.

A adogdo do modelo SaaS em nuvem publica ou hibrida, conforme critérios de seguranga
definidos neste Termo de Referéncia e em seus anexos, elimina a necessidade de
manutencao e atualizacao de infraestrutura on-premise, reduz riscos de obsolescéncia,
amplia a eficiéncia operacional e assegura maior flexibilidade para evolucao tecnoldgica
ao longo da vigéncia contratual.

O modelo contratual basear-se-4 em pagamentos condicionados ao cumprimento dos
Niveis Minimos de Servico (NMS), conforme o Anexo |-B, assegurando entregas
mensuraveis, qualidade continua, rastreabilidade das atividades executadas e governanga
orientada a resultados na prestagcéo dos servigos gerenciados de seguranga cibernética.

Com a implantagéo do SOC, no modelo de Cyber Fusion Center, o Banco da Amazénia
passara a operar um modelo de defesa cibernética baseado em inteligéncia, correlagao
multidominio, automacao e resposta coordenada, elevando sua maturidade cibernética aos
niveis exigidos pelas melhores praticas do Sistema Financeiro Nacional.

Devera ser assegurada, de forma obrigatdria, a atuagao coordenada, integrada, continua
e sob responsabilidade unica da CONTRATADA, sendo vedada qualquer descontinuidade
operacional decorrente de falhas de integragdo entre os componentes da solugéo.

Com essa escolha, o Banco da Amazoénia alinha-se as melhores praticas de mercado e as
diretrizes de resiliéncia operacional, continuidade de negdécios e seguranga da informagao
estabelecidas pelo Banco Central do Brasil, pela Lei n°® 13.709/2018 (LGPD) e pelas
normas internacionais ABNT NBR ISO/IEC 27001:2022, ISO/IEC 27017:2026 e ISO/IEC
27018:2025, consolidando um modelo sustentavel, auditavel, interoperavel e em
conformidade com as exigéncias regulatérias do Sistema Financeiro Nacional.

Os parametros quantitativos, a volumetria contratual e os critérios de medi¢cdo associados
a essa arquitetura encontram-se detalhados a seguir, estabelecendo as bases técnicas e
operacionais que norteardo o dimensionamento, a mensuragdo de desempenho, a
validacdo das entregas e o acompanhamento continuo dos servicos de seguranga
gerenciada.

A escolha da arquitetura ndo implica obrigatoriedade de fornecimento por um unico
fabricante, sendo admitida a composigéo da solugao por diferentes tecnologias integradas,
desde que garantidas, de forma mandatéria, a plena integracdo técnica, a
interoperabilidade operacional, a continuidade dos fluxos de deteccao e resposta e a
responsabilidade integral da CONTRATADA pela operacao fim a fim da solugao.

As solugdes deverao, obrigatoriamente:
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a) Permitir integracao por meio de APIs abertas, documentadas e seguras, conectores nativos
Ou mecanismos equivalentes;

b) Compartilhar, de forma automatizada e em tempo real, eventos, alertas, indicadores de risco,
contexto de incidentes e informagdes de ativos;

c) Operar com playbooks integrados e fluxos automatizados de resposta (SOAR), assegurando
orquestracéo entre os componentes da solugao;

d) Assegurar correlagdo multidominio entre eventos, vulnerabilidades, identidades, ativos e
incidentes em tratamento;

e) Garantir consisténcia, rastreabilidade, integridade e sincronizagao das informagdes entre as
plataformas;

f) N&o impor quaisquer restricoes técnicas, contratuais ou comerciais a integragao com solugdes
existentes no ambiente do Banco da Amazénia;

g) Permitir acionamento automatico entre as camadas de deteccdo, andlise e resposta, sem
dependéncia de intervengao manual do Banco.

8.19 Da Volumetria e Dimensionamento Técnico

8.19.1 A volumetria estimada para a contratagdo dos Servicos Gerenciados de Seguranca
Operacional Cibernética foi definida com base nas necessidades operacionais do Banco
da Amazbnia, nos registros historicos de consumo de logs do contrato vigente e nas
projecdes de crescimento do ambiente tecnoldgico institucional, incluindo a ampliagdo do
escopo de monitoramento de eventos de segurancga, a incorporacgéo de logs transacionais
oriundos de sistemas criticos de negécio e a evolugéo dos servigos digitais.

8.19.2 O dimensionamento proposto tem por objetivo assegurar cobertura integral dos
ambientes monitorados, desempenho operacional estavel e capacidade de
escalabilidade para absorver o aumento progressivo do volume de eventos, ativos,
identidades e superficies de ataque ao longo da vigéncia contratual, observando as
caracteristicas de elasticidade, alta disponibilidade, resiliéncia e expansao sob demanda
inerentes ao modelo SaaS em nuvem.

8.19.3 Os quantitativos definidos constituem referéncia técnica e econbémica inicial para o
dimensionamento da contratac&do, devendo ser considerados como baseline contratual,
sendo admitidos ajustes decorrentes da evolugao do ambiente tecnoldgico, desde que
previamente avaliados e formalmente aprovados pelo Banco da Amazénia, sem prejuizo
da continuidade operacional, da previsibilidade contratual e da adequada precificagao dos
Servigos.

8.19.4 O dimensionamento da solugdo foi estruturado de forma integrada, considerando a
operagao unificada dos servicos de monitoramento, detecgdo, analise, gestao de
vulnerabilidades e resposta a incidentes, sob responsabilidade unica da CONTRATADA,
assegurando coeréncia técnica, interoperabilidade entre os componentes e alinhamento
com o modelo de Cyber Fusion Center adotado pelo Banco da Amazoénia.

8.19.5 A volumetria devera contemplar, no minimo, os seguintes parametros técnicos:

a) Capacidade de ingestédo de logs e eventos de seguranga de, no minimo, 600 GB (seiscentos
gigabytes) por dia;

b) Monitoramento de, no minimo, 5.000 (cinco mil) ativos tecnoldgicos por més, incluindo
servidores, estacdes de trabalho, dispositivos de rede, aplicagdes e ativos em nuvem;

c¢) Protegao e monitoramento de, no minimo, 5.000 (cinco mil) endpoints por més, contemplando
estacdes de trabalho, notebooks, servidores fisicos e virtuais;
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d) Monitoramento de aproximadamente 5.000 (cinco mil) identidades digitais ativas,
considerando credenciais corporativas integradas ao ambiente de autenticacéo (Active
Directory e servigos correlatos);

e) Cobertura de ambientes containerizados, incluindo aproximadamente 3.000 workloads em
plataformas Kubernetes/OpenShift, conforme detalhamento a ser refinado na fase de Due
Diligence Técnica;

f) Retencao de logs e eventos de seguranga por periodo minimo de 60 (sessenta) meses, sendo
12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e oito)
meses em camada de arquivamento seguro (“cold storage”).

8.19.6 Os quantitativos definidos consideram ndo apenas o cenario atual do ambiente
tecnolégico do Banco da Amazénia, mas também projecdes de crescimento organico,
expansao de servigos digitais, aumento do volume transacional, evolugcédo da superficie
de ataque e incorporacao de novas fontes de dados, evitando a necessidade de aditivos
contratuais frequentes.

8.19.7 A CONTRATADA devera garantir que a solugdo seja capaz de operar dentro dos limites
de volumetria estabelecidos, sem degradagao de desempenho, perda de dados, limitagao
de funcionalidades ou impacto na qualidade dos servigos prestados, sendo responsavel
pela adequacdo continua da infraestrutura légica e dos recursos necessarios a
sustentagcao da operacao.

8.19.8 A solugao devera possuir mecanismos nativos de escalabilidade horizontal e vertical,
capazes de absorver variacbes de carga e picos de processamento, garantindo a
continuidade dos servigos, a integridade dos dados e o cumprimento dos niveis minimos
de servigo (NMS) estabelecidos.

8.19.9 Eventuais variagdes relevantes de volumetria, decorrentes de mudangas estruturais no
ambiente do Banco da Amazénia, deverdo ser tratadas no ambito da governanga
contratual, com analise técnica, impacto econbmico e formalizagdo adequada,
preservando o equilibrio econémico-financeiro do contrato e a continuidade da prestacéo
dos servicos.

8.19.10 A seguir, os componentes e respectivas especificagdes quantitativas e
justificativas técnicas:

. Quantidad P
Componente Descriggo | \FeCe 0e e st
Estimada
Conforme
relatério de
Solugao de SIEM ggnsstTAO de logs
(Security atualmente em
Information and operacao, o
Event i ’
ambiente
Management) , processa uma
1 para GB/dia 600 | édia didria de
gerenciamento 316.69 GB de
centralizado de evehtos
informagdes e Todavia, esse
eventos de volume n3o inclui
seguranga logs
transacionais
provenientes dos
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principais
sistemas criticos
do Banco da
Amazdnia
(Banklink, Mobile
Banking, Internet
Banking,
NextBank,
Cabine SPB e
demais
aplicacdes core),
atualmente ndo
integrados ao
SIEM.
Considerando a
ampliagdo da
cobertura de
monitoracao para
esses sistemas e
ainclusao de
novas
plataformas
oriundas do
Programa de
Transformagao
Digital, estima-se
a necessidade
de capacidade
minima de
ingestao de 600
GB/dia,
garantindo
margem técnica
suficiente para o
crescimento
projetado do
ambiente e
evitando
restricoes
operacionais ou
contratuais a
expanséao do
volume de logs
monitorados.

O quantitativo de
5.000 (cinco mil)

Solugéo de GVUL ativos

(Gestéo de monitorados por
Vulnerabilidades) més foi
pa_ra_detgcgéo, _ Ativo A 5.000/més estat?elecido
priorizagao e monitorado/més considerando a
tratamento quantidade total
continuo de estimada de
vulnerabilidades estagdes de

trabalho,
notebooks e
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servidores
(fisicos e virtuais)
corporativos do
Banco da
Amazbnia —
abrangendo
aproximadament
e 3.000 estacoes
e notebooks e
2.000 servidores
distribuidos entre
a matriz e as
unidades
regionais.

Solugdo de XDR

O quantitativo de
5.000 (cinco mil)
endpoints
protegidos por
més foi definido
com base na
mesma

(Extended estimativa de
Detection and .
Response) ativos ,
corporativos
baseado em .
SIEM para Endpoint monitorados pelo
~ . R 5.000/més | GVUL,
correlagao protegido/més .
garantindo
avangada de cobertura integral
eventos e ~ 9
de estacbes de
respostq trabalho
ﬁ:gggr?ttézsada a notebooks e
servidores
(fisicos e virtuais)
localizados na
matriz e nas
unidades
regionais.
Servico e A alocacao de 60
Solugao meses para 0s
Integrada de Servicos
Monitoramento e Gerenciados de
Resposta a SIEM, GVUL e
Incidentes e de XDR baseado
Deteccéo e em SIEM, em
Resposta regime continuo
Estendidas (XDR (24x7x365),
baseado em Més 60 justifica-se pela

SIEM), Servico e
Solugao
Integrada de

necessidade de
garantir a alta
disponibilidade

Gestao de do ecossistema
Vulnerabilidades de seguranca
(GVUL) e Servigo cibernética do
e Solugao Banco da
Integrada de Amazonia,
Resposta a conforme o
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Incidentes de modelo Cyber
Seguranga na Fusion Center
Primeira Linha de descrito neste
Defesa (SRIS) — Termo de
todos em regime Referéncia.
continuo Esses servicos
(24x7x365) constituem o

nucleo técnico da
defesa digital do
Banco,
permitindo
coleta,
correlagdo e
resposta
automatizada a
incidentes com
uso de
Inteligéncia
Artificial,
automacgao
(SOAR) e analise
comportamental
(UEBA). O
periodo
contratual de 60
meses assegura
continuidade,
maturidade
processual e
aderéncia as
Resolugdo CMN
n°® 4.893/2021, e
alteracdes
posteriores,
principalmente
as promovidas
pela Resolugao
CMN n°
5.274/2025, a
LGPD e as
normas ISO/IEC
27035,
garantindo
estabilidade,
evolucao
tecnoldgica e
retorno
estratégico do
investimento, em
conformidade
com este Termo
de Referéncia.
A alocacgao de 60
meses para o
Servigo e
Solugéo
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Integrada de
Resposta a
Incidentes de
Seguranga na
Primeira Linha
de Defesa
(SRIS) justifica-
se pela natureza
critica e
ininterrupta das
operagdes do
Banco da
Amazobnia, que
demandam
disponibilidade e
resiliéncia
operacional
permanentes.
Conforme este
Termo de
Referéncia, o
servico é
responsavel por
identificar,
conter, erradicar
e recuperar
incidentes
cibernéticos,
atuando de
forma integrada
e sinérgica com
0 SOC (Segunda
Linha de Defesa)
e sob superviséo
técnica da
Geréncia
Executiva de
Infraestrutura e
Producéo. O
prazo assegura
continuidade
institucional,
estabilidade
operacional e
maturidade dos
processos de
defesa, com
equipes
especializadas e
certificadas
alinhadas as
normas ISO/IEC
27035 e NIST SP
800-61 Rev. 3
(2025). Além
disso, garante
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conformidade
com a Resolugéo
CMN n°
4.893/2021, e
alteragoes
posteriores,
principalmente
as promovidas
pela Resolugéo
CMN n°
5.274/2025, e a
Lei n°®
13.709/2018
(LGPD),
viabilizando uma
atuacao
preventiva e
coordenada
frente ao
aumento da
complexidade
das ameacas
digitais e a
criticidade dos
Servicos
bancarios,
conforme este
Termo de
Referéncia.

Servigos
Técnicos
Especializados
sob demanda
(consultorias,
revisoes,
integragdes e
customizacobes de
seguranga)

UST

5.000

A alocagao de
5.000 Unidades
de Servico
Técnico (USTs)
para os Servigos
Técnicos
Especializados
sob demanda
justifica-se pela
necessidade de
o Banco da
Amazobnia dispor
de capacidade
técnica flexivel e
mensuravel para
execucao de
atividades
complexas e
pontuais de
seguranga
cibernética, nao
cobertas pelos
servicos
gerenciados
continuos do
SOC. As USTs
abrangem
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consultorias
especializadas,
integracdes de
ferramentas,
revisdes de
configuragao,
customizacoes
de seguranga,
auditorias, testes
de invasdo e
analises
forenses,
essenciais a
adaptacao
continua da
arquitetura de
segurancga as
mudancas
tecnoldgicas,
regulatorias e
operacionais. As
atividades serao
mensuradas em
UST, conforme
critérios definidos
no Anexo I-A —
Especificacdes
Técnicas da
Solugao
Completa,
garantindo
rastreabilidade e
controle
quantitativo das
entregas, em
conformidade
com este Termo
de Referéncia.

Capacitacao
técnica e
treinamentos
relacionados as
solucdes e
servicos objeto
da contratacao
(sob demanda)

Turma

3 (com 15
participant
es cada)

A alocacgao, sob
demanda, de 3
turmas de
capacitacao
técnica, com até
15 participantes
cada, justifica-se
pela necessidade
de assegurar a
transferéncia
efetiva de
conhecimento e
o fortalecimento
das
competéncias
internas das
equipes do
Banco da
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Amazobnia na
operacéao das
solucdes
contratadas
(SIEM, GVUL e
XDR baseado
em SIEM),
dentro do modelo
Cyber Fusion
Center.
Conforme este
Termo de
Referéncia, os
treinamentos
abrangem
operagobes de
monitoramento e
correlagao de
eventos, gestao
de
vulnerabilidades,
resposta a
incidentes,
analise forense e
automagcao de
playbooks
(SOAR), sendo
ministrados por
instrutores
certificados e
acompanhados
de material
didatico e
certificados de
conclusao. O
formato de trés
turmas permite
distribuir o
conteudo por
areas e turnos
distintos,
garantindo
formacao pratica
e contextualizada
de até 45
colaboradores,
promovendo
autonomia
operacional,
continuidade do
conhecimento e
maturidade
institucional na
gestao integrada
da seguranga
cibernética,
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conforme este
Termo de
Referéncia.

8.19.11 A arquitetura de seguranga definida neste Termo de Referéncia consolida a
evolugao do atual modelo de monitoramento e resposta do Banco da Amazénia para um
ecossistema integrado, inteligente e colaborativo de defesa cibernética.

8.19.12 O SOC, no modelo de Cyber Fusion Center proposto, integra, sob uma
governanga unificada e responsabilidade unica da CONTRATADA, as fungbes de
deteccdo (XDR baseado em SIEM), prevengao e mitigacao (Gestdo de Vulnerabilidades
— GVUL) e resposta a incidentes (SRIS), promovendo visdo unica, correlacionada e
contextualizada do risco cibernético institucional.

8.19.13 Esse modelo rompe o paradigma reativo do SOC tradicional, adotando uma
postura preditiva, orientada por dados, automagéo (SOAR), aprendizado de maquina e
analise comportamental (UEBA), em alinhamento direto com as Resolugao CMN n°
4.893/2021, e alteragbes posteriores, principalmente as promovidas pela Resolugao CMN
n°® 5.274/2025, a Lei n° 13.709/2018 (LGPD) e as melhores praticas internacionais de
seguranca e resiliéncia digital (ISO/IEC 27001, NIST CSF).

8.19.14 O presente Termo de Referéncia consolida a evolugdo da seguranga cibemética
do Banco da Amazénia para um modelo integrado, inteligente e colaborativo de defesa
digital, baseado em um SOC no modelo de Cyber Fusion Center, estruturado de forma
unificada e com execugao end-to-end sob responsabilidade da CONTRATADA.

8.19.15 A adogao dessa arquitetura representa ndo apenas uma atualizagao tecnoldgica,
mas uma transformacgao estrutural na forma como o Banco gerencia seus riscos, protege
seus ativos criticos e conduz sua estratégia de resiliéncia cibernética.

8.19.16 Com a convergéncia operacional entre monitoramento, gestdo de
vulnerabilidades e resposta a incidentes, em uma unica estrutura integrada, o Banco
fortalece sua postura de resiliéncia operacional, conformidade regulatéria e soberania
informacional, em consonancia com as diretrizes do Banco Central do Brasil, da LGPD e
das normas internacionais de seguranga.

8.19.17 A execugdo dos servicos devera ocorrer de forma integrada, continua,
automatizada e interoperavel, sendo obrigatéria a atuacido coordenada da
CONTRATADA em todo o ciclo de deteccgao, andlise e resposta, mediante:

a) Compartilhamento estruturado e continuo de eventos, alertas, vulnerabilidades e indicadores
de risco;

b) Utilizagao de playbooks integrados e automatizados de resposta a incidentes (SOAR);
c) Acionamento automatico e coordenado entre as camadas de detecgéo, analise e resposta;

d) Garantia de responsabilidade integral pela execugcdo dos servigos, vedada qualquer
fragmentagcdo operacional, transferéncia indevida de responsabilidade ou lacunas de
atuacao.
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8.19.18 Todo o tratamento de dados institucionais do Banco da Amazonia devera observar
rigorosamente a Lei n° 13.709/2018 (LGPD), a Resolugao CD/ANPD n° 15/2024, relativa
a comunicagdo de incidentes de seguranga e, quando caracterizada transferéncia
internacional de dados pessoais, bem como a Resolugdo CD/ANPD n° 19/2024, a
Resolugao CMN n°® 4.893/2021, e alteragdes posteriores, principalmente as promovidas
pela Resolugdo CMN n° 5.274/2025, e demais normativos aplicaveis, assegurando a
protecéo juridica, a integridade, a confidencialidade e a rastreabilidade das informacgdes.

8.19.19 Dessa forma, o Banco da Amazdnia consolida sua maturidade cibernética e sua
capacidade de gestao integrada de ameacgas, garantindo a continuidade segura de seus
servigos financeiros e a prote¢cao do patriménio tecnoldgico e informacional da instituicio.

8.19.20 Ao integrar inteligéncia, tecnologia e governanga sob uma arquitetura Unica e
unificada, o Banco da Amazédnia estabelece uma postura de seguranga baseada em risco
e resiliéncia, assegurando continuidade operacional, soberania dos dados e maturidade
cibernética compativel com os desafios do Sistema Financeiro Nacional.

8.19.21 O Banco disponibilizara, durante a fase de planejamento e implantagédo, a
documentacgéo técnica consolidada dos casos de uso legados, bem como dicionarios de
dados, formatos de logs e demais artefatos necessarios, a fim de garantir o adequado
dimensionamento, integragao e efetividade da solugéo contratada

9 REQUISITOS DA CONTRATAGCAO

9.1 Da Implantacao do Servigo

9.1.1 A implantagdo dos servigos esta condicionada a prévia aprovagéo da solugédo na Prova
de Conceito (POC), conforme estabelecido no item 8.2 e detalhado no Anexo |-C — Prova
de Conceito (POC).

9.1.2 A implantagdo dos servigos ocorrera em até 5 (cinco) dias Uteis apds a assinatura do
contrato, devera ocorrer a reunido de inicio (kick-off), com a participacédo do preposto
designado, do gerente de projeto e da equipe técnica da CONTRATADA, ocasido em que
serao alinhadas as etapas de implantacao, cronograma, papéis e responsabilidades. Nao
ha impedimento para a acumulacéo de papéis entre preposto e gerente de projeto.

9.1.3 A CONTRATADA devera manter profissional com papel de gerente de projeto,
responsavel pelas atividades de planejamento, interlocugéo técnica, elaboragao de
cronograma e entrega da documentagao associada a fase de implantac&o. O profissional
devera possuir certificacdo e experiéncia em gestao de projetos, conforme disposto no
item 5.2 deste Termo de Referéncia.

9.1.4 Na reunido de kick-off, a CONTRATADA devera apresentar:

a) a indicagao nominal dos técnicos responsaveis pela implantagéo dos servigos de SOC,
GVUL e XDR baseado em SIEM;

b) documentagao comprobatdria de certificagao e experiéncia dos profissionais, conforme
item 5.2;

c) comprovagéao de vinculo juridico dos profissionais com a CONTRATADA,;

d) os Termos de Confidencialidade e Sigilo, assinados por todos os profissionais
envolvidos, conforme Anexo -Termo de Confidencialidade e Sigilo do Profissional;

e) os documentos do Projeto Executivo, contendo a proposta de cronograma detalhado e
metodologia de execugao da implantagao;
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f) Relatério de Aderéncia Arquitetural, demonstrando a compatibilidade da solugdo com a
arquitetura tecnolégica do Banco da Amazdnia, abrangendo, pelo menos, integragéo
com OpenShift, Oracle RAC e Data Lake corporativo.

9.1.5 O cronograma detalhado das atividades devera ser apresentado em até 2 (dois) dias Uteis
apos a reuniao de kick-off, devendo conter as etapas, prazos, responsaveis e
dependéncias técnicas.

9.1.6 O escopo da implantagao devera contemplar:

a) ativagao e configuragéo inicial da solugédo de Monitoramento e Resposta a Incidentes
(SOC), no modelo de Cyber Fusion Center, Gestdo de Vulnerabilidades (GVUL) e
Detecgcdo e Resposta Estendidas (XDR baseado em SIEM), em ambiente seguro e
segregado, em nome do Banco da Amazénia, no prazo maximo de 5 (cinco) dias
corridos apés a assinatura do contrato;

b) implantagao e configuragao do concentrador de logs no ambiente virtualizado do Banco;

) integracao dos componentes tecnolégicos necessarios ao funcionamento unificado das
solugdes SOC, GVUL e XDR baseado em SIEM,;

d) migragao, homologacéo e ativagdo das regras de detecgdo (casos de uso) a serem
definidas pelo Banco, com base em planilha fornecida contendo lista, descricdo e
sintaxe das regras no padrao do SIEM utilizado;

e) homologacgéao, pela CONTRATANTE, de cada regra migrada, mediante apresentagao
de evidéncia técnica de efetividade, utilizando eventos reais sempre que viavel,

f) integragao da solugao de SIEM ao ServiceNow do Banco da Amazonia, para correlagao
e gerenciamento de incidentes.

9.1.7 O periodo de implantagdo e migracdo da solugdo atual para a nova arquitetura de
seguranca devera ocorrer em até 90 (noventa) dias corridos, contados da assinatura do
contrato — este prazo é baseado em requisitos internos de transicao e continuidade, de
modo que o cronograma dependera da validagdo continua das equipes do Banco.

9.1.8 Durante a fase de implantagdo, a CONTRATADA podera alocar, a seu critério,
profissionais especializados adicionais, distintos da equipe de operagao continuada,
desde que possuam qualificagcio técnica conforme o item 6.18, e sem custos adicionais
ao Banco.

9.1.9 A CONTRATADA devera, as suas expensas, alocar toda a equipe necessaria para
instalagao, configuragao, integracao e execugao dos servigos de implantagao descritos
neste Termo de Referéncia e em seus Anexos;

9.1.10 Ao final da implantagéo, devera ser entregue ao Banco da Amazoénia a documentagéo de
as-built completa de cada servigco implantado, contendo, no minimo:

a) descricado detalhada dos servigos implantados;

b) topologia légica e fisica dos componentes e integracoes;

c) versdes, parametros e configuragdes dos softwares;

d) rotinas de operagdo, manutengéao, atualizagao e verificagdo de funcionamento;
e) definicdo de responsabilidades operacionais e de suporte;

f) procedimentos para abertura e atendimento de chamados;
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g) rotinas periddicas configuradas;

h) documentagdo dos processos de trabalho, fluxos de resposta a incidentes, prazos e
responsaveis;

i) documentagao dos casos de uso (regras de detecgao) configurados nas ferramentas de
monitoramento e deteccao;

j) definicdo dos padrdes de nomenclatura, configuragédo e versionamento aplicaveis.

9.1.11 A CONTRATADA devera manter documentagdo atualizada de todas as atividades
realizadas, incluindo planos de trabalho, atas de reunido, registros de teste,
homologacgao, entregas e conferéncias, compondo um dossié técnico completo a ser
entregue ao Banco ao término da implantagao.

9.1.12 A CONTRATADA sera responsavel por executar os procedimentos de diagnostico e
correcdo de falhas eventualmente identificadas durante a implantacdo. Caso o
diagndstico aponte causas alheias a implantagdo, o Banco podera assumir o tratamento,
desde que comprovado tecnicamente pela CONTRATADA e mediante aprovagao da
CONTRATANTE.

9.1.13 O Servigco Gerenciado de Monitoramento e Resposta a Incidentes (SOC), no modelo de
Cyber Fusion Center, devera ser iniciado no dia util seguinte a homologagéo da primeira
regra de monitoramento, mesmo que a integragao completa com o ServiceNow ainda
esteja em andamento. Nesse caso, os alertas deverdo ser escalados manualmente,
assegurando continuidade operacional.

9.1.14 Os servigos implantados poderao ser rejeitados total ou parcialmente caso ndo atendam
as especificacdes deste Termo de Referéncia e seus anexos, devendo ser corrigidos,
refeitos ou substituidos pela CONTRATADA no prazo determinado pelo Fiscal do
Contrato, sem 6nus ao Banco e sem prejuizo das penalidades aplicaveis.

9.1.15 Em caso de inicio parcial dos servigos previstos neste Termo, o Banco da Amazénia
efetuara o pagamento proporcional aos servigos efetivamente iniciados e autorizados.

9.1.16 Os Termos de Aceite serdo emitidos apés a verificagdo da conformidade técnica,
homologacdo das entregas e comprovagdo do atendimento integral dos requisitos
estabelecidos neste Termo de Referéncia.

9.2 Da Qualificagao Técnica dos Profissionais da Contratada

9.2.1 Os servicos contratados deverdao ser executados por profissionais devidamente
qualificados, com experiéncia e certificagdes compativeis com as caracteristicas e a
complexidade técnica das atividades, observadas as seguintes exigéncias minimas:

a) O Preposto do Contrato: profissional responsavel pelo gerenciamento do contrato e pela
interlocugao entre a equipe da CONTRATADA e o Banco da Amazénia, devera possuir
formagao superior completa, experiéncia profissional minima de 72 (setenta e dois)
meses em gestdo de contratos de servigos técnicos e participagdo comprovada em pelo
menos 2 (dois) contratos de porte e complexidade equivalentes ao objeto desta
contratagao, preferencialmente em instituicdes financeiras ou érgaos publicos.

b) Equipe de Implantagdo Técnica (Projeto Executivo, Instalagdo, Configuragado, Testes,
Ativagdo e Documentagao): os profissionais responsaveis por essas atividades deverao
possuir certificagdo oficial na solugdo de SIEM ofertada, bem como experiéncia
comprovada em implantacao de plataformas corporativas de monitoramento, correlagcao
de eventos e integrac&o de servigos gerenciados de seguranga.
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c) Equipe de Monitoramento e Resposta a Incidentes (SOC), no modelo de Cyber Fusion
Center: os profissionais responsaveis pela operacao do servico deverao possuir
experiéncia comprovada minima de 2 (dois) anos em ambientes de Monitoramento de
Seguranga (SOC), no modelo de Cyber Fusion Center, e operacdo de solugdes
integradas de SIEM, XDR baseado em SIEM ou equivalentes, além de certificagao
técnica valida em pelo menos uma das seguintes credenciais:

i) Profissionais de primeiro e segundo nivel com certificagdes CompTIA Security+,
CompTIA CySA+, CEH ou equivalentes;

i) Profissionais de terceiro nivel com certificagbes GCIH, GCFA, CHFI, OSCP ou
equivalentes, com experiéncia comprovada em resposta a incidentes e forense
digital.

d) Gerente de Projeto: profissional responsavel pelo planejamento, acompanhamento e
controle das atividades de implantagcdo e operacao, devendo possuir certificagao PMP
(Project Management Professional) ou CompTIA Project+, emitida por instituicao
reconhecida internacionalmente. Esse profissional devera atuar durante toda a
execugao contratual, garantindo o cumprimento de cronogramas, entregas e niveis de
servigo.

e) Profissional Responsavel pelos Relatdrios Gerenciais e de Seguranga (RMS e RSS): os
relatorios técnico-operacionais mensais e semestrais deverdo ser elaborados e
apresentados por profissional com conhecimento comprovado do servigo e que possua
ao menos uma das seguintes certificagbes de seguranga da informacéo:

CISSP (Certified Information Systems Security Professional);
CISM (Certified Information Security Manager);

GCIA (GIAC Certified Intrusion Analyst);

GSEC (GIAC Security Essentials);

GCIH (GIAC Incident Handler);

GMON (GIAC Continuous Monitoring);

CompTIA Security+.

9.2.2 Para comprovacgao das certificacdes e qualificagdes técnicas exigidas, a CONTRATADA
devera apresentar, para cada profissional envolvido:

a) copia do certificado oficial emitido ou reconhecido pela instituigdo certificadora
correspondente, ou comprovacao eletrénica de validade da certificagao;

b) documento comprobatério do vinculo juridico com a CONTRATADA (carteira de
trabalho, contrato de prestacéo de servigos ou declaragédo formal do empregador).

9.2.3 A CONTRATADA devera demonstrar maturidade em gestdo de seguranga da
informagdo, por meio da apresentacdo de certificagées vigentes, ou comprovagao
documental equivalente, que evidenciem a adocdo de um Sistema de Gestdo de
Seguranga da Informagdo (SGSI) auditavel e alinhado as melhores praticas
internacionais.

9.2.4 A comprovagao podera ocorrer por:
a) Certificagdes de mercado, validas de Segurancga da Informacao;

b) Certificagdo corporativa de grupo econémico;
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c) Evidéncias formais de processos, auditorias independentes e controles equivalentes, a
critério do Banco da Amazdnia.

9.2.5 Todos os profissionais deverdo estar formalmente designados e identificados na

9.3
9.3.1

9.3.2

9.3.3

9.3.4

documentacgao de kick-off e poderao ser substituidos apenas mediante anuéncia prévia
e por escrito do Banco da Amazénia, desde que o substituto atenda integralmente aos
requisitos técnicos e certificagdes previstos neste item.

Dos Requisitos de Seguranga da Informagao

Todos os empregados, terceirizados e parceiros que venham a executar servicos, direta
ou indiretamente, no &ambito deste contrato, deverdo assinar o Termo de
Confidencialidade e Sigilo, conforme Anexo — Termo de Confidencialidade e Sigilo do
Profissional, que devera ser apresentado antes do inicio das atividades de cada
profissional, como condicdo para acesso a qualquer informacao, sistema ou infraestrutura
do Banco da Amazénia.

No encerramento das atividades de qualquer profissional vinculado a CONTRATADA,
esta devera proceder, imediatamente, a revogacdo de todas as credenciais, acessos e
autorizacbes associadas as solugdes sob sua responsabilidade, bem como solicitar ao
Banco da Amazonia a revogacéao das credenciais eventualmente concedidas as solugdes
sob responsabilidade do Banco da Amazoénia.

Essas exigéncias tém por finalidade assegurar a prote¢cao do Banco da Amazénia contra
0 uso indevido, vazamento ou manipula¢ao indevida de informagdes sob sua guarda, em
conformidade com as Politicas e Normativos de Seguranga da Informagao e Cibernética
do Banco, com a Resolugdo CMN n°4.893/2021 do Banco Central do Brasil, e alteragbes
posteriores, principalmente as promovidas pela Resolugao CMN n° 5.274/2025, e com as
boas praticas de governanga e gestdo de seguranga da informagéao preconizadas pelas
normas ABNT NBR ISO/IEC 27001, 27002 e 27035.

O Centro de Operagdes de Seguranga (SOC), no modelo de Cyber Fusion Center, da
CONTRATADA, bem como as infraestruturas correlatas utilizadas para a execugao dos
servigos gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), deverao
observar os seguintes requisitos minimos de seguranca fisica, l6gica e operacional:

a) dispor de sistema de CFTV com capacidade de rastreamento e registro continuo de
movimentagdes internas, cujas imagens sejam armazenadas por, no minimo, 90
(noventa) dias e recuperaveis mediante solicitacdo formal do Banco da Amazénia;

b) possuir perimetro fisico protegido com sensores de intrusdo e alarmes contra acesso
nao autorizado;

c) implementar controle de acesso fisico com, no minimo, dois fatores de autenticagdo
(ex.: cartdo magnético, biometria digital, reconhecimento facial ou analise de retina);

d) operar em regime ininterrupto (24x7x365), garantindo alta disponibilidade e contingéncia
continua;

e) manter registro de entrada e saida de pessoas, atualizado e acessivel por no minimo
90 (noventa) dias;

f) dispor de links dedicados redundantes, com dupla abordagem (provedores distintos),
assegurando continuidade das comunicagdes;

g) manter ambiente dedicado de laboratério isolado do SOC de produgéo, destinado a
simulagéo, investigacao e reproducéo de incidentes, sem impacto nas operacgoes;
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h) possuir processos formalizados para as fungdes essenciais de seguranca:

i) monitoramento e detec¢do de ameagas;
i) gestao de dispositivos e ativos;

iii) gestédo de vulnerabilidades;

iv) resposta e tratamento de incidentes;

v) inteligéncia de ameacas;

vi) investigacao e forense digital,

vii) gestdo de conformidade e auditoria.

i) manter console central de gerenciamento de eventos e incidentes (SIEM) instalado e
operacional em seu SOC, com capacidade de integracao e correlacao de dados com os
sistemas do Banco da Amazonia;

j) possuir plataforma de sandbox para anadlise de ameagas avangadas, com suporte a
deteccado comportamental e execugao controlada de amostras;

k) dispor de infraestrutura de continuidade e contingéncia, incluindo mecanismos de
protecao contra incéndio, redundancia de energia, backup fisico e plano de recuperagao
de desastres (DRP) documentado e testado;

[) permitir que o Banco da Amazénia realize diligéncias ou auditorias técnicas a qualquer
tempo, para verificagdo das condi¢cdes de seguranca e conformidade das instalagdes e
servigos, inclusive mediante visita técnica pré-agendada.

9.3.5 A CONTRATADA devera documentar integralmente os controles e procedimentos
relacionados a execucgao dos servigos, observando os seguintes requisitos:

a) elaborar, apresentar e manter atualizadas todas as definicbes, processos e
procedimentos implementados durante a vigéncia do contrato;

b) manter a documentacao técnica e operacional continuamente revisada e disponivel para
auditorias internas ou externas do Banco da Amazoénia;

c) realizar, sempre que necessario, atualizacbes e manutencdes dos entregaveis ja
executados, de forma a garantir a aderéncia as melhores praticas e as normas vigentes;

d) apresentar, no momento da designacao da equipe, o portfélio de formacao, certificacdes
e qualificagbes de todos os profissionais indicados para a execugado dos servicos.

9.4 Dos Requisitos para Servigos Executados em Nuvem

9.4.1 A CONTRATADA devera assegurar que a legislagao brasileira prevalega integralmente
sobre quaisquer disposi¢des estrangeiras aplicaveis aos servigos prestados em nuvem,
garantindo que o Banco da Amazd6nia mantenha plena titularidade, posse e soberania
sobre seus dados, metadados e informagdes, sejam eles processados, armazenados ou
transmitidos na infraestrutura da CONTRATADA ou de seus provedores de nuvem.

9.4.2 Todo o tratamento de dados institucionais do Banco da Amazodnia deve ser com foco na
aderéncia a LGPD, no cumprimento da Resolugcdo CMN n°® 4.893/2021, e alteracbes
posteriores, principalmente as promovidas pela Resolugdo CMN n° 5.274/2025, e na
garantia de que nao haja qualquer comprometimento da seguranga juridica do Banco.
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9.4.3 Os servigos executados em nuvem, quando utilizados na prestacdo dos servigos
gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), deverao atender as
seguintes condi¢des minimas:

a) Cumprir integralmente as diretrizes da Resolugdo CMN n° 4.893/2021, e alteragbes
posteriores, principalmente as promovidas pela Resolugdo CMN n° 5.274/2025, da Lei
n° 13.709/2018 (LGPD), a Resolugao CD/ANPD n° 15/2024, relativa a comunicagéo de
incidentes de seguranga e, quando caracterizada transferéncia internacional de dados
pessoais, a Resolucdo CD/ANPD n° 19/2024, bem como as demais normas correlatas
de seguranga cibernética e protegdo de dados;

b) Assegurar ao Banco da Amazénia acesso total, direto e seguro aos dados e informagdes
processados ou armazenados pela CONTRATADA ou por eventuais subcontratadas;

c) Garantir a confidencialidade, integridade, disponibilidade, autenticidade e
rastreabilidade de todos os dados e informagcdes do Banco, inclusive durante
transmissao, processamento, armazenamento e descarte;

d) Manter conformidade com as normas ABNT NBR ISO/IEC 27001:2022, ISO/IEC
27017:2026 e ISO/IEC 27018:2025, demonstrando, mediante evidéncias documentais,
o atendimento aos controles e objetivos relativos a seguranca e protecdo de dados
pessoais;

e) Permitir ao Banco da Amazdnia acesso a relatérios de auditoria independentes (tais
como SOC 2, ISO, ISAE 3402, entre outros), relativos aos controles de seguranga,
disponibilidade e confidencialidade da infraestrutura de nuvem utilizada;

f) Disponibilizar recursos de monitoramento e gestao que possibilitem o acompanhamento
em tempo real da disponibilidade, desempenho e conformidade dos servigos de nuvem;

g) Assegurar segregacgéo logica e/ou fisica dos dados do Banco da Amazébnia, com
relatorios técnicos que comprovem os controles aplicados;

h) Implementar controles de acesso baseados em identidade federada (SSO) e
autenticacdo multifator (MFA), utilizando preferencialmente o mecanismo corporativo do
Banco da Amazonia;

i) Manter registros de logs, eventos, acessos e incidentes cibernéticos pelo periodo
minimo de 12 (doze) meses em camada de armazenamento de consulta imediata e 48
(quarenta e oito) meses adicionais em camada de arquivamento seguro, assegurando
a integridade, rastreabilidade e disponibilidade para fins de auditoria, investigacao
forense e conformidade regulatéria, disponibilizando-os ao Banco sempre que
solicitado;

i) A retencao de 48 (quarenta e oito) meses tem finalidades regulatéria, forense e de
auditoria. Os dados além dos 12 meses "quentes" ndo precisam permanecer
pesquisaveis em camada normalizada pelo SIEM. Portanto, consultas poderdo ser
realizadas a partir de dados brutos indexados ou em outros formatos definidos na fase
de implantacao.

k) A retengao dos 48 (quarenta e oito) meses podera ser atendida mediante exportagéo
automatica, segura e integra dos logs para ambiente de armazenamento sob custddia
direta do Banco da Amazoénia, devendo a CONTRATADA ser responsavel pela entrega,
integridade, periodicidade e seguranca dessa exportagao;

[) Apoiar o Banco da Amazdnia em atividades de investigagao de incidentes de seguranga,
fornecendo prontamente logs, registros e demais evidéncias solicitadas;
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m)Adotar controles de seguranga aplicaveis ao ciclo de vida de sistemas e aplicagdes
hospedados em nuvem, incluindo revisao de vulnerabilidades, homologacao de versdes
e gestao formal de mudangas;

n) Garantir isolamento dos ambientes e protegdo contra usuarios nao autorizados,
utilizando mecanismos de criptografia de ponta a ponta, com chaves sob controle
exclusivo do Banco da Amazénia, sempre que tecnicamente viavel,;

0) Assegurar que todas as alteragdes de sistema sejam homologadas e documentadas
conforme processo formal de gestdo de mudangas;

p) Dispor de plano de comunicagao e resposta a incidentes, com dashboards atualizados
e notificacbes imediatas ao Banco da Amazbénia em casos que impactem a
confidencialidade, integridade, disponibilidade ou autenticidade das informagdes;

q) Realizar gestdo mensal de riscos de seguranga da informagao, incluindo mapeamento
de ativos, identificacd@o, tratamento e monitoramento de riscos, com apresentagcéo de
plano atualizado;

r) Possuir plano de continuidade e recuperagdo de desastres (DRP/BCP), testado
regularmente, assegurando a disponibilidade e a recuperagao dos servi¢os criticos;

s) Realizar, trimestralmente, testes de seguranga da informagao (analise de riscos,
vulnerabilidades, testes de penetragcdo e auditorias independentes), apresentando
relatorios comprobatorios ao Banco da Amazénia;

t) Dispor de solugdes técnicas de protegao, incluindo firewall de préxima geragao, IDS/IPS,
antivirus, antimalware, anti-DDoS, gestao de patches, gestdo de logs e correlagdo de
eventos (SIEM);

u) Assegurar a transmissao de dados por canais criptografados e garantir acesso apenas
a usuarios e aplicagdes autorizadas;

v) Realizar backups e salvaguardas das comunicagdes e permitir a consulta a esses
dados;

w) Manter todas as copias e backups de dados corporativos hospedados em territério
brasileiro, salvo exce¢des autorizadas pelo Banco e em conformidade com a Resolugéo
CMN n° 4.893/2021, e alteragdes posteriores, principalmente as promovidas pela
Resolugdo CMN n° 5.274/2025;

x) Garantir a exclusividade de direitos do Banco da Amazénia sobre todas as informagdes
tratadas durante a vigéncia contratual, inclusive cépias e backups;

y) Proibir expressamente o uso de informagdes do Banco da Amazobnia para fins de
propaganda, treinamento ou aprendizado de modelos de inteligéncia artificial, inclusive
de terceiros, enriquecimento de dados ou qualquer outro uso secundario nao autorizado;

z) Preservar os dados do Banco contra acessos indevidos e impedir a replicagédo ou o
armazenamento fora do territério nacional, comunicando imediatamente qualquer
tentativa de acesso externo, inclusive judicial;

aa) Conceder ao Banco Central do Brasil e ao Banco da Amazénia acesso a
contratos, acordos, dados, copias de seguranga e informagdes referentes a execugao
dos servicos;

bb) Manter o Banco da Amazénia permanentemente informado sobre limitagbes
técnicas, contratuais ou regulatorias que possam comprometer a execugao, seguranga

ou conformidade dos servicos;
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cc) Fornecer informagbes claras e completas sobre coleta, uso, armazenamento,
tratamento e protecao de dados, sempre que solicitado;

dd) Operar o servico dentro do uso proposto, com desempenho adequado e minima
dependéncia de permissoes adicionais em outros sistemas do Banco;

ee) Demonstrar conformidade com a LGPD, mantendo evidéncias documentais sobre:
i) diretrizes e politicas de tratamento de dados;
i) atendimento a solicitacbes de titulares;
iii) medidas de confidencialidade e seguranga;
iv) registros de atividades de tratamento;
v) autorizagdes de subcontratacéao;
vi) devolugdo e descarte de dados apds o término contratual.

9.4.4 Os dados, metadados e informagdes produzidos ou custodiados pelo Banco da Amazénia
devem estar hospedados em territorio brasileiro, mantendo-se pelo menos uma coépia
atualizada de seguranga local. Informagdes sem restricdo de acesso poderdo possuir
copias fora do pais, desde que em conformidade com a Resolugdo CMN n° 4.893/2021,
e alteragbes posteriores, principalmente as promovidas pela Resolugdo CMN n°
5.274/2025.

9.4.5 O provedor de nuvem e a CONTRATADA deverao garantir que quaisquer transferéncias
internacionais de dados ocorram somente mediante autorizagdo formal e expressa do
Banco da Amazoénia, observando as exigéncias da LGPD e as diretrizes do Banco Central
do Brasil.

9.4.6 O descumprimento de quaisquer dos requisitos deste item sera considerado falha grave
de execugdo contratual, sujeitando a CONTRATADA as penalidades previstas neste
Termo de Referéncia e no contrato, sem prejuizo das responsabilidades civis,
administrativas e regulatérias.

9.4.7 Em caso de término contratual, a CONTRATADA devera transferir integralmente todos
os dados, registros e backups ao Banco da Amazénia ou a novo prestador, garantindo a
integridade e a completude das informagbes, e proceder a eliminagdo segura de
quaisquer copias remanescentes, com emissao de declaragao formal de destruicio.

10 PLANO DE SUSTENTACAO

10.1 Da Transi¢cao Contratual

10.1.1 O periodo de transi¢ao contratual correspondera aos ultimos 2 (dois) meses de vigéncia
do contrato, devendo ser conduzido de forma planejada e supervisionada, a fim de
assegurar a continuidade operacional dos servigos gerenciados de seguranga (SOC,
GVUL e XDR baseado em SIEM) e a preservagao integral das informacgdes, dados e
configuragdes. Sendo que todas as informagdes, acessos e insumos necessarios serao
fornecidos durante o periodo de transicao.

10.1.2 Durante esse periodo, a CONTRATADA devera elaborar e entregar a documentagao
técnica completa de transicdo contratual, destinada a subsidiar futuras contratagdes e
assegurar a transferéncia ordenada do conhecimento técnico e operacional. Essa
documentacdo devera garantir a confidencialidade, integridade e disponibilidade dos
servigos e das informagdes, contemplando, no minimo:
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a) documentagdo técnica atualizada de as-built da solugdo, contendo topologia,
integragdes, fluxos de dados, configuragbes e parametros operacionais;

b) demonstrativo histérico de crescimento e consumo de recursos durante toda a vigéncia
contratual, incluindo métricas de alertas gerados, volume de logs ingeridos e tendéncias
de capacidade;

c) baseline de desempenho e dados consolidados que subsidiem o planejamento de
capacidade e dimensionamento de servicos futuros;

d) relatérios de efetividade dos controles e registros de incidentes tratados;

e) esclarecimento de duvidas e suporte técnico as equipes designadas pelo Banco da
Amazbénia ou pela nova contratada, abrangendo aspectos de configuragéao,
dimensionamento e operagéo.

10.1.3 A CONTRATADA devera disponibilizar ao Banco da Amazoénia todas as informagdes,
relatérios e evidéncias técnicas relevantes relacionadas aos servigos prestados, bem
como prestar apoio técnico durante o processo de transicdo, mediante solicitagao formal.

10.1.4 A CONTRATADA devera ainda assegurar a continuidade dos servigos, o acesso as
informagdes necessarias e a transferéncia de conhecimento técnico, de forma
estruturada, segura e documentada, sem 6nus adicional ao Banco da Amazénia.

10.2 Do Plano de Continuidade de Negocios

10.2.1 A CONTRATADA devera elaborar, manter e disponibilizar ao Banco da Amazo6nia um
Plano de Continuidade de Negécios (PCN) aplicavel a execugcdo dos servigos
gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), fundamentado em
normas reconhecidas de gestdo de continuidade, em especial a ABNT NBR ISO
22301:2020 — Seguranga e resiliéncia — Sistemas de gestao de continuidade de negécios
— Requisitos, o ITIL v4, o COBIT 2019, o Good Practice Guidelines (Business Continuity
Institute) e o Professional Practices (Disaster Recovery International Institute), ou
equivalentes.

10.2.2 O PCN devera contemplar politicas, procedimentos e planos de agdo destinados a mitigar
impactos decorrentes de riscos operacionais, falhas sistémicas, indisponibilidades,
desastres naturais ou cibernéticos que possam comprometer os Niveis Minimos de
Servigo (NMS) definidos neste Termo de Referéncia e no contrato.

10.2.30 PCN e as evidéncias dos testes realizados deverdo ser apresentados pela
CONTRATADA ao Banco da Amazoénia:

a) término da fase de implantagéo e emissao do Termo de Aceitagao Definitiva;
b) anualmente, com atualizagédo e comprovagao dos testes de contingéncia;
c) sempre que solicitado formalmente pelo Banco da Amazbnia.

10.2.4 O PCN submetido sera analisado pelo Banco da Amazonia, que podera aprova-lo, rejeita-
lo ou solicitar ajustes, de forma motivada, para garantir o atendimento aos requisitos
técnicos e aos Niveis Minimos de Servigo contratualmente estabelecidos.

10.2.5 Em caso de rejeicdo ou necessidade de ajustes, a CONTRATADA dispora do prazo
maximo de 30 (trinta) dias corridos, contados da comunicagdo formal do Banco da
Amazbnia, para reapresentar o plano revisado e devidamente adequado as exigéncias
técnicas.
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10.2.6 O descumprimento dos prazos ou a auséncia de conformidade do PCN com as normas
e praticas exigidas caracterizara falha contratual grave, sujeitando a CONTRATADA as
penalidades previstas no contrato e na legislacdo aplicavel.

11 INDICAGAO SE O CONTRATO E COM DEDICAGAO EXCLUSIVA DE MAO DE OBRA
Esta contratagdo nao possui dedicagao exclusiva de mao de Obra.
12 MODELO DE GESTAO DO CONTRATO

12.1 Da Execucao Contratual

12.1.1 O contrato devera ser executado fielmente pelas partes, em conformidade com as
clausulas avengadas e com as normas da Lei n° 13.303/2016, respondendo cada uma
pelas consequéncias de sua inexecucao total ou parcial.

12.1.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo da execugdo, o
cronograma contratual sera automaticamente prorrogado pelo periodo correspondente,
devendo tais circunstancias ser registradas mediante apostila formal.

12.2 Das Comunicagdes e Reunides

12.2.1 Todas as comunicagdes entre o Banco da Amazoénia e a CONTRATADA deverao ser
realizadas por escrito, preferencialmente por meio eletrénico institucional, sempre que o
ato exigir formalidade.

12.2.2 O Banco da Amazobnia podera, a qualquer momento, convocar representantes da
CONTRATADA para adocao imediata de providéncias relativas a execucgao contratual.

12.2.3 Apo6s a assinatura do contrato, o Banco da Amazdnia promovera reunido inicial de
alinhamento para apresentagdo do Plano de Fiscalizagdo, contendo as obrigacdes
contratuais, mecanismos de controle, estratégias de execugao, critérios de afericdo de
resultados e penalidades aplicaveis.

12.3 Da Fiscalizagao Contratual

12.3.1 A execugdo do contrato sera acompanhada e fiscalizada por fiscais designados
formalmente pelo Banco da Amazénia, que atuardo conforme suas respectivas
competéncias técnicas e administrativas.

12.3.2 A auséncia, omissao ou tolerancia da fiscalizagdo ndo eximira a CONTRATADA de suas
responsabilidades contratuais, legais e regulatorias.

12.4 Da Fiscalizagao Técnica

a) O Fiscal Técnico acompanhara permanentemente a execug¢ao do objeto, assegurando
que os servigos sejam prestados conforme as especificagbes técnicas e os niveis
minimos de servigo contratados;

b) Todas as ocorréncias deverdo ser registradas no Histérico de Gerenciamento do
Contrato, inclusive recomendacoes, falhas e medidas corretivas;

c) Verificada qualquer irregularidade ou descumprimento, o fiscal técnico emitira
notificacdo formal com prazo para corre¢ao;

d) Situagbes que extrapolem a competéncia técnica do fiscal deverdo ser imediatamente
comunicadas ao Gestor do Servigo, para adogéo das providéncias cabiveis;
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e) Em caso de risco a continuidade contratual, o fiscal técnico devera notificar o gestor e a
autoridade superior, indicando a gravidade e as agdes mitigatorias;

f) O fiscal técnico comunicara ao gestor o término do contrato com antecedéncia minima
necessaria a renovagao ou prorrogagao, quando aplicavel.

12.5 Da Fiscalizagao Administrativa

a) O Fiscal Administrativo verificara a manutengdo das condigbes de habilitagdo e
qualificagdo da CONTRATADA durante toda a execugéao contratual;

b) Identificado descumprimento de obrigagdes administrativas, o fiscal atuara
tempestivamente na correcdo ou reporte ao Gestor do Servigo, conforme o nivel de
competéncia;

c) Cabera ao fiscal administrativo manter atualizados os registros sobre documentagao
fiscal, trabalhista e previdenciaria da CONTRATADA.

12.6 Da Gestao do Contrato

a) O Gestor do Servigo coordenara o processo de acompanhamento e fiscalizagao,
assegurando a integragao entre os fiscais técnico e administrativo e a manutengéo do
histérico contratual completo;

b) Cabera ao gestor consolidar as informagdes sobre ordens de servigo, prorrogagoes,
alteracoes contratuais e relatérios de desempenho;

c) O gestor emitira relatérios perioddicos de conformidade e desempenho, baseados em
indicadores mensuraveis e nas avaliagdes realizadas pelos fiscais;

d) O gestor sera responsavel por instaurar processos de responsabilizagdo e propor
sangdes administrativas;

e) Ao final da vigéncia contratual, o gestor elaborara relatério conclusivo contendo a
andlise da execucdo, o cumprimento dos objetivos e as recomendacdes de
aprimoramento;

f) Cabera ao gestor encaminhar a area de contratos toda a documentagéo comprobatdria
necessaria a liquidacdo e pagamento, com base nas medi¢cdes e atestos emitidos pelos
fiscais.

12.7 Da Designacgao da Unidade Responsavel

12.7.1 A Geréncia Executiva de Seguranga Corporativa (GESEC) sera responsavel pela
fiscalizagdo da entrega e desempenho dos servigos contratados, designando
formalmente representante para o gerenciamento das obrigagdes técnicas e
administrativas.

12.8 Dos Critérios de Avaliagcao

12.8.1 A verificagdo da conformidade e adequagado dos servigcos sera realizada com base nos
critérios, indicadores e meétricas definidos neste Termo de Referéncia, nos anexos
contratuais e na proposta técnica da CONTRATADA.

13 ESTIMATIVAS DOS PREGOS E ORGAMENTO DETALHADO DO VALOR

13.1. Esta Licitagdo sera mantida sobre sigilo até a fase final dos lances.
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14 RUBRICA ORGCAMENTARIA

14.1 Os recursos orgamentarios para cobrir as despesas decorrentes da execugado do objeto
desta contratag&o estéo previstos no orgamento do Banco da Amazénia, nas rubricas:

\= | DESCRIGAO RUBRIC
Servigo e Solugao Integrada de Monitoramento e Resposta a Incidentes

1* e de Deteccdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).

. ~ ~ . 82.559-0

2 Servico e Solugéo Integrada de Gestdo de Vulnerabilidades (GVUL).
Servigo e Solugao Integrada de Resposta a Incidentes de Seguranga

3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contencéo, erradicacao e recuperacéo.

4 Servico de implantagdo, integragdo, migracao, homologacéao e 82 543-3
transicio operacional do Cyber Fusion Center '

B Servicos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisoes, integracdes e customizagdes de seguranga. '

6+ Capacitacdo técnica e treinamentos relacionados as solucbes e 82 548-4
servicos objeto da contratacido (sob demanda). '

Obs. | * Regime continuo de 24x7x365.

: ** Sob demanda, a critério do Banco, mediante Ordem de Servigo.

15 PRAZO DE VIGENCIA

15.1 Do Prazo de Vigéncia Contratual

15.1.1 O contrato decorrente deste Termo de Referéncia tera vigéncia de 60 (sessenta) meses,
contados a partir da data de sua assinatura, incluindo todas as fases de implantagéo,
operacgao, suporte e manutengao, conforme o cronograma fisico-financeiro aprovado, nos
termos do Art. 71 da Lei 13.303/2016 c/c Art. 92 do Regulamento Interno de Licitagdes e
Contratos.

15.2 Do Encerramento e Transi¢ao

15.2.1 Encerrado o prazo contratual, a CONTRATADA devera assegurar a transicdo ordenada
e sem descontinuidade dos servigcos, conforme previsto no Plano de Sustentacdo e
Transicdo Contratual, garantindo:

a) a transferéncia integral de conhecimento técnico e documentagéao atualizada;
b) o apoio a transi¢cao para eventual nova contratada; e

c) a preservagao da integridade, confidencialidade e disponibilidade das informacgdes e
dados do Banco da Amazénia.

16 CONDIGOES DE REAJUSTE DE PREGOS

16.1 Os precos serao reajustados com o intervalo minimo de um ano, a contar da data limite
para a apresentacao da proposta ou da data do orgcamento a que a proposta se referir, pelo
ICTI/IPEA apurado no periodo.

16.2 Os reajustes subsequentes observarédo o interregno minimo de um ano a contar da data
base de reajuste do ano anterior.
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16.3 O reajuste incidird sobre os pregos unitarios vigentes dos itens que compdem a
contratacao, inclusive:

a) servigos continuados de XDR baseado em SIEM,;

b) Gestao de Vulnerabilidades — GVUL,;

c) SRIS;

d) preco unitario da UST; e

€) prego unitario das turmas de capacitagao.

16.4 Para os itens executados sob demanda, especialmente UST e capacitagéo técnica, o

reajuste incidira sobre o prego unitario contratual vigente, aplicando-se apenas as Ordens
de Servigco emitidas apés a data de inicio dos efeitos financeiros do reajuste.

16.5 O reajuste ndo implicara alteragado dos quantitativos estimados ou dos limites maximos
contratados, permanecendo inalterados, salvo modificagdo contratual regularmente
autorizada:

a) o limite de 5.000 UST;

b) o quantitativo de 3 turmas de capacitagao;

c) as capacidades minimas contratadas de XDR baseado em SIEM, GVUL e demais servicos; e

d) os quantitativos e parametros técnicos estabelecidos no Termo de Referéncia.

16.6 Os custos relativos a licengas, subscrigcdes, servicos de fabricantes, infraestrutura em
nuvem, armazenamento, processamento, suporte, mao de obra e demais componentes
necessarios a execucao do servico deverao ser considerados pela CONTRATADA na
formacdo dos precos ofertados, ndo sendo admitida sua transferéncia automatica ao
Banco em razao de variagdes ordinarias desses componentes.

16.7 Eventual variacdo cambial relacionada a aquisicao, pela CONTRATADA, de licencas,
subscri¢cdes, tecnologias ou servigos de fornecedores estrangeiros constitui, em regra,
risco ordinario da atividade empresarial € ndo ensejara reajuste especifico ou automatico
dos pregos contratados.

16.8 Situagdes excepcionais e devidamente comprovadas que provoquem alteragcao
extraordinaria e imprevisivel, ou de consequéncias incalculaveis, das condi¢ées
econbmicas originalmente pactuadas serao analisadas segundo as regras aplicaveis a
recomposi¢ao do equilibrio econémico-financeiro, nao se confundindo com o reajuste anual
previsto neste item.

16.9 O pedido de recomposi¢ao extraordinaria devera ser acompanhado de documentacao
suficiente para demonstrar o evento, sua excepcionalidade, o nexo causal com a execucgao
contratual e o impacto econdmico efetivamente suportado pela parte interessada.

16.10Alteragbes de tributos, encargos ou obrigagdes legais serédo tratadas conforme sua
natureza e a legislagcédo aplicavel, ndo sendo automaticamente incorporadas aos pregos
sem demonstragao de efetivo impacto sobre o equilibrio econémico-financeiro do contrato.

16.11Na hipotese de extingdo, suspensao, alteracdo substancial ou impossibilidade de utilizagao
do indice de reajuste adotado, sera utilizado indice oficial substituto previsto na legislagao
ou definido pelo Banco de forma tecnicamente fundamentada, preservada a finalidade de
recomposi¢cao da variagao ordinaria dos pre¢os.

16.12Caso o indice acumulado no periodo apresente variagdo negativa, devera ser observada
a disciplina estabelecida no Edital, no contrato e nos normativos internos do Banco quanto
a aplicagao da redugao correspondente.
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16.13A concessdo do reajuste devera ser formalizada na forma prevista no Regulamento de
Licitagdes e Contratos do Banco da Amazénia e no instrumento contratual, com atualizacao
das respectivas planilhas e pregos unitarios aplicaveis.

16.14 O reajuste dos pregos nado modificara o escopo, os requisitos técnicos, os Niveis Minimos
de Servico — NMS, os indicadores de desempenho, os prazos, os critérios de aceite ou
quaisquer outras obrigagdes assumidas pela CONTRATADA.

16.15Nao sera admitida a utilizagao do reajuste como fundamento para alteragdo da composigao
econdbmica relativa entre os itens, redistribuicdo de pregos, compensacido entre
componentes contratados ou modificacao da estrutura originalmente adjudicada.

17 ALTERAGAO DO CONTRATO

17.1 As alteragdes incidentes sobre o objeto do contrato deverao ser formalmente justificadas,
aprovadas pelas instancias competentes do Banco da Amazonia e consensuais entre as
partes, observando-se o disposto no artigo 81 da Lei n°® 13.303/2016 e as normas internas
do Banco.

17.2 As alteragbes poderédo ser:
a) Quantitativas, quando implicarem acréscimo ou diminui¢do do objeto contratado; ou

b) Qualitativas, quando disserem respeito a modificagdo das caracteristicas técnicas ou
especificagdes do objeto contratado.

17.3 Das Alteragoes Quantitativas

17.3.1 As alteragdes quantitativas sujeitam-se aos limites previstos nos §§ 1° e 2° do artigo 81
da Lei n°® 13.303/2016, observando-se que:

a) os limites de acréscimo e supresséao deverao ser aplicados de forma independente, nao
sendo admitida compensagao entre eles;

b) deve ser preservada a propor¢éo percentual entre o valor global do contrato e o valor
originalmente orcado pelo Banco da Amazénia;

¢) qualquer variacado quantitativa devera manter a coeréncia técnica e financeira com o
escopo contratual e com o planejamento de segurancga da informag¢ao do Banco.

17.4 Das Alteragdes Qualitativas

17.4.1 Excepcionalmente, a alteragdo qualitativa podera ultrapassar os limites dos §§ 1° e 2° do
artigo 81 da Lei n° 13.303/2016, desde que observados os seguintes pressupostos
técnicos e juridicos:

a) os encargos decorrentes da continuidade do contrato sejam inferiores aos de uma
eventual rescisdo e nova licitagcao;

b) a rescisdo seguida de novo certame represente prejuizo relevante ao interesse
institucional ou a continuidade dos servigos criticos de seguranga cibernética;

c) a modificagdo seja necessaria para o alcance dos objetivos originais da contratagao,
otimizagao de cronogramas ou adequacgao tecnoldgica de solugdes SOC, GVUL e XDR
baseado em SIEM;

d) a capacidade técnica e econémico-financeira da CONTRATADA seja compativel com a
nova dimensao do objeto;
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e) a motivagao decorra de fatores supervenientes, devidamente documentados, que néao
caracterizem burla ao processo licitatério;

f) a alteracdo ndo resulte em mudanca de natureza, finalidade ou escopo essencial do
contrato.

17.5 Dos Procedimentos e Instru¢ées Processuais
17.5.1 Toda alteragao contratual devera ser instruida com:

a) memoria de calculo, parecer técnico e justificativa fundamentada dos fiscais técnico e
administrativo do Banco da Amazébnia, contendo a avaliagdo dos pressupostos,
impactos e limites aplicaveis;

b) ratificagao pelo gestor do contrato;
¢) manifestagao juridica e financeira do Banco, quando aplicavel;

d) analise de conformidade pela unidade de governanga ou controle interno, conforme
normativos corporativos.

17.6 Da Formalizagao

17.6.1 As alteragdes contratuais incidentes sobre o objeto ou decorrentes de revisdo de pregos
deverao ser formalizadas por termo aditivo, assinado pela mesma autoridade que firmou
o contrato, devendo seu extrato ser publicado no sitio eletrénico do Banco da Amazénia.

17.7 Dos Apostilamentos

17.7.1 Nao caracterizam alteragdo contratual e poderdo ser formalizadas por termo de
apostilamento, dispensando-se termo aditivo, as seguintes situacoes:

a) variagao do valor contratual em razao de reajuste de pregos previsto contratualmente;

b) atualizagbes, compensagdes ou penalizagdes financeiras decorrentes das condi¢des de
pagamento;

c) corregao de erros materiais identificados no instrumento contratual;

d) alteragdes na razao social, CNPJ ou denominagao da CONTRATADA, sem modificagdo
da estrutura juridica ou operacional da empresa.

17.8 Da Fusao, Cisao ou Incorporagao

17.8.1 Sera admissivel a fusdo, cisdo ou incorporacdo da CONTRATADA com outra pessoa
juridica, desde que:

a) a nova pessoa juridica comprove o atendimento a todos os requisitos de habilitagao
exigidos no Termo de Referéncia;

b) sejam mantidas integralmente as clausulas, obriga¢des e garantias do contrato;

c) néo haja interrupgdo ou prejuizo a execugao dos servigcos de seguranga cibernética
contratados; e

d) haja anuéncia expressa do Banco da Amazénia quanto a continuidade contratual.
18 PAGAMENTO AO FORNECEDOR

18.1 O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados a partir da
validacdo do Relatério de Servigos Prestados (RSP) pela fiscalizagdo do contrato,

conforme modelo e parametros definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).
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18.2 A CONTRATADA somente devera emitir a Nota Fiscal apds a aprovacao formal do RSP
pelos fiscais designados, sendo esta aprovagao condi¢ao indispensavel para a liquidagao
e 0 pagamento do valor correspondente.

18.3 As Notas Fiscais emitidas apés o 25° (vigésimo quinto) dia do més subsequente a
prestacado dos servigos nado serao aceitas. A emissao devera ocorrer a partir do primeiro
dia util do més seguinte, observando os prazos e procedimentos internos do Banco da
Amazdnia.

18.4 Em caso de atraso de pagamento por parte do Banco da Amazdnia, os valores devidos a
CONTRATADA serao atualizados monetariamente desde o termo final do prazo contratual
até a data efetiva do pagamento, aplicando-se o indice IPCA/IBGE.

18.5 Da Forma de Pagamento

18.5.1 O pagamento sera realizado por ordem bancaria, mediante crédito em conta corrente
vinculada ao CNPJ do contrato, informada previamente pela CONTRATADA.

18.5.2 Considerar-se-a como data do pagamento o dia da emissdo da ordem bancaria pelo
Banco da Amazénia.

18.5.3 No ato do pagamento, serdo efetuadas as retengdes tributarias previstas na legislagao
vigente, independentemente dos percentuais indicados na planilha de custos e formacgao
de pregos.

18.5.4 A CONTRATADA optante pelo Simples Nacional, nos termos da Lei Complementar n°®
123/2006, ficara dispensada das retengdes tributarias relativas aos tributos abrangidos
por aquele regime, desde que comprove formalmente essa condigdo mediante
documento fiscal ou certiddo especifica emitida por 6rgao competente.

18.5.5 Para fins de pagamento a contratada devera apresentar a regularidade fiscal,
previdenciaria, trabalhista e fundiaria da contratada, conforme disposto no item 9.9 deste
termo. Caso seja constada a irregularidade fiscal da contratada esta ficara sujeita a
aplicagéo das sangdes administrativas previstas neste edital, mas ndo autoriza, por si so,
a retengcdo dos pagamentos pelos servigos ja prestados e recebidos formalmente pelo
Banco da Amazénia..

18.6 Da Liquidacao da Despesa

18.6.1 Recebida a Nota Fiscal ou documento equivalente, iniciar-se-a o prazo de 30 (trinta) dias
Uteis para a liquidacdo e pagamento, prorrogavel uma unica vez por igual periodo
mediante justificativa formal.

18.6.2 Para fins de liquidagéao, o fiscal técnico verificara se o documento de cobranga contém,
no minimo:

a) prazo de validade;

b) data de emisséo;

c) identificagdo do contrato e do Banco da Amazdnia;
d) periodo de execugao a que se refere o pagamento;
e) valor liquido a pagar;

f) destaque das retengdes tributarias aplicaveis.
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18.6.3 Caso haja erros formais, inconsisténcias ou pendéncias que impegam a liquidagéo, o
pagamento ficara suspenso até a regularizagao da situagao, reiniciando-se o prazo de
liquidagdo apds o saneamento, sem 6nus ao Banco da Amazonia.

18.7 Da Execucao e Regularidade Durante o Contrato

18.7.1 Havendo efetiva execugdo dos servicos e manutengdo dos niveis de desempenho
contratualmente previstos, os pagamentos poderao ser realizados normalmente até a
conclusdo do processo administrativo que decida sobre eventual irregularidade ou
rescisao contratual, desde que nao haja impedimento legal especifico.

18.8 Da Comprovacgao de Regularidade Fiscal e Trabalhista

18.8.1 O Banco da Amazonia devera realizar consulta ao SICAF (Sistema de Cadastramento
Unificado de Fornecedores) antes da liquidacdo de cada pagamento, com o objetivo de
verificar a manutencao das condi¢des de habilitacdo exigidas neste Termo de Referéncia,
e de identificar eventuais proibicbes de contratar com o Poder Publico ou restricoes
cadastrais.

18.8.2 Constatada irregularidade cadastral, fiscal, previdenciaria, trabalhista ou fundiaria, o fiscal
técnico notificara a CONTRATADA para que regularize sua situagao no prazo de 5 (cinco)
dias uteis, prorrogaveis uma uUnica vez, a critério do Banco da Amazénia.

18.8.3 Nao havendo regularizagdo, ou sendo a defesa considerada improcedente, o Banco da
Amazdbnia comunicara a situagao aos o6rgaos fiscalizadores competentes, informando
eventual crédito pendente, de modo a resguardar o interesse publico e o erario.

18.8.4 Persistindo a irregularidade, o Banco da AmazOnia podera adotar as medidas
administrativas cabiveis, inclusive rescisdo contratual motivada, assegurando a
CONTRATADA o direito a ampla defesa e ao contraditério, nos termos da legislagédo
vigente.

18.8.5 Enquanto pendente de regularizagdo, a CONTRATADA n&o fara jus a novos pagamentos
relativos as etapas subsequentes de execugdo contratual, ressalvados os valores
referentes a servigos ja comprovadamente executados e aceitos pelo Banco da
Amazénia.

19 GARANTIAS CONTRATUAIS

19.1 A CONTRATADA devera manter, durante toda a vigéncia contratual, garantia de execugao
em favor do Banco da Amazénia, em uma das modalidades previstas no art. 70 da Lei n°
13.303/2016:

19.2 Caucéao em dinheiro;
19.3 Fianca bancaria; ou
19.4 Seguro-garantia.
19.5 O valor da garantia sera correspondente a 5% (cinco por cento) do valor global do contrato.

19.6 A garantia devera assegurar o cumprimento integral do objeto contratado, incluindo
obrigagdes acessorias, trabalhistas, fiscais e previdenciarias.

19.7 A CONTRATADA devera apresentar a garantia no prazo maximo de 10 (dez) dias uteis
contados da data de assinatura do contrato.
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19.8 Em caso de caucado em dinheiro, o valor sera depositado em conta especifica administrada
pelo Banco da Amazdnia e restituido a CONTRATADA apés o encerramento do contrato e
a comprovacgao da inexisténcia de pendéncias contratuais ou financeiras.

19.9 O Banco da Amazénia reserva-se o direito de utilizar total ou parcialmente o valor da
caugao para cobrir eventuais prejuizos decorrentes do descumprimento contratual,
inclusive por falhas na execucao dos servicos ou paralisagdes motivadas por atos da
CONTRATADA.

19.10Caso a caugao seja utilizada, a CONTRATADA devera recompor o valor integral da
garantia no prazo de 5 (cinco) dias uteis a partir da notificagdo formal do Banco da
Amazbnia, sob pena de resciséo contratual.

19.11A devolugao da caugéo ocorrera em até 30 (trinta) dias apds o término ou rescisao do
contrato, desde que comprovada a inexisténcia de débitos pendentes.

19.120 Banco da Amazoénia devera constar como beneficiario da apdlice, a qual devera ter
validade minima de 3 (trés) meses apés o término do contrato.

19.13 A apdlice devera assegurar o pagamento de todas as obrigagdes contratuais, principais e
acessorias.

19.14A CONTRATADA devera apresentar nova apodlice até 5 (cinco) dias uteis antes do
vencimento da anterior e comprovar o pagamento do prémio no prazo maximo de 2 (dois)
dias uteis apos seu vencimento.

19.15No caso de fianga bancaria, o instrumento devera conter, no minimo:
a) Prazo de validade igual a vigéncia do contrato acrescido de 3 (trés) meses;

b) Declaragdo expressa do fiador de que atuara como devedor solidario e principal
pagador, comprometendo-se ao pagamento de eventuais prejuizos ao Banco da
Amazobnia independentemente de interpelagdo judicial;

c) Clausula de atualizagdo monetaria do valor afiangado até o efetivo pagamento.

19.16 Mediante prévia comunicagéo ao Banco da Amazodnia, podera ser admitida a substituicao
da modalidade de garantia, desde que dentro das hipéteses legais e sem prejuizo a
continuidade das coberturas.

19.17A garantia devera ser atualizada sempre que houver reajuste contratual,
redimensionamento de volumes ou revisao de precos, de forma a manter-se equivalente a
5% (cinco por cento) do valor global atualizado do contrato.

19.18 A garantia sera liberada pelo Banco da Amazénia em até 30 (trinta) dias apdés o
encerramento do contrato, desde que comprovado o cumprimento integral das obrigagcdes
contratuais e a inexisténcia de débitos trabalhistas, fiscais ou previdenciarios relacionados
ao objeto.

19.19Nos casos de seguro-garantia ou fian¢a bancaria, o documento devera conter clausula que
condicione a liberagado a comprovagao dessas regularidades.

20 DILIGENCIAS E VERIFICAGOES
20.1 O Banco da Amazébnia podera, a qualquer tempo e sem necessidade de aviso prévio,

realizar diligéncias, inspegdes, auditorias técnicas ou vistorias nas dependéncias da
CONTRATADA ou em ambientes de terceiros utilizados na execugdo dos servigos
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gerenciados de seguranga (SOC, GVUL e XDR baseado em SIEM), com o objetivo de
verificar a conformidade técnica, operacional e de seguranga da informagao.

20.2 A CONTRATADA devera assegurar livre acesso as areas, sistemas, registros e
documentos relacionados a execugdo contratual, prestando todas as informagoes
requeridas e adotando, tempestivamente, as medidas corretivas decorrentes das
recomendacodes emitidas.

20.3 O Banco da Amazbnia poderd, igualmente, realizar testes de seguranga, varreduras de
vulnerabilidade, simulagdes de intrusdo (penetration tests) ou outras avaliagdes técnicas,
com o intuito de verificar a robustez, a conformidade e a resiliéncia dos ambientes
tecnolégicos sob responsabilidade da CONTRATADA.

20.4 A CONTRATADA devera colaborar integralmente com tais verificagcdes, garantindo a
integridade das informagdes e a continuidade dos servigos durante a execucgao dos testes,
responsabilizando-se pela implementacio das correcdes e recomendacdes identificadas.

20.5 Caso a CONTRATADA mantenha rotina propria de verificagdo ou escaneamento de
vulnerabilidades em seus ambientes de Tl, devera disponibilizar ao Banco da Amazénia,
sempre que solicitado, relatérios técnicos atualizados contendo:

a) descricao das vulnerabilidades identificadas e classificadas por criticidade;
b) planos de mitigacao e prazos de corregao;
c) evidéncias de tratamento ou justificativas técnicas para vulnerabilidades nao corrigidas.

20.6 A CONTRATADA compromete-se a implementar as melhorias recomendadas pelo Banco
da Amazénia, pelos auditores internos ou por érgaos de controle, dentro dos prazos
formalmente estabelecidos, sob pena de aplicacdo das penalidades contratuais cabiveis.

20.7 O descumprimento das recomendacodes técnicas, a recusa de acesso as dependéncias,
sistemas ou registros, ou a obstrugdo de auditorias e diligéncias constituirdo falha grave
de execucgéo contratual, sujeitando a CONTRATADA as sangdes previstas neste Termo de
Referéncia, no contrato e na legislagao vigente.

21 RELATORIO DE SERVIGOS PRESTADOS (RSP)

21.1 Da Periodicidade e Apresentagao

21.1.1 A CONTRATADA devera apresentar, até o 5° (quinto) dia util de cada més, o Relatério
de Servigos Prestados (RSP) referente ao més imediatamente anterior.

21.1.2 O relatério devera ser submetido a validagao da fiscalizagao técnica e administrativa do
Banco da Amazoénia, que avaliara no prazo de 5 dias Uteis os servigos prestados, e ainda
servira de base para a apuragao dos indicadores de desempenho e dos Niveis Minimos
de Servigo (NMS), conforme estabelecido no Anexo |-B.

21.2 Das Reunidoes de Acompanhamento

21.2.1 0 Banco da Amazobnia podera realizar reunido mensal de acompanhamento,
preferencialmente em formato remoto, até 10 (dez) dias apds o recebimento do relatério
da CONTRATADA, com o objetivo de analisar o desempenho e a conformidade dos
servigos executados.

21.2.2 Na reunido, deverao estar presentes, obrigatoriamente, o preposto técnico e o preposto
administrativo da CONTRATADA, podendo o Banco da Amazénia solicitar a participagao
de outros profissionais envolvidos na execug¢ao do contrato, quando julgar necessario.
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21.2.3 A CONTRATADA sera responsavel pela elaboragdo da ata da reunido, devendo
encaminha-la ao Banco da Amazénia por e-mail, no prazo maximo de 5 (cinco) dias uteis
apos sua realizagdo, para eventuais consideragdes ou ajustes.

21.3 Da Verificagao e Ajustes do Relatério

21.3.1 O Banco da Amazoénia verificara a conformidade e a consisténcia dos dados
apresentados no RSP, por meio de amostragem técnica e analise cruzada das
informagdes provenientes das ferramentas de monitoramento e gestao.

21.3.2 Identificadas inconformidades ou divergéncias, a CONTRATADA devera corrigir e
reenviar o relatorio ajustado no prazo maximo de 3 (trés) dias Uteis, contados a partir da
solicitagédo formal do Banco.

21.4 Da Apuracgao de Indicadores e Niveis de Servigo

21.4.1 A apuragdo dos indicadores e dos Niveis de Servigo sera realizada mensalmente,
considerando o periodo de 1° (primeiro) a ultimo dia do més de referéncia da execugao
contratual.

21.4.2 Os resultados apurados no RSP serdo utilizados para compor a Nota de Avaliagao
Mensal (NAM), calculada com base no desempenho da CONTRATADA em relagdo aos
Niveis Minimos de Servigo definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).

21.5 Da Avaliagao de Desempenho e Ajuste de Pagamento

21.5.1 O valor mensal a ser pago a CONTRATADA podera sofrer ajustes financeiros, positivos
ou negativos, em fungéo do desempenho verificado no periodo.

21.5.2 O caélculo do valor a pagar seguira a seguinte férmula:

Valor Mensal = (Valor Total Mensal) x (Fator de Corre¢ao Mensal)

onde:
a) Valor Total Mensal representa o custo mensal previsto no contrato;

b) Fator de Correcdo Mensal € obtido a partir da Nota de Avaliacdo Mensal (NAM),
considerando as penalidades ou bonificagcbes associadas ao cumprimento (ou
descumprimento) dos niveis de servi¢o definidos.

21.5.3 Os ajustes financeiros decorrentes do desempenho da CONTRATADA serao aplicados
na fatura do més imediatamente subsequente ao periodo de apuragdo, salvo
impossibilidade técnica ou operacional, hipétese em que o desconto sera aplicado na
fatura posterior, mediante justificativa formal do Banco da Amazénia.

21.5.4 Na fatura referente ao ultimo més de vigéncia do contrato, eventuais descontos deverdo
obrigatoriamente ser aplicados no proprio més da ocorréncia da violagdo ou do
descumprimento dos niveis de servigo.

21.6 Da Documentagao e Rastreabilidade

21.6.1 O RSP devera conter, no minimo:
a) descricdo detalhada das atividades realizadas no periodo;
b) indicadores de desempenho e respectivos resultados;
c) registro de incidentes e vulnerabilidades identificadas e tratadas;

d) quantitativos de logs processados, alertas tratados e agdes executadas;
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e) ocorréncias criticas e respectivas medidas corretivas adotadas;

f) andlise de tendéncias e recomendagdes de melhoria continua.

21.6.2 Todos os dados, relatérios e evidéncias técnicas que fundamentarem o RSP deverao
permanecer disponiveis para auditoria e verificagdo pelo Banco da Amazédnia durante
toda a vigéncia contratual e pelo periodo de 5 (cinco) anos apés o término do contrato,
nos termos da legislag&o aplicavel.

22 OBRIGAGOES DA CONTRATADA

22.1 Da Execucao e Conformidade Contratual

22.1.1 Executar o objeto do contrato em estrita conformidade com todas as condigdes, prazos,
niveis de servigco e especificacdes técnicas estabelecidos neste Termo de Referéncia,
seus anexos e demais documentos que fundamentam a contratagéo.

22.1.2 Cumprir rigorosamente os prazos contratuais e niveis minimos de servico (NMS)
definidos, assegurando a plena operacionalidade das solugdes e servigos prestados.

22.1.3 Prestar prontamente todos os esclarecimentos e informagdes solicitados pelo Banco da
Amazbnia, atendendo tempestivamente as eventuais reclamagdes, inconformidades ou
determinagdes decorrentes da fiscalizagao contratual.

22.1.4 Submeter-se integralmente a fiscalizagdo técnica e administrativa exercida pelo Banco
da Amazobnia, fornecendo toda a documentacdo, evidéncias e acesso necessarios a
verificagdo da execugao contratual.

22.1.5 Providenciar, as suas expensas, todos os meios, recursos humanos, técnicos e logisticos
necessarios a execugao eficiente do objeto contratado.

22.2 Da Responsabilidade Técnica e Operacional

22.2.1 Planejar, desenvolver, implantar, executar, manter e operar os servigos objeto do contrato
em conformidade com os acordos de niveis minimos de servigo (NMS) estabelecidos.

22.2.2 Comunicar imediatamente e por escrito ao Banco da Amazoénia qualquer anormalidade,
incidente ou situacdo que comprometa a execucdo do contrato, propondo medidas
corretivas e colaborando na busca de solugbes.

22.2.3 Responder pelos danos, prejuizos ou perdas comprovadamente causados ao Banco da
Amazbnia ou a terceiros, por agdo ou omissdo, culpa ou dolo de seus empregados,
prepostos, representantes ou subcontratados autorizados.

22.2.4 A fiscalizagdo exercida pelo Banco da Amazbénia ndo exime nem atenua a
responsabilidade da CONTRATADA pelos danos decorrentes da execugdo do contrato.

22.2.5 Manter, durante toda a vigéncia contratual, profissionais qualificados, certificados e em
numero suficiente para o cumprimento das atividades contratadas, conforme exigéncias
técnicas previstas neste Termo de Referéncia.

22.3 Da Seguranga da Informacéao e Confidencialidade

22.3.1 Cumprir integralmente as Politicas e os Normativos internos de Seguranga da Informagao
e Cibernética do Banco da Amazdnia e adotar boas praticas de seguranga em todas as
fases do ciclo de vida dos servigos e sistemas.
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22.3.2 Assinar, por ocasido da assinatura do contrato, o Termo de Confidencialidade e Sigilo,
comprometendo-se a garantir total confidencialidade sobre as informagbes acessadas,
que deveréo ser utilizadas exclusivamente para a execugao do contrato.

22.3.3 Providenciar, antes do inicio da prestacdo dos servigos, a assinatura do Termo de
Confidencialidade e Sigilo do Profissional por cada colaborador envolvido na execugéo
do contrato.

22.3.4 Responder, de forma integral e incondicional, por quebra de sigilo, uso indevido de
informagdes, vazamento de dados ou qualquer violagdo a confidencialidade das
informagdes sob sua guarda.

22.3.5 Concluir a prestagdo dos servigos com a devolugéo e eliminagcdo segura de todas as
informacdes e documentos fornecidos pelo Banco da Amazénia, devendo comprovar a
destruicdo segura dos dados conforme metodologias reconhecidas (NIST SP 800-88
Rev. 2).

22.3.6 Responder civil, criminal e administrativamente por qualquer uso indevido, ilegal ou ndo
autorizado de informagdes, dados ou sistemas do Banco da Amazbnia, ainda que
praticado por seus empregados ou prepostos, desde que devidamente comprovado.

22.4 Da Responsabilidades Trabalhistas, Fiscais e Legais

22.4.1 Assumir integralmente os encargos previdenciarios, trabalhistas, fiscais e comerciais
decorrentes da execugdo do contrato, inexistindo qualquer vinculo empregaticio entre os
empregados da CONTRATADA e o Banco da Amazénia.

22.4.2 Responder por eventuais agdes, demandas, custos e despesas judiciais ou
administrativas, de natureza trabalhista, civel ou penal, relacionadas a execucao dos
servigos, eximindo o Banco da Amazobnia de qualquer responsabilidade solidaria ou
subsidiaria.

22.4.3 Manter, durante toda a vigéncia contratual, as condi¢cdes de habilitagdo e qualificagdo
técnica e juridica exigidas na licitagdo, apresentando sempre que solicitado os
comprovantes de regularidade fiscal, trabalhista e previdenciaria.

22.4.4 Assumir inteira responsabilidade técnica, operacional e administrativa pela execugao do
objeto contratado, sendo vedada a transferéncia ou repasse a terceiros sem prévia
autorizacao formal do Banco da Amazoénia.

22.5 Da Integridade e Cooperagao Institucional

22.5.1 Manter postura ética, transparente e colaborativa em todas as interagbes com o Banco
da Amazébnia, comunicando imediatamente quaisquer situagdes que possam configurar
conflito de interesses ou comprometer a integridade da execugao contratual.

22.5.2 Indicar formalmente um preposto técnico-administrativo, devidamente qualificado, como
responsavel pela representacao da CONTRATADA perante o Banco da Amazénia e pela
interlocugé@o com os fiscais do contrato.

22.5.3 Cooperar com o Banco da Amazonia em auditorias, inspegdes e verificagdes realizadas
por 6rgaos de controle interno ou externo, inclusive o Banco Central do Brasil, nos termos
do §1° do art. 33 da Resolugédo CMN n° 4.557/2017, garantindo acesso as dependéncias,
documentos e registros relacionados ao contrato.
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22.5.4 Nao repassar a terceiros, em hipotese alguma, dados, informagdes técnicas,
documentacgdo, arquitetura, logs, metadados, produtos desenvolvidos ou quaisquer
informagdes sigilosas obtidas durante a execugao do contrato.

22.5.5 Aceitar integralmente a fiscalizagdo permanente exercida pelo Banco da Amazoénia
quanto ao cumprimento das obrigagdes contratuais, padrbes de seguranga, niveis de
servico e resultados de desempenho.

23 OBRIGAGOES DO BANCO DA AMAZONIA

23.1 Da Gestao e Fiscalizagao Contratual

23.1.1 Exigir o integral cumprimento das obrigagdes assumidas pela CONTRATADA, conforme
as clausulas contratuais, o Termo de Referéncia e sua proposta técnica-comercial.

23.1.2 Exercer a fiscalizagao técnica, administrativa e operacional dos servigos, por empregados
especialmente designados, nos termos da Lei n°® 13.303/2016, do Decreto n° 8.945/2016
e do Art. 99 do Regulamento Interno do Banco da Amazénia.

23.1.3 Atestar, por intermédio do Fiscal Técnico do Contrato, as Notas Fiscais/Faturas de
Servigos correspondentes as etapas executadas, apés a verificagdo da conformidade e
desempenho dos servigos, para fins de liquidagao e pagamento.

23.1.4 Rejeitar, no todo ou em parte, os servicos executados em desacordo com as
especificagdes técnicas, niveis minimos de servico (NMS) ou demais condigbes
contratuais.

23.1.5 Registrar formalmente as nao-conformidades identificadas, determinando prazo para
correcao e acompanhando a execucdo das medidas corretivas.

23.2 Da Gestao Financeira e Processual

23.2.1 Efetuar o pagamento das Notas Fiscais/Faturas devidamente aprovadas, observando os
prazos e condigbes previstos neste Termo de Referéncia e nos documentos contratuais
correlatos.

23.2.2 Comunicar tempestivamente a CONTRATADA qualquer irregularidade que impecga o
processamento do pagamento, indicando as providéncias necessarias para saneamento.

23.2.3 Zelar pela observancia das normas fiscais, trabalhistas e de integridade, adotando os
procedimentos de verificagdo de regularidade previstos no Sistema de Cadastramento
Unificado de Fornecedores — SICAF.

23.3 Da Infraestrutura e Apoio Operacional

23.3.1 Disponibilizar, quando aplicavel, infraestrutura adequada para o desempenho das
atividades contratadas, incluindo areas de trabalho, instalacdes sanitarias, vestiarios,
rede elétrica e logica, além de espago para guarda de materiais, equipamentos e
ferramentas utilizados na execugao dos servigos.

23.3.2 Garantir o acesso controlado e seguro dos profissionais designados pela CONTRATADA
as dependéncias do Banco da Amazénia — localizado na Avenida Presidente Vargas, n°
800, no bairro da Campina — em Belém do Para, mediante prévia identificagdo e
autorizagao, de forma a permitir a execugao das atividades previstas.

23.3.3 Assegurar que as ordens de servigo e instrugdes operacionais sejam direcionadas
exclusivamente ao preposto formalmente designado pela CONTRATADA, evitando
interferéncia direta sobre os empregados da contratada.
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23.4 Da Comunicagao, Governanga e Integridade

23.4.1 Promover reunides de acompanhamento e governanga contratual, de forma periédica ou
sempre que necessario, para avaliagdo dos resultados, indicadores e relatorios de
desempenho (RSP e NAM).

23.4.2 Notificar a CONTRATADA, por escrito, sobre a aplicagdo de penalidades,
descumprimentos contratuais ou falhas na execugao dos servigos, fixando prazos para
saneamento ou apresentacao de defesa.

23.4.3 Fornecer a CONTRATADA coépia atualizada dos normativos internos, politicas e padrdes
técnicos relacionados a execugao dos servigos, especialmente aqueles que tratem de
seguranga da informagao, privacidade e continuidade de negécios.

23.4.4 Assegurar, quando aplicavel, o apoio logistico e técnico das areas internas envolvidas, a
fim de viabilizar a integracéo e a execugao coordenada das atividades contratadas.

24 SANGOES ADMINISTRATIVAS

24.1 Da Aplicacao das Penalidades

24.1.1 Pelainexecugao total ou parcial do objeto contratual, o Banco da Amazénia podera aplicar
a CONTRATADA, garantido o contraditério e a ampla defesa, as penalidades previstas
na Lei n° 13.303/2016, no Decreto n°® 8.945/2016 e neste Termo de Referéncia, sem
prejuizo das demais medidas legais cabiveis.

24.1.2 As sangbes poderdo compreender:

a) Adverténcia, quando constatadas falhas de execugdo que ndo resultem em prejuizo
relevante ao Banco;

b) Multa de 10% (dez por cento) sobre o valor global do contrato, em caso de inexecugéo
total do objeto;

¢) Multa diaria de 0,2% (dois décimos por cento), calculada sobre o valor da respectiva
fatura mensal, enquanto perdurar o atraso ou inadimplemento parcial;

d) Suspenséao temporaria do direito de licitar e contratar com o Banco da Amazénia pelo
prazo de até 2 (dois) anos, nos casos de reincidéncia ou descumprimento grave das
obrigagdes contratuais.

24.2 Da Rescisdo e Consequéncias Financeiras

24.2.1 O atraso na execugdo do objeto por periodo superior a 30 (trinta) dias consecutivos
podera ensejar, a exclusivo critério do Banco da Amazébnia, a rescisdo unilateral do
contrato, sem prejuizo da aplicacdo das sangbes cabiveis.

24.2.2 A rescisdo contratual motivada pela CONTRATADA implicara, de pleno direito, a
cobranga de multa compensatdria de 10% (dez por cento) sobre o valor total contratado,
além da responsabilidade por perdas e danos eventualmente apurados.

24.3 Do Procedimento Administrativo

24.3.1 Nenhuma penalidade sera aplicada sem a prévia instauragao de processo administrativo,
assegurados o contraditério e a ampla defesa, com prazo minimo de 5 (cinco) dias Uteis
para manifestacdo da CONTRATADA.

24.3.2 As penalidades poderdo ser aplicadas cumulativamente, conforme a gravidade da
infragcdo e seus efeitos, observado o principio da proporcionalidade.
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24.3.3 A aplicagdo de multa ndo possui carater compensatério, sendo sua cobranga
independente da obrigagdo da CONTRATADA de reparar eventuais danos materiais ou
morais causados ao Banco da Amazdnia.

24.4 Da Cobranca e Execucao das Multas

24.41 0 valor das multas aplicadas sera descontado dos pagamentos devidos a
CONTRATADA, ap6s conclusao do processo administrativo.

24.4 .2 Na inexisténcia de saldo a pagar, ou caso este seja insuficiente, a CONTRATADA devera
efetuar o recolhimento do valor devido no prazo maximo de 10 (dez) dias consecutivos,
contados da notificagao oficial do Banco da Amazénia, mediante depdsito identificado em
conta especifica da instituicao.

24.4.3 O nao pagamento no prazo estipulado ensejara a cobranga judicial do valor devido,
acrescido de corregcao monetaria, juros e demais encargos legais.

25 PREPOSTO DO CONTRATO

25.1 Da Indicagao e Dados de Contato

25.1.1 No momento da assinatura do contrato, a CONTRATADA devera informar o nome,
telefone e endereco de correio eletrénico corporativo dos profissionais responsaveis
pelos seguintes niveis de representacdo, devendo manter esses dados sempre
atualizados durante toda a vigéncia contratual:

Nivel | Cargo

1 Diretor de Vendas e/ou Diretor de Operacdes
2 Gerente de Vendas Nacional

3 Gerente de Conta

4 Preposto (Representante Administrativo)

25.1.2 Esses profissionais poderdo ser acionados pelo Banco da Amazobnia sempre que
necessario, especialmente para solugdo de pendéncias, divergéncias contratuais ou
questdes de gestao técnica e operacional.

25.2 Da Designacgao do Preposto e Substituto

25.2.1 A CONTRATADA devera designar formalmente, no ato da assinatura do contrato, um
Preposto (Representante Administrativo) e um substituto eventual, devidamente
habilitados para representar a empresa perante o Banco da Amazénia na gestdo e
acompanhamento da execugao contratual.

25.2.2 O substituto atuara exclusivamente nas auséncias do titular, sem prejuizo da continuidade
dos servicos.

25.2.3 O Banco da Amazénia podera, a qualquer tempo e mediante justificativa formal, requerer
a substituicdo do Preposto ou de seu substituto, sem 6nus adicional a Administracao.

25.2.4 A remuneragédo e encargos trabalhistas dos profissionais indicados constituem encargo
exclusivo da CONTRATADA.

25.3 Da Disponibilidade e Forma de Atuagao
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25.3.1 Nao se exige do Preposto dedicagao exclusiva ou presencga diaria nas dependéncias do
Banco da Amazoénia — localizado na Avenida Presidente Vargas, n° 800, no bairro da
Campina — em Belém do Para, desde que assegurada acessibilidade plena e resposta
tempestiva durante o horario comercial do Banco.

25.3.2 O Preposto devera estar disponivel por telefone e e-mail corporativo em dias Uteis e
participar prontamente de reunides presenciais ou virtuais, sempre que solicitado pelo
Banco da Amazoénia.

25.4 Das Responsabilidades Gerais

25.4.1 O Preposto serd o responsavel direto pela gestdo administrativa e operacional do
contrato, devendo zelar pela execugdo adequada dos servigos, pela conformidade
técnica e pela atuacao dos profissionais da CONTRATADA.

25.4.2 Compete ao Preposto:

a) Acompanhar a execugao dos servigos, garantindo conformidade com as especificagdes
€ niveis minimos de servico estabelecidos;

b) Ser o representante oficial da CONTRATADA para recebimento de comunicagoes,
notificagdes e intimagdes do Banco da Amazénia;

c) Gerir e supervisionar a equipe alocada, controlando horarios, férias, faltas e conduta
profissional;

d) Coordenar as providéncias de acesso fisico e logico dos profissionais as dependéncias
e sistemas do Banco da Amazonia;

e) Comunicar imediatamente o desligamento ou substituicdo de profissionais, solicitando
a revogacgao de credenciais e acessos;

f) Garantir a capacitagdo continua dos profissionais alocados e disseminar internamente
as determinacdes do Banco da Amazénia;

g) Informar tempestivamente qualquer ocorréncia que possa comprometer a execugao ou
a qualidade dos servigos;

h) Elaborar relatérios gerenciais e técnicos, conforme periodicidade e formato
estabelecidos pelo Banco da Amazbnia;

i) Participar das reunides periddicas de acompanhamento contratual, discutindo
resultados, incidentes e melhorias;

j) Avaliar, em conjunto com o Banco da Amazdnia, os niveis de servico (NAM) e propor
medidas corretivas quando necessario;

k) Zelar pela qualidade geral e pela aderéncia técnica das entregas, assegurando o
cumprimento dos prazos e padrdes estabelecidos;

[) Supervisionar tecnicamente a equipe da CONTRATADA, garantindo alinhamento com
as especificacdes técnicas deste Termo de Referéncia;

m)Apresentar e negociar planos de agéo corretiva em casos de ndo conformidade ou
impacto nos servicos;

n) Certificar-se da execugédo das medidas acordadas com o Banco da Amazénia;

o) Garantir a correta aplicagao dos fluxos operacionais e procedimentos internos definidos
para execucao dos servicos;
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p) Responder integralmente pelo controle de qualidade das entregas e pela integridade
das informacdes e dados tratados no ambito do contrato.

26 PROPOSTAS DE PRECO

26.1

26.2

26.3

26.4

26.5

26.6

26.7

26.8

As LICITANTES deverao apresentar propostas contendo os valores unitarios, totais e
globais, em conformidade com as exigéncias estabelecidas neste Termo de Referéncia e
demais documentos do processo licitatério.

Nos precos propostos deverdo estar incluidos todos os custos diretos e indiretos
necessarios ao cumprimento integral do objeto, tais como: salérios, softwares, encargos
sociais, fiscais e comerciais, impostos, taxas, tributos e quaisquer outras despesas
aplicaveis.

Deverao estar contemplados, ainda, os custos marginais relativos aos profissionais
designados para a execugdo dos servigos, incluindo deslocamentos, hospedagens,
treinamentos e demais despesas acessorias.

Todos os softwares, componentes e equipamentos ofertados deverao corresponder as
versdes mais recentes disponiveis comercialmente na data de abertura das propostas,
assegurando atualizagao tecnoldgica e suporte oficial do fabricante.

A LICITANTE devera informar o modelo, fabricante, versao e principais caracteristicas
técnicas de cada item de software e hardware ofertado, de forma a garantir a
rastreabilidade e a conformidade com as especificagdes exigidas.

A LICITANTE devera apresentar declaragao formal de concordancia com todos os termos
e condic¢des deste Termo de Referéncia e do Edital correspondente.

A proposta técnico-comercial devera ser apresentada:

a) Em papel timbrado da empresa;

b) Assinada pelo responsavel legal ou representante devidamente constituido;
c) Redigida em lingua portuguesa, com valores expressos em reais (R$).

A proposta de pregos devera conter, no minimo:

a) Razéao social da empresa LICITANTE, enderegco completo e numero de inscrigdo no
CNPJ;

b) Declaragdo expressa de que todos os custos, encargos e despesas de qualquer
natureza estdo incluidos nos pregcos propostos. Na auséncia dessa declaragédo,
considerar-se-a implicita tal inclusao;

c) Prazo de validade nao inferior a 60 (sessenta) dias, contados da data de abertura da
sessao publica estabelecida no Edital. Na auséncia de mengdo expressa, aplicar-se-a
automaticamente o referido prazo;

d) Dados bancarios (instituicdo financeira, agéncia e conta corrente) para efeito de
pagamento, os quais poderao ser solicitados em momento posterior pela Administracéo;

e) Telefones, enderego eletrénico corporativo e contatos para comunicagdes durante o
periodo de vigéncia contratual;

f) Observancia obrigatéria ao modelo de proposta de pregos constante do Anexo Il —
Modelo de Proposta de Prego deste Termo de Referéncia.
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27 DOS CRITERIOS DE ACEITABILIDADE DA PROPOSTA

27.1 A licitante mais bem classificada devera encaminhar a proposta de prego adequada ao
ultimo lance, no prazo de 2 (duas) horas, prorrogavel por igual periodo, contado da
convocagao efetuada pelo Pregoeiro.

27.2  prorrogagao de prazo de envio da proposta somente podera ocorrer por solicitagdo da
licitante, mediante justificativa aceita pelo Pregoeiro; ou de oficio, a critério do Pregoeiro,
quando constatado que o prazo estabelecido ndo é suficiente para o envio dos
documentos exigidos no edital para a verificagdo de conformidade.

27.3 O Pregoeiro examinara a proposta mais bem classificada quanto a compatibilidade do
preco ofertado com o valor estimado e a compatibilidade da proposta com as
especificagdes técnicas do objeto, inclusive no que tange aos preg¢os unitarios cotados pelo
Banco da Amazobnia.

27.4 O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do
Banco da Amazdnia ou, ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar
sua decisao.

27.5 Nao se considerara qualquer oferta de vantagem nao prevista no edital, inclusive
financiamentos subsidiados ou a fundo perdido.

27.6 Nao se admitira proposta que apresente valores simbdlicos, irrisérios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e
instalagcdes de propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade
de remuneragao.

27.7 Nao serao aceitas propostas com valor unitario ou global superior ao estimado.

27.8 Os critérios de aceitabilidade sao cumulativos, verificando-se tanto o valor global quanto
os valores unitarios estimativos da contratacao.

27.9 Sera desclassificada a proposta que:
27.9.1 Contiver vicios insanaveis;
27.9.2 Nao obedecer as especificagdes técnicas pormenorizadas no edital;

27.9.2.1 Apresentar pregos inexequiveis ou permanecer acima do orgamento estimado para a
contratacao;

27.10N&o tiver sua exequibilidade demonstrada, quando exigido pelo Pregoeiro;

27.11Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade
por meio de documentagdo que comprove que os custos envolvidos na contratacdo sao
coerentes com os de mercado do objeto deste Pregao.

27.12Apresentar desconformidade com quaisquer outras exigéncias do edital, desde que
insanavel;

27.13Nao corrigir ou nao justificar eventuais falhas apontadas pelo Pregoeiro. A licitante que
abandonar o certame, deixando de enviar a documentacdo indicada no edital, sera
desclassificada e sujeitar-se-a as sangdes previstas no instrumento convocatorio.

27.14 Se a proposta nao for aceitavel, ou se a licitante ndo atender as exigéncias de habilitagao,
o0 Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificagdo, até a selecao da proposta que melhor atenda ao edital.
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28 AVALIAGAO DO FORNECEDOR

28.1 Da Finalidade e Periodicidade

28.1.1 Com o objetivo de promover a melhoria continua da gestdo contratual, o Banco da
Amazbnia realizara, no inicio de cada semestre, a Avaliagdo de Desempenho da
CONTRATADA, contemplando aspectos técnicos, operacionais e comportamentais
relacionados a execugao do contrato.

28.1.2 Os resultados obtidos subsidiardo agdes corretivas, revisbes de processo e
aprimoramentos no modelo de atendimento, assegurando maior eficiéncia, transparéncia
€ governanga na relagao contratual.

28.2 Dos Critérios de Avaliacao
28.2.1 A avaliagdo semestral contemplara, no minimo, os seguintes critérios qualitativos:

a) Comunicagao: clareza e precisao das informagdes transmitidas; adequagdo da
linguagem técnica; tempestividade nas respostas; cordialidade, urbanidade e nivel de
formalidade no relacionamento com as equipes do Banco da Amazoénia.

b) Confiabilidade: qualidade e exatiddo dos servigos prestados, auséncia de erros
recorrentes, aderéncia as especificacdes contratuais e eficacia das medidas corretivas
e preventivas adotadas.

c) Organizagao e Gestao: evidéncia de planejamento, integragao e controle das atividades;
cumprimento de prazos; dominio técnico dos profissionais designados; e regularidade
na entrega dos relatoérios e indicadores de desempenho (RSP e NAM).

28.3 Da Escala de Avaliacao e Conceitos

28.3.1 Cada critério sera avaliado com nota de 0 (zero) a 10 (dez), conforme desempenho
observado.

28.3.2 A média aritmética das notas resultard no conceito global de desempenho, conforme
escala a seguir:

a) Péssimo: 0,0 a 4,9
b) Regular: 5,0 a7,4
c) Bom: 7,5a8,9

d) Otimo: 9,0 a 10,0

28.3.3 A avaliagao sera conduzida pelos fiscais técnico e administrativo do contrato, com base
em evidéncias documentais, relatorios mensais e registros de desempenho operacional.

28.4 Da Comunicagao dos Resultados e A¢oes Corretivas

28.4.1 A CONTRATADA sera formalmente comunicada sobre o conceito médio obtido, o qual
sera registrado nos sistemas de controle e histérico de desempenho de fornecedores do
Banco da Amazoénia.

28.4.2 Quando a avaliagdo resultar em conceito inferior a “Bom”, o Banco da Amazénia podera
determinar a elaboragéao de plano de agéo corretivo, com prazos e metas especificas para
melhoria do desempenho.
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28.4.3 A reincidéncia em desempenho “Regular’ ou “Péssimo” podera ensejar a aplicagdo de

adverténcia formal e sera considerada fator negativo em eventuais renovagoes,
prorrogagdes ou novas contratagdes futuras com o Banco da Amazoénia.

29 RESCISAO CONTRATUAL

291

29.2

29.3

A rescisao contratual podera ocorrer de forma consensual, administrativa ou judicial,
observadas as disposicdes da Lei n° 13.303/2016, deste Termo de Referéncia e do
respectivo instrumento contratual.

Sao0 modalidades de rescisao:

a) Distrato — pela inexecugao total ou parcial das clausulas contratuais, devidamente
formalizado;

b) Acordo entre as partes, reduzido a termo no processo de contratagdo, quando houver
conveniéncia para o Banco da Amazénia, mediante autorizagao escrita e fundamentada,
precedida de aviso prévio minimo de 30 (trinta) dias;

¢) Judicial, nos termos da legislacéo aplicavel.

Dos Motivos para Rescisao

29.3.1 Constituem motivos para rescisdo do contrato, sem prejuizo das demais sangdes legais

e contratuais:
a) paralisacao injustificada ou atraso reiterado na execugao dos servigos;
b) ndo cumprimento de cldusulas contratuais, especificagdes técnicas ou prazos;

c) cessao, subcontratagao ou transferéncia total ou parcial do contrato, ndo previstas neste
termo de referéncia e sem autorizacao expressa do Banco da Amazénia;

d) desatendimento as determinagdes formais da fiscalizagdo contratual;

e) cometimento reiterado de faltas ou falhas operacionais na execugao dos servigos;
f) decretagao de faléncia, pedido de recuperagéo judicial ou extrajudicial;

g) dissolugao da sociedade contratada;

h) alteracéo societaria que modifique o controle acionario, a finalidade ou a estrutura da
CONTRATADA, de modo a comprometer a execugao contratual;

i) pratica de fraude fiscal, trabalhista ou previdenciaria;
j) descumprimento de obrigacdes legais, regulatérias ou de conformidade;
k) utilizagdo de mao de obra em desacordo com o art. 7°, XXXIll, da Constituicdo Federal;

I) comprovagédo de ato que afete a idoneidade, reputagdo ou capacidade técnica da
CONTRATADA;

m)razdes de interesse publico devidamente justificadas;
n) ocorréncia de caso fortuito ou forga maior, comprovadamente impeditiva da execugéo;
0) perda da regularidade fiscal, trabalhista, previdenciaria ou do FGTS;

p) uso indevido, divulgacdo ou apropriagcdo de informagdes sigilosas do Banco da
Amazénia.
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29.4 Da Rescisao por Dentincia

29.4.1 O Banco da Amazénia podera, a qualquer tempo, mediante aviso com antecedéncia
minima de 30 (trinta) dias, denunciar o contrato, por razées de conveniéncia e
oportunidade administrativa, sem que caiba a CONTRATADA qualquer indenizagao,
multa ou compensagao, ressalvadas as hipoteses previstas em lei.

29.5 Das Hipoteses Adicionais
29.5.1 Também constituem motivos para rescisdo imediata:
a) nao apresentacao ou insuficiéncia da garantia contratual,
b) declaragao de inidoneidade por qualquer 6érgao da Administragéo Publica;

c) protesto de titulos, execugado fiscal ou outras evidéncias de comprometimento da
capacidade econdmico-financeira;

d) reincidéncia em falhas graves ou inexecug¢des parciais do contrato;
e) descumprimento de obrigacdes de confidencialidade ou seguranca da informacéo;
f) constatacao de irregularidades graves em auditorias, diligéncias ou fiscalizagdes.

29.6 Dos Efeitos da Rescisdo

a) A rescisao acarretara a execugao imediata da garantia contratual, quando existente,
para ressarcimento ao Banco da Amazénia de multas, indeniza¢des e demais valores
devidos;

b) Havendo créditos pendentes da CONTRATADA, o Banco podera reter valores até o
limite dos prejuizos apurados;

c) As penalidades e responsabilidades da CONTRATADA por danos, perdas ou ilicitos
permanecem vigentes mesmo apés a rescisao do contrato;

d) A rescisdo devera ser formalmente motivada nos autos do processo administrativo,
assegurando-se o contraditério e a ampla defesa a CONTRATADA;

e) O Banco da Amazoénia podera assumir diretamente a execucéo ou contratar terceiros
para conclusdo dos servicos, sem prejuizo das penalidades aplicaveis a
CONTRATADA.

30 DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA

30.1 A fase de habilitacdo sucedera as fases de apresentacdo de propostas, lances e
julgamento, observando-se o disposto na Lei n° 13.303/2016, no Regulamento de
Licitagdes e Contratos do Banco da Amazénia e nas demais normas aplicaveis.

30.2 Da Habilitagao Juridica

30.2.1 Para comprovar a capacidade juridica de exercer direitos e assumir obrigagbes, a
LICITANTE devera apresentar:

a) Contrato social, estatuto ou ato constitutivo atualizado, devidamente registrado no 6rgéo
competente;

b) Documentos que comprovem os poderes de representagdo de seus administradores ou
procuradores, inclusive instrumentos de mandato, quando for o caso;

Pagina 127 de 267



bancoda

amazonia

c) Decreto de autorizagao para funcionamento no Pais, no caso de empresas estrangeiras,
conforme legislagéo aplicavel;

d) Codpias do CPF e do RG ou CNH dos representantes legais e/ou procuradores
habilitados para assinatura do contrato.

30.3 Da Habilitagao Fiscal, Social e Trabalhista

30.3.1 A LICITANTE devera apresentar documentagdo comprobatéria de regularidade fiscal e
trabalhista, conforme exigéncias do Sistema de Cadastramento Unificado de
Fornecedores — SICAF ou, alternativamente, mediante as seguintes certiddes:

a) Cartado de inscricao no CNPJ ou CPF, conforme o caso;

b) Comprovante de inscrigdo no Cadastro de Contribuintes Estadual e/ou Municipal,
relativo a sede da LICITANTE e pertinente ao ramo de atividade;

c) Certidao de regularidade fiscal perante as Fazendas Federal, Estadual e Municipal ou
Distrital, negativas ou positivas com efeito de negativa;

d) Certidao Negativa ou Positiva com efeito de Negativa de Débitos Relativos a Créditos
Tributarios Federais e a Divida Ativa da Uniao;

e) Certidao de Regularidade do FGTS (CRF);
f) Certidao Negativa ou Positiva com efeito de Negativa de Débitos Trabalhistas (CNDT);

g) Declaragdo de ndo empregar menor, conforme art. 7°, inciso XXXIIl, da Constituicdo
Federal;

h) Declaragao de conhecimento e observancia do Decreto n° 7.203/2010, que dispde sobre
a vedagdo ao nepotismo no dmbito da administrag&o publica.

30.3.2 Os documentos acima poderdo ser substituidos por meios eletronicos idéneos e
legalmente validos que comprovem a regularidade da LICITANTE, desde que emitidos
por 6rgéos oficiais competentes.

30.4 Da Habilitagdo Econémico-Financeira

30.4.1 A LICITANTE devera apresentar Balango Patrimonial e Demonstragdes Contabeis do
ultimo exercicio social, devidamente registrados, que comprovem sua boa situacao
financeira, demonstrada por meio dos seguintes indices, todos com valores superiores a
1 (um):

a) Liquidez Geral (LG)

LG = Ativo Circulante + Realiza’vel a Longo Prazo

" Passivo Circulante + Passivo Néo Circulante
b) Liquidez Corrente (LC)

Ativo Circulante
LC

- Passivo Circulante
c) Solvéncia Geral (SG)

Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
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30.4.2 Apresentar Certiddo Negativa de Faléncia ou Recuperagdo Judicial, emitida pelo
distribuidor da sede da empresa.

30.4.3 A LICITANTE que obtiver indice igual ou inferior a 1 (um) em qualquer dos parametros
devera comprovar patrimonio liquido minimo equivalente a 10% (dez por cento) do valor
total estimado da contratacao.

30.4.4 Empresas com menos de um ano de constituicdo deverdo apresentar Balango de
Abertura e, quando aplicavel, Balanco Intermediario, devidamente assinados pelo
administrador e contador, com registro no 6rgao competente.

30.4.5 Empresas inativas no exercicio anterior deverao apresentar as demonstragdes contabeis
do ultimo exercicio ativo, Certidao de Inatividade e Balango de Reabertura.

30.4.6 Empresas em recuperagao judicial ou extrajudicial poderéo participar da licitagédo, desde
que comprovem o atendimento integral as condi¢gdes econdmico-financeiras exigidas
neste Termo.

30.4.7 Microempresas (ME) e Empresas de Pequeno Porte (EPP) deverdo cumprir
integralmente as exigéncias de habilitagdo, observadas as prerrogativas legais da Lei
Complementar n° 123/2006.

30.5 Das Outras Condic¢oes de Habilitagao

30.5.1 A LICITANTE devera apresentar, nos modelos definidos pelo Banco da Amazébnia, as
seguintes declaragdes:

a) Declaragao de conhecimento do Art. 38 da Lei n°® 13.303/2016;
b) Declaragéo de Inexisténcia de Fato Impeditivo ou Superveniente;

c) Declaragao de Inexisténcia de Empregado do Banco da Amazénia em seu quadro
funcional;

d) Declaragao de Conhecimento da Lei de Improbidade Administrativa (Lei n® 8.429/1992);
e) Declaragao de enquadramento como ME ou EPP, quando aplicavel.

30.6 Da Verificacdao em Listas Restritivas

30.6.1 O Banco da Amazoénia realizara consultas as listas de Prevengéo a Lavagem de Dinheiro
e ao Financiamento do Terrorismo (PLD/FT).

30.6.2 A LICITANTE que apresentar restricbes nessas listas sera desclassificada, salvo decisdo
expressa e fundamentada do comité competente do Banco.

30.7 Da Manutengao das Condi¢oes de Habilitagao

30.7.1 A CONTRATADA obriga-se a manter, durante toda a vigéncia contratual, todas as
condigdes de habilitagdo e qualificagdo exigidas neste Termo de Referéncia, compativeis
com as obrigagdes assumidas, sob pena de aplicacdo das sangdes previstas.

30.8 Da Participacao de consoércios

30.8.1 Sera admitida a participagao de agentes econémicos reunidos em consorcio.

31 CRITERIOS DE QUALIFICAGAO TECNICA

31.1 Da Comprovacao da Capacidade Técnico-Operacional
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31.1.1 A propensa CONTRATADA deverdo apresentar, no minimo, 01 (um) Atestado de
Capacidade Técnica, expedido por pessoa juridica de direito publico ou privado, em
documento timbrado, e que comprove a aptiddo da licitante para o desempenho de
atividade pertinente e compativel em caracteristicas e quantidade equivalentes com o
objeto da presente contratagéo.

31.1.2 A comprovagdo a que se refere o item anterior devera abranger 50% (cinquenta por
cento) dos grupos de requisitos funcionais previstos no item 1.2 deste Termo de
Referéncia, percentual fixado com fundamento no art. 79, itens 2 e 3, do Regulamento de
Licitagcbes e Contratos do Banco da Amazdnia.

31.1.3 As LICITANTES deverdo comprovar aptiddo técnico-operacional para a execugao de
servigos pertinentes e compativeis, em caracteristicas, complexidade e porte, com as
parcelas de maior relevancia do objeto desta contratagéo, mediante apresentagdo de um
ou mais Atestados de Capacidade Técnica, emitidos por pessoa juridica de direito publico
ou privado.

31.1.4 Para fins de qualificagcdo técnica, serdo consideradas pertinentes as experiéncias
relacionadas a prestagcdo de Servigos Gerenciados de Seguranga Cibernética,
compreendendo atividades de SOC, monitoramento e correlagdo de eventos, XDR
baseado em SIEM, Gestdo de Vulnerabilidades — GVUL, resposta a incidentes e
capacidades correlatas compativeis com o objeto.

31.1.5 Os atestados poderao ser apresentados em documento fisico ou eletronico, desde que
permitam identificar o emitente, o objeto executado e as informagbes necessarias a
afericdo da experiéncia declarada, ndo sendo exigida forma documental especifica que
restrinja injustificadamente sua aceitagao.

31.2 Do Somatoério de Atestados

31.2.1 Serdao aceitos quantos atestados forem necessarios para a comprovagdo dos
quantitativos através de sua soma.

31.2.2 Sera admitida a apresentagdo de mais de um atestado de capacidade técnica, podendo
suas experiéncias ser consideradas em conjunto para comprovacdo das parcelas
relevantes do objeto, desde que os servicos comprovados sejam techicamente
compativeis e permitam aferir a capacidade operacional necessaria a execugao da
contratacgao.

31.2.3 O somatorio de atestados ndo estara condicionado, como regra geral, a concomitancia
dos respectivos periodos de execucao, quando a natureza, a complexidade e a técnica
empregadas nos servicos ndo variarem em razao da dimensao quantitativa.

31.2.4 Exclusivamente quando o somatorio for utilizado para comprovar capacidade operacional
simultanea relacionada a volumetria minima de 150 GB/dia de ingestao de logs e eventos,
os periodos de execugdo considerados deverdo ser concomitantes, de modo a
demonstrar que a LICITANTE efetivamente possuia capacidade para operar, em um
mesmo periodo, volume equivalente ao minimo exigido.

31.2.5 Nao sera admitida a soma meramente aritmética de volumes executados em periodos
sucessivos para atendimento do requisito de capacidade simultanea previsto no item
31.2.3.

31.2.6 Esse ajuste mantém a concomitéancia somente onde existe justificativa técnica objetiva:
demonstrar capacidade simultanea de processamento.

31.3 Do Periodo de Experiéncia
Pagina 130 de 267



bancoda

§ amazonia

31.3.1 Os atestados deverao referir-se a contratos concluidos ou que tenham alcangado, no
minimo, 12 (doze) meses de execugao continua, de forma a demonstrar experiéncia na
prestacéo sustentada de servigos de seguranga cibernética.

31.3.2 Quando o contrato que fundamenta o atestado possuir prazo total inferior a 12 (doze)
meses, podera ser aceita a comprovacdo de sua execucdo integral, mediante
apresentagao do respectivo instrumento contratual ou de documentagao equivalente.

31.3.3 O periodo minimo estabelecido neste item destina-se a comprovagdo da capacidade de
prestacdo continuada dos servigos, considerando a natureza ininterrupta e critica da
operagao prevista para o Cyber Fusion Center.

31.4 Da Verificagao da Autenticidade e das Diligéncias

31.4.1 As LICITANTES deverao disponibilizar informacdes suficientes para permitir a verificagdo
da autenticidade e legitimidade dos atestados apresentados.

31.4.2 O Banco da Amazonia podera promover diligéncias junto aos emitentes dos atestados,
solicitar esclarecimentos e requerer documentacao complementar destinada a confirmar
ou esclarecer as informacgdes apresentadas.

31.4.3 Poderéo ser utilizados como documentagdo complementar, entre outros:

a) contratos e respectivos aditivos;

b) Ordens de Servigo;

c) relatérios de execugao;

d) termos de aceite;

e) notas fiscais;

f) declaragbes complementares emitidas pelo contratante anterior;

g) documentos de medicéao; e

h) outros documentos idéneos capazes de demonstrar a natureza, o porte ou a execugao dos
servigos.

31.4.4 A diligéncia podera ser utilizada para esclarecer, complementar ou confirmar informagdes
constantes da documentacdo apresentada, observadas as regras aplicaveis ao
procedimento licitatorio.

31.5 Da Comprovacao Técnico-Operacional das Parcelas Relevantes

31.5.1 A LICITANTE devera comprovar experiéncia na prestagdo de Servico Gerenciado de
Monitoramento e Resposta a Incidentes — SOC, Cyber Fusion Center ou servigco
gerenciado de seguranga cibernética de natureza equivalente, contemplando capacidade
de ingestao de, no minimo, 150 GB/dia de logs e eventos de seguranga, correspondente
a 25% (vinte e cinco por cento) da capacidade minima de 600 GB/dia prevista para esta
contratacao.

31.5.2 A comprovagao da volumetria minima podera constar diretamente do atestado ou ser
demonstrada por documentagdo complementar emitida ou validada pelo contratante
anterior, desde que seja possivel aferir objetivamente a capacidade executada.

31.5.3 Devera ser comprovada experiéncia em operagdo continua 24x7x365, envolvendo
concomitantemente, em um mesmo ambiente de servigos gerenciados, pelo menos duas
das seguintes capacidades:

a) monitoramento, correlagédo e resposta a incidentes por meio de SIEM ou tecnologia
equivalente;
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b) Deteccéo e Resposta Estendida — XDR baseado em SIEM ou capacidade equivalente;
c) Gestao de Vulnerabilidades — GVUL;
d) resposta operacional a incidentes de segurancga cibernética; ou

€e) servigos equivalentes que demonstrem integragédo entre detecgao, analise, vulnerabilidades e
resposta a incidentes.

31.5.4 Nao sera exigido que a experiéncia anterior tenha sido denominada formalmente “Cyber

Fusion Center’, desde que as atividades comprovadas demonstrem complexidade,
integracao e caracteristicas compativeis com as parcelas relevantes desta contratagao.

31.6 Do Conteudo dos Atestados

31.6.1 Os atestados de capacidade técnica deverao conter informagdes suficientes para permitir
a identificac&o e avaliagao da experiéncia comprovada, incluindo, no minimo:

a) identificacao da pessoa juridica emitente;

b) identificacdo ou forma de contato com o responsavel pela emissdo ou validagcdo das
informacoes;

c) descricdo do objeto ou dos servicos executados, em nivel suficiente para demonstrar sua
pertinéncia e compatibilidade com a contratacéo;

d) periodo de execugao;

e) informagao relativa a operagédo continua 24x7x365, quando utilizada para atendimento do
requisito correspondente;

f) volumetria ou capacidade executada, quando necessaria a comprovagao do requisito previsto
no item 7.5.1; e

g) indicacao de que os servigos foram executados satisfatoriamente.

31.6.2 Nao sera exigido que o préprio atestado contenha, obrigatoriamente, informagdes
detalhadas sobre fabricante, mddulos, versbes, quantidade de usuarios ou outros
elementos técnicos especificos que nao sejam normalmente registrados em documentos
dessa natureza.

31.6.3 Quando as informagdes do atestado forem insuficientes para afericdo de determinado
requisito, o Banco podera solicitar documentagdo complementar ou realizar diligéncia,
nos termos do item 7.4.

31.7 Da Pertinéncia e Compatibilidade Técnica

31.7.1 Serao considerados pertinentes e compativeis os servicos que demonstrem experiéncia
na execucdo de atividades de seguranga cibernética gerenciada de natureza,
complexidade e porte compativeis com as parcelas relevantes da contratacio,
independentemente do fabricante ou da plataforma tecnoldgica utilizada na experiéncia
anterior.

31.7.2 A comprovacéo de capacidade técnico-operacional ndo dependera de experiéncia prévia
com a mesma solucao, fabricante, produto ou arquitetura tecnologica que venha a ser
ofertada ao Banco da Amazénia.

31.7.3 Serao admitidas experiéncias obtidas mediante utilizagdo de tecnologias distintas, desde
que comprovem a execucao de servigos funcional e operacionalmente equivalentes aos
requisitos de qualificacdo estabelecidos.

31.7.4 O dominio, a aderéncia funcional, a capacidade de integragdo, o desempenho e as
demais caracteristicas da solugao efetivamente ofertada na licitagdo serdo avaliados por
meio da Prova de Conceito — POC, conforme o Anexo | C, ndo constituindo requisito de
experiéncia pretérita vinculado a fabricante especifico.
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31.8 Da Verificacao e Diligéncia Técnica

31.8.1 O Banco da Amazébnia podera realizar diligéncias destinadas a confirmagdo da
experiéncia técnico-operacional apresentada, inclusive mediante contato com os
emitentes dos atestados, entrevistas técnicas ou, quando devidamente justificado, visitas
as organizagdes que tenham contratado os servigos declarados.

31.8.2 Durante a diligéncia poderdo ser solicitados contratos, Ordens de Servigo, relatérios,
termos de aceite, notas fiscais, documentos de medicdo ou outros elementos
relacionados a execugao dos servigos.

31.8.3 As diligéncias terdo por finalidade verificar a autenticidade, esclarecer informacdes e
confirmar a efetiva compatibilidade da experiéncia apresentada com os requisitos de
qualificacao técnica.

31.9 Da Declaracao de Capacidade Técnica

31.9.1 A comprovacao da capacidade técnico-operacional sera realizada primordialmente por
meio dos atestados emitidos por contratantes anteriores, nos termos dos itens
precedentes, ndo podendo declaragao unilateral da prépria LICITANTE substitui-los.

31.9.2 A LICITANTE devera apresentar, adicionalmente, a Declaragdo Complementar de
Capacidade e Compromisso Técnico, conforme modelo constante do Anexo I-E,
declarando:

a) ciéncia integral dos requisitos técnicos e operacionais da contratagao;
b) capacidade de mobilizar estrutura técnica e operacional compativel com os servigos;

c) compromisso de disponibilizar, na fase de implantagdo, equipe técnica dimensionada e
qualificada nos termos deste Termo de Referéncia;

d) compromisso de manter a operagao 24x7x365 e cumprir os Niveis Minimos de Servico;

e) ciéncia dos requisitos de integragao, segurancga, continuidade e governanga; e

f) compromisso de apresentar, no momento contratualmente previsto, os documentos
comprobatdrios relativos aos profissionais que efetivamente atuarao na execugao.

31.9.3 A declaragdo prevista neste item possui natureza complementar e ndo substitui os
Atestados de Capacidade Técnica exigidos para comprovagao da experiéncia técnico-
operacional.

31.10Da Equipe Técnica e do Momento de sua Comprovagao

31.10.1 A qualificagdo técnico-operacional exigida na fase de habilitagdo refere-se a
capacidade e a experiéncia da LICITANTE, ndo sendo exigida, como condi¢cao de
habilitagdo, a indicagdo nominativa, comprovagdo de vinculo empregaticio ou
apresentagao das certificagbes de todos os profissionais que integrardo a equipe de
execucao contratual.

31.10.2 A CONTRATADA devera apresentar, durante a fase de implantagéo e nos prazos
estabelecidos neste Termo de Referéncia, a composi¢ao efetiva da equipe técnica,
acompanhada da documentacio necessaria a comprovacao da formacao, experiéncia,
certificacbes e demais qualificagcdes aplicaveis aos respectivos perfis.

31.10.3 Quando determinada certificagdo estiver prevista como requisito para perfil
profissional especifico, serdo admitidas certificacbes equivalentes, desde que possuam
escopo, nivel de conhecimento e complexidade compativeis com a atividade exercida.

31.104 O dimensionamento quantitativo da equipe sera de responsabilidade da
CONTRATADA, devendo ser suficiente para assegurar, objetivamente:
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a) operagao continua 24x7x365;

b) cumprimento integral dos Niveis Minimos de Servico;

c¢) atendimento simultaneo a eventos e incidentes compativel com a criticidade do ambiente;

d) cobertura dos niveis operacionais e especialidades previstos;

€) supervisao técnica continua;

f) continuidade durante férias, afastamentos, substituicdes ou indisponibilidades;

g) handover adequado entre turnos;

h) atendimento a situagdes criticas e aumentos excepcionais de demanda; e

i) execucédo das atividades sob demanda sem prejuizo dos servigos continuados.

31.10.5 A aprovagdo pelo Banco do dimensionamento da equipe estara vinculada
exclusivamente a demonstragdo do atendimento aos critérios objetivos estabelecidos no item

31.10.4. e as demais exigéncias técnicas do Termo de Referéncia, ndo podendo ser baseada
em juizo discricionario desvinculado desses parametros.

31.10.6 Caso a equipe apresentada ou mantida pela CONTRATADA se mostre
insuficiente para cumprimento dos NMS, cobertura operacional, simultaneidade de atendimento
ou continuidade dos servigos, cabera a CONTRATADA promover, sem 6nus adicional ao Banco,
0s ajustes de dimensionamento necessarios.

32 VEDAGOES

32.1 Da Cessao e Transferéncia

32.1.1 E vedada a cessdo, transferéncia ou subcontratacdo, total ou parcial, dos direitos e
obrigagdes decorrentes deste contrato, salvo nas hipoteses expressamente previstas
neste termo de referéncia, sem autorizagao expressa e prévia do Banco da Amazoénia,
desde que observadas as condigbes estabelecidas neste Termo de Referéncia e
mantidas todas as garantias e obrigacdes contratuais.

32.2 Das Restrigoes de Divulgacgao e Uso

32.2.1 E expressamente vedado & CONTRATADA, salvo autorizacdo formal e expressa do
Banco da Amazoénia:

a) Veicular publicidade, campanhas ou materiais de divulgagdo que utilizem o nome,
marca, logotipo, imagem institucional ou mencao a relagédo contratual com o Banco da
Amazbnia como apelo mercadolégico ou promocional,

b) Utilizar este contrato como garantia financeira, objeto de cessao de crédito ou lastro em
operacgoes de desconto bancario perante terceiros;

c¢) Usar, reproduzir, copiar ou reter quaisquer informagdes, dados, documentos, sistemas,
imagens, relatorios, cédigos, bancos de dados ou quaisquer outros ativos de
propriedade do Banco da Amazoénia, fora dos limites estritamente necessarios a
execucao contratual,

d) Divulgar ou compartilhar com terceiros quaisquer informagdes classificadas como
sigilosas, estratégicas ou restritas, sob pena de responsabilizagao civil, administrativa e
penal.

32.3 Da Vedagao de Nepotismo
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32.3.1 Nos termos do artigo 7° do Decreto n° 7.203/2010, que dispde sobre a vedagédo ao

32.4

nepotismo no ambito da administragdo publica federal, € proibido @ CONTRATADA,
durante toda a vigéncia contratual, empregar ou manter vinculo profissional com cénjuge,
companheiro ou parente, em linha reta ou colateral, por consanguinidade ou afinidade,
até o terceiro grau, de empregado do Banco da Amazdnia que exerga cargo em comissao
ou fungao de confianga.

A inobservancia destas disposi¢des sujeitara a CONTRATADA as penalidades cabiveis e
podera ensejar a rescisao imediata do contrato, sem 6nus para o Banco da Amazoénia.

33 DOS CRITERIOS DE SUSTENTABILIDADE

33.1

Do Compromisso com as Politicas Institucionais do Banco da Amazénia

33.1.1 A CONTRATADA se compromete a atender integralmente as diretrizes da Politica de

33.2

33.3

Responsabilidade Socioambiental do Banco da Amazdnia — PRSAC (disponivel
em:https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204
) e da Politica Geral de Contratagbes (disponivel em:
https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-

contratacoes/viewdocument/5727), observando os requisitos minimos descritos a seguir.

Das Condig¢oes de Trabalho e Direitos Humanos

a) Nao permitir a pratica de trabalho analogo ao escravo, infantil ou qualquer outra forma
de trabalho ilegal;

b) Empenhar esforgos para que seus fornecedores, parceiros e subcontratados também
adotem as mesmas praticas de respeito aos direitos humanos e trabalhistas;

c) Nao empregar menores de 18 (dezoito) anos em atividades noturnas, perigosas ou
insalubres, nem menores de 16 (dezesseis) anos em qualquer atividade laboral, exceto
na condi¢ao de aprendiz a partir dos 14 (quatorze) anos, conforme legislagéo vigente;

d) Nao permitir discriminagao no acesso ou permanéncia no emprego em razao de sexo,
género, raga, cor, origem, condigao fisica, religido, estado civil, idade, orientacido sexual,
condicao familiar, estado gravidico ou qualquer outra forma de preconceito;

e) Respeitar o direito de sindicalizagdo, de negociagao coletiva e de organizagdo dos
trabalhadores, vedadas quaisquer represalias.

Da Saude, Seguran¢a e Meio Ambiente

a) Cumprir rigorosamente a legislagdo ambiental, fiscal, trabalhista, previdenciaria e de
segurancga e saude ocupacional aplicaveis;

b) Adotar praticas preventivas que evitem danos ambientais e implementar agdes
corretivas sempre que houver impacto decorrente de suas atividades;

c) Observar a Politica Nacional de Residuos Sélidos (Lei n°® 12.305/2010), promovendo o
descarte adequado, reutilizagdo e reciclagem de materiais de forma ecologicamente
correta,

d) Evitar a exposicdo de colaboradores a condi¢cdes ultrajantes, sub-humanas ou
degradantes, definidas nos subitens a seguir:

i) Condigbes ultrajantes: aquelas que exponham o individuo de forma ofensiva,
imoral ou humilhante;
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i) Condigdes sub-humanas: situagdes de degradagéo abaixo dos limites minimos de
dignidade humana;

iii) Condicbes degradantes: condigbes que privem o trabalhador de direitos
fundamentais ou o submetam a tratamento semelhante a escravidao.

33.4 Das Integridade, Etica e Conformidade Legal

a) Atender integralmente a legislagdo e aos regulamentos que tratam da prevencao a
lavagem de dinheiro e ao financiamento do terrorismo (PLD/FT);

b) Nao possuir registro ativo de sang¢des impeditivas de contratar com a Administracéo
Publica, tampouco constar no Cadastro Nacional de Empresas Iniddneas e Suspensas
(CEIS);

¢) Adotar controles internos compativeis com as boas praticas de governancga, integridade
e compliance, conforme diretrizes anticorrup¢do do Banco da Amazénia e legislacao
correlata;

d) Adotar medidas e controles técnicos voltados a protecdo da confidencialidade,
integridade e disponibilidade das informacdes, em conformidade com a Lei Geral de
Protecédo de Dados Pessoais (Lei n° 13.709/2018 — LGPD),

e) Manter registro e comprovacao documental da conformidade de seus processos com 0s
dispositivos legais, disponibilizando-os ao Banco da Amazdnia sempre que solicitado.

33.5 Das Sangodes por Descumprimento

33.5.1 O Banco da Amazoénia podera recusar o recebimento de qualquer servigco, material ou
equipamento, bem como rescindir o contrato de forma imediata e unilateral, sem énus ou
penalidades, garantido o direito de defesa, caso seja comprovado que a CONTRATADA,
seus subcontratados ou fornecedores:

a) utilizem trabalho em desconformidade com as condi¢des legais e éticas previstas neste
Termo de Referéncia;

b) pratiguem atos lesivos a integridade humana, ao meio ambiente ou aos direitos
trabalhistas;

¢) incorram em violacao das politicas institucionais do Banco da Amazénia ou da legislagado
vigente.

34 INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

34.1 Dos Compromissos Gerais

34.1.1 O contrato oriundo desta contratagdo devera conter clausula expressa pela qual as partes
declaram conhecer e cumprir integralmente as normas de prevengdo e combate a
corrupgdo previstas na legislagdo brasileira, em especial a Lei de Improbidade
Administrativa (Lei n° 8.429, de 02 de junho de 1992), a Lei Anticorrupgdo Empresarial
(Lei n°® 12.846, de 01 de agosto de 2013) e seus regulamentos e demais dispositivos
legais aplicaveis as empresas publicas e sociedades de economia mista.

34.1.2 As partes comprometem-se a cumprir fielmente tais normas, por si, por seus socios,
administradores, empregados, prepostos e terceiros contratados, mantendo e
observando, durante toda a vigéncia contratual, um Cdédigo de Etica e Conduta préprio,
que estabeleca padrdes compativeis com a legislagéo e com os principios de integridade
corporativa.
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34.2 Das Proibi¢goes e Condutas Vedadas
34.2.1 Fica expressamente vedado as partes, seus representantes e contratados:

a) Prometer, oferecer, conceder, solicitar ou receber, direta ou indiretamente, vantagem
indevida de qualquer natureza, em favor préprio ou de terceiros, com o intuito de
influenciar ato ou decisao administrativa, direcionar negdcios ou obter beneficio ilicito;

b) Financiar, custear, patrocinar ou de qualquer modo subvencionar atos ilicitos ou praticas
corruptas, inclusive fraudes licitatorias ou contratuais;

c¢) Utilizar intermediarios, consultores ou parceiros para dissimular a oferta ou recebimento
de vantagens indevidas;

d) Praticar atos de corrupgao, suborno, extorsao, fraude, trafico de influéncia ou lavagem
de dinheiro, em qualquer esfera da relagao contratual.

34.3 Da Prevencgao e Monitoramento

34.3.1 A CONTRATADA devera adotar mecanismos de integridade, auditoria e controle interno,
incluindo politicas de prevencéao, deteccao e resposta a riscos de corrupgao, fraude e
lavagem de dinheiro, bem como procedimentos de verificagcao e due diligence aplicaveis
a seus administradores, colaboradores e fornecedores.

34.3.2 Devera ainda colaborar com o Banco da Amazdnia em eventuais auditorias, fiscalizagdes
ou diligéncias voltadas a apuragao de fatos relacionados a integridade contratual.

34.4 Da Aderéncia ao Cédigo de Conduta Etica do Banco da Amazonia

34.4.1 A CONTRATADA devera respeitar e assegurar que seus empregados e representantes
respeitem, no que couber, os principios e valores éticos previstos no Cédigo de Conduta
Etica do Banco da Amazénia, disponivel em:
https://www.bancoamazonia.com.br/component/edocman/relacoes-
investidores/governanca-corporativa/codigo-etica

34.5 Das Sangoes e Consequéncias

34.5.1 A comprovacgao de violagdo as obrigagdes previstas neste item, inclusive mediante dolo,
fraude ou corrupcédo, constituira causa de rescisao unilateral e imediata do contrato pelo
Banco da Amazbnia, sem Onus para a Administragdo, e ensejara a aplicagdo das
penalidades cabiveis, sem prejuizo do ressarcimento por eventuais perdas e danos.

34.6 Da Responsabilizagao Independente

34.6.1 A aplicagdo das penalidades previstas na Lei n® 12.846/2013 ndo exclui ou substitui os
demais processos de responsabilizacdo civil, administrativa e penal decorrentes de
ilicitos praticados no ambito do contrato.

35 PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

35.1 A CONTRATADA, por si, por seus colaboradores e por eventuais subcontratados, devera:

a) observar as determinagdes de 6rgaos reguladores e fiscalizadores sobre a matéria,
inclusive as emanadas da Autoridade Nacional de Protegdo de Dados (ANPD); e

b) atuar em conformidade com toda a legislagdo vigente sobre protecdo de dados
pessoais, em especial a Lei n°® 13.709/2018 — Lei Geral de Protegao de Dados Pessoais
(LGPD), a Resolugao CD/ANPD n° 15/2024, relativa a comunicagao de incidentes de
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seguranga e, quando caracterizada transferéncia internacional de dados pessoais, a
Resolugdo CD/ANPD n° 19/2024;

c) atender as normas e politicas de protegcdo de dados de cada pais onde haja qualquer
tratamento de dados do Banco da Amazoénia, incluindo os dados de seus clientes e
colaboradores.

35.2 Diretrizes para o Tratamento de Dados Pessoais
35.2.1 Da Relagao de Controladoria e Operagao

a) O Banco da Amazobnia sera o Controlador dos Dados Pessoais, cabendo-lhe as
decisdes referentes ao tratamento.

b) A CONTRATADA atuara como Operadora, realizando o tratamento exclusivamente sob
as instru¢des formais do Controlador e conforme as normas legais e contratuais
aplicaveis, respondendo civil, administrativa e criminalmente por quaisquer danos
decorrentes de descumprimento.

35.2.2 Da Correcgao e Atualizagao

a) A CONTRATADA devera corrigir, completar, bloquear ou excluir Dados Pessoais
sempre que solicitado pelo Banco da Amazdnia, mediante comunicag¢ao formal.

35.2.3 Das Solicitagoes de Titulares

a) Qualquer solicitagdo ou reclamagéo de titular de Dados Pessoais recebida pela
CONTRATADA devera ser comunicada ao Banco da Amazénia em até 24 (vinte e
quatro) horas, para tratamento adequado.

35.2.4 Da Confidencialidade

a) Todos os Dados Pessoais tratados em decorréncia deste contrato sdo estritamente
confidenciais, permanecendo sob sigilo mesmo apds a rescisdo contratual,
independentemente da causa de extingéo.

35.2.5 Da Governanga e Seguranga da Informacgao

a) A CONTRATADA devera adotar medidas técnicas e organizacionais adequadas para
garantir a confidencialidade, integridade, disponibilidade e resiliéncia dos Dados,
utilizando tecnologias seguras e atualizadas conforme as melhores praticas de mercado.

35.2.6 Das Medidas Técnicas e Organizacionais

a) Devem ser implementadas medidas como pseudonimizagao, criptografia, controle de
acesso, segregacdo de ambientes, registro de logs, backup seguro e gestdo de
vulnerabilidades, além de politicas e procedimentos de seguranga da informagao
formalmente instituidos.

35.2.7 Da Transmissao Segura

a) Toda comunica¢ao ou compartilhamento de Dados Pessoais devera ocorrer por meio
de canais criptografados e protocolos seguros de transmissdo de dados, conforme
padrdes técnicos reconhecidos.

35.2.8 Do Registro de Operagoes e Ambientes Seguros

a) A CONTRATADA devera manter registros detalhados das operagbes de tratamento,
garantindo que seus ambientes fisicos e logicos estejam em conformidade com as
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exigéncias de seguranga, boas praticas e governanga previstas na LGPD e nas normas
complementares.

35.2.9 Da Rastreabilidade

a) Devera ser mantido registro de todas as atividades realizadas nos sistemas que
envolvam Dados Pessoais, permitindo identificar o responsavel, o tipo de operagéo e o
respectivo momento de execucao.

35.2.10 Do Monitoramento de Conformidade

a) A CONTRATADA devera monitorar periodicamente sua conformidade e a de seus
empregados e subcontratados quanto as obrigagdes de protecdo de dados,
apresentando relatérios de controle e auditoria ao Banco da Amazénia sempre que
solicitado.

b) Os relatérios deverao conter, no minimo:

vii)

status dos sistemas e operacdes de tratamento;
medidas e controles de seguranga implantados;
periodos de indisponibilidade ou falhas detectadas;
conformidade com politicas e requisitos organizacionais;
incidentes ou violagdes de dados;

ameacas e riscos identificados;

planos de corregao e melhorias aplicadas.

35.2.11 Da Fiscalizagao

a) O Banco da Amazobnia podera auditar, monitorar e fiscalizar, a qualquer tempo, o
cumprimento das obrigagdes de protecdo de dados, sem prejuizo da responsabilidade
integral da CONTRATADA perante a lei e o contrato.

35.2.12 Das Notificagoes

a) A CONTRATADA devera notificar o Banco da Amazénia em até 24 (vinte e quatro) horas
apos a identificacdo de qualquer:

violagao, incidente ou suspeita de incidente de segurancga;
descumprimento legal ou contratual relativo a protecao de dados;
exposi¢cao, vazamento ou ameaca a integridade dos Dados Pessoais;

solicitagdo ou ordem de autoridade judicial ou administrativa que envolva dados
do Banco.

35.2.13 Da Cooperagao

a) A CONTRATADA devera cooperar integralmente com o Banco da Amazdnia:

i)

i)

na resposta a incidentes de seguranga e comunicagdes a ANPD e aos titulares,
conforme arts. 48 e 49 da LGPD;

no atendimento as solicitagdes judiciais, administrativas e regulatérias;
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iii) no cumprimento dos direitos dos titulares, prestando suporte técnico e
operacional.

35.2.14 Da Propriedade dos Dados

a) Os Dados, metadados e quaisquer informagdes tratadas ou geradas em decorréncia
deste contrato sdo e permanecerao de propriedade exclusiva do Banco da Amazdnia,
sendo vedada sua utilizagdo, compartilhamento, reprodugdo ou comercializagdo pela
CONTRATADA.

35.2.15 Do Tratamento Internacional

a) Qualquer tratamento de Dados Pessoais fora do territério nacional dependera de
autorizagao prévia e expressa do Banco da Amazonia, devendo observar o disposto nos
arts. 33 a 36 da LGPD.

35.2.16 Da Retengao e Eliminagao

a) A CONTRATADA nao podera armazenar ou reter Dados além do prazo legal ou
contratual necessario. Ao término do contrato ou quando solicitado, devera devolver
integralmente os Dados e proceder a sua eliminagdo segura no prazo maximo de 30
(trinta) dias.

b) Caso os dados estejam em banco estruturado, a CONTRATADA devera fornecer
também o dicionario de dados e metadados, em até 10 (dez) dias, permitindo a plena
compreensao e reuso das informagdes pela CONTRATANTE.

35.2.17 Das Solicitagoes e Entregas de Dados

a) Sempre que solicitada pelo Banco da Amazdnia, a CONTRATADA devera disponibilizar
os Dados ou Registros solicitados em até 48 (quarenta e oito) horas, ou em prazo
inferior, quando houver determinagao judicial ou legal.

35.2.18 Da Adequacao Legislativa

a) Eventuais alteragbes legais ou regulamentares que impactem a execugao contratual
deveréao ser imediatamente comunicadas ao Banco da Amazénia.

b) Caso tais alteracdes inviabilizem a continuidade da execug¢éo nos moldes acordados, o
Banco podera rescindir o contrato sem 6nus, mediante apuragcado proporcional dos
valores devidos até a data da rescisdo.

35.2.19 Da Responsabilidade e Direito de Regresso

a) A CONTRATADA sera responsavel, de forma ilimitada, por todos os danos diretos ou
indiretos decorrentes de tratamento irregular de Dados Pessoais.

b) Fica assegurado ao Banco o direito de regresso integral contra a CONTRATADA,
inclusive no caso de penalidades administrativas, civis ou judiciais impostas a
CONTRATANTE por falhas, omissdes ou atos ilicitos da CONTRATADA.

36 MATRIZ DE RISCO

36.1 Em atendimento ao disposto no artigo 42, §3°, da Lei n° 13.303/2016, e as boas praticas
de gestao e governancga aplicaveis as empresas publicas e sociedades de economia mista,
fica consignado que esta contratacédo observara a Matriz de Riscos constante do Anexo X
-deste Termo de Referéncia.
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A Matriz de Riscos estabelece a reparticao objetiva e equilibrada dos riscos entre o Banco
da Amazébénia e a CONTRATADA, especificando os eventos que poderao impactar o
equilibrio econdmico-financeiro do contrato, bem como os mecanismos de mitigagcéo e
recomposi¢cao aplicaveis.

A Matriz de Riscos tem por finalidade:
a) identificar e classificar os riscos previsiveis relacionados a execugao contratual,
b) definir a parte responsavel pela gestao, mitigagcao e absorgéo de cada risco;

c¢) disciplinar as condicbes em que cabera a revisdo contratual, reequilibrio econémico-
financeiro ou adogéo de medidas corretivas; e

d) assegurar a transparéncia, a previsibilidade e a seguranga juridica na execug¢ao do
contrato.

A Matriz de Riscos integra o presente Termo de Referéncia e o contrato que dele resultar,
tendo forca obrigatéria entre as partes, devendo ser observada em todos os atos de gestao,
execucao e fiscalizacao contratual.

37 FORO

371

37.2

Fica eleito o Foro da Comarca de Belém, capital do Estado do Para, com renuincia expressa
a qualquer outro, por mais privilegiado que seja, para dirimir quaisquer duvidas, litigios ou
controvérsias oriundas da interpretagao ou execucao desta contratacao.

As partes reconhecem e concordam expressamente que a utilizacdo de assinatura
eletrdnica, incluindo o uso de senhas pessoais, certificados digitais, biometria ou
plataformas de assinatura eletrénica — como, por exemplo, a “DocuSign” — constitui forma
legitima, valida e suficiente para:

a) comprovar a identidade dos signatarios;
b) confirmar a autenticidade e integridade do documento; e

c) demonstrar a manifestagéo inequivoca de vontade para fins de celebragéo e execugao
do presente contrato, conforme o disposto na legislagdo aplicavel, especialmente a
Medida Provisoria n° 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil), e demais normas correlatas.
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PREGAO ELETRONICO N. 90029/2026
ANEXO I-A
ESPECIFICACOES TECNICAS DA
SOLUCAO COMPLETA

1. DESCRIGAO GERAL

1.1 O presente Anexo tem por objetivo definir as especificagbes técnicas minimas para a
implementacao dos Servigos Gerenciados de Seguranga Operacional Cibernética (SOC), no
modelo de Cyber Fusion Center, contemplando licenciamento, operagéo e suporte das
solugdes integradas de Seguranca da Informacéo e Cibernética a serem contratadas pelo
Banco da Amazénia, compreendendo:

a) SIEM (Security Information and Event Management): Gerenciamento centralizado de
informagdes e eventos de seguranga;

b) GVUL (Gestao de Vulnerabilidades): Identificagao, priorizacao e tratamento continuo de
vulnerabilidades;

c) XDR (Extended Detection and Response) baseado em SIEM: Correlagdo avangada de
eventos e resposta automatizada a incidentes.

1.2 As solugdes e servigos deverdo operar de forma integrada e orquestrada, assegurando
monitoramento continuo (24x7x365), resposta tempestiva a incidentes, tratamento de
vulnerabilidades, detecgdo avangada de ameagas e suporte especializado, conforme os
requisitos descritos neste Anexo.

1.3 As solugdes deverao observar as diretrizes técnicas, os padrées de interoperabilidade e as
tecnologias estabelecidas pelo Banco da Amazénia, assegurando plena compatibilidade
com o ecossistema tecnoldgico institucional, que contempla arquitetura de microsservigos,
containers e APIs REST em ambiente Red Hat OpenShift Container Platform.

1.4 As solugdes hospedadas em nuvem deveréo integrar-se as ferramentas de observabilidade,
métricas e logs corporativos (tais como Prometheus, Grafana, Elastic Search e
equivalentes), garantindo interoperabilidade com o ambiente tecnolégico do Banco, sendo
obrigatéria a compatibilidade com o ambiente Red Hat OpenShift Container Platform,
incluindo o suporte a agentes ou APls nativas para coleta e correlagcdo de dados em clusters.

2. ESCOPO TECNICO E SOLUGOES INTEGRADAS

2.1 Como parte integrante do escopo técnico do Servicos Gerenciados de Seguranga
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, devera ser considerada
a implementagdo, o licenciamento e a operagéo continua e integrada das solugbes
integradas de SIEM, GVUL e XDR, bem como a prestacado dos servigos correlatos de
monitoramento, resposta, consultoria técnica e capacitagdo, conforme descrito a seguir:

| componentes | Descrigdo \ Unidade | Quantidade |

Pagina 142 de 267



bancoda

amazonia

Servigos gerenciados de Monitoramento
e Resposta a Incidentes (SIEM), Gestao
de Vulnerabilidades (GVUL), Detecgao
e Resposta Estendida (XDR) e de
Resposta a Incidentes de Segurancga na
Primeira Linha de Defesa (SRIS), em
regime continuo (24x7x365)

60

Solugéo de SIEM (Security Information
and Event Management) para
gerenciamento centralizado de
informacdes e eventos de seguranca

GB/dia

600

Solugao de GVUL (Gestao de
Vulnerabilidades) para detecgéo,
priorizagéo e tratamento continuo de
vulnerabilidades

Ativo
monitorado/més

5.000/més

Solugéo de XDR (Extended Detection
and Response) baseado em SIEM para
correlacdo avancada de eventos e
resposta automatizada a incidentes

Endpoint
protegido/més

5.000/més

2.2 Os Servigos Gerenciados de Monitoramento e Resposta a Incidentes (SIEM), Gestao de

2.3

2.3.2 Solugédo de GVUL (Gestao de Vulnerabilidades):

Solucao de SIEM (Security Information and Event Management):

Vulnerabilidades (GVUL), Deteccao e Resposta Estendida (XDR baseada em SIEM) e de
Resposta a Incidentes de Seguranca na Primeira Linha de Defesa (SRIS), deverao ser
prestados em regime continuo (24x7x365), pelo periodo de 60 (sessenta) meses,
assegurando operacgao ininterrupta, acompanhamento proativo, correlagdo de alertas,
emissao de relatorios técnicos e mitigagao tempestiva de incidentes.

O Servigo de SOC, no modelo de Cyber Fusion Center, sera responsavel por monitorar
continuamente o ambiente tecnoldégico do Banco da Amazdnia, detectar ameagas,
responder a incidentes, apoiar agdes de mitigacdo de riscos cibernéticos e garantir a
integragao operacional entre as solugdes contratadas.

2.3.1

a) Responsavel pelo gerenciamento centralizado de informagdes e eventos de seguranga,
com ingestdo, correlagdo e analise de logs em tempo real, permitindo a detecgao
precoce de ameacgas € 0 apoio a resposta a incidentes.

b) O licenciamento da Solugdo de SIEM devera contemplar o processamento de, no
minimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados
corporativos — infraestrutura, servidores, aplicagdes, endpoints, dispositivos de
segurancga, servicos em nuvem e sistemas de negocio criticos — assegurando
armazenamento dos logs por periodo minimo de 12 (doze) meses em camada de
consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro (“‘cold storage”), garantindo integridade, rastreabilidade e
disponibilidade para fins de auditoria, investigagéo forense e conformidade regulatéria.

c) A Solugao de SIEM devera operar de forma integrada ao SOC e a camada de resposta
(XDR), incorporando mecanismos de deteccdo comportamental (UEBA), correlagéo
entre multiplas fontes e geragao automatizada de alertas priorizados por severidade.

a) Destinada a detecgédo, priorizagdo e tratamento continuo de vulnerabilidades, com
mecanismos automatizados de varredura, analise de risco, classificacdo de criticidade
e emissao de relatorios técnicos consolidados.
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b) O licenciamento da Solugédo de GVUL devera abranger, no minimo, 5.000 (cinco mil)
ativos monitorados por més, incluindo servidores fisicos e virtuais, estagdes de trabalho,
equipamentos de rede, appliances de seguranga e ativos em ambiente de nuvem sob
responsabilidade do Banco da Amazénia.

c) O Servico de GVUL devera compreender o ciclo completo de gestdo de
vulnerabilidades, incluindo identificacdo, analise, priorizacdo e acompanhamento das
acdes corretivas até sua resolugédo, promovendo o tratamento continuo e a mitigagéo
tempestiva de riscos cibernéticos.

d) O provedor de GVUL devera dispor de plataforma dedicada e de acesso seguro via web,
que possibilite a visualizagdo dos resultados, priorizacdo de riscos, acompanhamento
das agbes corretivas e geragao de painéis executivos e técnicos para gestdo do
processo.

e) As varreduras de vulnerabilidade deverdo ser compativeis e incluir ambientes
containerizados, pipelines CI/CD e imagens Docker executadas no OpenShift Container
Platform, bem como suportar integragdo com o Cofre de Senhas corporativo
(BeyoundTrust) e com bancos Oracle 19¢c RAC.

f) O quantitativo de 5.000 (cinco mil) ativos monitorados por més foi definido com base na
estimativa atual e projetada do parque tecnoldégico do Banco da Amazbnia,
considerando aproximadamente 2.000 (dois mil) servidores fisicos e virtuais e 3.000
(trés mil) estagdes de trabalho corporativas, além de equipamentos de rede, appliances
de seguranca, dispositivos de infraestrutura e recursos hospedados em ambiente de
nuvem.

g) A adogao desse volume visa garantir a cobertura integral da superficie de ataque da
instituicdo, assegurando que todos os ativos criticos, endpoints e componentes de rede
estejam contemplados nas rotinas automatizadas de varredura, analise e tratamento de
vulnerabilidades, em conformidade com as boas praticas de seguranga cibernética e de
gestao de riscos tecnoldgicos.

h) O quantitativo proposto contempla margem de crescimento organico durante a vigéncia
contratual de 60 (sessenta) meses, de modo a evitar a necessidade de aditivos
contratuais decorrentes de expansdes futuras do parque computacional.

2.3.3 Solugao de XDR (Extended Detection and Response):

a) Voltada a correlagdo avangada de eventos e resposta automatizada a incidentes de
seguranga, correlacionando informagdes provenientes de multiplas camadas do
ambiente tecnolégico — incluindo endpoints, redes, aplicagdes, identidades e nuvem —e
promovendo integragao nativa com o SIEM e o SOC.

b) A solugao de XDR devera ser compativel e abranger workloads e containers executados
em OpenShift, correlacionando eventos provenientes de aplicagbes distribuidas,
Bancos de Dados Oracle RAC e APIs REST, dispondo de conectores compativeis com
os middlewares institucionais (Red Hat Fuse, AMQ, JBoss EAP) e possibilitar integragéo
com os servicos de observabilidade do Banco.

c) A solucéo de XDR devera dispor de Monitoramento de Identidades (IDR), integrado a
prépria solugdo, abrangendo a analise de credenciais, autenticagdes e privilégios, com
correlagao de eventos de identidade e foco na detecgao de acessos indevidos, elevagao
de privilégios e movimentagdes laterais andmalas.

d) O escopo de monitoramento devera contemplar, pelo menos, 5.000 (cinco mil)
credenciais ativas do Active Directory (AD) do Banco da Amazébnia, assegurando
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visibilidade completa dos acessos, detec¢cao de comportamentos anémalos e correlagao
com os eventos de segurancga registrados pelo SIEM e pelo XDR, em conformidade com
as boas praticas de seguranga cibernética.

e) O licenciamento da Solugédo de XDR devera cobrir, no minimo, 5.000 (cinco mil)
endpoints protegidos por més, com funcionalidades de detecgdo comportamental,
isolamento, contengdo e remediagcdo de ameagas, atuando de forma integrada ao
ecossistema de monitoramento e resposta do Banco.

f) O quantitativo de 5.000 (cinco mil) endpoints protegidos por més foi estabelecido
considerando a quantidade total estimada de estagbes de trabalho, notebooks e
servidores corporativos do Banco da Amazoénia, abrangendo aproximadamente 3.000
(trés mil) estagdes de trabalho e notebooks e 2.000 (dois mil) servidores fisicos e virtuais
distribuidos entre a matriz e as unidades regionais.

g) A definicdo desse volume tem como objetivo assegurar a cobertura completa de todos
os ativos computacionais efetivamente conectados a rede corporativa, bem como dos
ativos moveis e ambientes hibridos ou em nuvem, garantindo visibilidade, correlagéo e
resposta automatizada a incidentes em todas as camadas do ambiente tecnoldgico.

h) O dimensionamento proposto também considera a integragao nativa da Solugao de XDR
com o SIEM e 0 SOC, permitindo que todos os endpoints licenciados sejam monitorados
de forma continua e participem dos fluxos de detecgdo comportamental, contengéo,
isolamento e remediacdo automatica de ameagas.

i) O quantitativo de 5.000 (cinco mil) endpoints contempla margem de crescimento
projetada para os 60 (sessenta) meses de vigéncia contratual, levando em conta
possiveis expansdes de parque, substituicdes tecnoldgicas e adogao gradual de novos
servigos digitais.

| - ESPECIFICAGOES TECNICAS DA SOLUGAO DE SIEM
1. DESCRICAO

1.1 A Solugédo de SIEM (Security Information and Event Management) sera responsavel pelo
gerenciamento centralizado de informagdes e eventos de seguranga, com ingestao,
correlacao e analise de logs em tempo real, permitindo a detecgcao precoce de ameacas e o
apoio a resposta a incidentes.

1.2 O licenciamento da Solugao devera contemplar o processamento de, no minimo, 600 GB/dia
de logs e eventos, abrangendo todas as fontes de dados corporativos — infraestrutura,
servidores, aplicagcdes, endpoints, dispositivos de seguranga, servicos em nuvem e sistemas
de negdcio criticos — e assegurando armazenamento dos logs por periodo minimo de 12
(doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses
adicionais em camada de arquivamento seguro (“cold storage”), garantindo integridade,
rastreabilidade e disponibilidade para fins de auditoria, investigagao forense e conformidade
regulatoria.

1.3 A Solugédo devera operar de forma integrada ao SOC e a camada de resposta (XDR),
incorporando mecanismos de detec¢cao comportamental (UEBA), correlagao entre multiplas
fontes e geragao automatizada de alertas priorizados por severidade.

2. REQUISITOS GERAIS

2.1 A Solugao devera ser fornecida integralmente no modelo Software como Servigo (SaaS), em
arquitetura cloud native e multi-tenant, operada diretamente pelo fabricante ou parceiro
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autorizado, garantindo suporte técnico continuo, atualizagdes automaticas e conformidade
com as politicas de seguranga do Banco da Amazdnia durante toda a vigéncia contratual.

2.2 A Solucao devera contar com suporte técnico continuo, atualizagoes automaticas de versao
e corregdes, sem necessidade de intervengao do Banco, garantindo conformidade com as
politicas de seguranga da informagdao do Banco da Amazénia durante toda a vigéncia
contratual.

2.3 O licenciamento da Solugao de SIEM devera ser contratado diretamente em nome do Banco
da Amazobnia, sendo fornecida na Ultima versdo estavel disponivel no momento da
contratacdo e abrangendo todos os modulos, conectores, APIs, componentes técnicos e
funcionalidades indispensaveis ao pleno funcionamento da Solug&o, sem custos adicionais,
incluindo:

a) garantia, manutencao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

c) atualizagdes automaticas de versdes, corregdes de seguranca e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual;

e) vedacdo ao uso de softwares ou componentes open-source genéricos ou solucdes
experimentais nao suportadas oficialmente pelo fabricante.

2.4 O servigo de suporte técnico devera assegurar ao Banco:

a) aplicagao continua e automatica de atualizagdes e melhorias na solugao, inclusive
corregdes de seguranga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

c) acesso irrestrito a base de conhecimento, documentagéo técnica e notas de verséo do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

€) suporte técnico especializado fornecido diretamente pelo fabricante.
2.5 A Solucgao devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;

b) segregacéo légica entre o ambiente do Banco da Amazdnia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticagdo multifator
(MFA);

c) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as agbes executadas na plataforma, com retengao
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
sob controle direto do Banco, inclusive para fins de auditoria, investigagdo forense e
conformidade regulatéria;
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e) integracdo nativa com o Active Directory para autenticagdo multifator (MFA) e controle
de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e
geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

2.6 A Solugao devera implementar controle de acesso baseado em papéis (RBAC), usuarios e
fungdes, permitindo atribuicao de privilégios conforme perfil e area de atuagao.

2.7 O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel com
HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

2.8 A Solugao devera ser plenamente compativel, no minimo, com os navegadores Google
Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+), executados em
sistemas operacionais Windows 10 ou superior.

2.9 O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte a
versao 1.3, vedada a utilizacao de versdes obsoletas ou inseguras.

2.10 A Solugao devera permitir integragéo direta com o ServiceNow (médulo SIR) e com o
sistema de Governanca, Risco e Conformidade (GRC) do Banco da Amazénia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. ARQUITETURA E COMPONENTES ESSENCIAIS

3.1 A Solugado devera ser capaz de coletar, normalizar e correlacionar eventos de seguranga
provenientes de multiplas fontes (infraestrutura, aplicagbes, endpoints, identidades e
transagdes), detectando atividades anémalas e fraudes eletrénicas.

3.2 A Solucado devera ser capaz de coletar, interpretar, normalizar e correlacionar eventos
oriundos de logs técnicos, operacionais e transacionais, independentemente da origem ou
fabricante, garantindo deteccédo de atividades andmalas, ameacas cibernéticas e fraudes
eletrénicas.

3.3 A arquitetura minima devera contemplar:

a) Console Web Unificado para administragéo, monitoramento e investigagao;
b) Mecanismo de Coleta compativel com Syslog, APIs, conectores cloud, CSV/JSON etc.;

c) Motor de Correlagao capaz de aplicar regras customizadas e detecgdo avangada de
ameacas (YARA-L ou linguagem equivalente);

d) Armazenamento e Indexagdao em Nuvem, com busca em larga escala e retengdo minima
de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando a integridade, rastreabilidade e disponibilidade para fins
de auditoria, investigagao forense e conformidade regulatéria;

e) Modulo UEBA (User and Entity Behavior Analytics) integrado nativamente;

f) Modulo SOAR (Security Orchestration, Automation and Response) para automagao de
respostas.

3.4 Todos os componentes deverédo operar de forma nativamente integrada, sem necessidade
de customizagdes especificas, em infraestrutura redundante geograficamente segregada,
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constituindo um ambiente unificado de monitoragdo, analise, investigacéo, inteligéncia e
resposta a incidentes.

4. CAPACIDADE OPERACIONAL E RETENGAO

4.1.

4.2

4.3.

4.4.

4.5.

4.6.

4.7.

A Solucdo devera ingerir e processar, de forma continua e sustentada, minimo de 600
GB/dia de eventos de seguranca.

A infraestrutura devera escalar automaticamente conforme o volume de dados, sem perda
de eventos ou necessidade de intervengdo manual.

A Solugao devera processar volumes superiores a média diaria contratada em situagdes de
pico temporario, sem descartar eventos nem impor blogueios ao recebimento de logs,
restabelecendo o fluxo normal sem intervengdo manual ou custo adicional.

Todos os logs deverao permanecer imutaveis por 12 meses, em armazenamento de acesso
imediato (“logs quentes”), com opc¢ao posterior de arquivamento (“cold storage”) ou
exportacdo, mantendo consulta sob controle direto do Banco para fins de auditoria e
investigacao.

A Solugao devera disponibilizar painel de status ou meio equivalente que permita ao Banco
acompanhar a disponibilidade do servico em tempo real.

A Solucdo devera manter desempenho estavel e ndao impactar o funcionamento dos
sistemas do Banco, mesmo durante picos prolongados de envio de logs.

Todas as comunicagdes entre sensores, conectores € A Solucdo SIEM deverado ocorrer
mediante criptografia TLS 1.2+, garantindo confidencialidade e integridade.

5. CORRELAGAO, ANALISE E DETECCAO

5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

A Solugdo devera normalizar eventos e aplicar técnicas de correlagao temporal, espacial, de
conteldo e comportamental.

As técnicas deverdo permitir analises temporais, espaciais, de conteudo e de
comportamento andmalo, correlacionando eventos provenientes de multiplas fontes para
identificar incidentes de seguranga de forma contextual.

A Solugao devera detectar ameacas conhecidas e desconhecidas por meio de:
a) assinaturas e regras de detecgao;
b) analise de anomalias;
c¢) aprendizado de maquina (machine learning).

A Solugdo devera oferecer ferramentas avangadas de investigagao, permitindo busca,
visualizag&o cronoldgica e andlise detalhada de incidentes.

Todas as novas regras de detecgao e correlagdo deverao ser submetidas a homologagao
formal e validagao técnica do Banco da Amazénia antes de ativagdo em ambiente produtivo.

A Solucdo devera disponibilizar recursos de visualizagdo cronoldgica (timeline), busca
parametrizada e analise contextual de eventos, possibilitando identificagdo de causas e
impactos de incidentes.
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6. ENRIQUECIMENTO E CLASSIFICAGAO DE EVENTOS

6.1. Devera ser possivel classificar eventos por zonas logicas, unidades organizacionais e
atributos personalizados.

6.2. A coleta abrangera dispositivos de seguranga, rede, servidores Windows/Linux, bancos de
dados, aplicacbes e servigos em nuvem.

6.3. A Solugéo devera exportar logs brutos ou normalizados em CSV, JSON, XML ou PDF.

6.4. Todos os eventos deverdo ser automaticamente enriquecidos com informacdes geograficas
e feeds de inteligéncia de ameagas.

7. THREAT INTELLIGENCE

7.1. A plataforma devera possuir feeds nativos de Threat Intelligence mantidos pelo fabricante,
cobrindo IPs, dominios, hashes e campanhas APT.

7.2. Devera permitir integragao via APl com fontes externas (MISP, VirusTotal, Anomali etc.) e
correlagao automatica dos IOCs com os eventos coletados.

7.3. A gestao dos feeds devera ser centralizada, permitindo ativar, desativar ou priorizar fontes
conforme estratégia do Banco.

7.4. A Solugao devera permitir consulta manual e importagéo de I0Cs (IPs, dominios, hashes,
URLs) para criagdo de regras especificas e casos de uso, possibilitando investigagdes
contextuais e personalizadas.

7.5. A gestao dos feeds de Threat Intelligence, internos ou externos, devera ser centralizada,
permitindo ativar, desativar ou priorizar fontes conforme a estratégia do Banco.

8. RELATORIOS E DASHBOARDS

8.1. A Solugao devera gerar relatorios técnicos e executivos com:
a) eventos coletados e incidentes detectados;
b) tendéncias e padrdes comportamentais;
¢) niveis de conformidade e auditoria.

8.2. Todos os relatérios deverao ser acessiveis via web e exportaveis em PDF e CSV, com
personalizagdo por usuario.

9. INTELIGENCIA ARTIFICIAL E UEBA

9.1. A Solugéo devera empregar IA Generativa com Processamento de Linguagem Natural (PLN)
para:

a) consultas em linguagem natural,
b) explicagdo de incidentes;
c) geragao de relatérios assistidos;

d) sugestao de novas regras de detecgéo;
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e) triagem automatica de alertas apontando o resultado como falso positivo, verdadeiro
positivo ou inconclusivo com o auxilio de IA.

9.2. A funcionalidade de |IA Generativa devera ser nativa ou oficialmente integrada pelo
fabricante, sem necessidade de licenciamento adicional.

9.3. A Solugéo devera apoiar a criagao de novas regras de deteccao, hipoteses investigativas e
relatérios técnicos, por meio de interagdo em linguagem natural.

9.4. O médulo UEBA devera analisar padrées de login, acessos, movimentagbes de rede e
comportamento de entidades, detectando ameagas internas ou anomalias.

10. SEGURANCA E CONFORMIDADE

10.1. A Solugao devera manter trilha de auditoria completa, compativel com as normas ISO/IEC
27001 e 27002.

10.2. A Solugao devera possuir mecanismos de segregacao, anonimizacao e rastreabilidade de
dados pessoais, em conformidade com a LGPD.

10.3. O Banco da Amazodnia devera ter acesso a todas as trilhas, relatérios e logs de auditoria,
inclusive para fins de auditoria interna e regulatéria.

10.4. A Solugao devera registrar todas as agdes dos usuarios — acessos, pesquisas, exportacdes
e alteragbes de configuragado — em trilhas de auditoria completas, imutaveis e rastreaveis,
disponiveis para auditoria interna e externa.

11. SUPORTE TECNICO E GOVERNANGA

11.1. A Solugao devera manter canal de suporte 24x7x365 em portugués, por portal web, e-mail
e telefone.

11.2. Devera garantir niveis minimos de servico (NMS) conforme Anexo I-B — Niveis Minimos de
Servigo.

11.3. A governanga técnica compreendera reunides mensais com a area de Seguranca da
Informagado do Banco para validagdo de indicadores, regras de deteccao e melhorias
continuas.

11.4. As reunides mensais deverao incluir a homologacéo de novas regras de detecgao, ajustes
de casos de uso e acompanhamento dos indicadores de desempenho definidos no Anexo
I-B — NMS.

Il - ESPECIFICAGOES TECNICAS DA SOLUGAO DE GVUL
1. DESCRIGAO

1.1 A Solugao de GVUL (Gestao de Vulnerabilidades) sera destinada a detecgao, priorizagao e
tratamento continuo de vulnerabilidades, com mecanismos automatizados de varredura,
analise de risco, classificacdo de criticidade e emissao de relatérios técnicos consolidados.

1.2 O licenciamento da Solugéo devera abranger, no minimo, 5.000 ativos monitorados por més,
incluindo servidores fisicos e virtuais, estacbes de trabalho, equipamentos de rede,
appliances de seguranga e ativos em ambiente de nuvem sob responsabilidade do Banco
da Amazoénia.

Pagina 150 de 267



bancoda

amazonia

1.3 O Servigo de GVUL devera compreender o ciclo completo de gestdo de vulnerabilidades,
incluindo identificagao, analise, priorizagdo e acompanhamento das agdes corretivas até sua
resolucao.

1.4 O provedor devera dispor de plataforma dedicada e de acesso seguro via web, que possibilite
a visualizagdo dos resultados, priorizagao de riscos, acompanhamento das agdes corretivas
e geracgao de painéis executivos e técnicos.

2. REQUISITOS GERAIS

2.1. A Solugao devera ser fornecida integralmente no modelo Software como Servigo (SaaS),
em ambiente cloud native, operado diretamente pelo fabricante ou parceiro autorizado,
garantindo suporte técnico continuo, atualizagbes automaticas e conformidade com as
politicas de seguranca do Banco da Amazdnia durante toda a vigéncia contratual.

2.2. A Solugao devera contar com suporte técnico continuo, atualizacbes automaticas de
versao e corregoes, sem necessidade de intervengéo do Banco, garantindo conformidade
com as politicas de seguranga da informag¢ado do Banco da Amazénia durante toda a
vigéncia contratual.

2.3. O licenciamento da Solucdo de GVUL devera ser contratado diretamente em nome do
Banco da Amazoénia, sendo fornecida na ultima versao estavel disponivel no momento da
contratagdo e abrangendo todos os modulos, conectores, APIs, componentes técnicos e
funcionalidades indispensaveis ao pleno funcionamento da Solucdo, sem custos
adicionais, incluindo:

a) garantia, manutencgao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

c) atualizagdes automaticas de versdes, corregdes de seguranga e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual,

e) vedacédo ao uso de softwares ou componentes open-source genéricos ou solugdes
experimentais nao suportadas oficialmente pelo fabricante.

2.4. O servigo de suporte técnico devera assegurar ao Banco:

a) aplicacao continua e automatica de atualizagdes e melhorias na solugao, inclusive
corregcdes de segurancga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

c) acesso irrestrito a base de conhecimento, documentacéo técnica e notas de verséo do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

e) suporte técnico especializado fornecido diretamente pelo fabricante.
2.5. A Solugéo devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;
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b) segregacéo légica entre o ambiente do Banco da Amazdnia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticacdo multifator
(MFA);

c) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as agdes executadas na plataforma, com retengéo
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
sob controle direto do Banco, inclusive para fins de auditoria, investigagao forense e
conformidade regulatéria;

e) integragao nativa com o Active Directory para autenticagdo multifator (MFA) e controle
de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e
geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

A Solugao devera implementar controle de acesso baseado em papéis (RBAC), usuarios
e fungdes, permitindo atribuicdo de privilégios conforme perfil e area de atuacao.

O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel
com HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

A Solugao devera ser plenamente compativel, no minimo, com os navegadores Google
Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+), executados em
sistemas operacionais Windows 10 ou superior.

O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte a
versao 1.3, vedada a utilizagédo de versdes obsoletas ou inseguras.

A Solugdo devera permitir integracao direta com o ServiceNow (modulo SIR) e com o
sistema de Governanca, Risco e Conformidade (GRC) do Banco da Amazénia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. ARQUITETURA E ESCOPO FUNCIONAL

3.

3.

1. A Solucao devera identificar, analisar, classificar, priorizar e acompanhar o ciclo de
tratamento de vulnerabilidades em todos os ativos tecnolégicos do Banco da
Amazobnia — servidores, estacdes, dispositivos de rede, aplicagdes, bancos de dados,
sistemas operacionais e servigos em nuvem.

2. A Solucédo devera operar de forma automatica e continua, com mecanismos de
descoberta de ativos, varredura autenticada e ndo autenticada, deteccao de falhas
conhecidas (CVEs) e exposigdo a riscos, integrando-se ao SOC e ao XDR para
correlagao de eventos.

3.3. A Solugao devera ser fornecida plataforma web segura, com autenticagdo SSO via Active

Directory e MFA, permitindo aos usuarios designados:
a) visualizar resultados de varreduras;
b) classificar vulnerabilidades por severidade (CVSS, CWE, NVD);
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c) monitorar ativos e niveis de exposi¢ao;
d) gerar relatorios e dashboards em tempo real;

e) acompanhar o tratamento e fechamento das vulnerabilidades.
4. FUNCIONALIDADES MiNIMAS

4.1. A Solugao devera contemplar:

a) Descoberta Automatica de Ativos por meio de scans de rede e integragbes com
inventarios corporativos;

b) Varreduras Internas e Externas com periodicidade minima semanal, podendo ser
intensificadas conforme necessidade ou politica do Banco;

c) Classificagdo Automatica por Risco e Criticidade baseada em impacto, exploitabilidade
€ exposicao;

d) Correlagao de Riscos com ativos e priorizagao automatica de corregao;
e) Relatdrios Técnicos e Gerenciais, incluindo tendéncias e métricas de tratamento;

f) Integracdo com SIEM e XDR para enriquecimento de eventos de seguranga e
acionamento automatico de alertas correlacionados.

4.2. A Solugao devera gerar alertas automaticos para vulnerabilidades criticas com exploit
ativo ou uso em campanhas APT, permitindo resposta imediata.

4.3. Os resultados deverao ser armazenados por no minimo de 12 (doze) meses em camada de
armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em camada
de arquivamento seguro, assegurando a integridade, rastreabilidade e disponibilidade para
fins de auditoria, investigagao forense e conformidade regulatéria, com opgao de exportagao
em CSV, JSON ou PDF.

5. PROCESSO DE GESTAO DE VULNERABILIDADES

5.1. A Solugao devera executar as seguintes etapas automatizadas.
a) Descoberta de Ativos: mapeamento completo e dindmico do ambiente de TI;
b) Varredura e Identificagéo: analise continua autenticada e nao autenticada;
c) Classificagao e Prioridade: avaliagdo de risco baseada em contexto e impacto;

d) Corregdo e Mitigagdo: encaminhamento automatico das falhas para as areas
responsaveis;

e) Validagéo e Verificagao: reteste apos correcao;
f) Relatdrios e Indicadores: emissdo de relatérios técnicos e executivos.

5.2. A Solugcao devera manter histérico completo do ciclo de vida de cada vulnerabilidade
detectada, incluindo data de descoberta, responsavel, status de tratamento, data de
corregao e resultado de validagéo.

5.3. Todos os processos deverao ser compativeis com as melhores praticas de mercado
(ISO/IEC 27002, NIST SP 800-40, CIS Controls).
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5.4. O Banco da Amazdnia devera possuir acesso direto e integral a base de dados e trilhas de
auditoria da solugao, incluindo evidéncias de varreduras e historico de tratamento, para fins
de fiscalizagao, conformidade e auditoria.

6. INTEGRAGAO E CORRELAGAO

6.1. A Solugao devera integrar-se ao SIEM e ao XDR para permitir a correlagédo de
vulnerabilidades com eventos de seguranga e incidentes em andamento.

6.2. A integracdo devera suportar APIs rest ou conectores nativos, permitindo
sincronizacao de dados e alertas em tempo real.

6.3. Os dados correlacionados deverao ser armazenados de modo centralizado e acessiveis pelo
SOC para analises e investigagdes, mantendo a correlagdo e acionamento de alertas
automaticos entre SOC e GVUL.

7. RELATORIOS E INDICADORES

7.1. A Solugao devera fornecer relatérios mensais contendo:
a) listagem de vulnerabilidades por criticidade;
b) tendéncias de exposi¢ao ao longo do tempo;
c) indicadores de tratamento (MTTR, percentual corrigido e nivel de risco residual);
d) vulnerabilidades reincidentes ou ndo tratadas;
e) recomendacgdes técnicas de mitigacao.
7.2. Relatorios e dashboards deverao ser personalizaveis e exportaveis em PDF ou CSV.

7.3. Todos os dados deverdo estar disponiveis em lingua portuguesa e armazenados em
ambiente seguro na nuvem.

8. INTELIGENCIA DE AMEAGAS E PRIORIZAGAO

8.1. A Solugdo devera incorporar mecanismos de Threat Intelligence para identificar
vulnerabilidades ativas exploradas em ataques reais, ajustando automaticamente a
prioridade de tratamento.

8.2. Devera ser possivel cruzar informacdes de vulnerabilidades com indicadores de
ameacas (IoCs) provenientes de bases como MISP ou VirusTotal.

9. CONFORMIDADE E SEGURANCA

9.1. A Solucdo devera estar em conformidade com as normas ISO/IEC 27001 e LGPD,
assegurando tratamento adequado de dados sensiveis.

9.2.  Os registros de acesso e operagdes deverado ser auditaveis e armazenados por no
minimo de 12 meses 12 (doze) meses em camada de armazenamento de consulta
imediata e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro,
assegurando a integridade, rastreabilidade e disponibilidade para fins de auditoria,
investigacao forense e conformidade regulatéria.

9.3. A Solugéo devera permitir a analise forense das atividades realizadas em caso de auditoria
ou investigac&o.
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10. SUPORTE E GOVERNANCA

10.1. A Solugao devera dispor de suporte técnico 24x7x365 em portugués, via portal web,
e-mail ou telefone.

19.2. Os niveis minimos de servigo (NMS) seréo os definidos no Anexo I-B — Niveis Minimos
de Servigo.

10.3. Deveréao ocorrer reunides mensais de governanga técnica com a area de Seguranga
da Informagdo para validagdo de indicadores, andlise de tendéncias e melhoria
continua dos processos.

11. RETENGAO, LICENCIAMENTO E ATUALIZAGOES

11.1. Os dados de vulnerabilidades identificados deverdo ser mantidos armazenados
por no minimo 12 (doze) meses em camada de armazenamento de consulta imediata e 48
(quarenta e oito) meses adicionais em camada de arquivamento seguro, assegurando a
integridade, rastreabilidade e disponibilidade para fins de auditoria, investigagao forense e
conformidade regulatéria, com possibilidade de exportagéo e auditoria a qualquer tempo.

11.2. O licenciamento da Solugao devera incluir todas as ferramentas de scanning,
dashboards, mecanismos de priorizagdo e integracbes necessarias para seu pleno
funcionamento.

11.3. As atualizacbes de base de vulnerabilidades e plugins de varredura deveréo
ocorrer automaticamente, sem intervencdo manual ou custo adicional para o Banco da
Amazénia.

11.4. O fabricante da Solugdo devera assegurar o suporte oficial e a manutengao
continua do produto durante toda a vigéncia contratual.

Il - ESPECIFICAGOES TECNICAS DA SOLUGAO DE XDR
1. DESCRICAO

1.1 Solugdo de XDR (Extended Detection and Response) sera voltada a correlagdo avancada
de eventos e a resposta automatizada a incidentes de seguranga, correlacionando
informagdes provenientes de multiplas camadas do ambiente tecnoldgico — incluindo
endpoints, redes, aplicagdes, identidades e nuvem.

1.2 O licenciamento da Solugéo devera cobrir, no minimo, 5.000 (cinco mil) endpoints protegidos
por més, com funcionalidades de deteccdo comportamental, isolamento, contencédo e
remediacao automatizada de ameacas.

1.3 A Solugao devera operar integrada ao SIEM e ao SOC, possibilitando correlagao inteligente
de eventos, priorizacdo automatizada de alertas e execucdo de acdes orquestradas de
resposta, visando reduzir o Tempo Médio de Deteccédo (MTTD) e o Tempo Médio de
Resposta (MTTR) a incidentes.

2. REQUISITOS GERAIS
2.1. A Solugado devera ser fornecida integralmente no modelo Software como Servigo
(SaaS), em ambiente cloud native, operado diretamente pelo fabricante ou parceiro
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autorizado, garantindo suporte técnico continuo, atualizagbes automaticas e
conformidade com as politicas de segurangca do Banco da Amazénia durante toda a
vigéncia contratual.

2.2. A Solugao devera contar com suporte técnico continuo, atualizagbes automaticas de
versdo e corregdes, sem necessidade de intervengcdo do Banco, garantindo
conformidade com as politicas de seguranga da informagao do Banco da Amazénia
durante toda a vigéncia contratual.

2.3. O licenciamento da Solugdo de XDR devera ser contratado diretamente em nome do
Banco da Amazénia, sendo fornecida na ultima versao estavel disponivel no momento
da contratagdo e abrangendo todos os modulos, conectores, APIs, componentes
técnicos e funcionalidades indispensaveis ao pleno funcionamento da Solucao, sem
custos adicionais, incluindo:

a) garantia, manutengao corretiva e evolutiva;

b) suporte técnico multilingue (portugués e inglés) 24x7x365;

c) atualizagdes automaticas de versdes, corregdes de seguranga e melhorias funcionais;
d) direito de uso integral e continuo durante todo o periodo contratual;

e) vedacédo ao uso de softwares ou componentes open-source genéricos ou solugdes
experimentais nao suportadas oficialmente pelo fabricante.

2.4. O servigo de suporte técnico devera assegurar ao Banco:

a) aplicagao continua e automatica de atualizagdes e melhorias na solugao, inclusive
corregdes de seguranga e incrementos funcionais;

b) correcao de falhas identificadas e reportadas, priorizando estabilidade e integridade dos
dados;

c) acesso irrestrito a base de conhecimento, documentagéo técnica e notas de verséo do
fabricante;

d) Service Desk multilingue (portugués e inglés) 24x7x365, acessivel por portal web, e-
mail e telefone;

€) suporte técnico especializado fornecido diretamente pelo fabricante.
2.5. A Solugao devera garantir:

a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das
varreduras;

b) segregacéo légica entre o ambiente do Banco da Amazdnia e os demais clientes da
plataforma, com controle de acesso por credenciais individuais e autenticagdo multifator
(MFA);

c) conformidade com a Lein® 13.709/2018 (LGPD) e aderéncia as normas ISO/IEC 27001,
27002, 27017 e 27018;

d) trilhas de auditoria imutaveis de todas as agbes executadas na plataforma, com retengao
minima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs
quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro
(“cold storage”), assegurando integridade, rastreabilidade, disponibilidade e consulta
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sob controle direto do Banco, inclusive para fins de auditoria, investigacao forense e
conformidade regulatéria;

e) integragcdo nativa com o Active Directory para autenticagdo multifator (MFA) e controle

de perfis de acesso;

f) disponibilidade 24x7x365, assegurada por infraestrutura redundante em nuvem e

2.6.

2.7.

2.8.

2.9.

geograficamente distribuida, garantindo continuidade e resiliéncia operacional.

A Solugao devera implementar controle de acesso baseado em papéis (RBAC),
usuarios e fungdes, permitindo atribuicido de privilégios conforme perfil e area de
atuagao.

O acesso ao ambiente devera ocorrer exclusivamente por navegador web compativel
com HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de
componentes locais ou protocolos obsoletos.

A Solugdo devera ser plenamente compativel, no minimo, com os navegadores
Google Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+),
executados em sistemas operacionais Windows 10 ou superior.

O protocolo HTTPS devera utilizar TLS 1.2 ou superior, sendo recomendavel suporte
a versao 1.3, vedada a utilizagc&o de versdes obsoletas ou inseguras.

2.10. A Solugao devera permitir integracéo direta com o ServiceNow (médulo SIR) e com o
sistema de Governanga, Risco e Conformidade (GRC) do Banco da Amazénia para
registro, acompanhamento e fechamento de incidentes e relatérios de auditoria.

3. OBJETIVO E ESCOPO FUNCIONAL

3.1.

3.2.

A Solugédo devera ampliar a capacidade do Banco da Amazénia na identificagao,
analise, correlacido e resposta a incidentes de seguranga cibernética, integrando e
correlacionando eventos provenientes de multiplas camadas do ambiente tecnoldgico
— endpoints, redes, aplicagbes, identidades, sistemas em nuvem e dispositivos de
segurancga, incluindo deteccdo e resposta a incidentes de fraude eletronica e
transacional.

A Solugao devera operar de forma integrada ao Centro de Operagbes de Seguranga
(SOC), no modelo de Cyber Fusion Center, a plataforma de Gestdo de
Vulnerabilidades (GVUL) e ao SIEM, compondo uma arquitetura unificada de
seguranga gerenciada, com visdo correlacionada e resposta orquestrada em tempo
real.

4. ARQUITETURA E COMPONENTES ESSENCIAIS

41.

A Solugao devera incluir, no minimo, os seguintes componentes nativos e integrados:

a) Monitoramento de Endpoints (EDR): coleta e andlise de eventos de estagbes,

notebooks, servidores e dispositivos moveis, com deteccdo de malware, ransomware,
exploits e anomalias;

b) Monitoramento de Rede (NDR): inspecdo de trafego em tempo real, deteccdo de

comunicagdes maliciosas e tentativas de exfiltracdo de dados;

c) Monitoramento de Identidades (IDR): analise de credenciais, autenticagdes e privilégios,

com foco em acessos indevidos, contemplando aproximadamente 5.000 (cinco mil)
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credenciais ativas do Active Directory (AD) do Banco da Amazodnia, assegurando
visibilidade completa dos acessos, detec¢cao de comportamentos anémalos e correlagao
com os eventos de segurancga registrados pelo SIEM e pelo XDR, em conformidade com
as boas praticas de seguranga cibernética;

d) Monitoramento de Aplicagdes e Nuvem: integragcao com plataformas Saa$S, PaaS e laaS
(Microsoft 365, Azure, AWS, Google Cloud etc.);

e) Mecanismo de Correlagao e Orquestracao (SOAR): automagao de respostas, execugao
de playbooks e enriquecimento de alertas;

f) Mdodulo de Inteligéncia Comportamental (UEBA): andlise preditiva e deteccao de desvios
de comportamento;

g) Analise Forense e Investigacdo: consolidagéo de evidéncias e reconstrucao detalhada
de incidentes.

Todos os modulos deverao operar em ambiente unificado, com console web centralizado,
interface em portugués e acesso autenticado via SSO e MFA.

5. FUNCIONALIDADES MiNIMAS

5.1.

A Solucdo devera permitir a coleta, analise e correlagao inteligente de dados de
multiplas fontes, empregando inteligéncia artificial, aprendizado de maquina e andlise
comportamental para detec¢cao de anomalias e ameacgas desconhecidas.

5.2. A Solugao devera possibilitar:

a) deteccao automatica de incidentes complexos em multiplas camadas (endpoint, rede,
identidade, nuvem);

b) resposta automatizada via playbooks configuraveis, os quais deverao ser submetidos a
homologagéao formal e registro no ITSM do Banco antes da execugao em produgao;

c) integracgédo bidirecional com o SIEM, alimentando e recebendo eventos correlacionados;
d) redugéo de falsos positivos por aprendizado continuo e calibragéo de regras;

e) execugao remota de agdes corretivas (isolamento, bloqueio, quarentena ou reversao).

5.3. A Solucéo devera incluir mecanismos de Threat Intelligence nativos e externos, permitindo
correlagao automatica de 10Cs (IPs, URLs, hashes, dominios) com os eventos coletados.

6. PROCESSO DE RESPOSTA A INCIDENTES

6.1
a)
b)
c)
d)

e)

. O processo de resposta devera contemplar as etapas:
Identificacdo: deteccéo inicial do incidente e analise preliminar;
Contencao: isolamento automatico ou manual dos ativos comprometidos;
Erradicacdo: remogao de artefatos e restauragéo da integridade do ambiente;
Recuperacéo: restabelecimento seguro dos servigos impactados;

Licdes Aprendidas: geragao de relatorio pés-incidente com causa raiz, tempo de resposta

(MTTR) e recomendagdes de endurecimento.
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6.2. A Solugcdo devera permitir a criagdo e execugdo de playbooks de resposta
personalizados, homologados pelo Banco da Amazénia, de acordo com o tipo e criticidade do
incidente.

6.3. As atividades de resposta deverdo ser registradas automaticamente na plataforma
ServiceNow do Banco, com identificacdo do incidente, medidas executadas e resultados
obtidos.

7. CORRELACAO E INTEGRAGAO

7.1. A Solucédo devera operar de forma nativamente integrada ao SIEM, SOC e GVUL,
garantindo correlagao cruzada entre alertas, vulnerabilidades e eventos de seguranca.

7.2. A integragao devera permitir:

a) ingestao e envio bidirecional de eventos;

b) sincronizagéo de alertas e incidentes;

c) uso unificado de indicadores de ameaga e inteligéncia comportamental;
d) visualizagdo consolidada de riscos em dashboards unicos.

7.3. A Solucao devera possuir conectores nativos para plataformas corporativas do Banco da
Amazdnia, incluindo Active Directory, ServiceNow, Microsoft 365, Azure Defender e Google
Workspace, entre outras.

8. INVESTIGAGAO E THREAT HUNTING

8.1. A Solugao devera permitir a realizagéo de investigagdes avangadas e proativas (Threat
Hunting), com periodicidade minima semanal, visando a identificagcdo de ameacas
persistentes ou anomalias n&o detectadas automaticamente.

8.2.  As atividades deverdo incluir:
a) correlagdo manual e automatizada de logs e evidéncias;
b) consultas em linguagem natural suportadas por IA Generativa;
c) criacao de hipéteses e regras customizadas de detecgéo;

d) exportacao de evidéncias e relatérios técnicos para o SOC.
9. RELATORIOS, DASHBOARDS E INDICADORES
9.1. A Solugéo devera disponibilizar relatérios técnicos e gerenciais, incluindo:

a) incidentes detectados e tratados, classificados por severidade;

b) indicadores de tempo médio de deteccéo e resposta (MTTD, MTTR e MTRI);
c) ameagas emergentes e tendéncias observadas;

d) recomendacgdes de mitigagao e endurecimento;

e) métricas de eficacia dos playbooks e das regras de detecgéo.
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Relatérios deverao ser acessiveis via interface web, exportaveis em PDF e CSV, e
apresentados em lingua portuguesa.

A Solugao devera manter retrospectiva minima de 12 (doze) meses de incidentes e
alertas para auditoria e investigagao forense.

10. SEGURANCA, CONFORMIDADE E AUDITORIA

10.1.

10.2.

10.3.

A Solugao devera observar integralmente os requisitos da Lei Geral de Protegéo de
Dados (Lei n° 13.709/2018) e normas internacionais ISO/IEC 27001 e 27018,
assegurando confidencialidade, integridade e disponibilidade das informagdes.

Todos os acessos e agdes deverao ser registrados em trilhas de auditoria imutaveis,
armazenadas por minimo de 12 meses, acessiveis ao Banco para fins de auditoria
interna e externa.

A Solugédo devera manter logs de configuragdo, execugao e resposta a incidentes,
permitindo reconstru¢ao detalhada dos eventos.

11. SUPORTE, LICENCIAMENTO E GOVERNANCA

11.1. O licenciamento da Solugdo devera incluir todos os componentes técnicos,

maodulos analiticos, conectores e APIs necessarios para operagcao completa, sem
custos adicionais para o Banco da Amazoénia.

11.2. O suporte técnico devera operar em regime 24x7x365, com atendimento em

portugués, via portal web, e-mail e telefone, assegurando prazos de resposta
compativeis com os niveis minimos de servigo (NMS).

11.3. A governanga técnica devera incluir reunides mensais com a equipe de Seguranga

da Informacao do Banco da Amazdnia para revisao de indicadores, incidentes e
melhorias continuas.

11.4. O fabricante da Solug&o devera assegurar a manutengao e evolugéo continua do

produto, incluindo atualizagdes automaticas de inteligéncia, detecgao e correlagéo
durante toda a vigéncia contratual.

PREGAO ELETRONICO N. 90029/2026
] ~ ANEXOI-B
NIVEIS MINIMOS DE SERVICO (NMS)
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1. DISPOSIGOES GERAIS

1.1 Este Anexo estabelece os Niveis Minimos de Servico (NMS) aplicaveis aos servigos
continuados de que tratam os Itens 1 (XDR baseado em SIEM), 2 (GVUL) e 3 (SRIS), prestados
em regime 24x7x365, conforme o Termo de Referéncia e o Anexo |-A — Especificacdes
Técnicas.

1.2 Os NMS sao organizados em 3 (trés) trilhas de afericdo independentes, correspondentes a
cada um dos itens continuados, cada qual composta por indicadores agrupados por natureza de
risco. A apuracao mensal de cada trilha resulta em uma Nota de Desempenho (0 a 100),
convertida em eventual glosa sobre o valor individual do respectivo item.

1.3 Fatura unica: os Itens 1, 2 e 3 séo faturados conjuntamente em fatura mensal unica. A glosa
apurada em cada trilha incide sobre a parcela do valor mensal correspondente ao respectivo
item, conforme o Mapa de Composicado de Precos, sendo o desconto total aplicado a fatura a
soma das glosas apuradas nas 3 (trés) trilhas.

1.4 Os indicadores, prazos, metas e pesos estabelecidos neste Anexo poderdo ser revistos
periodicamente pelo Banco da Amazonia, mediante justificativa técnica, observado o periodo de
amadurecimento previsto no item 5.4.

2. TRILHA 1 — XDR BASEADO EM SIEM (ITEM 1)

2.1 Grupo A — Escalagao de Alertas por Severidade

ID Indicador Severidade Prazo Unidade de afericao
NMS- ~ . .

01 Escalagdo de alerta Critica 30 minutos Por alerta

EI;VIS- Escalagao de alerta Alta 1 hora Por alerta

gl;VIS- Escalagao de alerta Média 2 horas Por alerta

STIS' Escalagdo de alerta Baixa 6 horas Por alerta

2.1.1 [NMS-05] MTTD (Tempo Médio de Detecgao): tempo decorrido entre a geragao do alerta
no SIEM e o escalonamento do respectivo ticket no ITSM/ServiceNow, apurado mensalmente
como métrica complementar deste grupo, sem prejuizo da afericdo individual do prazo de
escalacao por alerta. O indicador MTTR (Tempo Médio de Resposta), por abranger as fases de
analise, contengao, erradicagao e recuperagao sob responsabilidade do time de SRIS, é definido
e apurado no ambito da Trilha 3 (item 4.4).

2.2 Grupo B — Gestao de Regras, Integragdes e Correlagao Multidominio

ID Indicador Prazo Unlqafie de
afericao

NMS- ~ = o e Por

06 Gestao de Regras de Correlagdo — criagéo 3 dias uteis solicitagao

NMS- ~ ~ o s Por

07 Gestao de Regras de Correlagdo — alteragéo 1 dia util solicitacdo
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ID Indicador Prazo Unu!afje i
afericao

NMS- ~ . ~ L

08 Gestéo de Fontes de Log — nova integragao 7 dias uteis Por fonte

NMS- Gestéo de Fontes de Log — ajuste de integragao 2 dias Gteis Por

09 existente solicitagao

NMS- o ~ : .

10 Teste de Efetividade das Regras de Detecgéo 30 dias Ciclo

2.2.1 [NMS-11] FIC — Fusion Intelligence Coverage Rate: percentual de incidentes tratados com
base em correlagao multidominio (SIEM, GVUL, XDR baseado em SIEM, plataforma de Digital
Risk Protection — DRP ja contratada pelo Banco, e indicadores de risco operacional mantidos
na plataforma corporativa de GRC do Banco, incluindo o mdédulo de Gestao Integrada de Riscos
— IRM em implantac&o), apurado mensalmente.

2.2.2 Um incidente conta para o FIC quando, além dos dados nativos de SIEM/XDR, ha evidéncia
de enriquecimento por pelo menos um dos seguintes: (i) dado de vulnerabilidade do GVUL
associado ao ativo afetado; (ii) indicador de ameacga ou risco digital da plataforma DRP; (iii)
indicador de risco operacional da plataforma de GRC/IRM.

2.2.3 Meta do FIC: 80% (oitenta por cento), com periodo de amadurecimento de 60 (sessenta)
dias corridos contados do Go-Live, conforme item 5.4, durante o qual o indicador sera apurado
e reportado sem impacto na Nota de Desempenho ou na glosa.

2.3 Grupo C — Ciclo de Relatérios e Governancga

ID Indicador Prazo
NMS- - . .
12 Relatério Semanal Toda segunda-feira, até as 20h
NMS- . L R
13 Relatério Mensal (entrega) 5 dias uteis do més subsequente
NMS- ~ - L .
14 Apresentacéo do Relatério Mensal 10 dias Uteis do més subsequente
NMS- - Conforme cronograma acordado
Relatério Semestral
15 com o Banco
NMS- - L Conforme item 7 (Atividades Sob
16 Relatério de Investigagdo (sob demanda) Demanda)
2.4 Grupo D — Atendimento Administrativo
ID Indicador Prazo
NMS- . o . . o
17 Atendimento a Solicitacbes e Duvidas Diversas 2 dias uteis
1N;VIS- Concessao de Acesso 1 dia util

2.41 O indicador NMS-17 abrange solicitagbes, duvidas ou pedidos de informagdo nao
enquadraveis em outro indicador deste Anexo. Pedidos de informagéo urgentes formulados no
contexto de um incidente em andamento seguem os prazos aplicaveis a Trilha SRIS (item 4),
nao se sujeitando ao prazo deste item.

2.5 Grupo E — Falhas de Qualidade
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ID Falha Descrigdo resumida Tratamento (F;onto§ ! .
corréncia
Peso 10 pontos, + 1
F-01 Indisponibilidade Indisponibilidade da plataforma reforgcado ponto por hora
do SIEM central de correlagéao — falha adicional, até 25
grave pontos
Auséncia de rPeefE? ado
F-02 tratamento de Alerta gerado e n&o tratado/escalado | fa(l;ha 8 pontos
alerta grave
Peso
F-03 Alteragao indevida Modlflcaga~o nao autorizada em regra | reforgado 8 pontos
de regra de detecgéo — falha
grave
F-04 Falha em Alerta Classificagao incorreta de severlgade Peso~ 3 pontos
ou falha no processo de escalagao padrao
F-05 Aluste incorreto de Erro técnico em alteragéo solicitada Peso~ 2 pontos
regra padrao
Nao conformidade | Descumprimento de obrigagao Peso
F-06 s ) ) ; ~ 3 pontos
de licenciamento contratual de licenciamento padrao
Entregas incompletas ou
Falha de inconsistentes, auséncia de Peso
F-07 ; evidéncias, erros de registro, padrédo — 1 ponto
Qualidade Geral NN S
negligéncia, imprudéncia ou catch-all
impericia

2.5.1 Os pontos indicados na tabela acima sao cumulativos e correspondem a deducao direta na
Nota de Desempenho da Trilha XDR baseado em SIEM (item 5.2), observado teto mensal de 30
(trinta) pontos para o conjunto das falhas deste Grupo, ainda que a soma das ocorréncias no
més ultrapasse esse valor.

3. TRILHA 2 — GVUL (ITEM 2)

3.1 O ciclo de gestao de vulnerabilidades compreende as etapas de Descoberta, Varredura,
Identificacdo, Classificacdo, Priorizacdao, Encaminhamento, Tratamento, Reteste, Validacéo e
Encerramento, nos termos do Anexo I-A. A responsabilidade da CONTRATADA abrange as
etapas até o Encaminhamento e a posterior Validagdo/Reteste, ndo compreendendo a execugao
da corregdo em si, de responsabilidade da area de Tl/negdcio do Banco.

ID Indicador Prazo / Meta Res!)c:nsavel el
afericao

NMS- Execuga_o de varredura conforme Semanal (minimo) CONTRATADA
19 calendario
NMS- Identificagao, classificagdo e 24 horas apoés
20 encaminhamento — Critica confirmagao CONTRATADA
NMS- Idenhﬂpagao, classificagédo e 48 hpras apds CONTRATADA
21 encaminhamento — Alta confirmagéo
NMS- Acompanhamento e escalonamento de Reforco semanal 4 area

pendéncias além do prazo interno do G0 § CONTRATADA
22 Banco responsavel
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Responsavel pela

ID Indicador Prazo / Meta afericdo
NMS- 5 dias uteis apos
23 Validagao pés-corregio (reteste) comunicagao de CONTRATADA

corregao

3.2 [NMS-24] Indicador informativo (sem incidéncia de glosa): tempo até a corregdo efetiva da
vulnerabilidade pela area responsavel do Banco, reportado no RSP e no Relatério Técnico
Mensal para fins de gestao de risco, ndo sendo imputavel a CONTRATADA.

3.3 Evidéncias: as etapas indicadas no item 3.1 serdo registradas e mantidas na propria
plataforma de Gestao de Vulnerabilidades da CONTRATADA, complementadas pelo ticket de
Encaminhamento gerado automaticamente no ITSM/ServiceNow do Banco, conforme itens 5.4
e 5.5 do Anexo I-A.

3.4 Falhas de Qualidade

ID Falha Descrigao Pontos / Ocorréncia
Falso neqativo Vulnerabilidade critica ou alta ndo
F-08 9 identificada pela varredura, 8 pontos — falha grave
relevante .
comprovadamente presente no ativo
Varredura Execucao que n&o cobriu o escopo
F-09 incompleta ou minimo de ativos ou produziu dados | 5 pontos
corrompida inconsistentes
Qualidade da Severidade mal classificada, falso
F-10 classificacio/relatorio negativo n&o critico ou relatorio 3 pontos
¢ incompleto
s Reteste que atesta correcéo
F-11 i\rlglcljdea%aaoda indevidamente, com reincidéncia da | 5 pontos
q mesma vulnerabilidade
Falha de Qualidade Entregas incompletas, auséncia de
F-12 OGN N
Geral evidéncias, negligéncia (catch-all)

3.4.1 Os pontos indicados sdo cumulativos e correspondem a deducdo direta na Nota de
Desempenho da Trilha GVUL (item 5.3), observado teto mensal de 20 (vinte) pontos para o
conjunto das falhas deste item, ainda que a soma das ocorréncias no més ultrapasse esse valor.

4. TRILHA 3 — SRIS (ITEM 3)

ID Indicador Severidade Prazo / Meta

2‘2"8' Inicio de triagem apds acionamento do SOC Todas 15 minutos

2‘2"8' Contencgao Critica 30 minutos

gl;VIS- Contencéo Alta 4 horas

gg’ls' Contencdo Média 12 horas

EIEI)VIS- Contencdo Baixa 24 horas

NMS- o ) !\/Ie_ta: percentual Sje

30 Erradicacdo e Recuperacgéo Todas incidentes concluidos
dentro do RTO
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ID Indicador Severidade Prazo / Meta

(Recovery Time
Objective) acordado
por tipo de incidente

Notificagdo de incidente com potencial dever 2 horas apods a

NMS- de comunicagao regulatéria (BACEN/ANPD) Toqa,s’ quando confirmagéao do
3 - ; aplicavel .

a area de Segurancga Corporativa incidente
NMS- Relatério pés-incidente (RCA / ligbes Todas 5 dias uteis apos

32 aprendidas) encerramento

4.1 Os prazos de contencédo indicados aplicam-se de forma uniforme, independentemente de a
equipe SRIS estar atuando presencialmente ou em regime remoto, nos termos do item 4 (formas
de fornecimento) e da escala de atuagéo SRIS-N1/N2 prevista no Anexo I-A.

4.2 A meta de Erradicagao e Recuperacao depende da definicdo, pelo Banco da Amazbnia, do
RTO (Recovery Time Objective) acordado para cada tipo de incidente, a ser alinhado ao Plano
de Continuidade de Negécios (BCP) e ao Plano de Recuperagao de Desastres (DRP) do Banco.

4.3 A notificagao de que trata a tabela acima tem por finalidade subsidiar o cumprimento, pelo
Banco da Amazobnia, do prazo regulatério de 72 (setenta e duas) horas para comunicagéo de
incidentes aos 6rgaos competentes (BACEN, ANPD), ndo eximindo a CONTRATADA das
demais obrigacbes de comunicacdo e evidenciagdo previstas neste Anexo e no Termo de
Referéncia.

4.4 [NMS-33] MTTR (Tempo Médio de Resposta): tempo decorrido entre o escalonamento do
ticket (marco final do MTTD, apurado na Trilha 1 — item 2.1.1) e a resolugdo/encerramento do
incidente pelo time de SRIS, contemplando as fases de analise, contencao, erradicacéo e
recuperacao, apurado mensalmente como métrica complementar desta trilha.

4.5 Falhas de Qualidade

ID Falha Descrigao Pontos / Ocorréncia

e Incidente declarado contido ou
Contencgao ineficaz /

F-13 reabertura do incidente encerrado que rgabre pe[a . 10 pontos — falha grave
mesma causa raiz em até 30 dias
Execucao incorreta de
F-14 Erro de procedimento na playbook/procedlm.e.nto, 8 pontos — falha grave
resposta causando dano adicional ou

perda de evidéncia

Falha de Comunicagao inadequada,

F-15 comunicacio/escalonamento incompleta ou fora do fluxo 5 pontos
“a definido durante o incidente

Quebra de cadeia de Evidéncias n&o preservadas ou
F-16 . 4 : "y 5 pontos
custodia registradas de forma auditavel
Entregas incompletas, auséncia
F-17 Falha de Qualidade Geral de evidéncias, negligéncia (catch- | 1 ponto

all)
4.5.1 Os pontos indicados sdo cumulativos e correspondem a deducao direta na Nota de
Desempenho da Trilha SRIS (item 5.3), observado teto mensal de 20 (vinte) pontos para o
conjunto das falhas deste item, ainda que a soma das ocorréncias no més ultrapasse esse valor.

5. CRITERIOS DE PONTUAGAO E CALCULO DA NOTA DE DESEMPENHO
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5.1 Para cada trilha, apura-se mensalmente o percentual de conformidade de cada grupo de
indicadores (numero de ocorréncias atendidas dentro do prazo, dividido pelo total de ocorréncias
elegiveis no més).

5.1.1 No Grupo B da Trilha XDR baseado em SIEM, que reune indicadores de prazo (Gestao de
Regras, Gestdo de Fontes de Log e Teste de Efetividade) e o indicador FIC — este ultimo ja
expresso como percentual, e ndo como razao de ocorréncias —, a conformidade do grupo
corresponde a média aritmética simples entre: (a) a conformidade agregada dos indicadores de
prazo do grupo; e (b) o percentual apurado do FIC no més.

5.2 Na Trilha XDR baseado em SIEM, a Nota de Desempenho Mensal corresponde a média
ponderada dos percentuais de conformidade dos Grupos A a D, descontados os pontos apurados
no Grupo E (Falhas de Qualidade), observados os seguintes pesos por grupo:

Grupo A (Escalagao de Alertas) — 40%; Grupo B (Gestao de Regras, Integragoes e FIC) —
30%; Grupo C (Ciclo de Relatérios) — 15%; Grupo D (Atendimento Administrativo) — 15%;
Grupo E (Falhas de Qualidade) — deducao direta de pontos da Nota consolidada, nao
compondo a média ponderada dos demais grupos.

5.3 Nas Trilhas GVUL e SRIS, compostas por grupo unico de indicadores, a Nota de
Desempenho corresponde diretamente ao percentual de conformidade apurado no més,
descontados os pontos de falha eventualmente identificados.

5.4 Periodo de amadurecimento: indicadores novos ou alterados terdo prazo de amadurecimento
de 15 (quinze) a 60 (sessenta) dias corridos, conforme a complexidade, durante o qual serao
apurados e reportados ao Banco sem impacto na Nota de Desempenho ou na glosa. Aplica-se,
em particular, ao indicador FIC (item 2.2.1), cujo periodo de amadurecimento sera de 60
(sessenta) dias corridos contados do Go-Live.

6. REGRA DE CONVERSAO EM GLOSA

6.1 A glosa mensal de cada trilha é calculada conforme a seguinte formula, aplicada a respectiva
Nota de Desempenho:

Glosa (%) = 0 (zero), se Nota 2 95;
Glosa (%) = MIiNIMO [30%; (95 — Nota)], se Nota < 95.

6.2 A glosa apurada em cada trilha incide sobre o valor individual do respectivo item (ltem 1, 2
ou 3), conforme o Mapa de Composicao de Pregos, sendo o desconto total aplicado a fatura
mensal unica correspondente a soma das glosas apuradas nas 3 (trés) trilhas.

6.3 Ao ser atingido o teto de 30% (trinta por cento) de glosa em qualquer trilha, o fato devera ser
formalmente comunicado a area competente do Banco da Amazénia para avaliagao da aplicagao
das Sangdes Administrativas previstas no item 13 do Termo de Referéncia (Anexo 1), sem
prejuizo da continuidade da apuracdo mensal das demais trilhas, nos mesmos moldes do
disposto na Clausula 3.4 do contrato de SOC atualmente vigente.

6.4 Em caso de descumprimentos recorrentes de um mesmo indicador por 3 (trés) meses
consecutivos, o Banco podera determinar a revisdo do peso do grupo correspondente ou a
exigéncia de plano de agao corretivo pela CONTRATADA, sem prejuizo da glosa apurada no
periodo de referéncia.

7. CONDICOES GERAIS DE AFERICAO
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7.1 A contagem dos prazos podera ser suspensa em caso de dependéncia de terceiros ou de
acgao exclusiva do Banco, mediante registro formal do motivo da pendéncia no sistema de registro
aplicavel a cada trilha, nos termos do item 8.

7.2 Eventos causados exclusivamente pelo Banco néo serao considerados na afericdo dos NMS.

7.3 O encerramento de chamado, ticket ou registro de vulnerabilidade depende de aprovagao do
Banco e da entrega das evidéncias correspondentes.

8. EVIDENCIAS E FONTES DE AFERIGAO

8.1 Trilhas XDR baseado em SIEM e SRIS: registros da prépria plataforma da CONTRATADA
(SIEM, XDR, SOAR ou equivalente) e, para os indicadores de natureza incidental ou de
escalagdo (NMS-01 a NMS-04 e NMS-25 a NMS-32), tickets registrados e mantidos atualizados
no ITSM/ServiceNow do Banco da Amazdnia, conforme Anexo I-A.

8.2 Trilha GVUL: registros da prépria plataforma de Gestdo de Vulnerabilidades da
CONTRATADA, complementados pelo ticket de Encaminhamento gerado no ITSM/ServiceNow,
conforme itens 5.4 e 5.5 do Anexo I-A.

9. RELATORIOS

9.1 Relatdrio de Servigos Prestados (RSP): mensal, contemplando, para cada trilha, a Nota de
Desempenho apurada, os indicadores individuais, as falhas registradas e a glosa
correspondente, além do desconto total aplicado a fatura mensal unica.

9.2 Relatdrio Técnico Mensal: consolidacao técnica das atividades, incidentes, vulnerabilidades
tratadas e indicadores complementares (MTTD, MTTR, FCR, MRR e FIC), conforme o Termo de
Referéncia.

10. EXEMPLO ILUSTRATIVO DE APURAGAO MENSAL

10.1 Este exemplo € meramente ilustrativo, com valores ficticios, e tem por finalidade demonstrar
a aplicagao pratica da metodologia de Nota de Desempenho e da regra de conversao em glosa.
Considera-se, para fins didaticos, um més de referéncia posterior ao periodo de amadurecimento
do indicador FIC.

10.2 Trilha 1 — XDR baseado em SIEM (ltem 1)
10.2.1 Grupo A — Escalagao de Alertas

. Alertas .
ID Severidade elegiveis Dentro do prazo Conformidade
NMS- | Critica 5 5 100%
01
NMS-
02 Alta 10 9 90%
NMS- | Média 20 18 90%
03
NMS- .
04 Baixa 15 14 93,3%
— Total do Grupo A 50 46 92%
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10.2.2 Grupo B — Regras, Integragoes e FIC

ID Indicador Elegiveis e Conformidade
prazo/meta

NMS- Ggstejo de Regras de Correlagdo — 4 4 100%

06 criacédo

NMS- Gestao~de Regras de Correlagdo — 2 2 100%

07 alteragao

NMS- _Gestao c~1e Fontes de Log — nova 1 1 100%

08 integracao

NMS- _Gestao c~1e Fontes de Log — ajuste de 1 1 100%

09 integracao

NMS- | Teste dNe Efetividade das Regras de 1 1 100%

10 Detecgao

— Subtotal — indicadores de prazo 9 9 100%

FIC [NMS-11] apurado no més: 70% (abaixo da meta de 80% definida no item 2.2.3).

Conformidade do Grupo B, pela regra do item 5.1.1 = média entre indicadores de prazo
(100%) e FIC (70%) = (100% + 70%) + 2 = 85%.

10.2.3 Grupo C — Ciclo de Relatérios

ID Indicador Elegiveis DR IE Gl Conformidade
prazo
NMS- . R o
12 Relatério Semanal (4 semanas no més) 4 4 100%
1N?I’VIS- Relatério Mensal (entrega) 1 1 100%
1N4MS' Apresentagcéo do Relatério Mensal 1 1 100%
— Total do Grupo C 6 6 100%
10.2.4 Grupo D — Atendimento Administrativo
ID Indicador Elegiveis DERTD EE Conformidade
prazo
NMS- AFend|mento a Solicitagdes e Duvidas 7 6 85.7%
17 Diversas
1N£I;VI S- Concessao de Acesso 3 3 100%
— Total do Grupo D 10 9 90%
Consolidando os 4 (quatro) grupos, com os pesos definidos no item 5.2:
Grupo % de Conformidade Peso Contribuicao
P Apurado Ponderada
A — Escalagao de Alertas 92% 40% 36,8
B — Regras, Integragdes e FIC 85% 30% 25,5
C — Ciclo de Relatorios 100% 15% 15,0
D — Atendimento Administrativo | 90% 15% 13,5

Subtotal ponderado (Grupos A a D): 36,8 + 25,5 + 15,0 + 13,5 = 90,8 pontos.
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No més, houve 1 (uma) ocorréncia de “Falha em Alerta” [F-04] (Grupo E), correspondendo a 3
pontos de deducéo direta, valor muito abaixo do teto mensal de 30 pontos previsto no item 2.5.1.

Nota de Desempenho da Trilha 1 =90,8 — 3 = 87,8.
Glosa da Trilha 1 = MiNIMO [30%; (95 - 87,8)] = MiNIMO [30%; 7,2%] = 7,2%.

10.3 Trilha 2 — GVUL (Item 2)

ID Indicador Elegiveis | Dentrode | o0 cormidade
prazo/meta

NMS- ~ - o

19 Execucao de varredura conforme calendario | 4 4 100%

NMS- | Identificacdo/classificagdo/encaminhamento o

20 | — Critica > ° 100%

NMS- | Identificacdo/classificagdo/encaminhamento 7 6 85.7%

21 — Alta

NMS- AcomApar)hamento e escalonamento de 5 5 100%

22 pendéncias

g;w S- Validagao pés-correcao (reteste) 4 4 100%

— Total do Grupo (Trilha 2) 25 24 96%

Nao houve, no més, ocorréncia de falhas de qualidade listadas no item 3.4 (F-08 a F-12).
Nota de Desempenho da Trilha 2 = 96.

Como a Nota é igual ou superior a 95, a glosa da Trilha 2 é igual a 0% (dentro da franquia
do item 6.1).

10.4 Trilha 3 — SRIS (ltem 3)

ID Indicador Elegiveis I ¢ Conformidade
prazo/meta
NMS- Inicio de triagem apos acionamento do o
25 SOC 4 4 100%
2“'5\" S- Contengdo — Critica 1 1 100%
2‘.',"'3' Contencao — Alta 1 1 100%
2‘;"'3' Contencéo — Média 1 0 0%
gl;VIS- Contengdo — Baixa 1 1 100%
NMS- Relatério pés-incidente (RCA / ligoes o
32 aprendidas) 2 2 100%
— Total do Grupo (Trilha 3) 10 9 90%

O desvio de contengao refere-se ao indicador NMS-28 (Contengao — Média): um unico incidente
contido em 14 horas, acima do prazo aplicavel de 12 horas. Nao houve, no més, ocorréncia de
falhas de qualidade listadas no item 4.5 (F-13 a F-17).

Nota de Desempenho da Trilha 3 = 90.

Glosa da Trilha 3 = MiNIMO [30%; (95 — 90)] = MiNIMO [30%; 5%] = 5%.
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10.5 Aplicagao da glosa na fatura mensal unica

Considerando, a titulo ilustrativo, a seguinte composi¢ao de valores mensais por item (Mapa de
Composigéo de Pregos ficticio, sem correspondéncia com valores reais do certame):

Item / Trilha xlat: :trr;ntfvnos)al COET Glosa apurada Y;;?r ol
Item 1 — XDR baseado em SIEM R$ 100.000,00 7.2% R$ 7.200,00
Item 2 — GVUL R$ 100.000,00 0% R$ 0,00

Item 3 — SRIS R$ 100.000,00 5% R$ 5.000,00
Total da fatura mensal Unica R$ 300.000,00 — R$ 12.200,00

Valor liquido da fatura mensal, apés a glosa: R$ 300.000,00 - R$ 12.200,00 = R$ 287.800,00.

Como nenhuma das 3 (trés) trilhas atingiu o teto de 30% no més de referéncia, ndo ha, neste

exemplo, acionamento do item 6.3 (comunicacdo a area competente para avaliagdo de
Sanc¢des Administrativas).

PREGAO ELETRONICO N. 90029/2026
ANEXO I-C
PROVA DE CONCEITO (POC)

1. DISPOSIGOES GERAIS
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1.1. Com a finalidade de aferir, de forma pratica, objetiva e isonémica, a aderéncia técnica,
funcional, operacional e de integragdo da solugdo ofertada, a LICITANTE provisoriamente
classificada em primeiro lugar devera submeter sua solugdo a Prova de Conceito — POC (Proof
of Concept), observadas as condi¢des, procedimentos e critérios estabelecidos neste Anexo.

1.2. A POC constitui etapa de avaliagdo da proposta e sera realizada anteriormente a
contratagao, possuindo carater eliminatério e constituindo condigao obrigatéria para aceitagao
da proposta da LICITANTE.

1.3. A POC nao constitui inicio da execugao contratual e ndo se confunde com:
a) implantagao da solugéo;

b) integracao definitiva com o ambiente do Banco;
¢) migracao de dados, regras ou casos de uso;

d) testes técnicos da implantacao;

e) Testes de Aceitagao pelo Usuario — UAT;

f) homologacéo;

g) Go-Live;

h) operacgao assistida;

i) estabilizagao; ou

j) aceite contratual.

1.4. A POC tera por finalidade validar as capacidades essenciais relacionadas aos seguintes
componentes do objeto:

a) Servigo e Solugéo Integrada de Monitoramento e Resposta a Incidentes e de Detecgao e
Resposta Estendidas Baseada em SIEM — XDR baseado em SIEM;

b) Servigo e Solugao Integrada de Gestao de Vulnerabilidades — GVUL;

c) capacidades tecnolégicas e fluxos operacionais relacionados a Resposta a Incidentes de
Seguranga na Primeira Linha de Defesa — SRIS;

d) integragdo multidominio entre detecgéo, analise, vulnerabilidades, incidentes e resposta;
€) automacao e orquestracido — SOAR,;

f) analise comportamental — UEBA;

g) Threat Intelligence;

h) governanca, rastreabilidade e auditabilidade da solugao.

1.5. Nao integram o escopo da POC, como objetos autbnomos de demonstragéao:

a) o Servigo de Implantagao, Integragao, Migragao, Homologacao e Transigao Operacional do
Cyber Fusion Center;

b) os Servigos Técnicos Especializados sob demanda, mensurados em UST; e

¢) as turmas de Capacitagao Técnica.
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1.6. A exclusdo prevista no item anterior ndo impede que funcionalidades relacionadas a
implantagdo, integragdo, documentagéo ou operagao sejam demonstradas quando necessarias
a comprovacgao dos requisitos tecnoldgicos estabelecidos no roteiro da POC.

1.7. A avaliagdo sera realizada exclusivamente com base no Roteiro Objetivo de Testes
constante do Item 4 deste Anexo, aplicando-se os mesmos procedimentos e critérios de
aprovacao a todas as LICITANTES eventualmente convocadas.

1.8. Nao havera atribuicdo de pontuacao, classificagdo qualitativa, avaliagdo subjetiva ou
bonificagao por funcionalidades adicionais. Cada teste obrigatdrio recebera exclusivamente uma
das seguintes classificagdes:

a) ATENDIDO; ou
b) NAO ATENDIDO.

1.9. Funcionalidades adicionais, superiores ou nao exigidas no roteiro poderao ser registradas
no relatério técnico, exclusivamente para fins informativos, sem influéncia na aprovacao,
reprovacao ou classificagao da LICITANTE.

1.10. Apds a conclusao da POC, sera elaborado Relatério Técnico de Avaliagao contendo, no
minimo:

a) identificagdo da LICITANTE;

b) identificagdo da solugéao, fabricante, produto, edicao e versdo demonstrados;
c) relagao dos profissionais participantes;

d) identificagdo dos testes executados;

e) resultado individual de cada teste;

f) evidéncias correspondentes;

g) eventuais ocorréncias técnicas registradas;

h) observagbes apresentadas pela LICITANTE, quando cabiveis; e

i) conclusdo pela aprovagao ou reprovagao.

1.11. A proposta somente sera considerada tecnicamente aceita apds a aprovacao da solucao
na POC.

1.12. Em caso de reprovagdo, serao adotados os procedimentos previstos no Edital, incluindo a
desclassificagao da proposta e convocagao da LICITANTE subsequente, observada a ordem de
classificagao.

2. FORMA, PRAZOS E CONDIGOES DE EXECUGAO

2.1. A POC sera realizada, preferencialmente, de forma remota, mediante videoconferéncia pela
plataforma Microsoft Teams disponibilizada pelo Banco da Amazonia, podendo o Banco
determinar, mediante justificativa técnica, a realizagdo de atividade presencial ou em ambiente
controlado.
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2.2. A sesséo podera ser integralmente gravada pelo Banco da Amazénia, inclusive audio, video
e compartilhamento de tela, para composi¢cdo do processo licitatorio e suporte a elaboragéo do
Relatério Técnico de Avaliagao.

2.3. ALICITANTE devera iniciar a POC em até 5 (cinco) dias uUteis apds sua convocagao.

2.4. A partir da primeira sessao, a LICITANTE dispora de até 5 (cinco) dias Uteis para conclusao
integral da POC, de acordo com agenda definida pelo Banco.

2.5. O prazo previsto no item 2.4 podera ser prorrogado, mediante decisdo fundamentada do
Banco:

a) por ocorréncia técnica ndo imputavel a LICITANTE;

b) por indisponibilidade de ambiente, sistema ou recurso cuja disponibilizagdo seja de
responsabilidade do Banco;

¢) por caso fortuito ou forca maior devidamente comprovado; ou

d) por outra circunstancia tecnicamente justificada que nao comprometa a isonomia do
procedimento.

2.6. Falhas de conectividade, indisponibilidade do Microsoft Teams ou de recursos sob
responsabilidade do Banco nédo serdo computadas em prejuizo da LICITANTE.

2.7. A condugao da POC devera ser realizada por profissionais indicados pela LICITANTE, que
serao responsaveis pela operagao da solugdo, execugao dos procedimentos e apresentacao das
evidéncias.

2.8. Sera admitida a participagao de profissionais do fabricante, distribuidor, parceiro tecnolégico
ou terceiro especializado exclusivamente como suporte técnico passivo, observado que:

a) a demonstragao devera permanecer sob condugéo da LICITANTE;
b) os terceiros ndo poderao assumir a condugao da POC;
C) nao poderao substituir os profissionais da LICITANTE na execugéo sistematica dos testes;

d) poderdo prestar esclarecimentos técnicos quando solicitados pelo Banco ou apoiar
internamente a LICITANTE na solugao de questbes pontuais; e

€) a participacao devera ser previamente identificada e registrada em ata.

2.9. A presenca do fabricante ou parceiro nao sera utilizada como critério de aprovacao ou
reprovacao, permanecendo a LICITANTE responsavel pela demonstracdo da capacidade de
operar € integrar a solugao ofertada.

2.10. A POC podera ser executada em ambiente de demonstracédo, laboratério, tenant de teste,
sandbox ou ambiente equivalente, desde que:

a) corresponda a mesma solugao, edigéo, arquitetura e conjunto de funcionalidades ofertados;
b) utilize versdes estaveis e oficialmente suportadas;

c) estejam disponiveis todos os mddulos necessarios aos testes obrigatoérios;

d) ndo sejam utilizadas funcionalidades que nao integrem a proposta comercial; e

e) os resultados sejam tecnicamente reproduziveis na solugéo ofertada.
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2.11. Nao serao aceitas, como substituicdo a demonstragéo pratica exigida, funcionalidades:
a) previstas exclusivamente em roadmap futuro;

b) ainda nado disponiveis comercialmente;

c) dependentes de desenvolvimento futuro especifico para o Banco;

d) dependentes de médulo ou licenciamento n&o contemplado na proposta; ou

e) apresentadas exclusivamente mediante slides, videos previamente gravados ou materiais
publicitarios.

2.12. Documentagao oficial do fabricante, manuais, fichas técnicas ou evidéncias equivalentes
poderdo complementar a demonstracao pratica, mas nao substitui-la nos testes classificados
como obrigatdrios.

2.13. A LICITANTE devera compartilhar a tela durante a execugéo dos procedimentos praticos,
permitindo a equipe avaliadora acompanhar comandos, configuragdes, eventos, resultados, logs
e evidéncias relevantes.

2.14. O Banco podera solicitar, para robustecer a comprovacao dos resultados:
a) acesso temporario e de somente leitura ao ambiente de demonstragao;

b) exportagao de logs;

c) relatorios técnicos;

d) registros de auditoria;

e) arquivos JSON, CSV ou outro formato estruturado suportado;

f) evidéncias de API;

g) capturas de tela;

h) registros de execug¢ao dos playbooks; ou

i) outros artefatos gerados diretamente pela solugao durante os testes.

2.15. O acesso previsto no item anterior, quando solicitado, devera possuir privilégio minimo
necessario e nao podera permitir ao Banco alterar configuragbes ou dados do ambiente da
LICITANTE.

2.16. Os testes deverao utilizar exclusivamente dados sintéticos, anonimizados, ficticios ou
especialmente preparados para a POC, salvo autorizagao expressa do Banco para utilizagao de
outro conjunto de dados.

2.17. A POC sera realizada sem qualquer 6nus para o Banco da Amazoénia.

3. TRANSPARENCIA E ACOMPANHAMENTO

3.1. Sera permitida a participacédo, na condicdo de observadores, de até representantes das
demais LICITANTES, conforme regras estabelecidas no Edital, mediante identificacdo e
apresentagdo de procuragdo ou documento equivalente que demonstre seus poderes de
representacgao.
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3.2. Os observadores:

a) nao poderao interferir na execugao;

b) ndo poderao formular perguntas diretamente a LICITANTE avaliada;

€) nao poderao sugerir procedimentos;

d) ndo poderéo interromper os testes; e

e) deverao observar as regras de confidencialidade e seguranca do Banco.

3.3. A gravagao oficial da POC sera realizada exclusivamente pelo Banco, ndo sendo permitida
aos observadores gravacgao paralela, captura de tela ou outro registro que possa comprometer
informacdes protegidas da solugéo ou do processo.

3.4. Todas as ocorréncias relevantes, suspensdes, repeticdes de testes, falhas técnicas e
decisdes da equipe avaliadora deverao ser registradas.

4. ROTEIRO OBJETIVO DE TESTES DA POC
4.1 Regras de avaliagao

4.1.1. Todos os testes identificados na tabela deste item como OBRIGATORIOS deverdo ser
atendidos.

4.1.2. Cada teste possuira:

a) identificador unico;

b) capacidade avaliada;

¢) procedimento minimo;

d) evidéncia esperada; e

e) critério binario de aprovagéo.

4.1.3. Sera considerado ATENDIDO o teste em que a LICITANTE execute integralmente o
procedimento e apresente a evidéncia definida, demonstrando o resultado esperado.

4.1.4. Sera considerado NAO ATENDIDO o teste quando:

a) a funcionalidade exigida estiver ausente;

b) a funcionalidade depender de produto, licenga ou médulo ndo contemplado;

¢) nao for possivel demonstrar o resultado esperado;

d) a LICITANTE desistir da execugao;

e) a evidéncia apresentada ndo demonstrar objetivamente a execugéo do requisito; ou
f) a demonstragao depender de desenvolvimento futuro da solugao.

4.1.5. A simples existéncia de integracédo com determinado produto comercial ndo sera exigida
quando o teste puder comprovar a capacidade por API, conector oficial, webhook ou mecanismo
equivalente, preservando a neutralidade tecnolégica.

4.2 Monitoramento, Deteccdo e XDR baseado em SIEM
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ID Requisito obrigatério Procedimento minimo Critério ObJeEWO de
aprovacao
Ingerir eventos
provenientes de pelo
menos 3 fontes de
naturezas distintas, Os eventos das 3 fontes
POC-01 Coleta e ingestao de utilizando no conjunto ao | séo recebidos pela
multiplas fontes menos 2 mecanismos de | solucdo e ficam
coleta suportados, como | disponiveis para consulta
Syslog, API, arquivo
estruturado, agente ou
conector
Os eventos apresentam
Demonstrar a campos normalizados
transformacgéo de que permitam
POC-02 | Parsing e normalizagao eventos brutos em identificagao de origem,
campos estruturados e ativo, usuéario/identidade,
pesquisaveis data/hora e evento,
quando presentes
Correlacionar eventos A solucao gera
provenientes de pelo correlacéo Unica, alerta
POC-03 Correlagdo multidominio | menos 2 fontes distintas ou incidente contendo
referentes auma mesma | referéncia as fontes
entidade, ativo ou cendrio | utilizadas
A solugao identifica a
Executar ou apresentar anomalia e apresenta
POC-04 | UEBA cenario controlado Eﬂe evidéncia do
comportamento anémalo | comportamento,
de usuario ou entidade entidade e respectivo
contexto ou risco
O loC é identificado e seu
Importar ou utilizar loC de | contexto de Threat
POC-05 | ThreatIntelligence teste e correlaciona-lo a Intelligence é
evento da POC apresentado pela
solugéo
A solucao atribui
Priorizagéo baseada em G.erar eventos com prioridade, se\(eridade ou
POC-06 Hisco diferentes contextos ou risco de maneira
niveis de criticidade rastreavel e apresenta os
fatores considerados
Executar cenario ~
‘o . A solucao detecta o
POC-07 Cenario controlado de simulado seguro que gere cendrio e gera alerta ou
ataque evento de seguranca S
. e . incidente correspondente
identificavel
A partir de alerta gerado A solugaoipermlte
POC-08 Investigacao na POC, realizar busca, reconstrunt eyenFos e
pivoteamento ou timeline ac_e_ssarewdenc,lgs
utilizadas na anélise

4.2.1. Para fins deste Anexo, o XDR baseado em SIEM nao sera avaliado como solucao
autébnoma de XDR/EDR de endpoint.

4.2.2. Nao sera exigida, na POC, implantagédo de novo agente de XDR/EDR nos endpoints do
Banco.

4.2.3. Eventos e telemetrias de endpoint poderdo ser produzidos em ambiente de demonstragao
ou por integracdo com solugdo de endpoint existente ou equivalente, exclusivamente para
comprovacgao de correlagio e interoperabilidade.
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4.3 Automacao, Orquestracao e Resposta

. . s . - Critério objetivo de
ID Requisito obrigatério Procedimento minimo J ~
aprovagao
Configurar ou utilizar O incidente é criado
L - regra existente que, a automaticamente e
Criagédo automatica de . .
POC-09 | =~ partir de alerta gerado mantém vinculo com o
incidente
durante a POC, produza alerta ou evento de
incidente/caso origem
Executar playbook ~
pay As etapas séo
contendo a0 menos 2 executadas e registradas
POC-10 | SOAR/ Playbook etapas de o ’
com resultado individual
processamento ou . ~
e trilha de execugéo
resposta
Executar, em ambiente
controlado, agao por API,
conector ou mecanismo A requisigéo de resposta
Acionamento de controle suportado, como é efetivamente realizada,
POC-11 bloqueio de IP, alteragdo | seuresultado é retornado
externo e . ~
de regra, desabilitagao ou confirmado e a agao
simulada de identidade, fica registrada
solicitagdo de contengao
ou agdo equivalente
Demonstrar playbook O fluxo permanece
~ capazde interromper aguardando aprovagéoe
Aprovagcdo humana b - P g P ¢ .
POC-12 . fluxo automatico para somente prossegue apos
quando requerida . ~ ~ R
autorizagdode agéo a autorizagao
sensivel configurada
Demonstrar criagéo e
atualizagao automatica . o
- ¢ . ~ O ticket é criado e recebe
de ticket por integragao atualizagdo automatica
POC-13 | ITSM suportada com ¢ .
. . com dados provenientes
ServiceNow ou ambiente .
. - doincidente
de teste disponibilizado
pelo Banco
A solugao apresenta
Demonstrar registro das sequéncia cronologica,
POC-14 | Registro de evidéncias acOes tomadas durante a | responsaveis,
resposta comandos/agodes e
respectivos resultados

4.3.1. Caso o Banco disponibilize ambiente de homologag¢ao ou sandbox do ServiceNow, o teste
POC-13 sera realizado contra esse ambiente.

4.3.2. Caso tal ambiente ndo seja disponibilizado, sera aceita demonstrag¢ao utilizando conector
oficialmente suportado, APl ou ambiente de teste da LICITANTE, desde que seja possivel
comprovar tecnicamente a criagédo e atualizagéo bidirecional do registro.

4.3.3. A acao de contencéo prevista no POC-11 tem por finalidade comprovar a capacidade de
orquestracao e integragao do XDR baseado em SIEM, n&o a existéncia de uma nova plataforma
XDR de endpoint.

4 .4 Gestao de Vulnerabilidades — GVUL

Critério objetivo de

Procedimento minimo -
aprovagao

ID Requisito obrigatério
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Realizar ou demonstrar
Identificacdo de varredura em ativo A vulnerabilidade é
POC-15 9 controlado contendo identificada e associada
vulnerabilidades L .
vulnerabilidade ao ativo correspondente
conhecida
A solucéo apresenta
Exibir vulnerabilidade classificagdo de
POC-16 | Classificagao identificada e seus severidade e referéncia
atributos de risco técnica aplicavel, como
CVE/CVSS ou equivalente
A solugao apresenta
ordenacgao ou priorizagao
Priorizacao baseada em Comparar duas ou mais considerando, além da
POC-17 Hisco ¢ vulnerabilidades com severidade técnica,
contextos distintos contexto de risco,
exploitabilidade, ameacga
ou criticidade do ativo
. - A criticidade do ativo fica
. ~ Associar vulnerabilidade . , . .
Contextualizagéo por . disponivel e influencia ou
POC-18 . a ativo ou grupo L
ativo . " complementa a avaliagcéo
classificado como critico -
da vulnerabilidade
Utilizar vulnerabilidade :p?:;i;nzfzztrime
POC-19 Correlagao GVUL x XDR de ativo que participe de recuperar o contexto da
baseadoem SIEM evento ou alerta gerado L
vulnerabilidade
na POC
correspondente
Relatério/dashboard
Gerar relatério ou apresenta ativos,
L. dashboard das vulnerabilidades,
POC-20 Relatorios vulnerabilidades criticidade e status, com
demonstradas possibilidade de
exportagao

4.5 Integragdo Multidominio e Cyber Fusion Center

ID Requisito obrigatério Procedimento minimo Critério Obje'EIVO de
aprovagao
Executar cenario A solucéo permite
envolvendo evento de acompanhar o fluxo
POC-21 Fluxo integrado fim a fim segurangq, ativo com desde _ . ,
vulnerabilidade detecgao/correlagao até
conhecida e mecanismo incidente e resposta,
de resposta preservando o contexto
POC-22 Compartilhamento de Exibirinformacdes de As informacdes podem
contexto eventos, ativo, serrelacionadas ou
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identidade,
vulnerabilidade e
incidente relacionadas ao
mesmo caso, quando
aplicaveis

acessadas de maneira
contextualizada sem
necessidade de
reconstrugao manual
desconectada

Gerar evento ou condigao

O acionamento ocorre
sem necessidade de

equivalente para
integracao externa

Automacgao entre ue acione L
POC-23 . ¢ 9 . criagdo manualdo caso
capacidades automaticamente fluxo .
pelo Bancoe fica
subsequente .
registrado
A solugao apresenta em
Apresentar painel ou visdo consolidada dados
interface que consolide de pelo menos
POC-24 Visao consolidada informacdes relevantes eventos/incidentes,
do ambiente de ativos ou
seguranga vulnerabilidades e
risco/severidade
Demonstrar API E possivel consultar,
documentada, conector enviar ou receber dado
POC-25 Interoperabilidade Ou mecanismo por mecanismo

oficialmente suportado e
documentado

4.5.1. A visao consolidada prevista neste item nao pressupde plataforma monolitica ou produto
unico, sendo admitida arquitetura federada desde que a integragao funcional e a preservagao de

contexto sejam demonstradas.

4.6 Governanca, Rastreabilidade e Auditoria

Critério objetivo de

trilha produzido na POC

ID Requisito obrigatoério Procedimento minimo ~
aprovagao
Apresentar painel
P P Os dados apresentados
contendo eventos, comrespondem aos
POC-26 Dashboard operacional alertas ou incidentes b .
. eventos efetivamente
produzidos durante a erados nos testes
POC 8
Demonstrar geragéo ou O indicador possui
calculodeindicadores de | origem de dados e
POC-27 Indicadores deteccao/resposta, timestamps que
incluindo MTTD e/ou permitam verificar seu
MTTR quando aplicaveis calculo
~ A acao fica registrada
Executar alteragdo ou cong1 identiﬁcag 50 do
POC-28 Trilha de auditoria acdo administrativa .. ¢
usuario, data/hora e
controlada . .
atividade realizada
. . Os usuarios apresentam
Demonstrar dois perfis ermissées diZtintas
POC-29 RBAC com niveis distintos de P
o correspondentes aos
autorizagao . .
perfis configurados
Demonstrar autenticagcao .
. ¢ O segundo fator é
multifator no acesso efetivamente exigido no
POC-30 | MFA administrativo ou g
. . processo de
mecanismo equivalente . ~
. - autenticacao
previsto na solugao
Exportar relatodrio, log, A informacgéao é exportada
POC-31 Exportagdo de evidéncias | evento, incidente ou em formato suportado e

seu conteudo
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corresponde ao dado
demonstrado na solugéao

5. LIMITES E CONDIGOES DOS TESTES

5.1. A POC possui natureza amostral e destina-se a comprovagao pratica das capacidades
criticas especificadas no roteiro, ndo implicando reproducgao integral de todos os requisitos do
Termo de Referéncia ou do Anexo I-A.

5.2. A aprovacdo na POC nao dispensa a LICITANTE, caso contratada, do cumprimento integral
de todos os requisitos do Termo de Referéncia, Anexo I-A, Anexo I-B e demais documentos da
contratagao.

5.3. Nao sera exigido durante a POC:

a) processamento real e continuado de 600 GB/dia;

b) varredura simultanea dos 5.000 ativos do Banco;

c) integragao efetiva dos 5.000 endpoints previstos como capacidade de cobertura;
d) operacao continua durante 24x7x365;

e) retencgao efetiva de dados por 60 meses; ou

f) mobilizagao da equipe definitiva da futura execugao contratual.

5.4. Os requisitos de capacidade, volumetria, retengdo, alta disponibilidade, licenciamento,
dimensionamento de equipe e suporte poderdo ser confirmados por documentagao técnica
oficial, evidéncias de configuragao, declaragéo do fabricante quando cabivel, proposta técnica e,
posteriormente, pelas etapas de implantagéo e aceite contratual.

5.5. O previsto no item anterior ndo autoriza o atendimento futuro de funcionalidade inexistente.
Toda funcionalidade exigida no roteiro pratico devera estar disponivel na solugao apresentada
durante a POC.

6. EVIDENCIAS E ACESSO TECNICO

6.1. Para cada teste, a equipe avaliadora devera associar pelo menos uma evidéncia que permita
confirmar objetivamente o resultado.

6.2. Poderéo constituir evidéncias:
a) capturas de tela produzidas durante a sessao;
b) gravacao oficial;
c) logs de aplicagao;
d) registros de auditoria;
e) relatérios exportados;
f) arquivos estruturados;
g) resultados de APls;
h) tickets;
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i) registros de playbooks;
j) dashboards; e
k) documentacao oficial utilizada exclusivamente de forma complementar.

6.3. Quando solicitado, a LICITANTE devera disponibilizar a equipe técnica do Banco acesso
temporario de somente leitura ao ambiente de demonstragdo ou entregar evidéncias técnicas
exportaveis capazes de permitir validacdo independente do resultado.

6.4. Todas as evidéncias deverao ser identificadas pelo codigo do respectivo teste.

7. REEXECUGAO DE TESTES E OCORRENCIAS TECNICAS

7.1. Quando determinado teste ndo puder ser concluido em razdo de falha transitéria de
conectividade, videoconferéncia, infraestrutura ou ambiente que nao represente auséncia da
funcionalidade avaliada, a equipe técnica podera autorizar sua reexecugao.

7.2. Toda reexecucao devera ser fundamentada e registrada no Relatério Técnico.
7.3. A reexecucao nao podera ser utilizada para:

a) desenvolver funcionalidade inexistente;

b) contratar novo médulo;

c) alterar a solugao originalmente ofertada;

d) substituir produto ou edi¢ao ofertada; ou

e) incluir componente que nao integrava a proposta.

7.4. Configuragdes, parametrizagdes e ajustes ordinariamente suportados pela solugao poderao
ser realizados durante a POC, desde que nao caracterizem desenvolvimento de nova
funcionalidade ou alteragdo material da proposta.

7.5. Quando a interrupcao decorrer exclusivamente de fato imputavel ao Banco, o teste sera
reagendado sem prejuizo a LICITANTE.

8. CRITERIOS DE APROVAGAO

8.1. Todos os requisitos constantes das tabelas do Item 4 sao classificados como
OBRIGATORIOS E ELIMINATORIOS.

8.2. A solugado sera considerada APROVADA quando todos os testes obrigatérios forem
classificados como ATENDIDOS.

8.3. A solugcdo sera considerada REPROVADA quando, concluidas as possibilidades de
reexecugao previstas neste Anexo, houver pelo menos um teste obrigatério classificado como
NAO ATENDIDO.

8.4. Nao havera compensagio entre requisitos, pontuagdo minima global ou utilizagdo de
desempenho superior em determinado teste para suprir o ndo atendimento de outro.

8.5. Critérios como estética da interface, preferéncia pessoal, facilidade subjetiva de uso ou
outras percepgdes ndo mensuraveis ndo poderdao fundamentar reprovagéo.

Pagina 181 de 267



bancoda

amazonia

8.6. Informacgdes relativas a ergonomia, facilidade de navegacédo e funcionalidades adicionais
poderao constar do relatério exclusivamente como registro informativo.

9. RELATORIO DE AVALIAGAO

9.1. O relatério devera utilizar, no minimo, a seguinte estrutura:

ID do teste | Requisito Resultado Evidéncia Observacoes
ATENDIDO / e .

POC-XX | Descrigdo NAO Ideriiicagao da | Registro
ATENDIDO J

9.2. A fundamentagéo de eventual resultado NAO ATENDIDO devera indicar expressamente:
a) o procedimento realizado;

b) o comportamento observado;

c) o resultado esperado;

d) a diferenca entre resultado observado e esperado; e

€) a evidéncia que sustenta a conclusao.

9.3. Nao sera admitida reprovagao fundada exclusivamente em expressdes genéricas como

“baixa efetividade”, “usabilidade inadequada”, “desempenho insuficiente”, “integragao deficiente”

ou equivalentes sem vinculagao a requisito objetivo do roteiro.

9.4. ALICITANTE podera solicitar o registro, no relatério ou ata da sesséo, de observagao técnica
relacionada ao resultado de determinado teste, sem prejuizo dos mecanismos de recurso
previstos no Edital e na regulamentagao aplicavel.

10. RESULTADO DA POC

10.1. Concluida a avaliagdo, a equipe técnica emitirda parecer com uma das seguintes
conclusoes:

| — APROVADA: atendimento de todos os testes obrigatérios;

Il — REPROVADA: nao atendimento de um ou mais testes obrigatérios, observadas as regras
deste Anexo.

10.2. A aprovacao na POC constitui condicao necessaria a aceitacdo da proposta, mas nao gera
direito subjetivo a adjudicagdo ou contratacao.

10.3. Em caso de reprovacdo, serdo adotados os procedimentos previstos no Edital para
desclassificagao e convocacao da LICITANTE subsequente.

11. DISPOSIGCOES FINAIS
11.1. A participagdo na POC implica ciéncia das condigbes estabelecidas neste Anexo.

11.2. Todos os testes deverdo ser executados com observancia as regras de segurancga,
confidencialidade, protecdo de dados e integridade do processo licitatorio.
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11.3. A LICITANTE sera responsavel pelos recursos tecnoldgicos, licengas, ambientes,
profissionais e demais meios necessarios a demonstragao, ressalvados aqueles que o Banco
informar expressamente que disponibilizara.

11.4. A execugdo da POC néo gera obrigagéo de pagamento, ressarcimento ou indenizagao pelo
Banco.

11.5. A solucdo, edicao, médulos e componentes aprovados na POC deverao corresponder
aqueles constantes da proposta aceita e constituirdo referéncia para a implantagéo contratual,
ressalvadas atualizagbes de versdo, evolugdo tecnolégica ou substituigbes posteriormente
admitidas nos termos do contrato, desde que mantida ou ampliada a aderéncia aos requisitos.

11.6. A aprovagao na POC nao substitui os testes técnicos, UAT, homologacao, Go-Live e aceite
previstos para a fase de implantagao, os quais serao realizados sobre a solucéo efetivamente
configurada, integrada e disponibilizada no ambiente aplicavel a execug¢ao contratual.

PREGAO ELETRONICO N. 90029/2026

REQUISITOS MINIMOS DE SEGURANGA PARA SISTEMAS ADQUIRIDOS

ANEXO I-A

REQUISITOS GERAIS DE SEGURANCA PARA A CONTRATADA

A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo que
tera como objetivo definir as regras relativas ao tratamento, acesso, protecao e revelagao das
informagdes corporativas do Banco da Amazénia (BASA).

Todos os empregados da empresa contratada que venham executar servigos, diretamente
ou indiretamente, no dmbito do contrato deverao assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado. O referido termo devera ser entregue ao
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gestor do contrato antes do inicio das atividades do profissional.
A contratada devera:

e adotar critérios adequados para o processo seletivo dos profissionais, com o propdsito de
evitar a incorporacdo de pessoas com caracteristicas e/ou antecedentes que possam
comprometer a segurancga ou credibilidade do BASA;

e comunicar com antecedéncia minima de 15 (quinze) dias ao BASA qualquer ocorréncia de
transferéncia, remanejamento ou demissao, para que seja providenciada a revogagao de
todos os privilégios de acesso aos sistemas, informagdes e recursos do BASA, porventura
colocados a disposicao para realizagdo dos servigcos contratados;

emanter sigilo absoluto sobre quaisquer dados, informagdes, codigos-fonte, artefatos,
contidos em quaisquer documentos e em quaisquer midias, de que venha a ter conhecimento
durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagao de sigilo conferida pelo BASA
a tais documentos;

e ndo divulgar quaisquer informagdes a que tenha acesso em virtude dos trabalhos a serem
executados ou de que tenha tomado conhecimento em decorréncia da execugao do objeto,
sem autorizagao, por escrito, do BASA, sob pena de aplicacdo das san¢des cabiveis, além do
pagamento de indenizag&o por perdas e danos;

e manter seus empregados devidamente informados das normas disciplinares do BASA, bem
como das normas de utilizagcdo e de seguranga das instalagdes e do manuseio dos
documentos;

e manter empregados devidamente identificados por meio de cracha funcional quando no
ambiente do BASA;

e garantir que seus empregados conhegam a POL 304 - Politica de Seguranca da Informagao
e Comunicagdes e de Segurancga Cibernética do Banco da Amazoénia;

e assumir inteira responsabilidade, pelos danos causados diretamente a administragao ou a
terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo, quando da ndo
observancia de requisitos minimos de seguranga no desenvolvimento de seus produtos e
Servigos;

e assumir inteira responsabilidade por quaisquer danos ou prejuizos causados ao BASA e a
terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus empregados, decorrentes
dos servigos ora contratados;

e garantir e manter total e absoluto sigilo sobre as informagdes manuseadas as quais devem
ser utilizadas apenas para a conduc¢ao das atividades autorizadas, ndo podendo ter quaisquer
outros usos, sob pena de rescisdo contratual e medidas civeis e penais cabiveis;

e N30 repassar a terceiros, em nenhuma hipétese, qualquer informagcao sobre a arquitetura
e/ou documentacéao, assim como dados e/ou metadados trafegados, produtos desenvolvidos
e entregues, ficando responsavel juntamente com o BASA por manter a seguranga da
informacéao relativa aos dados e procedimentos durante a execucido das atividades e em
periodo posterior ao término da execugao do contrato;

e assumir inteira responsabilidade pelo uso indevido ou ilegal de informagdes privilegiadas do
BASA através do manuseio de sistemas e manipulagdo de dados, praticado por seus
empregados, desde que devidamente comprovado;

e providenciar para que os produtos e artefatos da contratagéo sejam entregues em perfeito
estado, com a seguranga necessaria, garantindo o transporte, 0 seguro, a entrega e a
implantag&o nos locais indicados pelo BASA sem quaisquer danos, avarias ou 6nus adicionais
para o BASA.
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COMPLIANCE PARA SERVICOS EXECUTADOS EM NUVEM

A contratada deve garantir que a legislacédo brasileira prevaleca sobre qualquer outra, de
modo que o BASA tenha todas as garantias legais enquanto tomador do servigo e proprietario
das informacgdes, se hospedadas na nuvem.

A contratada devera:
e cumprir integralmente as diretrizes da Resolugdo CMN 4.893/21;

sfornecer acesso ao BASA aos dados e as informagdes a serem processados ou
armazenados pela empresa contratada;

e assegurar a confidencialidade, a integridade, a disponibilidade e a recuperacéo dos dados e
das informagdes processados ou armazenados pelo prestador;

e apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servicos de computacido em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentagao de politicas, procedimentos, e outros documentos. Qualquer documento devera
ser apresentado em nome do provedor, sendo facultado ao BASA promover diligéncia
destinada a esclarecer ou complementar informacdes;

o fornecer ao BASA acesso aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execugao dos servigos a serem contratados;

e fornecer informagdes e recursos de gestéo para possibilitar o monitoramento dos servigos a
serem prestados;

e assegurar, enquanto o contrato estiver vigente, a identificacao e a segregagéao dos dados
dos clientes do BASA por meio de controles fisicos ou logicos e fornega ao BASA documentos
e/ou relatérios que evidenciem o cumprimento desta exigéncia;

eassegurar a qualidade dos controles de acesso voltados a prote¢do dos dados e das
informacodes dos clientes do BASA,

e adotar um padrao de identidade federada para permitir o uso de tecnologia single sign-on
no processo de autenticagdo dos usuarios do servico de nuvem, o qual deve ser
acompanhado de autenticagdo multifator (MFA).

eregistrar e armazenar, pelo periodo de um ano, todos os acessos, incidentes e eventos
cibernéticos, incluidas informacgdes sobre sessodes e transagdes.

eapoiar o BASA, quando necessario, nas atividades de investigacdo de incidentes de
ciberseguranga. Isso inclui fornecer prontamente informagdes e recursos necessarios para a
investigacao, como logs, registros de eventos e relatérios de auditoria.

e adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagdo de
novas versdes do aplicativo, caso o servico a ser contratado seja relativo ao servico de
execucgao de aplicacdo por meio da internet;

e garantir que o ambiente seja protegido de usuarios externos do servico em nuvem e de
pessoas nao autorizadas e implementar controles de seguranga da informagéo de forma a
propiciar o isolamento adequado dos recursos utilizados por outros usuarios do servico em
nuvem;

e assegurar que toda atualizagao do sistema seja previamente analisada e homologada antes
que possa ser instalada/configurada, além de dispor de documentagao de todas as alteragdes
realizadas no servigo e/ou sistema mediante processos formalizados de Gestao e Mudangas;
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e assegurar a adocado de medidas de seguranga para a transmissdo e armazenamento dos
dados e das informagdes processados ou armazenados pelo prestador, e fornecer ao BASA
evidéncias da adogao das referidas medidas;

¢ notificar ao BASA sobre a intencdo de interromper a prestacao de servicos com pelo menos
trinta dias de antecedéncia da data prevista para a interrupgéo;

e conceder o0 acesso do Banco Central do Brasil aos contratos e aos acordos firmados para a
prestacao de servigos, a documentacao e as informagdes referentes aos servigos prestados,
aos dados armazenados e as informagdes sobre seus processamentos, as copias de
seguranca dos dados e das informagdes, bem como aos cddigos de acesso aos dados e as
informacoes;

e manter o BASA permanentemente informado sobre eventuais limitagbes que possam afetar
a prestacao dos servigos ou o cumprimento da legislagao e da regulamentagao em vigor,

edispor de Plano de Comunicagcao de Incidentes e/ou dashboards com informacgdes
referentes a saude dos servigos oferecidos de incidentes que possam ocorrer, informando o
BASA os casos de incidentes de seguranga da informagao, assim considerados os eventos
nao previstos ou ndo desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados do BASA;

erealizar a analise e gestdo de riscos de seguranga de informagao. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestado de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacéao, estimativa dos riscos levantados, avaliacao, tratamento e monitoramento dos
riscos, assungao ou nao dos riscos e outras informagdes pertinentes;

¢ possuir Plano de Continuidade, Recuperagao de Desastres e Contingéncia de Negdcio, que
possa ser testado regularmente, objetivando a disponibilidade dos dados e servigos em caso
de interrupcéo;

e desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados com
0s servigos ou envolvendo dados pessoais de empregados e/ou clientes do BASA,;

e realizar regularmente testes de seguranga da informagao (incluindo analise e tratamento de
riscos, verificagdo de vulnerabilidades, avaliagdo de seguranga dos servigcos e testes de
penetracado) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério a cada trés meses para o BASA,;

e prover mecanismo de acesso protegido aos dados, por meio de comunicagao criptografada,
garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

e devera fornecer, sempre que solicitado pelo BASA, cépias dos logs de seguranca de todas
as atividades de todos os usuarios dentro da conta, além de historico de chamadas de
Application Programming Interface (API), caso haja, para analise de segurancga e auditorias;

e dispor de recursos e solugdes técnicas que garantam a seguranca da informacgao dos dados
do BASA, incluindo os seguintes itens: solugao de controle de trafego de borda do tipo firewall
(norte-sul, leste/oeste, e de aplicagdes), solugdo de prevencdo e deteccdo de intrusdo
(IDS/IPS), antivirus, anti-malware, solugao anti-DDoS, solugéo de gestao de logs, solugao de
gestdo integrada de pacotes de corregéo (patches), solugdo de correlagédo de eventos de
seguranca (SIEM);

e realizar backups e salvaguardas dos conteudos das comunicag¢des realizadas por meio da
solucao e permitir a consulta desses dados;

¢ garantir a exclusividade de direitos, por parte do BASA, sobre todas as informagdes tratadas
durante o periodo contratado, incluidas eventuais cdpias disponiveis, tais como backups de
seguranga.
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e comprometer-se a preservar os dados do BASA contra acessos indevidos e abster-se-a de
replicar ou realizar copias de seguranga (backups) destes dados fora do territério brasileiro,
devendo informar imediatamente e formalmente a BASA qualquer tentativa, inclusive por
meios judiciais, de acesso por parte de outra nagéo a estes dados;

e operar o servico dentro do uso proposto, com desempenho razoavel e exigindo 0 minimo
possivel de permissdes dos demais sistemas do BASA, além de proteger os dados
transmitidos por meio dele, quando necessario;

e atestar informacbes referentes a medidas adotadas em protecdo de dados pessoais,
devendo ser capaz de demonstrar:

¢ as diretrizes de tratamento;

¢ 0 modo de atendimento a solicitagdes de titulares de dados pessoais;

e as medidas protetivas para garantia da confidencialidade dos dados pessoais;
e as medidas protetivas durante as comunicagdes com o0 BASA;

¢ 0 registro de atividades de tratamento de dados pessoais;

¢ a solicitacao de autorizagcado na subcontratacido de terceiros para atividades de tratamento
de dados pessoais;

¢ a medidas de devolucao / descarte dos dados.

e A partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem
ofertados, a contratada devera observar:

einviolabilidade e sigilo do fluxo de suas comunicagbes pela rede, salvo por ordem judicial,
na forma da lei;

einviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por ordem
judicial,
¢ ndo fornecimento a terceiros de dados do BASA, inclusive registros de conexao, e de acesso

a aplicagdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipoteses previstas em lei;

e fornecer ao BASA, sempre que solicitado, informagdes claras e completas sobre coleta, uso,
armazenamento, tratamento e prote¢cao de dados do BASA.

¢ Os dados, metadados, informacgdes e conhecimentos produzidos ou custodiados pelo BASA,
transferidos para o provedor de servico de nuvem, devem estar hospedados em territério
brasileiro, observando-se que:

¢ pelo menos uma copia atualizada de segurancga deve ser mantida em territério brasileiro;

¢ a informacao sem restricdo de acesso podera possuir cépias atualizadas de seguranca fora
do territério brasileiro, desde que em conformidade com a Resolugédo CMN 4.893/21.

» A empresa deve garantir a adequagéo e a adogao de medidas pelo BASA, em decorréncia
de qualquer determinagao do Orgaos Governamentais aos quais 0 BASA é subordinado que
impacte sobre o Contrato vigente.

¢ A empresa deve manter o BASA permanentemente informado sobre eventuais limitagbes
que possam afetar a prestagdo dos servicos ou o cumprimento da legislagdo e da
regulamentacao em vigor.

« E vedado o uso de informacdes do BASA pela contratada para propaganda, otimizacdo de
mecanismos de inteligéncia artificial ou qualquer uso secundario ndo-autorizado;
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¢ Em caso de extingdo do contrato, a contratada devera transferir os dados e as informagdes
processados ou armazenados por ele ao novo prestador de servigos ou ao BASA e, apés a
confirmagao da integridade e da disponibilidade dos dados e informagbes recebidos, os
excluir.

¢ Em caso da decretagao de regime de resolugao do Banco da Amazédnia pelo Banco Central
do Brasil, a contratada devera:

e conceder pleno e irrestrito acesso do responsavel pelo regime de resolugdo aos contratos,
aos acordos, a documentagao e as informagdes referentes aos servigos prestados, aos dados
armazenados e as informagdes sobre seus processamentos, as copias de seguranga dos
dados e das informagdes, bem como aos cédigos de acesso aos dados e as informagdes que
estejam em poder da empresa contratada; e

e notificar previamente o responsavel pelo regime de resolugdo sobre sua a intengcado de
interromper a prestagao de servigos, com pelo menos 30 (trinta) dias de antecedéncia da data
prevista para a interrupgdo. A contratada obriga-se a aceitar eventual pedido de prazo
adicional de 30 (trinta) dias para a interrupgao do servigo, feito pelo responsavel pelo regime
de resolugdo. A notificagcao prévia devera ocorrer também na situagcao em que a interrupgao
for motivada por inadimpléncia da contratante.

REQUISITOS DE ARQUITETURA, DESIGN E MODELAGEM DE AMEACAS
O sistema, com recursos web, devera incorporar, no minimo, protegcao contra:

eControle de acesso falho: as restricbes sobre o que os usuarios autenticados tém
permissao para fazer muitas vezes nado sado aplicadas de forma adequada. Os invasores
podem explorar essas falhas para acessar funcionalidades e/ou dados nao autorizados, como
acessar contas de outros usuarios, visualizar arquivos confidenciais, modificar dados de
outros usuarios, alterar direitos de acesso etc.

e Falhas criptograficas: Muitos aplicativos da web e APIs ndo protegem adequadamente os
dados sigilosos, como dados pessoais e financeiros. Os invasores podem roubar ou modificar
esses dados fracamente protegidos para conduzir fraude de cartdo de crédito, roubo de
identidade ou outros crimes. Os dados sigilosos podem ser comprometidos sem protegao
extra, como criptografia em repouso ou em transito, e requerem precaugdes especiais quando
trocados com o navegador.

eInjecdo: Inje¢cdes ocorrem quando dados informados pelo usuario sdo enviados para um
interpretador como parte de um comando ou uma query. O dado malicioso do atacante faz o
interpretador executar comandos que nao deveria ou modificar dados. Algumas das injegbes
mais comuns sao SQL, NoSQL, OS command, Mapeamento Relacional de Objeto (ORM),
LDAP e Expression Language (EL) ou Object Graph Navigation Library (OGNL). O conceito €
idéntico entre todos. A revisao do cdodigo-fonte € o melhor método para detectar se os
aplicativos sao vulneraveis a injegdes.

e Design inseguro: O design seguro € uma cultura e metodologia que avalia constantemente
as ameacas e garante que o codigo seja desenvolvido e testado de forma robusta para evitar
métodos de ataque conhecidos. O design seguro requer um ciclo de vida de desenvolvimento
seguro, alguma forma de padrdo de design seguro ou biblioteca ou ferramenta de
componentes de estradas pavimentadas e modelagem de ameacas.

¢ Configuragao incorreta de segurancga: geralmente € o resultado de configuragdes padrao
inseguras, configuragdes incompletas ou ad hoc, armazenamento em nuvem aberta,
cabegalhos HTTP configurados incorretamente e mensagens de erro detalhadas contendo
informacdes confidenciais. Nao apenas todos os sistemas operacionais, estruturas,
bibliotecas e aplicativos devem ser configurados com seguranca, mas também devem ser
corrigidos / atualizados em tempo habil.

e Componentes vulneraveis e desatualizados: componentes, como bibliotecas, estruturas
e outros médulos de software, sdo executados com os mesmos privilégios do aplicativo. Se
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um componente vulneravel for explorado, esse tipo de ataque pode facilitar a perda séria de
dados ou o controle do servidor. Aplicativos e APIs que usam componentes com
vulnerabilidades conhecidas podem minar as defesas do aplicativo e permitir varios ataques
€ impactos.

eFalhas de identificagdo e autenticagcdo: as fungdes do aplicativo relacionadas a
autenticagdo e gerenciamento de sessao séo frequentemente implementadas incorretamente,
permitindo que os invasores comprometam senhas, chaves ou tokens de sessao ou explorem
outras falhas de implementacao para assumir as identidades de outros usuarios temporaria
ou permanentemente.

e Falhas de software e integridade de dados: As falhas de software e integridade de dados
estdo relacionadas ao cdodigo e a infraestrutura que ndo protegem contra violagbes de
integridade. Por exemplo, quando objetos ou dados s&o codificados ou serializados em uma
estrutura que um invasor pode ver e modificar, logo é vulneravel a desserializagao insegura.
Outro exemplo é quando um aplicativo depende de plug-ins, bibliotecas ou médulos de fontes
nao confiaveis, repositorios e redes de entrega de conteudo (CDNSs).

e Registro (logging) e monitoramento insuficientes: registro (logging) e monitoramento
insuficientes, juntamente com a integragdo ausente ou ineficaz com a resposta a incidentes,
permite que os invasores ataquem ainda mais os sistemas, mantenham a persisténcia,
ganhem acesso em mais sistemas e adulterem, extraiam ou destruam dados.

e Server-Side Request Forgery (SSRF): As falhas de SSRF ocorrem sempre que um
aplicativo web busca um recurso remoto sem validar a URL fornecida pelo usuario. Ele permite
que um invasor force o aplicativo a enviar uma solicitagao criada para um destino inesperado,
mesmo quando protegido por um firewall, VPN ou outro tipo de ACL de rede.

e Validacao de entrada inadequada: o produto recebe entradas ou dados, mas nao valida
ou valida incorretamente se a entrada possui as propriedades necessarias para processar 0s
dados de forma segura e correta. Garanta que os dados inseridos deveram satisfazer apenas
0 esperado pela aplicagao.

e Caracteres Especiais ou maliciosos: caracteres especiais sao usados para explorar falhas
como: SQL injection, XSS, Template Injection, entre outros. Garanta que apenas entradas
validas, esperadas e apropriadas sejam processadas pelo Sistema.

e A solucao devera possuir conformidade com o OWASP TOP 10 vigente visando assegurar
a seguranca dos dados, gerar confianga entre os usuarios, prevenir perdas financeiras e
cumprir regulamentagdes de seguranga, proporcionando a integridade e a credibilidade
necessarias para um site ou aplicativo.

A solugdo nao deve ser baseada nos frameworks Wordpress ou Joomla.

Devera ser imposto o menor privilégio em conexdes com o banco de dados ou outros sistemas
de back-end.

A Contratada deveré realizar configuragdo segura (hardening) do servidor web no qual a
aplicagdo esta hospedada e devera assegurar que servidores web da aplicagdo estejam
configurados seguindo as melhores praticas de seguranga, com base no CIS Benchmark mais
atual.

As seguintes flags e procedimentos relacionados deverdo ser adotados em relagdo as
configuragcdes do cabegalho para a comunicagao entre o servidor e o cliente:

¢ A aplicagao devera instruir o browser a s6 permitir acesso via HTTPS. Devera ser ativado o
HTTP Strict Transport Security (HSTS) adicionando um cabegalho de resposta com o0 nome
'Strict-Transport-Security' e o valor 'max-age = expireTime', em que expireTime € o tempo em
segundos que os navegadores devem lembrar que o site s6 deve ser acessado usando
HTTPS. O max-age deve ser de pelo menos 31536000 segundos (1 ano);
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¢ O cabecalho X-Content-Type-Options devera estar configurado como 'nosniff' para todas as
paginas da web;

e A aplicacao devera retornar o cabegalho X-Frame-Options com o valor DENY ou
SAMEORIGIN, que permitira “framing” das paginas conforme SAME ORIGIN,;

e A aplicagado devera ter o CSP habilitado enviando os cabegalhos de resposta Content-
Security-Policy, conforme politicas que atenda critérios de seguranga na implementacao
dessa diretiva;

e A aplicacdo devera ter o cabegalho X-XSS-Protection desabilitado, por meio da
configuragéo do seu valor como 0 (zero);

o A aplicagdo nao devera possuir os cabecgalhos “fingerprinting”. X-Powered-By, Server, X-
AspNet-Version;

¢ A aplicagao devera forcar content-type para as respostas. Se a aplicagao retorna json, a
resposta content-type da aplicagdo devera ser application/json;

¢ Os tipos de conteudo text/ *, / + xml e application/xml também devem especificar um conjunto
de caracteres seguro (por exemplo, UTF-8, ISO-8859-1);

¢ O conteudo da aplicagdo nao podera ser incorporado a um site de terceiro por padrao;

¢ O Cross-Origin Resource Sharing (CORS) e cabecalho Access-Control-Allow-Origin deverao
utilizar uma lista de permissdo restrita de dominios e subdominios confidveis para
correspondéncia e nao oferecer suporte a origem "null", e validar os dados inseridos pelo
usuario;

¢ O cookie emitido pela aplicagao devera possuir os atributos SameSite, SECURE e HttpOnly;

A aplicacao devera utilizar apenas o HTTPS com certificados validos e cifras adequadas é
fundamental para garantir a seguranca online. O HTTPS protege a confidencialidade dos
dados, os certificados validos asseguram a autenticidade do site e a configuragéo correta de
cifras previne vulnerabilidades, sendo essencial para proteger dados e a integridade das
comunicagdes

Antes da entrada em produgéo, a solugdo passara por homologagao quanto a sua seguranga.
Quaisquer eventuais vulnerabilidades identificadas pela equipe do BASA serao tratadas como
defeito de software e dever&o obrigatoriamente ser corrigidas pela CONTRATADA.

Realizar configuracéo segura do servidor web, também conhecido como hardening. Assegurar
que servidores WEB estejam configurados seguindo as melhores praticas de seguranga, com
base no CIS Benchmarks.

Utilizar apenas o HTTPS com certificados validos e cifras adequadas é fundamental para
garantir a seguranca online. O HTTPS protege a confidencialidade dos dados, os certificados
validos asseguram a autenticidade do site e a configuragdo correta de cifras previne
vulnerabilidades, sendo essencial para proteger dados e a integridade das comunicagdes.

REQUISITOS DE ARMAZENAMENTO DE DADOS E PRIVACIDADE

Os recursos de armazenamento de credenciais do sistema deverédo ser utilizados para
armazenar dados restritos e sigilosos, como dados pessoais, credenciais de usuario ou
chaves criptograficas

Dados restritos e sigilosos ndo deverao:
ser exibidos em mensagens de erro;

e ser armazenados fora do contéiner da aplicagdo ou de recursos de armazenamento de
credenciais do sistema;

e ser armazenados em texto claro, como um banco de dados nao criptografado;
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e aparecer nos logs de aplicagéo;
e ser compartilhados com terceiros, exceto se for uma parte necessaria da arquitetura;
e ser expostos através de mecanismos IPC (Inter-process Communication);

e ser armazenados localmente ou em arquivos temporarios no dispositivo. Em vez disso, os
dados deverao ser recuperados de um terminal remoto quando necessario e mantidos apenas
em memoria.

A aplicagcdo nao devera exibir mensagens de erro detalhadas que possa expor informagdes
privilegiadas.

Senhas ou PINs de acesso nao deverao ser expostos através da interface de usuario.
Credenciais de acesso nao deverao ser armazenadas dentro do cédigo-fonte do sistema.

Sera obrigatéria a validagao, a filtragem e o tratamento de todos os dados inseridos pelo
usuario.

Toda requisi¢ao de acesso ao banco de dados devera passar por processo de validacdo de
autorizacao.

Sera vedada a filtragem de dados no cliente.

Nao devera ser utilizado o método GET (URLs) para o envio de dados restritos ou sigilosos
ou para a realizagao transacdes financeiras.

O método HTTP devera ser utilizado de acordo com a operagao: GET (read), POST (create),
PUT/PATCH (replace/update), e DELETE (delete).

Sera proibida a utilizagdo de dados sensiveis (credenciais de acesso, senhas, tokens ou API
keys) na URL, devera ser utilizado cabegalho Authorization.

Toda requisicao de acesso a API devera passar por processo de validagao de autorizagao.

Um mecanismo de validagao de entrada padrao devera ser utilizado para validar todos os
dados em tamanho, tipo, sintaxe e regras de negdécio antes de exibi-los ou armazena-los.

Devera ser utilizada a estratégia de validacao do tipo Whitelist.

Sera obrigatoria a validagado content-type de dados publicados (POST) aceitaveis (por
exemplo application/x-www-form-urlencoded, multipart/form-data, application/json etc.).

Entradas invadlidas deverdo ser rejeitadas, ao invés de se tentar sanitizar dados
improprios/maliciosos.

REQUISITOS DE AUTENTICAGAO

O sistema deve possuir controle de acesso dos usuarios baseado em papéis, usuarios e
funcoes.

O sistema deve possuir mecanismo de multiplo fator de autenticagéo (MFA);

O sistema deve ser capaz de admitir integragdo com MS-AD (Microsoft Active Diretory) do
BASA para login unico de usuario (Single Sign On = SSO).

As senhas deverédo ser gravadas em banco de dados de forma criptografada.
A tela de log-on ndo devera exibir a senha que esta sendo informada.
O sistema nao devera armazenar ou transmitir senhas em texto plano.

A tela de entrada dos sistemas devera validar as informacgdes fornecidas pelo usuario somente
quando todos os dados de entrada estiverem completos. Caso ocorra uma condi¢céo de erro,
o sistema nao devera indicar qual parte do dado de entrada esta correta ou incorreta.
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Em caso de tentativa de log-on invalida, o sistema devera exibir uma mensagem genérica e
nunca exibir as mensagens "usuario inexistente" ou "senha incorreta", de modo a nao fornecer
mensagens que permitam a um usuario nao autorizado deduzir informagdes de acesso.

Todo acesso administrativo devera ser restrito e devera ser garantido o acesso apenas aos
usuarios autorizados.

Devera ser utilizado HTTPS para envio de credenciais.
Os sistemas nao deverao passar ID de sessao por método HTTP GET.
Devera ser utilizado sempre o método HTTP POST para a requisi¢cao de autenticagéo.

Sera obrigatéria a utilizagdo do parametro “state” com hash aleatério no processo de
autenticagdo do OAuth.

Sera proibido o0 uso de Basic Authentication.

As autorizactes de acesso deverao ser validadas, garantindo que nenhum usuario acessara
0 que nao foi previamente definido em seu perfil.

O processo de login deve ser iniciado através de uma pagina com um novo cookie de sessao.
Todos os endpoints do sistema deverao ser protegidos por autenticagéo.

Sera proibido o incremento de IDs automaticamente. No lugar, devera ser utilizado UUID.
REQUISITOS DE GERENCIAMENTO DE SESSAO DO USUARIO

As sessdes deverao ser invalidadas pelo terminal remoto apés um periodo de, no maximo, 15
minutos de inatividade e os tokens de acessos devem expirar.

O controle de sesséao devera ser tratado pelo servidor e apenas a persisténcia dele no cliente.

Os sistemas deverao implementar token de sessao por requisicado com alta aleatoriedade,
devendo ser utilizados tokens personalizados e aleatérios em todos os formularios e URLs
gue nao serao automaticamente enviadas pelo navegador.

Toda as paginas deverao ter um link para o logout o qual, ao clicar, o sistema devera realizar
o logout sem antes questionar o usuario. O logout deve destruir todo o estado da sessédo no
lado servidor e os cookies no lado cliente.

Sera proibido o uso de “response_type=token”.

Dados de usuarios, atributos e politicas utilizados pelos controles de acesso, ndo podem ser
manipulados pelos usuarios finais, a menos que especificamente autorizado na arquitetura do
projeto.

O sistema devera utilizar o principio do menor privilégio, os usuarios sé devem ser capazes
de acessar fungdes, arquivos de dados, URLs, controladores, servigos e outrosoken recursos,
para os quais possuam autorizagao especifica.

Em caso de sistemas que utilizam JWT (JSON Web Token):t

¢ Sera obrigatoério o uso de chaves randdémicas (JWT Secret);

¢ Sera proibido armazenar dados confidenciais em tokens JWT.

¢ Sera proibida a extragao do algoritmo do cabegalho (devera ser validado no back-end);
¢ Devera ser utilizado no back-end o algoritmo RS256;

e Sera obrigatdrio regras de time-out de sessao do usuario de 15 minutos, access token de 3
minutos e refresh token de 8 horas.

REQUISITOS DE COMUNICAGAO DE REDE
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O sistema devera ser capaz de suportar a pilha dupla IPV4 e IPv6.

Todas as comunicagdes externas entre os servidores do sistema e os clientes deverao ser
encriptadas.

O sistema devera utilizar criptografia para as comunicagdes externas entre os servidores do
sistema e os clientes. Os dados deverao ser criptografados na rede utilizando somente TLS
1.2 ou superior.

O sistema nao devera permitir o uso do SSL, TLS 1.0 e TLS 1.1.

Deve-se usar os seguintes algoritmos: SHA-2 (SHA-224, SHA-256, SHA-384, SHA-512, SHA-
512/224, SHA-512/256), SHA3-224, SHA3-256, SHA3-384, SHA3-512, SHAKE128 e
SHAKE256.

Sera vedada a utilizagao de cifras com vulnerabilidades divulgadas e/ou conhecidas.

As requisicoes deverao ser limitadas (através de rate limit ou outra solugdo semelhante), a fim
de se evitar ataques de DoS (negagao de servigo) ou forga bruta.

Devera ser utilizada a validagao de “redirect_url” no servidor para permitir apenas URL’s da
whitelist.

Trafegos HTTP deveréao ser redirecionados para HTTPS.

A propriedade “readOnly” devera ser configurada como “true” em esquemas de objeto para
todas as propriedades que podem ser recuperadas por meio de APls, mas nunca deverao ser
modificadas.

Os modos de depuragao do servidor da Web ou de aplicativos e da estrutura de aplicativos
deverao ser desativados em producao para eliminar recursos de depuracao, consoles de
desenvolvedor e divulgagdes de seguranga ndo intencionais.

REQUISITOS DE RESPOSTAS HTTP

Os cabegalhos HTTP ou qualquer parte da resposta HTTP nao deverao expor informagdes
detalhadas da versdo dos componentes do sistema.

A aplicagao devera retornar os seguintes codigos:

405 Method Not Allowed: sempre que um método solicitado n&o for apropriado para o
recurso solicitado

406 Not Acceptable: sempre que o formato suportado néo for correspondido. Requisi¢cdes
content-type deverao ser validadas para permitir apenas o formato suportado (por exemplo
application/xml, application/json etc.)

o HTTP 200: codigo de resposta do status de sucesso do HTTP, indica que a solicitagao foi
bem-sucedida;

¢ HTTP 302: indica que o recurso solicitado foi movido temporariamente para a URL fornecida
pelo cabecalho Location.

¢ HTTP 401: para qualquer agao nao autorizada no sistema.
o HTTP 429: para solicitagdes que excedam o limite de requisicdo permitido.

oHTTP 415: para solicitagcbes contendo cabecalhos de tipo de conteudo ausentes ou
inesperados

A aplicacdo devera ter defesas contra ataques de poluigido de pardmetro HTTP,
especialmente se a estrutura do aplicativo ndo faz distingdo sobre a origem dos parametros
de solicitagao (GET, POST, cookies, cabegalhos ou variaveis de ambiente).

Redirecionamentos e encaminhamentos de URL deverdo permitir apenas destinos que
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aparecem em uma lista de permissdes ou deverao mostrar um aviso ao redirecionar para
conteudo potencialmente nao confiavel.

A aplicagédo devera ter protegcdo contra ataques do tipo SSRF, validando ou higienizando
dados nao confiaveis ou metadados de arquivos HTTP, como nomes de arquivos, campos de
entrada de URL, listas de protocolos, dominios, caminhos e portas.

REQUISITOS DE AUDITORIA

A solugéo deve dispor de logs de eventos para fins de auditoria, incluindo todas as agdes
administrativas e agdes envolvendo os itens arquivados e pesquisados no que tange o
arquivamento, visualizagao, recuperagao e remogao de itens.

A solugao deve dispor de logs com registro de informagdes a serem utilizadas na depuragao
e verificagdo de falhas da solugdao, mantendo o registro de toda atividade de arquivamento e
recuperacao realizada, inclusive para os processos de auditoria realizados.

A solugao deve permitir a configuragdo de usuarios (auditores), com permissao de monitorar
(auditar) e acessar grupos especificos de caixas postais e/ou todas as mensagens
arquivadas.

A solucao deve suportar a geragao e armazenamento de logs no formato IPV4 e IPV6.

As aplicagdes deverdo implementar um sistema de logging que permita auditorias e
investigagdes de incidentes de seguranga, fraudes e casos de abuso.

A identificacdo do usuario, ou ID, devera ser Unica, isto é, cada usuario devera ter uma
identificagao propria.

Os sistemas de informagdo e suas respectivas infraestruturas deverdo ser configurados de
modo a registrar um critério minimo de informagdes de logging e auditoria, contendo, no
minimo:

e operagdes de login e logout;
¢ tentativas de login malsucedidas;

e acesso a telas cujo conteudo é sigiloso, em segredo de justi¢ca, possua dados pessoais ou
bancarios;

e operagdes de inclusao, alteragdo ou exclusio de registros no banco de dados;
e execucao de jobs e tarefas automatizadas;
e criacgao, leitura, atualizagao ou excluséo de informagdes sigilosas;

e mudangas de configuragdes no sistema, na rede ou em servigos (inicializagéo, suspenséao e
reinicializacao de servigos), inclusive a instalacdo de patches e atualizagdes de softwares;

e acesso aos bancos de dados de fonte interna e externa;

¢ falhas que resultem no fechamento anormal da aplicacéo, especialmente devido a exaustao
de recurso ou atingimento do limite de um recurso (como memoaria do CPU, conexdes de rede,
espago no disco etc.);

e acesso e alteragao de trilhas de auditoria;
e registros de trafego de dados de fontes internas e externas; e

e registros de processos internos relacionados as atividades do negécio.

Os registros dos eventos deverao incluir, no minimo, as seguintes informagodes:

e identificagdo inequivoca do autor/ativo que realizou a atividade;
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e sistema onde ocorreu ou foi observada a atividade (logger/observador do evento);
e tela (pagina) do sistema de onde a operagao foi realizada;
e tipo de atividade ocorrida (tipo de evento/agao);

e data, hora e fuso horario, observando os mecanismos de sincronizagao de tempo, de forma
a garantir que as configuragbes de data, hora e fuso horario do relogio interno estejam
sincronizados com a "Hora Legal Brasileira (HLB)", de acordo com o servigo oferecido e
assegurado pelo Observatorio Nacional (ON);

e retorno do sistema em caso de falhas ou sucesso na agao;
e identificador da instancia (para sistemas clusterizados);

e para operagdes de insercao, alteracao ou exclusao, o tipo da operagcao, nome da tabela que
foi manipulada, ID do registro e, se for o caso, valores anterior e atual de cada campo;

e parametros informados pelo usuério (ex: pardmetros repassados aos métodos GET ou
POST);

o tempo de resposta do sistema;

e para execucgao de jobs e tarefas automatizadas, armazenar o resultado da operacao; falha,
sucesso, cancelada etc.; e

eendereco IP, nome do dispositivo, coordenadas geograficas, se disponiveis, e outras
informagdes que possam identificar a possivel origem do evento.

A aplicagdo n&o deve registrar credenciais ou detalhes de pagamento.

Os tokens de sessao s6 devem ser armazenados em logs de forma irreversivel e com hash.
Sera vedado o envio de informagdes sensiveis (ex: credenciais de acesso) para logs.

A solucdo nao devera registrar logs de auditoria em banco de dados da aplicagéo.

As aplicagbes deverao registrar logs de rastreamento distribuido (distributed tracing) de
requisicao.

As aplicagdes deverao gerar logs em formato que permita a completa identificagdo dos fluxos
de dados

As aplicagdes deverdo registrar eventos relevantes de seguranga, incluindo eventos de
autenticagdo bem-sucedidos e com falha, falhas de controle de acesso, falhas de
desserializagao e falhas de validagao de entrada.

A solugao deve garantir que todas as fontes de tempo estao sincronizadas com a hora e fuso
horario corretos.

Dados de registro devem ser sanitizados para evitar ataques de injegao de registro.
REQUISITOS PARA APIs

A codificagao de API devera incorporar, no minimo, protegao contra:

a) Broken Object Level Authorization

b) Broken User Authentication

¢) Excessive Data Exposure

d) Lack of Resources & Rate Limiting

e) Broken Function Level Authorization
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f)Mass Assignment

g) Security Misconfiguration

h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
i)Improper Assets Management

J)Insufficient Logging & Monitoring

k) Conformidade com o OWASP Top 10 API Security Risks em vigor

Deveréo ser utilizadas as classes Encoder e Validator da OWASP ESAPI (Enterprise Security
API)

Deve ser imposto o menor privilégio quando se conectar ao banco de dados ou outros
sistemas de back-end.

O banco de dados néo devera ser acessado por outro canal que ndo seja a aplicagao

Os URLs da API nao deverao expor informagdes confidenciais, tais como a chave da API,
tokens de sessao etc.

Objetos serializados deverao usar verificagdes de integridade ou criptografados para evitar a
criacédo de objetos hostis ou adulteracdo de dados.

Todos os endpoints acessiveis ao publico devem usar um Certificado Digital que tenha sido
assinado por uma Autoridade de Certificagao aprovada e dentro do prazo de utilizagao.

Devem ser aplicadas politicas de limitagao de taxa (ratelimit) para evitar o abuso da API.

Toda entrada pelo usuario por parametros da aplicacédo ou de forma manipulada em qualquer
outra parte da aplicagdo, devera ser validada, garantindo as propriedades necessarias para
processar os dados de forma segura e correta. Garanta que os dados inseridos deveram
satisfazer apenas o esperado.”

A solugdo deve garantir que apenas entradas validas, esperadas e apropriadas sejam
processadas, pois caracteres especiais ou maliciosos s&o usados para explorar falhas como:
SQL injection, XSS, Temlate Injection, entre outros.
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PREGAO ELETRONICO N. 90029/2026

CECLARAGAO DE CAPACIDADE TECNICA

ANEXO I-E

MODELO DE DECLARAGAO DE CAPACIDADE TECNICA

1. Dados da Licitante

RAZAO SOCIAL:
CNPJ:
ENDERECO:
TELEFONE:
E-MAIL:

2. Declaragao

A (nome da LICITANTE) declara que possui capacidade técnica para a prestagao dos servigos
do OBJETO do presente Termo de Referéncia.

[Local], XX de XXXX de XXXX.

<Assinatura do Representante legal>
Nome:
Cargo:
CPF:
RG:
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PREGAO ELETRONICO N. 90029/2026

ANEXO Il

CARTA DE APRESENTAGCAO DE PROPOSTA

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitagdo n°............... [oiiiiiiiinn
Objeto: ...............

Prezados senhores:

A ,inscritano CNPJ sobon°............... , sediada (enderego completo)............... , com
o telefone para contato n° (...)............... e, e e-mail .............. , por intermédio do seu
representante legal o(a) Sr.()............... (cargo)......cccuee... , portador(a) da Carteira de
Identidade n°............... e do CPF n°....... , residente e domiciliado(a)
NO......ccv.n.. (endereco completo)............... , tendo examinado as condi¢des do Edital e dos

Anexos que o integram, apresenta a proposta comercial relativa a licitagdo em epigrafe,
assumindo inteira responsabilidade por quaisquer erros ou omissdes que tiverem sido
cometidos quando da preparagao da mesma:

1. Propde-se o Valor Totalde RS ............... (ereremmeennnns ), para o fornecimento dos servigos
objeto desta licitagao.

UNIDADE
X QUANTIDAD Preco Preco Global
ITEM DESCRICAO DE o
MEDIDA E ESTIMADA | Unitario (R$) (R$)
Servigo e Solugdo Integrada de Monitoramento e
1* Resposta a Incidentes e de Detecgdo e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).
" Servico e Solugdo Integrada de Gestdo de A
2 Vulnerabilidades (GVUL). Mes 60
Servigo e Solugao Integrada de Resposta a Incidentes
3 de Seguranga na Primeira Linha de Defesa (SRIS) Més 60

para suporte a resposta a incidentes, incluindo
triagem, contencao, erradicagao e recuperagao.

Servico de implantagdo, integracdo, migragéao,
4 homologacdo e transicdo operacional do Cyber Servigo 1
Fusion Center

Servigos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integragbes e UST 5.000
customizagdes de segurancga.
Capacitacao técnica e treinamentos relacionados as 3 (com 15
6** solugdes e servicos objeto da contratagcdo (sob Turma participantes
demanda). cada)

VALOR GLOBAL DO CONTRATO PARA 60 MESES

* Regime continuo de 24x7x365.

Obs.: ** Sob demanda, a critério do
Banco, mediante Ordem de
Servigo.

2. No valor total proposto estdo englobados todos os custos e despesas previstos no Edital
N i, Lo , tais como: custos diretos e indiretos, tributos, encargos sociais,
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trabalhistas e previdenciarios, seguros, taxas, lucro, uniformes, alimentagao, transporte, plano
de assisténcia médico-hospitalar e odontoldgica e outros necessarios ao cumprimento integral
do objeto.

3. Junta-se detalhamento da proposta.

4. Que, em relagao as prerrogativas da Lei Complementar n. 123/2016, o proponente:

( ) Enquadra-se como microempresa, empresa de pequeno porte ou
equivalente legal, nos termos previsto no Decreto n. 8.538/2015,
conforme certiddo expedida pela Junta Comercial ou Cartério de
Registro em anexo. Ainda, que:

( ) E optante do Simples Nacional, submetendo-se & aliquota de.......... %, apurada
com base no faturamento acumulado dos
ultimos 12 meses.

() Na&o é optante do Simples Nacional.

( ) Nao se enquadra na condigao de microempresa, empresa de pequeno porte ou
equivalente legal.

5. Essa proposta é valida por 60 (sessenta) dias, contados da data prevista para
abertura dos envelopes.

6. Até que o contrato seja assinado, esta proposta constituird um compromisso da............... ,
observadas as condigdes do Edital. Caso esta proposta ndo venha a ser aceita para
contratagcao, O Banco da Amazoénia fica desobrigada de qualquer responsabilidade
referente a presente proposta.

7. Os pagamentos seréo efetuados em conformidade com as condigdes estabelecidas
na Minuta do Contrato.

8. Devem ser utilizados, para quaisquer pagamentos, os dados bancarios a
seguir: BANCO. ...............
AGENCIA: ...............
CONTA CORRENTE. ...............
PRACA DE PAGAMENTO. ...............

9. Por fim, declara conhecer e aceitar as condigdes constantes do Edital n.
............... [.icr.......... de seus Anexos.

(representante legal
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PREGAO ELETRONICO N. 90029/2026.
ANEXO I
MODELO DE DECLARAGAO

DECLARAGAO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016

Ao BANCO DA AMAZONIA S.A.

Ref: Edital de Licitagéo n. ............... oviiiiaiins
Objeto: ...............

Prezados senhores,

A , inscrita no CNPJ sob o n. ......cc....... , sediada.................. (endereco
completo)............... , com o telefone para contato n. (............... ) IO e ————— e e-mail
............... , por intermédio do seu representante legal o(a) Sr.(a).........cccceeeen,
............... (cargo)..............., portador(a) da Carteira de Identidade n. ............... e do CPF n.
............... , residente e domiciliado(a) no ...............(enderego completo) .............., DECLARA,

para os devidos fins legais, que a empresa nao incorre em nenhum dos impedimentos para
participar de licitagbes e ser contratada, prescritos no artigo 38 da Lei n. 13.303/2016, quais
sejam:
(i) cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital
social seja diretor ou empregado da empresa publica ou sociedade de economia mista
contratante;

(i) suspensa pela empresa publica ou sociedade de economia mista;
(iii) declarada inidonea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a empresa publica ou sociedade de economia mista,

enquanto perdurarem os efeitos da sangao;

(iv) constituida por sécio de empresa que estiver suspensa, impedida ou declarada
inidénea;

(v) cujo administrador seja sécio de empresa suspensa, impedida ou declarada
inidénea;
(vi) constituida por soécio que tenha sido sécio ou administrador de empresa
suspensa, impedida ou declarada inidbnea, no periodo dos fatos que deram ensejo a
sangao;

(vii) cujo administrador tenha sido sdcio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a sangao;

(viii) que tiver, nos seus quadros de diretoria, pessoa que participou, em razédo de
vinculo de mesma natureza, de empresa declarada iniddnea.

Aplica-se a vedagao também:
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(i) & contratagao do préprio empregado ou dirigente, como pessoa fisica, bem como a
participacéo dele em procedimentos licitatorios, na condi¢c&o de licitante;

(ii) a quem tenha relagéo de parentesco, até o terceiro grau civil, com:
a) dirigente de empresa publica ou sociedade de economia mista;

b) empregado de empresa publica ou sociedade de economia mista cujas
atribuicbes envolvam a atuagdo na area responsavel pela licitagdo ou
contratacao;

c) autoridade do ente publico a que a empresa publica ou sociedade de
economia  mista esteja vinculada.

(iii) cujo proprietario, mesmo na condicdo de socio, tenha terminado seu prazo de

gestdo ou rompido seu vinculo com a respectiva empresa publica ou sociedade de
economia mista promotora da licitacao ou contratante ha menos de 6 (seis) meses.

(representante legal)
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PREGAO ELETRONICO N. 90029/2026.
ANEXO IV
MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO DO TEOR
DO DECRETO N°7.203, DE 04.06.2010

Para participar do Pregdo Eletrbnico n° 90029/2026, cujo objeto
****************************************************’ Consoante Com as dlSpOSl(}éeS desse Edltal e
seus anexos e pelo Regulamento Interno de Licitagées e Contratos do Banco da Amazénia
S.A. a empresa *** (razdo social), inscrita no CNPJ/MF sob o n® **.*** ***/0001-**, sediada em
*** (UF), na Rua (Avenida etc) ***, n°® *** (endereco completo), por intermédio do seu
representante legal, Sr(®) ***, portador(a) do RG n°® ***-SSP/** e do CPF/MF n°
ww e e abaixo assinado(a), DECLARA que: a) tem conhecimento do teor do Decreto n°
7.203, de 04.06.2010, que dispde sobre a vedacao de nepotismo no ambito da administracao
publica federal; e b) em cumprimento ao citado decreto, n&o utilizara durante toda a vigéncia
do contrato a ser firmado com o Banco da Amazénia S.A. mao de obra de coénjuge,
companheiro ou parente em linha reta ou colateral, por consanguinidade ou afinidade, até o
3° (terceiro) grau, de agente publico que exerga cargo em comissao ou fungao de confianga
no CONTRATANTE.

*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

*kkkkkkkk (UF), *kkkkhkkk de 20****.

assinatura do(a) declarante
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ANEXO V
PREGAO ELETRONICO N. 90029/2026.

MODELO DE DECLARACAO

MINUTA DE DECLARACAO DE CONHECIMENTO LEI
DE IMPROBIDADE ADMINISTRATIVA
(Lei n° 8.429/1992) e a Lei n° 12.846/2013 e seus regulamentos (em conjunto, “Leis
Anticorrupgao”)

Para participar do Pregdao Eletrobnico n° 90029/2026, cujo objeto ¢é
*********************************************************’ , Consoante Com as dISpOSIQf)eS desse
Edital e seus anexos e pelo Regulamento Interno de Licitacbes e Contratos do Banco da
Amazébnia S.A., a empresa **** (razao social), inscrita no CNPJ/MF sob o n° **.*** ***/0001 -
**, sediada em **** (UF), na Rua (Avenida etc) ****, n® *** (endere¢o completo), por intermédio
do seu representante legal, Sr(?) *****, portador(a) do RG n°® *******.SSP/** e do CPF/MF n°
ek ek wer_ex - abaixo assinado(a), DECLARA que: a) tem conhecimento do teor Lei de
Improbidade Administrativa (Lei n® 8.429/1992) e a Lei n°® 12.846/2013 e seus regulamentos,
que dispbe sobre as normas de prevengao a corrupgao previstas na legislagao brasileira; e b)
se comprometem a cumpri-las fielmente, por si e por seus sécios, administradores e
colaboradores, bem como exigir o seu cumprimento pelos terceiros por elas contratados.
Adicionalmente, cada uma das Partes declara que tem e mantera até o final da vigéncia do
contrato um cédigo de ética e conduta préprio, cujas regras se obriga a cumprir fielmente.
Sem prejuizo da obrigagdo de cumprimento das disposi¢cdes de seus respectivos cédigo de
ética e conduta, ambas as Partes desde j&4 se obrigam a, no exercicio dos direitos e
obrigagdes previstos no Contrato e no cumprimento de qualquer uma de suas disposigdes: (i)
nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas,
empresas e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato
ou decisdo ou direcionar negdcios ilicitamente e (ii) adotar as melhores praticas de
monitoramento e verificagdo do cumprimento das leis anticorrupgdo, com o objetivo de
prevenir atos de corrupgao, fraude, praticas ilicitas ou lavagem de dinheiro por seus sdcios,
administradores, colaboradores e/ou terceiros por elas contratados.

*kkkkkkkk (UF), *khkkkkkk de 20**.
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PREGAO ELETRONICO N. 90029/2026.
ANEXO VI
MINUTA DO CONTRATO
Contraton. ............... Lo,

TERMO DE CONTRATO DE FORNECIMENTO
............ e QUE ENTRE - SI FAZEM O BANCO DA
AMAZONIA S.A. E AEMPRESA ...............

Por este instrumento particular de Contrato, em que s&o partes, de um lado o Banco da
Amazonia S.A., sociedade de economia mista, vinculado ao Governo Federal, com sede em
Belém (PA), na Avenida Presidente Vargas, n° 800, Bairro Campina, inscrito no CNPJ/MF sob
0 n° 04.902.979/0001-44, representado neste ato por seu Gerente de *Fresx*rwesmwx
Sr *khkkkkkkkkkkkkkk *khkkkkkkkkk (naCIOnalldade) *kkkkkkkkk (estado CIVII) *kkkkkkkkk (prOfISSGO)
portador do RG n0 FreEsrSSP/** e do CPF/MF n® *** *** ***_** “domiciliado e residente nesta
cidade, doravante denominado CONTRATANTE, e de outro Iado a empresg FrEFFERERERckh
com sede em ********** (UJF), na Rua (Avenida, Quadra etc) ********** n° *** Bairro rkrrrraRE
CEP: n® *****.*** "inscrita no CNPJ/MF sob o n® ***** ***/0001-** representada neste ato por
Seu *kkkkkkkkk (CargO), Sr(a).************** (nome CompletO),********** (naCIOnalldade),
Frmmaacee (estado civil), ¥ **** (profiss&o), portador do RG n° *******/SSP-(UF) e do CPF/MF
no *xx xxx wxx_x doravante denominada CONTRATADA, por este instrumento e na melhor
forma de direito, nos termos da decisdo do Comité ******x*x*xsxsisininixs datada de
**[**[2026, ajustam o presente Contrato, nos termos do Edital do Pregéo Eletrénico N°
90029/2026, sujeitando, ainda, as partes as disposi¢cdes da Lei 13.303/16, de 30.06.2016, do
Decreto Federal n° 8.945/2016 e do Regulamento de Licitagbes e Contratos do Banco da
Amazébnia S. A. e suas alteragdes, conforme clausulas e condigbes seguintes:

1. CLAUSULA PRIMEIRA — OBJETO

1.1. Contratacdo de empresa para prestagcdo de Servigos Gerenciados de Seguranga
Operacional Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), compreendendo
a disponibilizagéo, implementagao, integragcédo, operagao, sustentagéo e evolugdo continua
de solugdo integrada que contemple, de forma indissociavel, as capacidades de
Monitoramento e Resposta a Incidentes e Deteccdo e Resposta Estendidas Baseada em
SIEM (XDR baseado em SIEM), Gestao de Vulnerabilidades (GVUL) e Resposta a Incidentes
de Seguranca na Primeira Linha de Defesa (SRIS), em regime de alta disponibilidade
24x7x365, incluindo Servigos Técnicos Especializados e capacitacido técnica sob demanda,
pelo periodo de 60 (sessenta) meses.

1.2. O presente contrato decorre do processo n. ............... [ i, , realizado pelo edital
de licitacdo n. 90029/2026

2 - CLAUSULA SEGUNDA — ADENDOS

2.1. Fazem parte integrante do presente contrato, como se nele estivessem transcritos, os
seguintes adendos:

Adendo 1 — Termo de Referéncia
Adendo 1 A — Especificagbes técnicas da Solugao completa
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Adendo 1 B — Niveis Minimos de Servigos (NMS)

Adendo 2 — PROPOSTA

Adendo 3 — TERMO DE COMPROMISSO DE POLITICA ANTICORRUPGCAO

Adendo 4 - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGCOES
Adendo 5 - TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS DE INFORMACOES
DO EMPREGADO TERCEIRIZADO

Adendo 6 — MATRIZ DE RISCO

2.1. Este contrato e seus Adendos sao considerados como Unico termo e suas regras deverao
ser interpretados de forma harmdnica. Em caso de divergéncia insuperavel entre as regras do
contrato e de outras condi¢des licitadas, configuradas pelo Edital Pregdo Eletrénico n°
90029/2026 e seus documentos anexos e a proposta apresentadas pelo contratado
prevalecera em prol das condi¢gdes que foram licitadas, preservado o principio da boa fé
objetiva.

3. CLAUSULA TERCEIRA — PRAZOS

3.1.

O prazo de inicio de execugao do objeto desta contratagdo devera ser de acordo com o
especificado no item 4 do Termo de Referéncia, Adendo 1 deste Contrato, e o prazo de
vigéncia deste contrato é de 60 (sessenta) meses, contados a partir da data da assinatura
do contrato.

3.1.1. Os prazos previstos neste Contrato, de execugao poderao ser prorrogados, durante a

vigéncia contratual, com a aquiescéncia da CONTRATADA, por decisdo do agente de
fiscalizagdo administrativa, por meio de termo aditivo.

4. CLAUSULA QUARTA —VALOR DO CONTRATO E RECURSOS ORCAMENTARIOS

41.

Como contrapartida a execugéao do objeto do presente Contrato, O Banco da Amazdnia

deve pagar a CONTRATADA o valor global para 60 meses de R$ ====.

UNIDADE
i QUANTIDAD Preco Preco Global
ITEM DESCRICAO DE o
MEDIDA E ESTIMADA Unitario (R$) (R$)

Servico e Solugdo Integrada de Monitoramento e

1* Resposta a Incidentes e de Detecgdo e Resposta Més 60
Estendidas Baseada em SIEM (XDR baseado em
SIEM).

" Servigo e Solugdo Integrada de Gestdo de .

2 Vulnerabilidades (GVUL). Més 60
Servigo e Solugdo Integrada de Resposta a Incidentes

" de Seguranga na Primeira Linha de Defesa (SRIS) .

3 N . ) ) Més 60
para suporte a resposta a incidentes, incluindo
triagem, contengéo, erradicacéo e recuperagao.
Servico de implantacdo, integragdo, migragéao,

4 homologacdo e transicdo operacional do Cyber Servigo 1
Fusion Center
Servigos Técnicos Especializados sob demanda,

5** destinados a consultorias, revisdes, integragdes e UST 5.000
customizacdes de segurancga.
Capacitagao técnica e treinamentos relacionados as 3 (com 15

6** solugdes e servicos objeto da contratagdo (sob Turma participantes
demanda). cada)

VALOR GLOBAL DO CONTRATO PARA 60 MESES
* Regime continuo de 24x7x365.
Obs.: ** Sob demanda, a critério do

Banco, mediante Ordem de
Servigo.

Pagina 205 de 267




4.2.

bancoda

amazonia

4.1.1. O valor contratado inclui todos os impostos e taxas vigentes na Legislagao
Brasileira para a execugao do objeto desta contratagao, e , também, todos os custos
diretos e indiretos inerentes, tais como os a seguir indicados, porém sem se limitar
aos mesmos: despesas com pessoal (inclusive obrigagbes sociais, viagens e
diarias), despesas administrativas, administracdo, lucro e outras despesas
necessarias a boa realizagao do objeto desta contratacao, isentando O Banco da

Amazobnia de quaisquer dnus adicionais.

Os recursos or¢camentarios para cobrir as despesas decorrentes da execugao do
objeto deste contrato estéo previstos no orgamento do Banco da Amazénia :

ITEM | DESCRICAO RUBRICA
Servico e Solugao Integrada de Monitoramento e Resposta a Incidentes

1* e de Deteccdo e Resposta Estendidas Baseada em SIEM (XDR
baseado em SIEM).

. ~ ~ - 82.559-0

2 Servigo e Solugéo Integrada de Gestédo de Vulnerabilidades (GVUL).
Servigo e Solugao Integrada de Resposta a Incidentes de Seguranga

3* na Primeira Linha de Defesa (SRIS) para suporte a resposta a
incidentes, incluindo triagem, contencéo, erradicacao e recuperacéo.

4 Servigo de implantagao, integragédo, migragao, homologagao e 82 543-3
transicéo operacional do Cyber Fusion Center '

B Servigos Técnicos Especializados sob demanda, destinados a 82 559-0
consultorias, revisdes, integracdes e customizacdes de seguranca. ]

6+ Capacitagao técnica e treinamentos relacionados as solugbes e 82 548-4
servicos objeto da contratacio (sob demanda). )

Obs.- * Regime continuo de 24x7x365.

" ** Sob demanda, a critério do Banco, mediante Ordem de Servico.

5. CLAUSULA QUINTA — DA GARANTIA DO CONTRATO

5.1. Para garantia do fiel e perfeito cumprimento de todas as obrigagdes ora ajustadas, a
CONTRATADA deve, dentro de 10 (dez) dias uteis, contados a partir da assinatura do Contrato,
apresentar garantia ao Banco da Amazénia, no valor equivalente a 5% (cinco por cento) do valor
total desta contratagao, que deve cobrir o periodo de execucédo do Contrato e estender-se até 3
(trés) meses apo6s o término da vigéncia contratual, devendo ser renovada a cada prorrogagao ou

renovagao contratual e complementada em casos de aditivos e apostilas para reajustes.

5.1.1. A CONTRATADA deve prestar garantia numa das seguintes modalidades:

a) Fianga Bancaria, acompanhado dos seguintes documentos a seguir listados, para analise

e aceitacao por parte do Banco da Amazbnia:
| - Estatuto Social e ata de posse da diretoria da Instituicao Financeira;

Il - Quando Procuradores, encaminhar as procuragdes devidamente autenticadas, com poderes

especificos para representar a Instituicao Financeira;
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[l - Balancos Patrimoniais e Demonstracdo de Resultado dos ultimos dois anos, acompanhado
das notas explicativas e respectivos pareceres do Conselho de Administragdo e Auditores
Independentes;

IV - Memoéria de calculo do indice de Adequacdo de Capital (indice da Basileia) e indice de
Imobilizagao, comprovando que a instituicao financeira esta enquadrada no limite estabelecido
pelo Banco Central, para comparagao e validagdo com os dados disponiveis no “site” do Banco
Central do Brasil (www.bcb.gov.br).

b) Caucao em dinheiro, valor depositado pela CONTRATADA, no Banco ............... , Agéncia
............... , Conta Corrente n. ..............., em nome do Banco da Amazdnia. A cépia do recibo
sera entregue ao gestor do contrato.

c) Seguro Garantia feito junto a entidade com situacao regular no mercado de seguros do
Brasil, nos termos estipulados no anexo ao Edital de Licitacdo, para analise e aceitagao por
parte do Banco da Amazoénia.

5.1.2. A garantia, qualquer que seja a modalidade escolhida, deve assegurar o pagamento de:
a) prejuizos advindos do ndo cumprimento ou do cumprimento irregular do objeto do presente
contrato;

b) prejuizos diretos causados ao Banco da Amazédnia decorrentes de culpa ou dolo durante a
execucao do contrato;

¢) multas moratdrias e compensatorias aplicadas pelo Banco da Amazénia a CONTRATADA;
e

d) obrigacdes trabalhistas e previdencidrias de qualquer natureza, ndo adimplidas pela
CONTRATADA, quando couber.

A inobservancia do prazo fixado nesta Clausula para apresentacédo da garantia acarreta a

aplicagéo de multa de 0,1% (um centésimo por cento) sobre o valor total do Contrato, por dia de
atraso, limitada a 2,5% (dois virgula cinco por cento) sobre o valor total do Contrato.

5.3.

5.2.1. O atraso superior a 25 (vinte e cinco) dias para a apresentagdo da garantia autoriza o
Banco da Amazoénia a:

a) promover a rescisdo do contrato por descumprimento ou cumprimento irregular de suas
obrigagdes; ou

b) reter o valor da garantia dos pagamentos eventualmente devidos a CONTRATADA até que
a garantia seja apresentada.

A garantia deve ser considerada extinta:

a) com a devolugao da apdlice, carta-fianga ou autorizagdo para o levantamento de
importancias depositadas em dinheiro a titulo de garantia, acompanhada de declaracéo do
Banco da Amazébnia, mediante termo circunstanciado, de que a CONTRATADA cumpriu todas
as clausulas do contrato; ou

b) apos 3 (trés) meses do término da vigéncia do presente Contrato.

6. CLAUSULA SEXTA — EXECUCAO DO CONTRATO

6.1.

O servigo devera ser fornecido rigorosamente conforme estabelecido neste Contrato e no

Adendo 1 — Termo de Referéncia, e no edital de licitacdo 90029/2026 e seus anexos € nas
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especificagdes neles contidas, sendo que a inobservancia de qualquer condicdo podera acarretar a
nao aceitagao dos mesmos, sem qualquer 6nus para O Banco da Amazoénia.

6.1.1. A CONTRATADA devera prestar os servicos especificados no objeto deste
instrumento de Contrato, cumprindo todas as obrigacdes e responsabilidades assim
indicadas no Termo de Referéncia.

6.1.2. O BANCO DA AMAZONIA devera acompanhar e assegurar as condigdes necessarias
para a prestacdo dos servigos, cumprindo rigorosamente todas as obrigacdes e
responsabilidades assim indicadas no Termo de Referéncia.

6.2. A CONTRATADA é responsavel pelos danos causados direta ou indiretamente ao Banco da
Amazbnia ou a terceiros em razdo da execugdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou 0 acompanhamento pelo Banco da Amazénia.

6.3. A gestdo do presente Contrato deve ser realizada pela area requisitante do
CONTRATANTE. A gestédo do contrato abrange o encaminhamento de providéncias, devidamente
instruidas e motivadas, identificadas em razao da fiscalizagdo da execucédo do contrato, suas
alteracdes, aplicacdo de sangdes, rescisdao contratual e outras medidas que importem disposicao
sobre o contrato.

6.4. Afiscalizagdo da execugéao do presente Contrato sera realizada por agentes de fiscalizagao
da GESEC, que devem ser designados pelo gestor do contrato, permitindo-se designar mais de um
empregado e atribuir-lhes func¢des distintas, como a fiscalizagdo administrativa e técnica,
consistindo na verificagdo do cumprimento das obriga¢des contratuais por parte da CONTRATADA,
com a alocagao dos recursos, pessoal qualificado, técnicas e materiais necessarios.

6.5. O gestor do contrato pode suspender a sua execugao em casos excepcionais e motivados
tecnicamente pelo fiscal técnico do Contrato, devendo comunica-la ao preposto da CONTRATADA,
indicando:

a) o prazo da suspensdo, que pode ser prorrogado, se as razées que a motivaram nao estao
sujeitas ao controle ou a vontade do gestor do contrato;

b) se deve ou nao haver desmobilizagao, total ou parcial, e quais as atividades devem ser
mantidas pela CONTRATADA;

¢) o montante que deve ser pago a CONTRATADA a titulo de indenizagao em relagao a eventuais
danos ja identificados e o procedimento e metodologia para apurar valor de indenizagao de novos
danos que podem ser gerados a CONTRATADA.

6.6. Constatada qualquer irregularidade na licitacdo ou na execugdo contratual, o gestor do
contrato deve, se possivel, sanea-la, evitando-se a suspensao da execucao do Contrato ou outra
medida como decretacdo de nulidade ou resciséo contratual.

6.6.1. Na hipotese prevista neste subitem, a CONTRATADA deve submeter ao Banco da
Amazobnia, por escrito, todas as medidas que Ihe parecerem oportunas, com vistas a
reduzir ou eliminar as dificuldades encontradas, bem como os custos envolvidos. O
BANCO DA AMAZONIA compromete-se a manifestar-se, por escrito, no prazo maximo
de 10 (dez) dias consecutivos, quanto a sua aprovagao, recusa ou as disposi¢des por
ela aceitas, com seus custos correlatos.

6.7. As partes CONTRATANTES néo sao responsaveis pela inexecugéo, execugao tardia ou
parcial de suas obrigagdes, quando a falta resultar, comprovadamente, de fato necessario, cujo
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efeito ndo era possivel evitar ou impedir. Essa exoneracao de responsabilidade deve produzir
efeitos nos termos do paragrafo unico do artigo 393 do Caodigo Civil Brasileiro.

6.8. No caso de uma das partes se achar impossibilitada de cumprir alguma de suas obrigagdes,
por motivo de caso fortuito ou forca maior, deve informar expressa e formalmente esse fato a outra
parte, no maximo até 10 (dez) dias uteis contados da data em que ela tenha tomado conhecimento
do evento.

6.8.1. A comunicagao de que trata este subitem deve conter a caracterizagédo do evento e as
justificativas do impedimento que alegar, fornecendo a outra parte, com a maior
brevidade, todos os elementos comprobatdrios e de informagao, atestados periciais e
certificados, bem como comunicando todos os elementos novos sobre a evolugao dos
fatos ou eventos verificados e invocados, particularmente sobre as medidas tomadas
ou preconizadas para reduzir as consequéncias desses fatos ou eventos, e sobre as
possibilidades de retomar, no todo ou em parte, o cumprimento de suas obrigagdes
contratuais.

6.8.2. O prazo para execucgao das obrigacdes das partes, nos termos desta Clausula, deve
ser acrescido de tantos dias quanto durarem as consequéncias impeditivas da
execucao das respectivas obrigacdes da parte afetada pelo evento.

6.9. A nao utilizagéo pelas partes de quaisquer dos direitos assegurados neste Contrato, ou na
Lei em geral, ou no Regulamento, ou a n&o aplicagéo de quaisquer sangdes, ndo invalida o restante
do Contrato, ndo devendo, portanto, ser interpretada como renuncia ou desisténcia de aplicagéo ou
de acgodes futuras.

6.10. Qualquer comunicagao pertinente ao Contrato, a ser realizada entre as partes contratantes,
inclusive para manifestar-se, oferecer defesa ou receber ciéncia de decisdo sancionatoéria ou sobre
rescisdo contratual, deve ocorrer por escrito, preferencialmente nos seguintes e-mails:

E-mail Banco da Amazobnia - ...............
E-mail CONTRATADA - ...............

6.10.1. As partes s&o obrigadas a verificar os e-mails referidos neste subitem a cada 24 (vinte
e quatro) horas e, se houver alteragcdo de e-mail ou qualquer defeito técnico, devem
comunicar a outra parte no prazo de 24 (vinte e quatro) horas.

6.10.2. Os prazos indicados nas comunicages iniciam em 2 (dois) dias Uteis a contar da data
de envio do e-mail.

6.11. A execugao do presente Contrato e das parcelas do presente Contrato estéo condicionadas
a expedicao, por parte do Gestor de Contrato do Banco da Amazdnia, das respectivas ordens de
fornecimento dos bens.

7. CLAUSULA SETIMA — RECEBIMENTO

7.1.  OBANCODAAMAZONIA, por meio do agente de fiscalizagéo técnica, deve receber o objeto
do presente Contrato, forma estabelecida no Adendo 1 deste contrato— Termo de Referéncia,
conforme abaixo:

a) A prestacao dos servigos serao recebidas provisoriamente no prazo de 5 (cinco) dias, pelos
fiscais técnico e administrativo, mediante termos detalhados, quando verificado o cumprimento
das exigéncias de carater técnico e administrativo, em conformidade com as especificacoes e no
adendo 1 - Termo de Referéncia.
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b) Os servigos serao recebidos definitivamente no prazo de até 30 dias uteis, contados do
recebimento provisorio, por empregado, apoés a verificagdo da qualidade e quantidade do servigo
e consequente aceitacdo mediante Termo de Recebimento,

7.2.  Acaso verifique o descumprimento de obrigagdes por parte da CONTRATADA, o agente de
fiscalizacdo técnica ou administrativo deve comunicar ao preposto desta, indicando,
expressamente, o que deve ser corrigido e o prazo maximo para a corregdo DE 10 DIAS UTEIS. O
tempo para a corregdo deve ser computado no prazo de execugao do Contrato, para efeito de
configuragéo da mora e suas cominagdes.

7.2.1. Realizada a corregao pela CONTRATADA, abrem-se novamente 0s prazos para os
recebimentos estabelecidos nesta Clausula.

8. CLAUSULA OITAVA — CONDICOES DE FATURAMENTO E PAGAMENTO

8.1. O pagamento é condicionado ao recebimento definitivo, conforme Clausula Sétima, e deve
ser efetuado conforme Termo de Referéncia, mediante a apresentacao de Nota Fiscal/Documento
Equivalente pela CONTRATADA a unidade de gestao de contrato do Banco da Amazonia, que deve
conter o detalhamento do objeto executado, o numero deste Contrato, a agéncia bancaria e conta
corrente na qual deve ser depositado o respectivo pagamento.
8.1.1. O pagamento sera efetuado no prazo de até 30 (TRINTA) dias Uteis, contados a partir
da validagdo do Relatdrio de Servigos Prestados (RSP) pela fiscalizagdo do contrato conforme
modelo e pardmetros definidos no Anexo I-B — Niveis Minimos de Servigo (NMS).

8.1.2. A CONTRATADA somente devera emitir a Nota Fiscal apds a aprovagao formal do
RSP pelos fiscais designados, sendo esta aprovagao condig¢ao indispensavel para a liquidagao
e 0 pagamento do valor correspondente.

8.1.3. Caso haja interesse de ambas as partes, o prazo de pagamento, considerada a data
do efetivo desembolso, podera ser reduzido desde que seja concedido o desconte estabelecido
pelo Departamento Econémico Financeiro, sendo que a taxa de desagio devera ser no minimo
equivalente ao CDI (Certificado de Depdsito Interbancario), acrescida da taxa de juros de 12%
(doze por cento) ao ano.

8.1.3. As faturas que apresentarem erros ou cuja documentagao suporte esteja em desacordo
com o contratualmente exigido devem ser devolvidas 8 CONTRATADA pela unidade de gestao
de contrato do BANCO DA AMAZONIA S.A. para a corregéo ou substituicdo. O BANCO DA
AMAZONIA SA., por meio da unidade de gestdo de contrato, deve efetuar a devida
comunicagdo a CONTRATADA dentro do prazo fixado para o pagamento. Depois de
apresentada a Nota Fiscal/Fatura, com as devidas corregdes, o prazo previsto no subitem acima
deve comegar a correr novamente do seu inicio, sem que nenhuma atualizagdo ou encargo
possa ser imputada ao BANCO DA AMAZONIA SA..

Havendo controvérsia sobre a execugdo do objeto, quanto a dimensdo, a qualidade e a
quantidade, o montante correspondente a parcela incontroversa devera ser pago no prazo
previsto no subitem acima e o relativo a parcela controvertida deve ser retido.

8.3. E vedado o pagamento antecipado.

8.4. E permitido ao BANCO DA AMAZONIA S.A. descontar dos créditos da CONTRATADA
qualquer valor relativo a multa, ressarcimentos e indenizacbes, sempre observado o
contraditério e a ampla defesa.

8.5. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pelo
BANCO DA AMAZONIA S.A., o valor devido deve ser acrescido de atualizacao financeira, desde
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a data do vencimento até a data do efetivo pagamento, a taxa nominal de 6% a.a. (seis por
cento ao ano), acrescido dos encargos, calculados da seguinte forma:
EM=1xVPxN

Onde:

EM = Encargos moratérios devidos;

| = indice de atualizac&o financeira, calculado como: (6 / 100 / 365) = 0,00016438;

VP = Valor da parcela em atraso;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento.

9. CLAUSULA NONA — SUBCONTRATACAOQ

9.1. Sera admitida a subcontratagao parcial, mediante prévia e expressa autorizagao do Banco
da Amazénia, exclusivamente para atividades especificas, acessodrias ou de elevada especializagcao
gue nao integrem o nucleo operacional continuo do Cyber Fusion Center.

10. CLAUSULA DECIMA — ALTERACOES INCIDENTES SOBRE O OBJETO DO CONTRATO

10.1. A alteragédo incidente sobre o objeto do Contrato deve ser consensual e pode ser
quantitativa, quando importa acréscimo ou diminuigao do objeto do Contrato, ou qualitativa, quando
a alteracao diz respeito a caracteristicas e especificagcdes técnicas do objeto do Contrato.

10.1.1. A alteragédo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da
Lei n. 13.303/2016, devendo observar o seguinte:

a) a aplicacgao dos limites deve ser realizada separadamente para os acréscimos e para
as supressodes, sem que haja compensagao entre 0s mesmos;

b) deve ser mantida a diferenga, em percentual, entre o valor global do Contrato e o
valor or¢cado pelo Banco da Amazénia, salvo se o fiscal técnico do Contrato apontar
justificativa técnica ou econémica, que deve ser ratificada pelo gestor do Contrato;

10.1.2. A alteracao qualitativa nao se sujeita aos limites previstos nos § 1° e 2° do artigo 81
da Lei n. 13.303/2016, devendo observar o seguinte:

a) os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da
rescisdo contratual e aos da realizacdo de um novo procedimento licitatoério;

b) as consequéncias da rescisao contratual, seguida de nova licitagdo e contratagéao,
devem importar prejuizo relevante ao interesse coletivo;

¢) as mudancas devem ser necessarias ao alcance do objetivo original do Contrato, a
otimizagdo do cronograma de execugao e a antecipagdo dos beneficios sociais e
econdmicos decorrentes;

d) a capacidade técnica e econdmico-financeira da CONTRATADA deve ser compativel
com a qualidade e a dimensdo do objeto contratual aditado;

e) a motivagao da mudancga contratual deve ter decorrido de fatores supervenientes nao
previstos e que nao configurem burla ao processo licitatorio;

f) a alteragdo nao deve ocasionar a transfiguragdo do objeto originalmente contratado
em outro de natureza ou propdsito diverso.
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10.2. As alteragdes incidentes sobre o objeto devem ser:
a) instruidas com memoria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do Banco da Amazdnia, que devem avaliar os seus pressupostos e condicdes e,
quando for o caso, calcular os limites;
b) as justificativas devem ser ratificadas pelo gestor do Contrato do Banco da Amazénia; e
c) submetidas a area juridica e, quando for o caso, a area financeira do Banco da Amazbnia;
10.3. As alteracdes contratuais incidentes sobre o objeto e as decorrentes de revisao contratual
devem ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato,

devendo o extrato do termo aditivo ser publicado no sitio eletrdnico do Banco da Amazénia.

10.4. Nao caracterizam alteragdo do contrato e podem ser registrados por simples apostila,
dispensando a celebracao de termo aditivo:

a) a variagao do valor contratual para fazer face ao reajuste de pregos;

b) as atualizagdes, as compensagdes ou as penalizagdes financeiras decorrentes das condigbes
de pagamento previstas no Contrato;

c) a corregao de erro material havido no instrumento de Contrato;
d) as alteragbes na razao ou na denominagao social da CONTRATADA;
e) as alteragbes na legislacao tributaria que produza efeitos nos valores contratados.

11. CLAUSULA DECIMA PRIMEIRA — EQUILIBRIO ECONOMICO FINANCEIRO DO CONTRATO

11.1. O equilibrio econébmico-financeiro do Contrato deve ocorrer por meio de:

a) reajuste: instrumento para manter o equilibrio econémico-financeiro do contrato diante de
variacdo de pregos e custos que sejam normais e previsiveis, relacionadas com o fluxo
normal da economia e com o processo inflacionario, devido ao completar 1 (um) ano a contar
da data da proposta;

b) revisédo: instrumento para manter o equilibrio econébmico-financeiro do Contrato diante de
variacdo de precos e custos decorrentes de fatos imprevisiveis ou previsiveis, porém com

consequéncias incalculaveis, e desde que se configure alea econémica extraordinaria e
extracontratual, sem a necessidade de periodicidade minima.

11.2. O reajuste deve ser concedido de oficio pelo BANCO DA AMAZONIA S.A. e deve observar o
indice conforme informado no Termo de Referéncia Adendo 1 deste contrato:

11.3. A revisdo deve ser precedida de solicitagdo da CONTRATADA, acompanhada de
comprovagao:

a) dos fatos imprevisiveis ou previsiveis, porém com consequéncias incalculaveis;
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b) da alteragdo de pregos ou custos, por meio de notas fiscais, faturas, tabela de precgos,
orcamentos, noticias divulgadas pela imprensa e por publicacbes especializadas e outros
documentos pertinentes, preferencialmente com referéncia a época da elaboracdo da proposta
e do pedido de reviséo; e

c) de demonstragao analitica, por meio de planilha de custos e formagéo de pregos, sobre os
impactos da alteragao de pregos ou custos no total do Contrato.

11.3.1. A revisédo que ndo for solicitada durante a vigéncia do Contrato considera-se preclusa
com a prorrogagao ou renovagao contratual ou com o encerramento do Contrato.

11.3.2. Caso, a qualquer tempo, a CONTRATADA seja favorecida com beneficios fiscais
isengdes e/ou redugdes de natureza tributarias em virtude do cumprimento do
Contrato, as vantagens auferidas serao transferidas ao Banco da Amazdnia,
reduzindo-se o prego.

11.3.3. Caso, por motivos ndo imputaveis a CONTRATADA, sejam majorados os gravames e
demais tributos ou se novos tributos forem exigidos da CONTRATADA, cuja vigéncia
ocorra apés a data da apresentacao da Proposta, O Banco da Amazbnia absorvera os
Onus adicionais, reembolsando a CONTRATADA dos valores efetivamente pagos e
comprovados, desde que nao sejam de responsabilidade legal direta e exclusiva da
CONTRATADA.

11.4. Os pedidos de revisado serdo decididos em decisdo fundamentada no prazo maximo de 60
(sessenta) dias contados da formalizagdo do requerimento.

11.4.1. O BANCO DA AMAZONIA podera realizar diligéncias junto 8 CONTRATADA para que
esta complemente ou esclarega alguma informagéao indispensavel a apreciagédo dos
pedidos. Nesta hipdtese, o prazo estabelecido neste subitem ficara suspenso
enquanto pendente a resposta pela CONTRATADA.

12. CLAUSULA DECIMA SEGUNDA - DAS OBRIGACOES DA CONTRATADA E DA
CONTRATANTE

12.3. Das Obrigagcoes e Responsabilidades da Contratante:
incluir
12.2. Das Obrigagoes e Responsabilidades da Contratante:
incluir
13. CLAUSULA DECIMA TERCEIRA — RESCISAO

13.2. O inadimplemento contratual de ambas as partes autoriza a rescisao, que deve ser
formalizada por distrato e antecedida de comunicagao a outra parte contratante sobre
a intencao de rescisao, apontando-se as razdes que lhe sdo determinantes, dando-se
o prazo de 10 (dez) dias uteis para eventual manifestagéao.

13.3. A parte que pretende a rescisdo deve avaliar e responder motivadamente a
manifestagdo referida no subitem precedente no prazo de 10 (dez) dias uteis,
comunicando a outra parte, na forma prevista neste Contrato, considerando-se o
Contrato rescindido com a referida comunicagéo.

13.4. Aplica-se a teoria do adimplemento substancial, devendo as partes contratantes
ponderar, no que couber, antes de decisao pela resciséo:
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a) impactos econOmicos e financeiros decorrentes do atraso na fruicdo dos beneficios do
empreendimento;

b) riscos sociais, ambientais e a seguranga da populagéo local decorrentes do atraso na fruigao
dos beneficios do empreendimento;

¢) motivagao social e ambiental do empreendimento;

d) custo da deterioragdo ou da perda das parcelas executadas;

€) despesa necessaria a preservacao das instalagdes e dos objetos ja executados;
f) despesa inerente a desmobilizagao e ao posterior retorno as atividades;

g) possibilidade de saneamento dos descumprimentos contratuais;

h) custo total e estagio de execucéo fisica e financeira do Contrato;

i) empregos diretos e indiretos perdidos em razao da paralisagdo do Contrato;

j) custo para realizagao de nova licitagéo ou celebragdo de novo Contrato;

k) custo de oportunidade do capital durante o periodo de paralisagao.

13.5. O descumprimento das obrigagdes trabalhistas ou a ndo manutenc¢ao das condi¢oes
de habilitagdo pela CONTRATADA pode dar ensejo a rescisao contratual, sem
prejuizo das demais sangdes.

13.5.1. Na hipétese deste subitem, o Banco da Amazénia pode conceder prazo para
gue a CONTRATADA regularize suas obrigagdes trabalhistas ou suas condi¢coes
de habilitagdo, sob pena de rescisédo contratual, quando nao identificar ma-fé ou

a incapacidade da CONTRATADA de corrigir a situagao.

13.6. Além das hipdteses de rescisao prevista neste contrato dever ser observados o
disposto no item 22 do Adendo 1 — Termo de Referéncia.

14. CLAUSULA DECIMA QUARTA — SANCOES ADMINISTRATIVAS

14.2. Pelainexecugao total ou parcial do Contrato, o Banco da Amazénia podera, garantida
a prévia defesa, de acordo com o processo administrativo preceituado no artigo 109
do Regulamento, aplicar ao contratado as sanc¢des de adverténcia ou suspensao
temporaria de participacdo em licitacdo e impedimento de contratar com o Banco da
Amazdnia por prazo nao superior a 2 (dois) anos, que podem ser cumuladas com
multa.

14.3. As sancbes administrativas devem ser aplicadas diante dos seguintes
comportamentos da CONTRATADA:

a) dar causa a inexecugao parcial ou total do Contrato;

b) ndo celebrar o Contrato ou ndo entregar a documentagao exigida para a contratagéo, quando
convocado dentro do prazo de validade de sua proposta;

c) ensejar o retardamento da execugado ou da entrega do objeto da licitagdo sem motivo
justificado;
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d) prestar declaragao falsa durante a licitagdo ou a execugao do Contrato;
e) praticar ato fraudulento na execugéao do contrato;

a) comportar-se com ma-fé ou cometer fraude fiscal.

b) praticar atos ilicitos visando a frustrar os objetivos da licitagao.

14.4. A sangéao de suspensao, referida no inciso Il do artigo 83 da Lei n. 13.303/2016, deve
observar os seguintes parametros:

a) se nao se caracterizar ma-fé, a pena base deve ser de 6 (seis) meses;

b) caracterizada a ma-fé ou intengédo desonesta, a pena base deve ser de 1 (um) ano e a pena
minima deve ser de 6 (seis) meses, mesmo aplicando as atenuantes previstas.

14.4.1. As penas bases definidas neste subitem devem ser qualificadas nos seguintes
casos:

a) em 1/2 (um meio), se a CONTRATADA for reincidente;

b) em 1/2 (um meio), se a falta da CONTRATADA tiver produzido prejuizos
relevantes para O Banco da Amazénia.

14.4.2. As penas bases definidas neste subitem devem ser atenuadas nos seguintes
casos:

a) em 1/4 (um quarto), se a CONTRATADA nao for reincidente;

b) em 1/4 (um quarto), se a falta da CONTRATADA néao tiver produzido prejuizos
relevantes para O Banco da Amazénia;

c) em 1/4 (um quarto), se a CONTRATADA tiver reconhecido a falta e se dispuser
a tomar medidas para corrigi-la; e

d) em 1/4 (um quarto), se a CONTRATADA comprovar a existéncia e a eficacia
de procedimentos internos de integridade, de acordo com os requisitos do artigo
57 do Decreto n. 11.129/2022.

14.4.3. Na hipétese deste subitem, se nao caracterizada ma-fé ou intengéo desonesta
e se a CONTRATADA contemplar os requisitos para as atenuantes previstos nas
alineas acima, a pena de suspensado deve ser substituida pela de adverténcia,
prevista no inciso | do artigo 83 da Lei n. 13.303/2016.

14.5. A CONTRATADA estara sujeita as multas previstas no item 24 do Adendo 1 — Termo
de Referéncia.

14.5.1. O valor das multas apurado, apds o processo administrativo, sera descontado
da garantia, dos pagamentos eventualmente devidos ao Banco, se houver.

14.5.2. Inexistindo pagamento devido ao Banco, ou sendo este insuficiente, cabera a
parte contraria efetuar o pagamento do que for devido, no prazo maximo de 10
(dez) dias consecutivos, contados da data da comunicagéo de confirmagao da
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multa, em depdsito em conta corrente prépria em nome do Banco.

14.5.3. Em n&o se realizando o pagamento nos termos definidos no item acima, far-se-
a a sua cobranga judicialmente.

15. CLAUSULA DECIMA QUINTA - RESPONSABILIZACAO ADMINISTRATIVA POR ATOS
LESIVOS AO BANCO DA AMAZONIA

15.2. Com fundamento no artigo 5° da Lei n. 12.846/2013, constituem atos lesivos ao Banco
da Amazénia as seguintes praticas:

a) fraudar o presente Contrato;
b) criar, de modo fraudulento ou irregular, pessoa juridica para celebrar o Contrato;

c) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogacgdoes deste Contrato, sem autorizagéo em lei, no ato convocatoério da licitagéo publica
ou neste instrumento contratual; ou

d) manipular ou fraudar o equilibrio econémico-financeiro deste Contrato; e

e) realizar quaisquer agdes ou omissdes que constituam pratica ilegal ou de corrupgéo, nos
termos da Lei n. 12.846/2013, Decreto n. 11.129/2022, Lei n. 13.303/15, ou de quaisquer outras
leis ou regulamentos aplicaveis, ainda que nao relacionadas no presente Contrato.

15.3. A prética, pela CONTRATADA, de atos lesivos ao Banco da Amazdnia, a sujeitara,
garantida a ampla defesa e o contraditorio, as seguintes san¢des administrativas:

a) multa, no valor de 0,1% (um décimo por cento) a 20% (vinte por cento) do faturamento bruto
do ultimo exercicio anterior ao da instauracao do processo administrativo, excluidos os tributos,
a qual nunca sera inferior a vantagem auferida, quando for possivel sua estimagéo;

b) publicacéo extraordinaria da decisdo condenatéria.

15.3.1. Na hipotese da aplicacdo da multa prevista na alinea “a” deste subitem, caso
ndo seja possivel utilizar o critério do valor do faturamento bruto da pessoa
juridica, a multa sera de R$ 6.000,00 (seis mil reais) a R$ 60.000.000,00
(sessenta milhdes de reais).

15.3.2. As sancoes descritas neste subitem serdo aplicadas fundamentadamente,
isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto
e com a gravidade e natureza das infragcdes.

15.3.3. A publicagéo extraordinaria sera feita as expensas da empresa sancionada e
sera veiculada na forma de extrato de sentenga nos seguintes meios:

a) em jornal de grande circulagdo na area da pratica da infragéo e de atuagéo do licitante
ou, na sua falta, em publicagao de circulagao nacional,

b) em edital afixado no estabelecimento ou no local de exercicio da atividade do licitante,
em localidade que permita a visibilidade pelo publico, pelo prazo minimo de 30 (trinta)
dias; e

c) no sitio eletrénico do licitante, pelo prazo de 30 (trinta) dias e em destaque na pagina
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principal do referido sitio.

15.3.4. A aplicacdo das sancbes previstas neste subitem n&o exclui, em qualquer
hipétese, a obrigac&o da reparacgao integral do dano causado.

15.4. A pratica de atos lesivos ao Banco da Amazoénia sera apurada e apenada em Processo
Administrativo de Responsabilizagédo (PAR), instaurado pelo Gestor do Contrato e
conduzido por comissdo composta por 2 (dois) servidores designados.

15.4.1. Na apuragao do ato lesivo e na dosimetria da sangao eventualmente aplicada, o
Banco da Amazénia deve levar em consideragao os critérios estabelecidos no
artigo 7° e seus incisos da Lei n. 12.846/2013.

15.4.2. Caso os atos lesivos apurados envolvam infragbes administrativas a Lei n.
13.303/16 ou a outras normas de licitagcdes e contratos da administragcao publica,
e tenha ocorrido a apuragcédo conjunta, o licitante também estara sujeito a
sanc¢des administrativas que tenham como efeito restricao ao direito de participar
em licitagdes ou de celebrar contratos com a administracdo publica, a serem
aplicadas no PAR.

15.4.3. A deciséo administrativa proferida pela autoridade julgadora ao final do PAR sera
publicada no Diario Oficial da Uniao.

15.4.4. O processamento do PAR néo interferird na instauragcdo e seguimento de
processo administrativo especificos para apuracao da ocorréncia de danos e
prejuizos ao Banco da Amazénia resultantes de ato lesivo cometido pelo
licitante, com ou sem a participagéo de agente publico.

15.4.5. O PAR e o sancionamento administrativo obedeceréo as regras e parametros
dispostos em legislacao especifica, notadamente, na Lei n. 12.846/2013 e no
Decreto n. 11.129/2022.

15.5. Aresponsabilidade da pessoa juridica na esfera administrativa ndo afasta ou prejudica
a possibilidade de sua responsabilizagéo na esfera judicial.

15.6. As disposi¢cdes deste item se aplicam quando o licitante se enquadrar na definicéo
legal do paragrafo unico do artigo 1° da Lei n. 12.846/2013.

15.7. Nao obstante o disposto nesta Clausula, a CONTRATADA esta sujeita a quaisquer
outras responsabilizacdes de natureza civel, administrativa e, ou criminal, previstas
neste Contrato e, ou na legislagao aplicavel, no caso de quaisquer violagdes.

16. CLAUSULA DECIMA SEXTA — PUBLICIDADE E CONFIDENCIALIDADE

16.1.  Quaisquer informagdes relativas ao presente Contrato, somente podem ser dadas
ao conhecimento de terceiros, inclusive através dos meios de publicidade disponiveis,
apo6s autorizacao, por escrito, do Banco da Amazénia. Para os efeitos desta Clausula,
deve ser formulada a solicitagao, por escrito, ao Banco da Amazénia, informando todos
os pormenores da intencdo da CONTRATADA, reservando-se, ao Banco da Amazoénia,
o direito de aceitar ou ndo o pedido, no todo ou em parte.

17. CLAUSULA DECIMA SETIMA — POLITICA DE RELACIONAMENTO E ANTICORRUPCAOQ
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17.1. A CONTRATADA assume o compromisso de deferéncia a praticas de integridade em
todo o encadeamento contratual, com expressa observancia aos principios contidos no
Cédigo de Condutas e Integridade do BANCO DA AMAZONIA S.A., cuja integra esta
disponibilizada no site do Banco da Amazénia S.A. (www.bancoamazonia.com.br), bem
como no termo de compromisso que integra o presente Contrato.

17.2. 0 BANCO DA AMAZONIA S.A. reserva-se no direito de realizar auditoria na
CONTRATADA para verificar sua conformidade com as Leis e o seu Programa
Anticorrupcéo, sendo a CONTRATADA responsavel por manter em sua guarda todos os
arquivos e registros evidenciando tal conformidade, assim como disponibiliza-los ao
BANCO DA AMAZONIA S.A. dentro de 5 (cinco) dias a contar de sua solicitacéo.

18. CLAUSULA DECIMA OITAVA - MATRIZ DE RISCO

18.1. A CONTRATADA e o CONTRATANTE se obrigam a assumir os riscos para
prestacdo do objeto deste Contrato, conforme alocagdo descrita na Matriz de Risco —
Adendo 6, deste Contrato.

19. CLAUSULA DECIMA NONA — FORO

19.1. As partes contratantes elegem o foro da Comarca de ......... ,Estadodo............ , para a solucao
de qualquer questao oriunda do presente Contrato, com exclusdo de qualquer outro.

19.2 . E, por estarem justas e contratadas, as partes assinam o presente instrumento em 03 (trés)
vias de igual teor e forma, na presenca das testemunhas abaixo, para que produzam os efeitos
legais, por si e seus sucessores.

............... de.cococevee...de 20,
Pelo Banco da Amazoénia:
Pela CONTRATADA:
Testemunhas:
L e 2 e
Nome: Nome
CPF: CPF
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PREGAO ELETRONICO N. 90029/2026.
ANEXO Vi
ADENDO AO CONTRATO
TERMO DE COMPROMISSO DE POLITICA ANTICORRUPCAO

Por este instrumento particular, a CONTRATADA compromete-se a cumprir
integralmente as disposicbes da Politica Anticorrup¢do, Politica de Responsabilidade
Socioambiental e da Politica de Relacionamento com Fornecedores do Banco da Amazdnia
da qual tomou conhecimento neste ato por meio da leitura da cépia que Ihe foi disponibilizada.

E, para fiel cumprimento desse compromisso, a CONTRATADA declara e garante que

nem ela, diretamente ou por intermédio de qualquer subsidiaria ou afiliada, e nenhum de seus
diretores, empregados ou qualquer pessoa agindo em seu home ou beneficio, realizou ou
realizara qualquer ato que possa consistir em violagéo as proibigdes descritas (i) na Lei n.
12.846/2013, doravante denominada “Lei Anticorrupgao Brasileira”, (ii) na Lei Contra Praticas
de Corrupgao Estrangeiras de 1977 dos Estados Unidos da América (United States Foreign
Corrupt Practices Act of 1977, 15 U.S.C. §78-dd-1, et seq., conforme alterado), doravante
denominada FCPA, (iii) e nas convengdes e pactos internacionais dos quais o Brasil seja
signatario, em especial a Convengao da OCDE sobre Combate a Corrupgéo de Funcionarios
Publicos Estrangeiros em Transac¢des Comerciais Internacionais, a Convencao das Nacoes
Unidas contra a Corrupgéo e a Convengao Interamericana contra a Corrupgao — OEA, todas
referidas como “Normas Anticorrupcdo”, incluindo pagamento, oferta, promessa ou
autorizagédo de pagamento de dinheiro, objeto de valor ou mesmo de valor insignificante mas
que seja capaz de influenciar a tomada de decisao, direta ou indiretamente, a:
a) qualquer empregado, oficial de governo ou representante de, ou qualquer pessoa
agindo oficialmente para ou em nome de uma entidade de governo, uma de suas subdivisdes
politicas ou uma de suas jurisdi¢gdes locais, um 6rgéo, conselho, comissédo, tribunal ou
agéncia, seja civil ou militar, de qualquer dos indicados no item anterior, independente de sua
constituicdo, uma associagao, organizagao, empresa ou empreendimento controlado ou de
propriedade de um governo, ou um partido politico (os itens A a D doravante denominados
conjuntamente autoridade governamental);

b) oficial legislativo, administrativo ou judicial, independentemente de se tratar de cargo
eletivo ou comissionado;

c) oficial de, ou individuo que ocupe um cargo em, um partido politico;
d) candidato ou candidata a cargo politico;

e) um individuo que ocupe qualquer outro cargo oficial, cerimonial, comissionado ou herdado
em um governo ou qualquer um de seus 0rgaos; ou

f) um oficial ou empregado(a) de uma organizacdo supranacional (por exemplo, Banco

Mundial, Na¢des Unidas, Fundo Monetario Internacional, OCDE) (doravante denominado
oficial de governo);
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g) ou a qualquer pessoa enquanto se saiba, ou se tenha motivos para crer que qualquer
porgao de tal troca é feita com o propdsito de:
g.1.) influenciar qualquer ato ou decisdo de tal oficial de governo em seu oficio,
incluindo deixar de realizar ato oficial, com o propdsito de assistir O Banco da
Amazdbnia ou qualquer outra pessoa a obter ou reter negécios, ou direcionar negoécios
a qualquer terceiro;
g.2.) assegurar vantagem impropria;
g.3) induzir tal oficial de governo a usar de sua influéncia para afetar ou influenciar
qualquer ato ou decisdo de uma autoridade governamental com o propésito de assistir
O Banco da Amazbnia ou qualquer outra pessoa a obter ou reter negdcios, ou
direcionar negocios a qualquer terceiro; ou
g.4) fornecer um ganho ou beneficio pessoal ilicito, seja financeiro ou de outro valor,
a tal oficial de governo.

A CONTRATADA, inclusive seus diretores, empregados e todas as pessoas agindo

em seu home ou beneficio, com relacdo a todas as questdes afetando O Banco da Amazodnia
ou seus negocios, se obrigam a:
a) permanecer em inteira conformidade com as Leis Anticorrupcao, e qualquer legislagao
antissuborno, anticorrupgao e de conflito de interesses aplicavel, ou qualquer outra legislagéo,
regra ou regulamento de propdsito e efeito similares, abstendo-se de qualquer conduta que
possa ser proibida a pessoas sujeitas as Leis Anticorrupcao;

b) tomar todas as precaugbes necessarias visando prevenir ou impedir qualquer
incompatibilidade ou conflito com outros servigos ou com interesses do Banco da Amazonia,
0 que inclui o dever de comunicar as relacdes de parentesco existentes entre os
colaboradores da CONTRATADA e do Banco da Amazdnia; e

c) observar, no que for aplicavel, o Programa de Compliance do Banco da Amazdnia, sobre
o qual declara ter pleno conhecimento.

Entendendo que é papel de cada organizagdo fomentar padrboes éticos e de
transparéncia em suas relagbes comerciais, O Banco da Amazbnia incentiva a
CONTRATADA, caso ainda ndo possua, a elaborar e implementar programa de integridade
proprio, observando os critérios estabelecidos no Decreto n. 8.420/2015.

Caso a CONTRATADA ou qualquer de seus colaboradores venha a tomar
conhecimento de atitudes ilicitas ou suspeitas, especialmente se referentes a violacao das
Leis Anticorrup¢ao, deve informar prontamente ao Banco da Amazénia, por meio do Canal de
Denuncias ............... e no telefone ...............

Fica esclarecido que, para os fins do Contrato, a CONTRATADA é responsavel,
perante O Banco da Amazodnia e terceiros, pelos atos ou omissdes de seus colaboradores.

Por fim, a CONTRATANTE declara estar ciente de que a fiel observancia deste
instrumento é fundamental para a conducdo das atividades inerentes ao Contrato maneira
ética e responsavel constituindo falta grave, passivel de imposi¢céo de penalidade, qualquer
infracdo, no disposto deste instrumento.

(representante legal)
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PREGAO ELETRONICO N. 90029/2026.

ANEXO Vi
TERMO DE CONFIDENCIALIDADE E SIGILO DE DADOS E INFORMAGOES

Este Termo de Compromisso é celebrado entre:

BANCO DA AMAZONIA, Endereco Avenida Presidente Vargas, 800, Belém, Pard, inscrito no
CNPJ/MF 04.902.979/0001-44, neste ato representadas pelo Gestor do Contrato e pelo Fiscal
do Contrato, abaixo assinado (“CONTRATANTE”), e a [RAZAO SOCIAL DA CONTRADA],
Enderegco [ENDERECO DA CONTRATADA|], inscrita no CNPJ/MF [CNPJ DA
CONTRATADA], neste ato representadas por seus soécios-administradores, na forma de seu
contrato social e pelo seu Preposto, todos abaixo assinados (“CONTRATADA”),
CONTRATANTE e CONTRATADA em conjunto denominadas como Partes:

CONSIDERANDO QUE as Partes, por meio do contrato [NUMERO DO CONTRATO]
(“Contrato”), estdo estabelecendo uma relagdo juridica para a prestacdo de servigos
especializados em [OBJETO DO CONTRATOQ], pela CONTRATADA a CONTRATANTE
sendo que para serem executados, necessariamente incluem o acesso, o conhecimento e o
tratamento de dados e informacdes corporativas da CONTRATANTE pela CONTRATADA,
além do uso de equipamentos, de recursos computacionais e outros que envolvam a
possibilidade de divulgagdo de informagdes restritas, de exclusivo interesse da
CONTRATANTE, sob a posse, guarda e dominio da CONTRATADA,;

CONSIDERANDO QUE as Partes podem divulgar entre si informacgdes classificadas como
restritas e/ou sigilosas, conforme definido abaixo neste instrumento, sobre aspectos de seus
respectivos negdécios;

CONSIDERANDO QUE as Partes desejam ajustar as condigcbes de revelagdo das
Informagdes Restritas e/ou sigilosas, bem como definir as regras relativas ao seu uso e
protecao;

RESOLVEM as Partes celebrar o presente Termo de Compromisso e Sigilo de Dados e
Informagdes (“Termo”), o qual se regera pelas consideragdes acima, bem como, pelas
consideragoes que forem pertinentes constantes na Lei n° 13.709, de 14 de agosto de
2018 (Lei Geral de Protecao de Dados Pessoais - LGPD) e nos termos da Lei n°® 12.527,
de 18 de novembro de 2011 (Lei de Acesso a Informagao).

1. OBJETO

1.1.Este Termo tem por objeto exclusivo proteger as Informagdes Confidenciais que venham
a ser fornecidas ou reveladas pela CONTRATANTE a CONTRATADA, bem como disciplinar
a forma pela qual elas devem ser utilizadas pela CONTRATADA.

1.2.Todas as informagdes ou dados revelados ou fornecidos, direta ou indiretamente, pela

CONTRATANTE ou por terceiros em nome desta a CONTRATADA, ou obtida por esta de
forma licita, independentemente de divulgacdo explicita, em quaisquer meios de
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armazenamento ou transmissao e independente do formato, rotulagdo ou forma de envio,
devem ser tratadas como Informacgdes Confidenciais.

1.3.A CONTRATADA reconhece que as Informacdes Confidenciais sdo de propriedade
exclusiva da CONTRATANTE ou sao advindas de terceiros e estdo sob sua responsabilidade.

1.4.As Informagdes Confidenciais poderao estar contidas e serem transmitidas por quaisquer
meios, incluindo, entre outros, as formas escritas, grafica, verbal, mecanica, eletronica, digital,
magnética ou criptografica.

2. RESTRICOES QUANTO A UTILIZAGAO DAS INFORMAGOES CONFIDENCIAIS

2.1. A CONTRATADA reconhece a importancia de se manter as Informag¢des Confidenciais
em seguranga e sob sigilo, mesmo apds o término de vigéncia do presente Termo, obrigando-
se a tomar todas as medidas necessarias para impedir que sejam transferidas, reveladas,
divulgadas ou utilizadas, sem prévia autorizacdo da CONTRATANTE, a qualquer terceiro
estranho a este Termo.

2.2. Sem prejuizo das demais obrigacdes previstas neste Termo, a CONTRATADA obriga-se
a:

(1) Tratar as informagdes classificadas em qualquer grau de sigilo ou os materiais de
acesso restrito que me forem fornecidos pela CONTRATANTE e preservar o seu sigilo, de
acordo com a legislagao vigente;

(i) Preservar o conteudo das informagdes classificadas em qualquer grau de sigilo, ou
dos materiais de acesso restrito, sem divulga-lo ou comercializar a terceiros;

(iii) Nao praticar quaisquer atos que possam afetar o sigilo ou a integridade das
informacdes classificadas em qualquer grau de sigilo, ou dos materiais de acesso restrito;

(iv)  Nao copiar ou reproduzir, por qualquer meio ou modo: (a) informagdes classificadas
em qualquer grau de sigilo; (b) informagdes relativas aos materiais de acesso restrito do DA
CONTRATANTE salvo autorizagao da autoridade competente.

(v) Nao utilizar, reter, duplicar modificar, adulterar, subtrair ou adicionar qualquer elemento
das Informagdes Confidenciais que lhe forem fornecidas para criagdo de qualquer arquivo,
lista ou banco de dados de sua utilizacao particular ou de quaisquer terceiros, exceto quando
autorizada expressamente por escrito pela CONTRATANTE para finalidades especificas;

(vi)  Nao modificar ou adulterar as Informacdes Confidenciais fornecidas pela

CONTRATANTE, bem como a nao subtrair ou adicionar qualquer elemento a essas
Informagdes Confidenciais;
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(vii)  Armazenar e transmitir as Informagdes Confidenciais digitais em ambiente seguro,
com controle de acesso e mediante o uso de criptografia;

(vii) Devolver a CONTRATANTE, ou a exclusivo critério dessa destruir, todas as
Informagdes Confidenciais que estejam em seu poder em até 48h (quarenta e oito horas),
contados da data da solicitacao; e

(ix) Informar imediatamente a CONTRATANTE qualquer violagédo a este Termo.

3. PROTEGAO DE DADOS PESSOAIS

3.1. A CONTRATADA obriga-se a, sempre que aplicavel, atuar em conformidade com a
Legislagao vigente sobre protegcdo de dados relativos a uma pessoa fisica identificada ou
identificavel (“Dados Pessoais”) e as determinagdes de 6rgaos reguladores/fiscalizadores
sobre a matéria, em especial, a Lei n°® 13.709/2018 (“Lei Geral de Protecdo de Dados
Pessoais”), bem como seguir as instrugcdes informadas pela CONTRATANTE quanto ao
tratamento dos Dados Pessoais que teve acesso em fungao do presente Termo.

3.2. A CONTRATADA compromete-se a auxiliar a CONTRATANTE: i) com a suas obrigacdes
judiciais ou administrativas, fornecendo informagdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violagdes
de seguranga; e ii) no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos
Dados Pessoais, principalmente por meio de medidas técnicas e organizacionais adequadas.

3.3. Caso exista modificagao dos textos legais acima indicados ou de qualquer outro de forma
que exija modificagées na estrutura da relacao estabelecida com a CONTRATANTE ou na
execucao das atividades ligadas a este Termo, a CONTRATADA devera adequar-se as
condi¢des vigentes. Se houver alguma disposi¢ao que impega a continuidade da relagao
negocial conforme as disposicdes acordadas, a CONTRATADA concorda em notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver a relacdo negocial
sem qualquer penalidade, apurando-se os valores devidos até a data da rescisao.

4. DISPOSICOES GERAIS

4.1. A CONTRATADA declara estar ciente de que o manuseio inadequado das
Informagdes Confidenciais, sua divulgacao ou revelagao ndo autorizada a quaisquer terceiros
representarao, por si so, prejuizo ao patriménio, a imagem e reputagdo da CONTRATANTE,
e implicara em sua responsabilizagao civil ou criminal, de acordo com a violagao verificada,
obrigando-se ao ressarcimento das perdas e danos decorrente.

4.2. A inobservancia de quaisquer das disposicdes de confidencialidade estabelecidas
neste Termo sujeitara a CONTRATADA, além de sangbes penais cabiveis, ao pagamento a
CONTRATANTE e aterceiros pelas perdas e danos, diretos e indiretos, decorrentes do evento
de descumprimento, facultada ainda a CONTRATANTE a rescisdo do presente Termo e
demais acordos que estiverem vigentes com a CONTRATADA.
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4.3. Este Termo nao impde obrigagcbes a CONTRATADA com relagéo as Informagdes
Confidenciais que (i) ja sejam licita e comprovadamente de conhecimento da CONTRATADA
anteriormente a da sua divulgagao pela CONTRATANTE; (ii) sejam ou venham a se tornar de
conhecimento publico, sem qualquer intervencdo da CONTRATADA e (iii) sejam divulgadas
a CONTRATADA por qualquer terceiro que as detenham em legitima posse, sem que isto
constitua violagdo de dever de confidencialidade previamente assumido com a
CONTRATANTE.

4.4. Se a CONTRATADA vier a ser obrigada a divulgar, no todo ou em parte, as
Informagdes Confidenciais por qualquer ordem judicial ou autoridade governamental
competente, a CONTRATADA podera fazé-lo desde que notifique imediatamente a
CONTRATANTE, para permitir que esta adote as medidas legais cabiveis para resguardo de
seus direitos.

4.5. Se a CONTRATADA, na hipétese aqui tratada, tiver que revelar as Informacoes
Confidenciais, divulgara tdo somente a informacao que foi legalmente exigivel e envidara seus
melhores esforcos para obter tratamento de segredo para quaisquer Informagdes
Confidenciais que revelar, nos precisos dispositivos deste Termo e da lei.

4.6. A CONTRATADA concorda que nao deve se opor a cooperagao ou empenho de
esforgos com a CONTRATANTE para auxiliar na adogao das medidas judiciais competentes,
sendo certo que nada podera ser exigido ou solicitado a CONTRATADA que nao esteja dentro
dos estritos limites legais.

47. O presente Termo permanecera em vigor por prazo indeterminado,
independentemente da formalizagado de qualquer negécio entre as Partes.

4.8. Quaisquer alteragbes a este Termo somente terdo validade e eficacia se forem
devidamente formalizadas através de termo aditivo firmado entre as Partes.

4.9. O presente Termo sera interpretado pela legislagao da Republica Federativa do Brasil
e as Partes desde ja elegem o foro da Cidade de Belém, Estado do Para, para dirimir qualquer
controvérsia oriunda deste instrumento, salvo disposi¢ao especifica pela legislagao aplicavel.

E, por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 02
(duas) vias de igual teor e forma.

[Local], XX de XXXX de XXXX.

CONTRATANTE CONTRATADA
Nome Nome
Gestor do Contrato Socio/Administrador
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Nome Nome
Fiscal do Contrato Preposto
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PREGAO ELETRONICO N. 90029/2026.
ANEXO IX

TERMO DE CONFIDENCIALIDADE E RESPONSABILIDADE DO EMPREGADO

Eu, [NOME DO EMPREGADO], portador do CPF n° [NUMERO DO CPF], declaro,
como empregado da [RAZAO SOCIAL DA CONTRATADA], estar ciente de minhas
responsabilidades profissionais quanto a seguranc¢a dos recursos computacionais e das
informagdes corporativas do Banco da Amazonia S.A., cujos acessos me serao
franqueados para desempenho, exclusivo, das fun¢des para as quais fui expressamente
contratado e designado.

Por esse termo de responsabilidade e confidencialidade, comprometo-me a:

a)

b)

d)

2)

h)

Manter-me atualizado com a Politica de Seguranca da Informagao e Cibernética
¢ demais Politicas Internas ¢ Normas de Seguranca do BANCO DA
AMAZONIA;

Manter o sigilo absoluto de minhas senhas de acesso a rede coorporativa e a
sistemas, estando ciente que minhas senhas sao pessoais e intrasferiveis, cabendo
a mim, exclusivamente, a guarda sigilosa, ndo sendo permitido compartilhar,
revelar, salvar, replicar, publicar ou fazer uso ndo autorizado de minhas senhas;
Manter sigilo absoluto de informag¢des do BANCO DA AMAZONIA que me
sejam franqueados em fun¢do da minha atividade profissional,

Manter vigilancia dos materiais, maquinas, ferramentas e outros pertences de
minha propriedade guardados no local dos servicos, quando forem prestados nas
dependéncias do BANCO DA AMAZONIA, além de zelar pelos equipamentos,
materiais e quaisquer outros recursos de propriedade da DO BANCO DA
AMAZONIA colocados eventualmente a minha disposi¢do, utilizando-os de
maneira correta e cuidadosa e estritamente para os fins do cumprimento das
minhas atividades;

Manter sigilo das informagdes do BANCO DA AMAZONIA ou de terceiros,
classificadas como sigilosas, restritas e internas, nao divulgando ou
comercializando, interna ou externamente, a ndo ser quando devidamente
autorizado;

Nao copiar, reproduzir, transferir ou usar indevidamente quaisquer informacoes
do BANCO DA AMAZONIA para qualquer outra finalidade que ndo seja a
promogao dos servigos contratados, observando-se o disposto neste termo;

Nao utilizar, reter ou duplicar as informagdes que lhe forem fornecidas para
criacdo de qualquer arquivo, lista ou banco de dados de sua utilizagdo particular
ou de quaisquer terceiros, exceto quando autorizada expressamente por escrito
pelo BANCO DA AMAZONIA;

Nao transferir as informagdes corporativas do Banco da Amazonia para outros
meios de armazenamento (fisicos e nuvem), ndo autorizados pelo Banco, para fins
particulares, sob pena de responsabiliza¢ao por vazamento de dados;

Nao utilizar as informagdes de forma que possa configurar concorréncia desleal
com o BANCO DA AMAZONIA, tampouco explora-las em outros negdcios ou
oportunidades comerciais, sem prévia e expressa autorizagdo do BANCO DA
AMAZONIA;
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j) Nao comentar, compartilhar ou publicar na Internet ou em midias sociais, ou
qualquer plataforma de armazenagem aberta de dados, como repositérios digitais,
quaisquer informagdes relacionadas a prestacdo de servigos que tem junto ao
BANCO DA AMAZONIA a ndo ser que tenha havido prévia e expressa
autorizagao;

k) Nao realizar qualquer atividade relacionada a captura de audio, video ou imagens
dentro das dependéncias do BANCO DA AMAZONIA, exceto quando
relacionada a atividade contratada;

1) Cessar o uso, bem como devolver, imediatamente apds o término do Contrato,
todos os materiais, informacdes, documentos, recursos (inclusive crachas,
usuarios de acesso a sistemas etc.) do BANCO DA AMAZONIA que tenham me
sido emprestados ou de qualquer forma disponibilizados;

m) Acessar os ambientes do BANCO DA AMAZONIA, sejam eles fisicos ou
logicos, estritamente para a execucao da prestacao dos servicos contratados;

n) Respeitar as leis vigentes de direito autoral e Lei n°® 13.709, de 14 de agosto de
2018 (Lei Geral de Protecdao de Dados Pessoais - LGPD) bem como as demais
leis, normas e politicas de prote¢do de dados pessoais corporativas;

0) Manter sigilo de dados pessoais cujo BANCO DA AMAZONIA figura como
controlador ou operador, ndo divulgando ou comercializando, interna ou
externamente, a nao ser quando devidamente autorizado;

p) Seguir as instru¢des recebidas do BANCO DA AMAZONIA em relagdo ao
tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes e aplicaveis, devendo garantir sua licitude e idoneidade;

q) Tratar todos os Dados Pessoais como restritos, exceto se ja eram de conhecimento
publico sem qualquer contribuicao sua, ainda que a relacdo contratual entre as
Partes venha a ser resolvida, e independentemente dos motivos que derem causa;

r) Notificar o BANCO DA AMAZONIA assim que tomar conhecimento de
qualquer ndo cumprimento (ainda que suspeito) das disposicdes legais relativas a
protecao de Dados Pessoais; (i) de qualquer descumprimento das obrigagdes
contratuais relativas ao tratamento dos Dados Pessoais; (ii)) de quaisquer
exposi¢cdes ou ameacgas em relacdo a conformidade com a protecdo de Dados
Pessoais; (iii) ou em periodo menor, se necessario, de qualquer ordem de
Tribunal, autoridade publica ou regulador competente;

s) Tera ciéncia de que o BANCO DA AMAZONIA monitora seus ambientes fisicos
e logicos visando a eficacia dos controles implantados, a protecdo de seu
patrimonio e reputacdo, possibilitando ainda a identificagao de eventos ou alertas
de incidentes ligados a seguranga da informacao;

t) Comunicar imediatamente ao meu Gerente imediato ou diretamente ao fiscal do
contrato qualquer falha, suspeita ou ameaca por mim detectada aos ativos do
BANCO DA AMAZONIA, como informacdes, recursos de tecnologia da
informacao, ambientes fisicos, imagem e reputagao;

u) Respeitar as leis vigentes de direito autoral e no que couber, ter como agdo os
principios e praticas descritos na Lei n° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD) no que tange a seguranca, a
privacidade e o tratamento das informagdes, bem como, adotar agcdes no presente
para a plena observancia da referida lei no momento de sua vigéncia;

Sendo estas responsabilidades estendidas:
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a) Para fora das dependéncias do BANCO DA AMAZONIA e fora dos horarios
normais de trabalho quando na execugdo de trabalho remoto, em cliente ou em
outra dependéncia do Banco;

b) Por tempo indeterminado, mesmo apds o término da relacdo profissional da
CONTRATADA com o BANCO DA AMAZONIA, no que tange a nio
divulgacdo e comercializagdo de informacdes sigilosas e informagdes pessoais;

Estou ciente que transgressdes destas normas sdo consideraveis faltas graves e que
poderei responder civil e penalmente por quaisquer prejuizos causados ao Banco da

Amazonia.

[Local], XX de XXXX de XXXX.

[NOME DO EMPREGADO TERCEIRIZADO]



banco da

amazonia

PREGAO ELETRONICO N. 90029/2026.

ANEXO X

MATRIZ DE RISCO

~ CONSEQUENCI ~ RESONSABILIZA
RISCO DESCRICAO Q MITIGACAO =
A CAO
Utilizar cesta
diversificada de
precos; analisar
contratacdes
publicas
comparaveis e
Realizacdo de propostas de
esquisa de . . fornecedores;
pesq Antieconomicida .
precos com registrar
. de, orgamento .
metodologia . . tecnicamente os
. incompativel ol
inadequada, critérios de
com o mercado, | . ~
amostra inclusaoe
. . propostas ~
. insuficiente, . .. exclusao das
Planejamento N ~ inexequiveis ou .
referéncias nao . referéncias;
da . excessivas, .
~ comparaveis ou . justificar Banco da
Contratacao - - questionamento . .
. valores que ndo N diferencas de Amazbnia
Pesquisa de s pelos 6rgaos
representem escopoe
Precos de controle, .
adequadamente iMoUSNacio volumetria;
o objeto, sus Snsgo o’u revisar e validar o
podendo resultar P . Mapa de Precos
necessidade de
em orgamento . antes da
. . repeticdo do . ~
estimativo publicacdo do
. certame. .
superestimado Edital; manter
ou subestimado. memoaria de
calculoe
documentacao
que permita a
rastreabilidade
da formacéo do
orgamento.
Realizar
Definicao Restricdo a chamamento ou
involuntaria de competitividade, | consulta publica
requisitos reducéo do prévia ao
técnicos numero de mercado,
Competitivida | excessivamente participantes, divulgando os
de - especificos ou direcionamento | requisitos Banco da
Requisitos cuja combinacéo | involuntario do técnicos Amazobnia
Técnicos somente possa certame, relevantes; colher
ser atendida por impugnacoes, contribuicdes de
ndmero muito representagdes | potenciais
restrito de ou anulagdo do fornecedores;
fornecedores. procedimento. avaliar

tecnicamente os
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questionamentos
recebidos;
admitir
tecnologias e
certificacdes
equivalentes
sempre que
tecnicamente
possivel; manter
requisitos
vinculados a
necessidades
objetivas do
Banco e utilizar a
POC para
validagdo da
solucéo
efetivamente
ofertada.

Estabelecimento

Admitir
subcontratacao
parcial, mediante
prévia e expressa
autorizacédo do

~ Banco, para
de vedacgao o
.9 atividades
excessivamente e
. especificas,
amplaa L
~ . acessorias ou de
subcontratacgao, Restricao
. . . AN alta
e . impedindo a indevida a C
Competitivida e o especializagao;
utilizagcéo competitividade
de - . - manter vedada a Banco da
legitima de e reducgao do ~ .
Subcontratag A . subcontratagao Amazbnia
- fabricantes, universo de P
ao . . do nucleo
especialistas ou | potenciais .
. .. operacional
parceiros para participantes.
. permanente do
atividades
L. CFC; preservar a
acessoOrias ou de -
responsabilidade
alta .
especializagédo integral da
P cao. CONTRATADA
pelos servicos,
NMS, seguranga,
integracéoe
resultados.
Presséo sobre Manter
Prazo reduzido as equipes, cronograma
entre a reducao do critico atualizado;
Cronograma retomada/reabert | tempo acompanhar Banco da
do Processo ura do processo disponivel para marcos do a
e L A . Amazobnia
Licitatorio licitatérioe o analise, certame;
encerramento do | diligéncias, preservar
contrato vigente. | POC, integralmente os

julgamento,

prazos




banco da

amazonia

contratacdoe
transicao, com
risco de
decisoes
acodadas ou
descontinuidade
dos servigos.

necessarios a
analise técnica,
habilitagcao, POC
e contratacao;
antecipar
providéncias
administrativas e
técnicas;
estabelecer
pontos de
controle e
escalonamento
gerencial;
planejar medidas
de continuidade
legalmente
admissiveis caso
hajarisco
concreto de
descontinuidade.

Plano de
Implantacao
Atraso da detalhado;
implantacéo, cronograma com
aumento de marcos e
Atraso na custos, responsaveis;
execugao do comprometimen | acompanhament
Risco atinente | objeto contratual | todo o continuo;
ao Tempo da poracéoou cronograma, operacgao Contratado
Execucéao omissao risco de assistida;
imputavel a descontinuidade | mecanismos de
CONTRATADA. ou reducao contingéncia e
temporaria da rollback;
capacidade de aplicacdo dos
seguranca. NMS, glosas e
sangoes previstas
contratualmente.
Matriz de
responsabilidade
Retardo na s; cFr)ono rama
disponibilizacéo, ’ g
com
pelo Banco, de Atraso de A
. dependéncias
acessos, atividades
a . . - claramente
Dependéncia | informacdes, dependentes, . e
. - identificadas;
s do Banco ambientes, extensdo do . Banco da
. ~ definicdo de a .
durante a validacdes, cronograma e . Amazbnia
~ ~ . prazos internos
Implantagao homologacdes, impacto sobre a

aprovacobes ou
demais insumos
necessarios a
implantacéo.

entrada em
producgéo.

de validacéo;
acompanhament
o periédico;
registro
tempestivo das
pendéncias;
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escalonamento a
governanca do
contrato;
replanejamento
formal das
atividades
diretamente
impactadas.

Falha, atraso ou

Perda de

Plano de
Implantacdo e
Transicao; prazo
e marcos
definidos; testes

execugao cobertura de o
. . unitarios e de
inadequada da monitoramento, | . -
. ~ . - integracao; UAT;
migragao, indisponibilidad ~
. ~ homologacéo
integracgao, e, perda de
" - pelo Banco;
Implantacao e | homologacdo ou | eventos, falhas oA
. ~ . coexistencia
Migracao transigcdo entreo | emregras de L. Contratado
g . . ~ temporaria
Inicial ambiente vigente | deteccéo, uando
e onovo CFC, aumento da 9 f
uando exposicso a necessaria; plano
4 de rollback;
decorrente da ameacase operacio
atuacdoda atraso do Go- a:sist(i;da'
CONTRATADA. Live. -
corregaoe
reteste das nédo
conformidades
antes do aceite.
Arquitetura de
alta
disponibilidade;
redundancia e
contingéncia
geografica;
Interrupgao ou monitoramento
Indisponibilidade | degradacao do continuo da
. - total ou parcial monitoramento, | disponibilidade;
Disponibilida ~
de da das plataformas, | deteccgao, DRP/BCP
componentes ou | andlise, gestao testados; Contratado
Plataforma . .
servicos SaaS de capacidade de
SaaS - - ~
utilizados pelo vulnerabilidades | recuperacao;
CFC. ourespostaa NMS de
incidentes. disponibilidade;
notificagbes de
incidentes;
aplicacdo de
glosase
penalidades
previstas.
Sesuranca da Incidente de Comprometime | MFA; menor
g ¢ seguranca, nto da privilégio; Contratado

Informacao e

acesso indevido,

confidencialidad

segregacao de
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Protecao de
Dados

vazamento,
exposicao,
alteracéo ou
tratamento
irregular de
dados provocado
por falha, acéo
ou omissaoda
CONTRATADA ou
de subcontratada
autorizada.

e, integridade ou
disponibilidade;
prejuizo
financeiro e
reputacional;
sangobes
administrativas
e regulatorias;
impactos
relacionados a
LGPDea
regulamentacgao
do CMN/BCB.

funcoes;
credenciais
nominativas;
criptografia;
trilhas de
auditoria;
monitoramento;
termos de
confidencialidade
; gestao de
vulnerabilidades;
notificagéo
tempestiva de
incidentes;
cooperagao na
resposta;
auditorias e
diligéncias;
responsabilizaca
o contratuale
aplicagao das
medidas
previstasnoTR e
na legislacgao.

Integridade e
Retencao de
Logs

Perda, exclusao
indevida,
corrupgao,
alteragadoou
indisponibilidade
de logs, eventos,
evidéncias ou
demais registros,
inclusive aqueles
mantidos nos 48
meses adicionais
de cold storage.

Comprometime
nto de
investigacoes,
auditorias,
evidéncias
forenses,
rastreabilidade e
atendimento
regulatorio.

Manter 12 meses
em camada de
consulta imediata
e 48 meses
adicionais em
arquivamento
seguro;
mecanismos de
integridade,
imutabilidade e
rastreabilidade;
exportagcao
automatica e
segura quando
utilizada;
verificagao
periddica da
completude e
recuperabilidade;
copias sob
custédia do
Banco quando
aplicavel; testes
de recuperacéo;
auditoria dos
processos de
retengcéoe
exportagao.

Contratado
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Dependéncia

Dependéncia
excessiva da
solugdooudo
fornecedor,
especialmente
para recuperagao
e transferéncia

Dificuldade ou
atraso na
substituicdo da
CONTRATADA,
custos
adicionais, risco

Plano de saida e
transicao;
obrigacdo de
portabilidade de
dados e
documentacéo;
exportacdoem
formatos
estruturados,
documentados e
reutilizaveis;
fornecimento de
dicionario de
dados e
metadados
quando aplicavel,;
definicdo prévia

Compartilhado:
Contratado
quantoa
portabilidade e

Tecnolégica- | dos logs
L de dos protocolose | entrega; Banco
Vendor Lock- historicos, - i .
. . - indisponibilidad | mecanismos quanto ao
ine configuragoes, L. .
- e, perda de técnicos de planejamento,
Portabilidade | regras, . - .
informagdes ou | transferéncia; acompanhament
playbooks, . .
A . comprometimen | testes de o e aceiteda
evidéncias e ~ .
. toda exportacéao, transicao.
dados mantidos - ~
continuidade restauracidoe
em cold storage . . -
operacional. importacéao;
no encerramento . o
validacao de
do contrato. . .
integridade;
cronograma de
transicéo;
suporte a nova
contratada;
vedacédo a
retencdo dos
dados como
condicao para
encerramento.
Exigir solucdes
Descontinuacéo, com suporte
fim de suporte, Obsolescéncia, oficial e ciclo
aquisicao, perda de regular de
alteragao suporte, atualizagao;
substancial ou redugao de monitorar avisos
I encerramento de | funcionalidades, | de EOL/EQOS;
Descontinuid - . ~
produto, vulnerabilidades | obrigacido de
ade ~ . ] ~ Contratado
plataforma, néo corrigidas, comunicagao

Tecnolégica

fabricante ou
servigo utilizado
na solucéao
durante os 60
meses do
contrato.

necessidade de
migragao
tecnoldgica ou
indisponibilidad
e.

antecipada ao
Banco;
atualizacédo e
evolugéo
tecnoldgica
continuas;
substituigdo por
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solucéo
sucessora ou
equivalente/supe
rior, mediante
prévia aprovagao
e testes;
preservacao das
integracoes,
funcionalidades,
dados, NMS e
continuidade,
sem reducgédo das
obrigagdes
contratuais.

Distribuicédo
artificial ou
desequilibrada
de precos entre

Sobreprego em
itens

Julgamento pelo
menor precgo
global associado
a analise dos
precos unitarios e
totais de cada
item;
estabelecimento
de valores
maximos

. especificos, individualizados;
itens . . Banco da
. R vantagem rejeicao de item a
Risco heterogéneosem | . . . . Amazobnia,
. - indevida durante | acima do limite
Econdémico da | contratacédo - . . quanto aos
. a execugao, estimado; analise
Proposta - julgada pelo . - controles de
« distorcéo de o
Jogo de menor prego N - aceitabilidade e
S sy : . econbmica da exequibilidade; .
Planilha global, inclusive . julgamento da
- proposta ou vedacédo a
concentragéo de . proposta.
. aumento do compensagao ou
margens em itens . L
. custo efetivodo | redistribuicdo de
com maior contrato precos entre
probabilidade de ) :
CONSUMo itens; pagamento
) de USTe
capacitacao
exclusivamente
pelo efetivamente
demandado,
autorizado e
aceito.
Elevacgéao Planejamento
ordinaria de - empresarial e
. Reducédo da P
Risco da custos de adequada
. . . margem ou do ~ Contratado,
Atividade licengas, formagéo da
Empresarial subscricoes lucro da roposta; ressalvado o
P N §0es, CONTRATADAg | PTOPOS reajuste anual
Custos mao de obra, aplicacédo
. . aumento de ; contratualmente
Operacionais | provedores, exclusivamente .
.. . seus custos de . previsto.
Ordinarios infraestrutura em do reajuste anual

nuvem,
processamento,

execugao.

previsto
contratualmente,
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armazenamento,
suporte ou outros
componentes
necessarios a
execugao.

pelo ICTI/IPEA,
observado o
interregno
minimo; vedada
transferéncia
automatica ao
Banco de
variacdes
ordinarias dos
componentes de
custo.

Alteracdo de

enquadramento Planejamento
tributario tributario,
Risco da decorrente da Aumento de avaliagdo prévia
Atividade situacgéo da custos ou da legislacao
Empresarial- | empresaouerro reducao da aplicavel e Contratado
Enquadramen | da CONTRATADA | margemda correta
to Tributario na avaliacdo da CONTRATADA. composicao dos
incidéncia precos da
tributaria proposta.
aplicavel.
Planejamento
Variacao financeiro,
ordinaria do Real contratagéao
emrelacdoao adequada de
Délar, Euro ou fornecedores,
Risco outra moeda Aumento do mecanismos
. estrangeira custo suportado | empresariais de
Cambial - ~ . Contratado
Ordinario utilizada pela pela protecdo cambial
CONTRATADA CONTRATADA. quando
para aquisicao de considerados
licencgas, necessarios e
subscri¢gdes ou adequada
servigos. composigéo dos
precos ofertados.
a Registro e
Ocorréncia de g ~
comprovacgéao do
eventos ~
. evento; adocao
extraordinarios e .
. s de medidas de
imprevisiveis, ou - .
L Impossibilidade | contingéncia; .
previsiveis de e ~ Compartilhado,
N ou dificuldade reprogramacao
consequéncias conforme a
. . L. relevante de formal de
Risco incalculaveis, ~ . naturezaea
.. N - execugaoe atividades
Extraordindrio | alheios a atuagao causa do evento
. S eventualruptura | quando .
e Imprevisivel | ordinaria das - L. e a Matrizde
da equacgao necessaria; .
partes, capazes . L) Riscos
de impactar economico- analise contratual
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	Abertura de Processo Licitatório para contratação de empresa especializada no fornecimento de solução e serviços gerenciados de Segurança Operacional Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), em lote único, compreendendo a disponibili...
	1 DEFINIÇÃO DO OBJETO
	1.1 Contratação de empresa especializada, mediante Pregão Eletrônico, em lote único, para prestação de Serviços Gerenciados de Segurança Operacional Cibernética (SOC), no modelo de Cyber Fusion Center (CFC), compreendendo a disponibilização, implement...
	1.2 Como parte integrante do escopo técnico dos Serviços Gerenciados de Segurança Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, a solução deverá contemplar, de forma obrigatória, a implementação, o licenciamento, a operação contínua...

	2 forma de fornecimento e modo de disputa
	2.1 A execução do objeto observará as seguintes formas de fornecimento:
	a)  os Itens 1, 2 e 3 – referentes aos Serviços Gerenciados de Segurança Operacional Cibernética – XDR baseado em SIEM, GVUL e SRIS –, serão prestados de forma contínua e ininterrupta, em regime 24x7x365, durante a vigência contratual;
	b)  o item 4 – compreende o serviço de implantação, integração, migração, homologação e transição operacional para o novo SOC no modelo de Cyber Fusion Center, e serão prestados imediatamente após o kick-off e mobilização inicial.
	c)  o Item 5 – Serviços Técnicos Especializados, mensurado em UST, será executado sob demanda, mediante prévia autorização e emissão de Ordem de Serviço pelo Banco da Amazônia, sem obrigação de consumo integral do quantitativo estimado; e
	d)  o Item 6 – Capacitação Técnica e Treinamentos será executado sob demanda, mediante solicitação formal do Banco da Amazônia, sem obrigação de utilização integral das turmas previstas.
	2.1.1 Para os serviços de natureza continuada, a execução será aferida em ciclos mensais, mediante apresentação, pela CONTRATADA, do respectivo Relatório de Serviços Prestados – RSP, contendo as evidências, os indicadores, os resultados e as demais in...
	2.1.2 A avaliação e a validação do RSP corresponderão ao procedimento de recebimento da respectiva parcela mensal dos serviços e observarão os prazos estabelecidos no art. 100, item 2, do Regulamento de Licitações e Contratos do Banco da Amazônia.
	2.1.3 O ciclo de medição, recebimento e pagamento observará a seguinte sequência:

	a) apresentação do RSP pela CONTRATADA;
	b) avaliação e validação do RSP pelo Banco, nos prazos regulamentares aplicáveis ao recebimento;
	c) autorização do Banco para emissão da Nota Fiscal ou documento fiscal equivalente;
	d) emissão e apresentação da Nota Fiscal pela CONTRATADA; e
	e) pagamento no prazo máximo estabelecido neste Termo de Referência, observado o disposto no art. 101, item 2, do Regulamento de Licitações e Contratos do Banco da Amazônia.
	2.1.4 A apresentação da Nota Fiscal deverá ocorrer somente após a conclusão da avaliação e validação do respectivo RSP e a correspondente autorização do Banco, não se confundindo a data de apresentação do relatório com a data de início do prazo de pag...
	2.1.5 As regras detalhadas de medição, recebimento, aplicação dos Níveis Mínimos de Serviço, ajustes de pagamento, glosas, aceite e faturamento serão estabelecidas no capítulo específico deste Termo de Referência, devendo ser interpretadas em conformi...

	2.2 O modo de disputa será aberto, considerando-se, para fins de julgamento, o menor preço global do lote único, sem prejuízo da verificação da aceitabilidade dos preços individuais de cada item, nos termos deste Termo de Referência.

	3 forma de seleção do fornecedor e critério de julgamento de proposta
	3.1 O fornecedor será selecionado por meio da realização de procedimento de Licitação na modalidade PREGÃO, sob a forma ELETRÔNICA, com adoção do critério de julgamento pelo menor preço global.
	3.2 A licitação será realizada em lote único considerando que o levantamento de mercado apontou que as soluções avaliadas, verifica-se que a divisão do objeto em itens/lotes, implicaria aumento significativo da complexidade operacional, elevação dos r...
	3.3 Sob a perspectiva técnica, a atuação integrada entre detecção, análise, resposta e mitigação de riscos exige fluxo contínuo, automatizado e orquestrado, com compartilhamento em tempo real de eventos, alertas, indicadores de risco, contexto de negó...
	3.4 Nesse sentido, a adoção de lote único permite:
	3.5 Responsabilidade integral (end-to-end) sobre a operação, desempenho e qualidade dos serviços, eliminando lacunas de responsabilidade entre fornecedores;
	3.6 Redução de riscos operacionais, especialmente aqueles relacionados a falhas de integração, atrasos de escalonamento e conflitos de atribuição;
	3.7 Maior eficiência na resposta a incidentes, com eliminação de dependência de acionamentos cruzados entre múltiplos prestadores;
	3.8 Simplificação da governança contratual, com centralização da gestão, fiscalização e acompanhamento dos níveis de serviço;
	3.9 Maior coerência técnica da arquitetura, assegurando integração nativa entre SIEM, XDR baseado em SIEM, GVUL e SRIS;
	3.10 Padronização de processos, playbooks e fluxos operacionais, evitando desalinhamentos metodológicos;
	3.11 Melhor rastreabilidade e auditabilidade, com consolidação de evidências, logs e registros sob responsabilidade única;
	3.12 Otimização do tempo de detecção (MTTD) e resposta (MTTR), decorrente da eliminação de barreiras operacionais entre domínios.
	3.13 Do ponto de vista econômico, embora a divisão em lotes possa, em determinados cenários, ampliar a competitividade, no contexto específico desta contratação tal abordagem tende a gerar custos indiretos adicionais, decorrentes de esforços de integr...
	3.14 Adicionalmente, a responsabilidade distribuída pode dificultar a identificação de falhas, a aplicação de penalidades e a mensuração objetiva de desempenho, impactando negativamente a eficiência da gestão contratual.
	3.15 A adoção de lote único, por sua vez, favorece a obtenção de propostas mais consistentes do ponto de vista técnico-operacional, uma vez que exige dos licitantes a apresentação de soluções completas, integradas e plenamente aderentes ao modelo de C...
	3.16 Complementarmente, como mecanismo de mitigação de riscos e garantia de aderência técnica, a solução ofertada será obrigatoriamente submetida à Prova de Conceito (POC), conforme estabelecido pelo Banco da Amazônia, permitindo validar, em ambiente ...
	3.17 Esse mecanismo reforça a segurança da contratação, assegurando que a escolha da proposta mais vantajosa não se baseie exclusivamente em critérios econômicos, mas também na comprovação prática da capacidade técnica da solução ofertada.
	3.18 Importa destacar que a opção pelo lote único não restringe a competitividade do certame, uma vez que o mercado dispõe de fornecedores e integradores com capacidade de ofertar soluções completas e integradas, seja por meio de plataformas próprias,...
	3.19 Adicionalmente, a modelagem adotada não direciona a contratação a fabricante ou tecnologia específica, estabelecendo apenas requisitos mínimos obrigatórios e resultados esperados, em conformidade com os princípios da isonomia, competitividade e s...
	3.20 Dessa forma, a não divisão do objeto em lotes mostra-se tecnicamente necessária, operacionalmente adequada permitindo ao Banco da Amazônia estruturar uma solução de segurança cibernética integrada, resiliente, eficiente e orientada a resultados, ...
	3.21 Nesse contexto, recomenda-se a não divisão do objeto em lotes, adotando-se modelo de contratação em lote único, fundamenta-se em critérios técnicos, operacionais, de governança e de gestão de riscos, visando assegurar a entrega de uma solução de ...
	3.22 Para fins de qualificação técnico-operacional, a licitante deverá apresentar certificado válido da norma ISO/IEC 27001:2022, emitido por organismo credenciado pelo INMETRO ou membro do IAF,cujo escopo contemple a prestação de serviços de Centro d...
	3.23 Embora a solução proposta seja composta por diferentes capacidades funcionais – Monitoramento e Resposta a Incidentes (XDR baseado em SIEM), Gestão de Vulnerabilidades (GVUL) e Resposta a Incidentes na Primeira Linha de Defesa (SRIS) –, tais comp...
	3.24 Para efeito de julgamento, os lances ofertados deverão obedecer à composição de preços constantes no Mapa de Composição de Preços.

	4 prazo de execução do objeto da contratação
	4.1 A vigência contratual será de 60 (sessenta) meses, contados da data estabelecida no instrumento contratual.
	4.2 Os Serviços de Implantação e Transição Operacional do Cyber Fusion Center deverão ser concluídos no prazo máximo de 90 (noventa) dias corridos, contados do início da vigência contratual ou da emissão da Ordem de Serviço específica de implantação, ...
	4.3 O prazo máximo para a implantação inicial e ativação plena dos serviços e soluções objeto deste contrato (SOC, GVUL e XDR baseado em SIEM) será de até 90 (noventa) dias corridos, contados a partir da assinatura do contrato – este prazo é baseado e...
	4.4 A implantação deverá observar, no mínimo, as seguintes etapas e respectivos prazos máximos acumulados:
	4.5 Os prazos estabelecidos no item 4.3 são cumulativos e representam limites máximos, podendo as etapas ser antecipadas ou executadas parcialmente em paralelo, desde que não haja comprometimento da segurança, da qualidade, da rastreabilidade, da disp...
	4.6 O prazo de até 5 (cinco) dias úteis previsto para o kick-off e a mobilização inicial não se confunde com o prazo de implantação da solução. Esse período destina-se ao início formal dos trabalhos, à apresentação das equipes, à definição dos respons...
	4.7 A fase de Planejamento e Diagnóstico deverá contemplar, no mínimo:
	a) realização da reunião de kick-off;
	b) elaboração e apresentação do Plano de Implantação;
	c) levantamento e validação das fontes de dados;
	d) levantamento dos ativos e endpoints;
	e) definição da arquitetura detalhada da solução;
	f) inventário das integrações necessárias;
	g) elaboração do Plano de Migração e Transição;
	h) priorização dos casos de uso, regras e integrações; e
	i) definição dos critérios de testes, homologação e aceite.
	4.8 A fase de Implementação deverá contemplar, no mínimo:
	a) configuração e parametrização das soluções;
	b) integração entre SIEM, XDR baseado em SIEM, GVUL e SRIS;
	c) integração das fontes de logs e eventos;
	d) integração com ServiceNow e demais sistemas corporativos previstos;
	e) configuração e ativação da Gestão de Vulnerabilidades;
	f) configuração dos fluxos operacionais do SRIS;
	g) desenvolvimento, migração ou adequação de casos de uso;
	h) criação ou ajuste de regras de detecção;
	i) parametrização de playbooks;
	j) ajustes de desempenho e tuning; e
	k) demais atividades necessárias à preparação do ambiente para testes e homologação.
	4.9 A fase de Testes e Homologação deverá compreender, conforme aplicável:
	a) testes técnicos dos componentes;
	b) testes unitários;
	c) testes de integração;
	d) testes de ingestão, processamento e correlação;
	e) testes das integrações corporativas;
	f) testes dos casos de uso e regras de detecção;
	g) testes dos fluxos de resposta;
	h) testes de capacidade, desempenho, disponibilidade e resiliência;
	i) Testes de Aceitação pelo Usuário – UAT;
	j) registro das respectivas evidências; e
	k) correção e reteste das inconsistências identificadas.
	4.10 A conclusão dos testes técnicos pela CONTRATADA não implicará automaticamente a aceitação da implantação, que dependerá da homologação pelo Banco da Amazônia e da comprovação do atendimento aos requisitos e critérios estabelecidos neste Termo de ...
	4.11 O Go-Live somente poderá ocorrer após:
	a) conclusão satisfatória dos testes técnicos;
	b) aprovação dos testes de integração;
	c) conclusão da UAT;
	d) correção das não conformidades impeditivas;
	e) validação das integrações essenciais;
	f) validação dos casos de uso considerados prioritários para entrada em produção;
	g) aprovação dos procedimentos de contingência e reversão; e
	h) autorização formal do Banco da Amazônia.
	4.12 A partir do Go-Live, iniciar-se-á a operação produtiva do Cyber Fusion Center, passando a ser aplicáveis integralmente os Níveis Mínimos de Serviço previstos para os serviços continuados de XDR baseado em SIEM, GVUL e SRIS.
	4.13 Após o Go-Live, a CONTRATADA deverá executar período de operação assistida e estabilização, até o limite máximo do 90º (nonagésimo) dia da implantação, destinado:
	a) ao acompanhamento intensivo da operação;
	b) à correção de falhas e inconsistências;
	c) ao ajuste fino das regras, correlações e playbooks;
	d) à estabilização das integrações;
	e) à validação dos indicadores e fluxos operacionais;
	f) à transferência de conhecimento; e
	g) à consolidação da documentação técnica.
	4.14 A conclusão da operação assistida deverá ser formalizada mediante aceite da implantação pelo Banco da Amazônia, condicionado, no mínimo, à:
	a) inexistência de pendências críticas;
	b) comprovação do funcionamento integrado dos componentes;
	c) atendimento aos critérios de disponibilidade, desempenho e capacidade;
	d) conclusão das integrações previstas para a entrada em produção;
	e) entrega da documentação as-built;
	f) entrega dos procedimentos operacionais;
	g) entrega dos planos de continuidade, recuperação e contingência;
	h) realização da transferência de conhecimento prevista para a fase; e
	i) correção das não conformidades consideradas impeditivas para o aceite.
	4.15 Pendências classificadas pelo Banco como não impeditivas poderão ser tratadas mediante plano de ação formalmente aprovado, desde que não comprometam a segurança, a disponibilidade, a integridade, a rastreabilidade, o desempenho ou a efetividade d...
	4.16 O prazo máximo de 90 (noventa) dias para implantação não poderá ser utilizado como justificativa para postergação injustificada das atividades, devendo a CONTRATADA adotar planejamento que possibilite a entrada em produção no menor prazo tecnicam...
	4.17 A Prova de Conceito – POC não integra o prazo de implantação previsto neste item, por constituir etapa anterior à contratação, destinada à validação da aderência técnica, funcional e operacional da solução ofertada. A homologação da implantação t...
	4.18 O processo de implantação deverá observar, de forma sequencial e inequívoca, os seguintes marcos:
	4.19 Conclusão da Implementação → Testes Unitários e de Integração → UAT → Correções → Go-Live → Operação Assistida e Estabilização → Aceite da Implantação.
	4.20 A conclusão da implantação e o respectivo aceite não encerram as obrigações da CONTRATADA relativas à sustentação, operação, suporte, evolução tecnológica, manutenção das integrações e atendimento aos Níveis Mínimos de Serviço, que permanecerão e...

	5 JUSTIFICATIVA DA CONTRATAÇÃO
	5.1 Em 26 de abril de 2018, foi editada a Resolução CMN nº 4.658, que estabeleceu requisitos relativos à política de segurança cibernética e à contratação de serviços de processamento e armazenamento de dados e de computação em nuvem pelas instituiçõe...
	5.2 Essa normativa reforçou a necessidade de adoção de controles técnicos e administrativos robustos, capazes de prevenir, detectar e responder a incidentes de segurança cibernética, assegurando a resiliência operacional das instituições integrantes d...
	5.3 Em atendimento a essas diretrizes e considerando o cenário de crescente sofisticação das ameaças digitais, o Banco da Amazônia estruturou sua estratégia de segurança da informação com base em serviços gerenciados especializados, voltados ao fortal...
	5.4 Nesse contexto, a instituição passou a operar um Centro de Operações de Segurança (SOC), responsável pelo monitoramento contínuo de eventos, identificação de vulnerabilidades, tratamento de incidentes e mitigação de riscos, em regime ininterrupto ...
	5.5 O ambiente de negócios do Banco da Amazônia exige elevados níveis de disponibilidade e continuidade operacional, de modo que interrupções decorrentes de ataques cibernéticos, falhas de segurança ou exploração de vulnerabilidades representam riscos...
	5.6 Nesse cenário, o SOC atua de forma proativa e reativa, identificando, analisando e contendo incidentes de segurança, reduzindo impactos e assegurando a integridade das operações e dos dados institucionais, por meio de um modelo operacional integra...
	5.7 A presente contratação tem por finalidade garantir a continuidade, a resiliência e a modernização dos serviços de segurança cibernética do Banco da Amazônia, por meio da substituição da solução atualmente vigente, cujo contrato se encerra em setem...
	5.8 Em abril de 2026, o Banco da Amazônia concluiu avaliação formal de maturidade cibernética, com base no NIST Cybersecurity Framework (CSF) 2.0, obtendo nota global de 3,9, em escala de 5,0, classificada, conforme a metodologia adotada pelo Banco, c...
	5.9 Os resultados da avaliação de maturidade demonstram que, embora o Banco da Amazônia apresente nível global de maturidade cibernética de 3,9, permanecem gaps prioritários, especialmente nas funções Respond e Detect, diretamente relacionados à capac...
	5.10 A adoção do modelo de Cyber Fusion Center, em arquitetura cloud-native e no formato Software como Serviço (SaaS), visa modernizar o ambiente de monitoramento e resposta, ampliando a cobertura tecnológica, a eficiência operacional e a soberania do...
	5.11 A solução deverá contemplar capacidades de detecção e resposta baseadas em identidade, de forma integrada e contextualizada. Nesse contexto, a correlação realizada por meio de mecanismos de SIEM e análise comportamental (UEBA) será complementar, ...
	5.12 O modelo de Cyber Fusion Center representa a evolução do Centro de Operações de Segurança tradicional, promovendo a integração nativa entre as capacidades de monitoramento, resposta a incidentes, gestão de vulnerabilidades, inteligência de ameaça...
	5.13 Seu propósito é romper barreiras entre áreas técnicas e de negócio, criando um ecossistema colaborativo de defesa cibernética capaz de correlacionar, em tempo real, eventos tecnológicos, comportamentais e operacionais, com visão unificada do risc...
	5.14 No contexto do Banco da Amazônia, essa abordagem ampliará a maturidade cibernética institucional, permitindo uma visão preditiva, contextualizada e orientada a risco das ameaças, baseada em análise multidomínio, automação de resposta (SOAR), apre...
	5.15 O SOC, no modelo de Cyber Fusion Center, atuará como núcleo estratégico de inteligência e resiliência digital do Banco da Amazônia, alinhado às diretrizes do Banco Central do Brasil e às melhores práticas internacionais de segurança cibernética, ...
	5.16 A capacidade integrada de resposta a incidentes, em regime contínuo (24x7x365), constitui elemento essencial da solução, garantindo atuação imediata, coordenada e eficaz diante de eventos de segurança que possam comprometer a disponibilidade, int...
	5.17 O aumento da complexidade dos ataques, aliado à criticidade dos serviços bancários digitais e à necessidade de conformidade com normas como a Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente as promovidas pela Resolução CMN n...
	5.18 A solução assegurará a contenção rápida de ameaças, a redução dos tempos médios de resposta (MTTR) e o apoio técnico à mitigação de impactos, promovendo maior eficiência na gestão de incidentes, minimizando riscos financeiros, reputacionais e reg...
	5.19 A disponibilização de equipe técnica dedicada, especializada e certificada garante o tratamento adequado de eventos críticos, contribuindo diretamente para a resiliência cibernética e a continuidade dos serviços essenciais do Banco da Amazônia.
	5.20 O objetivo da contratação é assegurar uma transição planejada para uma arquitetura tecnológica de segurança mais moderna, escalável e aderente às melhores práticas regulatórias e de mercado, preservando a integridade das operações críticas e ampl...
	5.21 A expansão dos serviços digitais – como abertura de contas online, novos canais transacionais, superaplicativo e ampliação de produtos financeiros – tende a aumentar significativamente o volume, a complexidade e a criticidade dos eventos operacio...
	5.22 A nova arquitetura proposta contempla uma solução integrada de Segurança Gerenciada (MSSP), estruturada no modelo de Cyber Fusion Center, reunindo, de forma unificada, as capacidades de monitoramento e resposta a incidentes, gestão de vulnerabili...
	5.23 O ambiente deverá utilizar infraestrutura em nuvem, no modelo cloud-native e SaaS, com capacidade mínima de ingestão de 600 GB/dia, retenção de logs por, no mínimo, 12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e ...
	5.24 A retenção de 48 (quarenta e oito) meses possui finalidade regulatória, forense e de auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” não necessitam permanecer integralmente normalizados no SIEM, podendo ser consultados a ...
	5.25 A retenção complementar poderá ser atendida mediante exportação automática, segura e íntegra dos logs para ambiente sob custódia direta do Banco da Amazônia, permanecendo sob responsabilidade da CONTRATADA a garantia da integridade, periodicidade...
	5.26 O período de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos regulatórios, necessidades de auditoria, investigações e governança interna. Eventuais ajustes poderão ser realizados mediante validação prévia do Banco da Amazônia, desde...
	5.27 A arquitetura proposta deverá assegurar elasticidade, escalabilidade automática e alta disponibilidade, superando as limitações do modelo atual e viabilizando análises históricas, correlação multidimensional e investigações forenses com maior pro...
	5.28 Além do monitoramento centralizado, a solução deverá contemplar capacidades contínuas de gestão de vulnerabilidades, incluindo identificação, análise, priorização automatizada de riscos e acompanhamento da remediação, operando de forma nativament...
	5.29 De forma complementar, a solução deverá incorporar capacidades de Detecção e Resposta Estendida (XDR baseado em SIEM), responsáveis pela correlação avançada de eventos provenientes de endpoints, redes, aplicações, identidades e ambientes em nuvem...
	5.30 A contratação deverá contemplar, ainda, a disponibilização de serviços técnicos especializados sob demanda, destinados ao atendimento de necessidades específicas do Banco da Amazônia, tais como auditorias, análises forenses, testes de invasão, co...
	5.31 A necessidade dessa evolução tecnológica é reforçada pela Orientação Técnica nº 01/2025 do Banco Central do Brasil, que recomenda a implementação de controles aprimorados de detecção de fraudes, monitoramento de transações e análise comportamenta...
	5.32 Adicionalmente, o Banco da Amazônia enfrenta desafios relacionados à proteção de dados não estruturados e à governança de acessos privilegiados, ampliando a exposição a riscos de acesso indevido, vazamento de informações sensíveis e manipulação d...
	5.33 Nesse contexto, a contratação deverá abranger mecanismos avançados de auditoria de acessos, controle de credenciais privilegiadas (PAM) e análise comportamental de usuários, indispensáveis ao fortalecimento da governança, da rastreabilidade, da d...
	5.34 A contratação proposta revela-se, portanto, necessária, proporcional e tecnicamente adequada, destinando-se a assegurar a continuidade e o fortalecimento dos serviços de segurança cibernética, a resiliência operacional e a proteção do patrimônio ...
	5.35 Diante do exposto, a iniciativa assegura conformidade com a Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente as promovidas pela Resolução CMN nº 5.274/2025, e com a Orientação Técnica nº 01/2025 do Banco Central do Brasil, al...
	5.36 A arquitetura de Cyber Fusion Center proposta neste Termo de Referência representa a consolidação de um modelo de segurança cibernética unificado, colaborativo e orientado a inteligência, com integração nativa entre capacidades de monitoramento, ...
	5.37 A integração entre as capacidades de monitoramento e resposta estendida (XDR baseado em SIEM), gestão de vulnerabilidades e resposta a incidentes, combinada à automação de resposta (SOAR) e à análise comportamental (UEBA), proporcionará ao Banco ...
	5.38 A implementação do SOC, no modelo de Cyber Fusion Center, consolida uma estratégia de defesa cibernética integrada, colaborativa e orientada a inteligência, permitindo a convergência operacional entre monitoramento, gestão de vulnerabilidades, re...
	5.39 Essa abordagem estabelece um novo patamar de maturidade e governança cibernética no âmbito do Sistema Financeiro Nacional, reforçando o compromisso do Banco da Amazônia com a resiliência e a segurança digital institucional, em conformidade com a ...
	5.40 Por fim, todo o tratamento de dados institucionais do Banco da Amazônia deverá observar rigorosamente os princípios e requisitos da Lei nº 13.709/2018 (LGPD), as disposições da Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente...

	6 DESCRIÇÃO DOS SERVIÇOS E ESPECIFICAÇÕES TÉCNICAS DA SOLUÇÃO
	6.1 Das Disposições Gerais
	6.2 O conjunto de serviços compreende a implementação, disponibilização, integração, operação e sustentação das capacidades de XDR baseado em SIEM, GVUL e SRIS, bem como as atividades correlatas de monitoramento, detecção, análise, resposta a incident...
	6.3 Para fins deste Termo de Referência, a expressão “XDR baseado em SIEM” refere-se às capacidades de Detecção e Resposta Estendidas implementadas a partir do SIEM e de seus mecanismos de correlação, análise, automação e integração com múltiplas font...
	6.4 O XDR baseado em SIEM deverá integrar e correlacionar informações provenientes, conforme aplicável, de endpoints, identidades, redes, aplicações, ambientes em nuvem, Gestão de Vulnerabilidades, Threat Intelligence e demais fontes de segurança, inc...
	6.5 A solução deverá integrar-se, de forma nativa e bidirecional, à plataforma de Digital Risk Protection (DRP) já contratada pelo Banco da Amazônia, aproveitando as fontes de inteligência de ameaças voltadas à cibersegurança ali disponíveis, inclusiv...
	6.6 Os serviços continuados deverão ser prestados em regime gerenciado 24x7x365, assegurando alta disponibilidade, resiliência operacional e atendimento aos Níveis Mínimos de Serviço (NMS) definidos no Anexo I-B, devendo a CONTRATADA assegurar o funci...
	6.7 A solução deverá ser fornecida em modelo cloud-native e Software como Serviço (SaaS), cabendo à CONTRATADA disponibilizar todas as licenças, subscrições, direitos de uso, infraestrutura, armazenamento, processamento, integrações, automações, mecan...
	6.8 As licenças, subscrições, softwares e demais componentes tecnológicos constituem recursos integrantes da prestação dos serviços e serão disponibilizados para utilização durante a vigência contratual, não caracterizando aquisição definitiva, licenc...
	6.9 A solução deverá assegurar integração nativa e operacional entre os domínios de monitoramento, Gestão de Vulnerabilidades e resposta a incidentes, com compartilhamento contínuo de informações, preservação de contexto e correlação automatizada entr...
	6.10 Como etapa obrigatória do procedimento de seleção, a solução ofertada será submetida à Prova de Conceito (POC), conforme os critérios estabelecidos no Anexo I-C, destinada a comprovar, previamente à contratação, a aderência técnica, funcional, de...
	6.10.1 Sem prejuízo da tabela de itens constante no item 1.2 deste Termo de Referência, a solução deverá observar, de forma obrigatória, os seguintes parâmetros técnicos mínimos e condições associadas a cada item, devendo operar de forma unificada, co...
	6.10.2 O Item 1 (Serviço e Solução Integrada de Monitoramento e Resposta a Incidentes e de Detecção e Resposta Estendidas Baseada em SIEM — XDR baseado em SIEM) compreenderá todos os licenciamentos, subscrições, infraestrutura e componentes necessário...
	6.10.3 O Item 2 (Serviço e Solução Integrada de Gestão de Vulnerabilidades — GVUL) compreenderá todos os licenciamentos, subscrições, scanners, agentes, componentes e demais recursos necessários à Gestão de Vulnerabilidades de, no mínimo, 5.000 ativos...
	6.10.4 O Item 3 (Serviço e Solução Integrada de Resposta a Incidentes de Segurança na Primeira Linha de Defesa — SRIS) compreenderá os recursos tecnológicos e operacionais necessários à sua prestação contínua, não constituindo licenciamento autônomo v...
	6.10.5 O Item 4 (Serviço de implantação, integração, migração, homologação e transição operacional do Cyber Fusion Center) será prestado sob a unidade "Serviço", quantidade estimada 1, devendo ser concluído em até 90 (noventa) dias corridos após o kic...
	6.10.6 O Item 5 (Serviços Técnicos Especializados sob demanda) compreende consultorias, revisões, integrações e customizações de segurança, a serem realizados/consumidos a critério do Banco, mensurados em Unidades de Serviço Técnico (UST), em até 5.00...
	6.10.7 O Item 6 (Capacitação técnica e treinamentos) compreende até 3 (três) turmas, sob demanda, com carga horária mínima de 40 (quarenta) horas cada e até 15 (quinze) participantes por turma, a critério do Banco, sem obrigação de utilização integral...
	6.10.8 Os licenciamentos, subscrições e componentes tecnológicos necessários à execução dos Itens 1, 2 e 3 deverão estar integralmente incluídos nos respectivos preços, não constituindo itens autônomos de contratação ou faturamento.
	6.10.9 Os parâmetros técnicos de 600 GB/dia de ingestão, 5.000 ativos monitorados por mês e 5.000 endpoints protegidos por mês constituem capacidades mínimas associadas aos respectivos serviços, e não itens contratuais.
	6.10.10 Os Serviços Gerenciados de Segurança Operacional Cibernética (SOC), contemplando Monitoramento e Resposta a Incidentes, capacidades de Detecção e Resposta Estendidas Baseada em SIEM (XDR baseado em SIEM), Gestão de Vulnerabilidades (GVUL) e Re...
	6.10.11 Os Serviços Gerenciados de Segurança Operacional Cibernética (SOC), no modelo de Cyber Fusion Center, deverão operar como um ecossistema único e integrado, responsável por monitorar continuamente o ambiente tecnológico do Banco da Amazônia, de...
	6.10.12 O SOC, no modelo de Cyber Fusion Center, deverá operar orientado por um modelo formal de Gestão de Risco Cibernético, baseado em referenciais reconhecidos internacionalmente (tais como NIST Cybersecurity Framework – CSF, ISO/IEC 27005 e CIS Co...
	6.10.13 A gestão de risco cibernético deverá ser contínua, orientada por dados e baseada em evidências, sendo operacionalizada por meio da correlação integrada entre eventos de segurança, vulnerabilidades, exposições, ativos críticos, indicadores oper...
	6.10.14 O modelo de operação do SOC, no formato de Cyber Fusion Center, deverá permitir, de forma integrada, contínua e centralizada:
	a) Associação de eventos, alertas, incidentes e vulnerabilidades aos ativos críticos do Banco da Amazônia, com manutenção de contexto e rastreabilidade completa;
	b) Priorização inteligente de alertas, vulnerabilidades e incidentes com base em critérios de impacto, exposição, criticidade dos ativos e probabilidade de exploração, utilizando mecanismos de correlação avançada e análise contextual;
	c) Correlação multidimensional entre risco técnico, risco operacional, risco regulatório e risco reputacional, permitindo visão consolidada e orientada a risco do ambiente cibernético institucional;
	d) Acompanhamento contínuo da evolução do risco cibernético ao longo do tempo, com geração de indicadores, métricas e tendências, suportando a tomada de decisão estratégica e o aprimoramento contínuo dos controles de segurança.

	6.10.15 A CONTRATADA deverá apresentar, na fase de implantação, documento descritivo do modelo de gestão de risco cibernético adotado, detalhando a metodologia, critérios de priorização, mecanismos de correlação e sua integração nativa com as capacida...
	6.10.16 A solução de SIEM (Security Information and Event Management) deverá ser responsável pelo gerenciamento centralizado de informações e eventos de segurança, incluindo ingestão, normalização, correlação e análise de logs em tempo real, permitind...
	6.10.17 A solução de SIEM deverá operar de forma nativamente integrada ao SOC, às capacidades de detecção e resposta estendida (XDR baseado em SIEM) e aos processos de resposta a incidentes (SRIS), incorporando mecanismos de análise comportamental (UE...
	6.10.18 A capacidade de XDR baseado em SIEM deverá prover detecção e resposta baseadas em identidade, de forma integrada e contextualizada ao ambiente do Banco da Amazônia. Nesse contexto, a correlação realizada por meio do SIEM e dos mecanismos de an...
	6.10.19 O licenciamento da solução de SIEM deverá contemplar o processamento mínimo de 600 GB/dia de logs e eventos de segurança, abrangendo todas as fontes de dados corporativos – infraestrutura, servidores, aplicações, endpoints, dispositivos de seg...
	6.10.20 A retenção de 48 (quarenta e oito) meses destina-se a finalidades regulatórias, forenses e de auditoria. Os dados além dos 12 (doze) meses em camada quente não necessitam permanecer pesquisáveis em estrutura normalizada do SIEM, podendo as con...
	6.10.21 O período de 12 (doze) meses de retenção em camada de consulta imediata está fundamentado em requisitos regulatórios, auditoria, investigações e governança interna. Eventuais adequações poderão ser realizadas, desde que previamente avaliadas e...
	6.10.22 A retenção dos 48 (quarenta e oito) meses adicionais poderá ser atendida mediante exportação automática, segura e íntegra dos logs para ambiente de armazenamento sob custódia direta do Banco da Amazônia, sendo de responsabilidade da CONTRATADA...
	6.10.23 A solução de Gestão de Vulnerabilidades (GVUL) deverá ser destinada à detecção, análise, priorização e tratamento contínuo de vulnerabilidades, por meio de mecanismos automatizados de varredura, análise de risco, classificação de criticidade e...
	6.10.24 O serviço de GVUL deverá contemplar o ciclo completo de gestão de vulnerabilidades, incluindo identificação, análise, priorização e acompanhamento das ações corretivas até sua efetiva resolução, devendo operar de forma nativamente integrada, c...
	6.10.25 A CONTRATADA deverá disponibilizar plataforma dedicada, com acesso seguro via web, que permita a visualização dos resultados, priorização de riscos, acompanhamento das ações corretivas e geração de painéis técnicos e executivos, garantindo vis...
	6.10.26 Os perfis de acesso deverão observar o princípio do menor privilégio, contemplando níveis distintos para operação, auditoria e leitura, sendo sua definição detalhada realizada em conjunto com o Banco da Amazônia durante a fase de implantação.
	6.10.27 O licenciamento da solução de GVUL deverá abranger, no mínimo, 5.000 (cinco mil) ativos monitorados por mês, incluindo servidores físicos e virtuais, estações de trabalho, dispositivos de rede, appliances de segurança e ativos em ambiente de n...
	6.10.28 O quantitativo de 5.000 (cinco mil) ativos monitorados por mês foi definido com base na estimativa atual e projetada do parque tecnológico do Banco da Amazônia, considerando aproximadamente 2.000 (dois mil) servidores físicos e virtuais e 3.00...
	6.10.29 A adoção desse volume visa garantir cobertura integral da superfície de ataque da instituição, assegurando que todos os ativos críticos, endpoints e componentes de rede estejam contemplados nas rotinas automatizadas de varredura, análise e tra...
	6.10.30 O quantitativo proposto contempla margem de crescimento orgânico ao longo da vigência contratual de 60 (sessenta) meses, de modo a evitar a necessidade de ajustes contratuais decorrentes da expansão do parque tecnológico.
	6.10.31 O dimensionamento de 5.000 (cinco mil) ativos monitorados por mês representa projeção técnica compatível com o porte e a criticidade da infraestrutura do Banco da Amazônia, alinhada às melhores práticas de gestão de vulnerabilidades em ambient...
	6.10.32 O quantitativo inicial de ativos monitorados será definido no início da fase de implantação, com base em inventário validado pelo Banco da Amazônia, preservando a previsibilidade contratual, a adequada precificação das propostas e a aderência ...
	6.10.33 A capacidade de XDR baseado em SIEM deverá constituir componente tecnológico integrante da solução unificada de segurança cibernética, associada às capacidades de monitoramento e resposta a incidentes, voltada à correlação avançada de eventos ...
	6.10.34 A solução de XDR baseado em SIEM deverá operar de forma nativamente integrada ao SIEM e aos processos de resposta a incidentes, possibilitando correlação inteligente de eventos, priorização automatizada de alertas e execução orquestrada de açõ...
	6.10.35 A solução de XDR baseado em SIEM deverá prover capacidade de detecção e resposta baseada em identidade, de forma integrada e contextualizada ao ambiente do Banco da Amazônia. Nesse contexto, a correlação realizada por meio do SIEM e dos mecani...
	6.10.36 A console da solução de XDR baseado em SIEM poderá estar em língua inglesa, bem como os manuais globais do fabricante. Entretanto, toda a documentação técnica, relatórios, entregáveis, evidências e materiais produzidos pela CONTRATADA deverão ...
	6.10.37 Além dos indicadores tradicionais de desempenho, como o Tempo Médio de Detecção (MTTD) e o Tempo Médio de Resposta (MTTR), o SOC, no modelo de Cyber Fusion Center, deverá adotar métricas complementares que reflitam a eficiência operacional, an...
	a) FCR – First Contact Resolution: percentual de incidentes resolvidos no primeiro atendimento, sem necessidade de escalonamento para níveis superiores;
	b) MRR – Mean Remediation Rate: média de tempo decorrido entre a identificação de uma vulnerabilidade ou incidente e a aplicação efetiva da correção ou mitigação;
	c) FIC – Fusion Intelligence Coverage Rate: percentual de incidentes tratados com base em correlação multidomínio, envolvendo dados de diferentes fontes (SIEM, GVUL, XDR baseado em SIEM, Threat Intelligence e indicadores de risco operacional).

	6.10.38 O SOC deverá disponibilizar indicadores consolidados de risco cibernético, construídos a partir da correlação entre severidade de incidentes, criticidade dos ativos impactados, vulnerabilidades identificadas, exposições existentes e inteligênc...
	6.10.39 Esses indicadores deverão permitir:
	a) Visualização do nível de exposição cibernética do Banco da Amazônia;
	b) Acompanhamento da tendência e evolução do risco ao longo do tempo;
	c) Apoio à tomada de decisão executiva e à governança de segurança da informação.

	6.10.40 Os indicadores de risco deverão ser apresentados por meio de painéis gerenciais e relatórios executivos, observando as diretrizes de governança, rastreabilidade, auditabilidade e transparência estabelecidas neste Termo de Referência.
	6.10.41 As métricas e indicadores deverão ser acompanhados de forma contínua e apresentados mensalmente em relatórios gerenciais, permitindo a avaliação sistemática da maturidade, integração e efetividade das operações do SOC, no modelo de Cyber Fusio...
	6.10.42 O licenciamento das capacidades de XDR baseado em SIEM deverá abranger, no mínimo, 5.000 (cinco mil) endpoints protegidos por mês, sob responsabilidade do Banco da Amazônia, contemplando cobertura adequada da superfície de ataque e suporte às ...
	6.10.43 O quantitativo de 5.000 (cinco mil) endpoints protegidos por mês foi estabelecido com base na estimativa do parque computacional do Banco da Amazônia, abrangendo aproximadamente 3.000 (três mil) estações de trabalho e notebooks, bem como 2.000...
	6.10.44 A definição desse volume tem como objetivo assegurar a cobertura integral dos ativos computacionais conectados ao ambiente corporativo, incluindo dispositivos móveis e ambientes híbridos ou em nuvem, garantindo visibilidade contínua, correlaçã...
	6.10.45 O dimensionamento proposto considera a operação integrada das capacidades de monitoramento, detecção e resposta, permitindo que todos os endpoints licenciados sejam continuamente monitorados e participem dos fluxos de análise comportamental, c...
	6.10.46 O quantitativo de 5.000 (cinco mil) endpoints contempla margem de crescimento ao longo dos 60 (sessenta) meses de vigência contratual, considerando expansão do parque tecnológico, substituições de ativos e evolução dos serviços digitais do Ban...
	6.10.47 O dimensionamento estabelecido configura-se como adequado, proporcional e preventivo, assegurando cobertura integral do ambiente computacional e efetividade das capacidades de detecção, correlação e resposta a incidentes cibernéticos.
	6.10.48 Os Serviços Técnicos Especializados sob Demanda compreendem atividades especializadas de consultoria, auditoria e auditoria de segurança, testes de invasão, análises forenses, revisões técnicas e de configuração, integrações técnicas, hardenin...
	6.10.49 Tais serviços deverão ser executados mediante autorização formal do Banco da Amazônia, com acompanhamento técnico da área responsável, sendo mensurados em Unidades de Serviço Técnico (UST), totalizando 5.000 (cinco mil) UST ao longo da vigênci...
	6.10.50 A definição da UST, os critérios de mensuração, os perfis profissionais, os níveis de complexidade, os entregáveis, os quantitativos de UST aplicáveis a cada atividade e os procedimentos de solicitação, autorização, execução e aceite serão est...
	6.10.51 Nenhuma atividade será executada ou faturada em UST sem prévia Ordem de Serviço emitida ou autorizada pelo Banco, contendo o escopo, o nível de complexidade, o quantitativo máximo de UST autorizado, os entregáveis e os critérios de aceite.
	6.10.52 O quantitativo de 5.000 UST constitui limite máximo estimado para a vigência contratual, não implicando obrigação de consumo mínimo ou integral pelo Banco.
	6.10.53 A capacidade de Resposta a Incidentes de Segurança na Primeira Linha de Defesa (SRIS) deverá contemplar atuação imediata e operacional na identificação, análise, contenção, erradicação e recuperação de incidentes de segurança cibernética, asse...
	6.10.54 O serviço deverá incluir a triagem e validação de alertas, execução de ações corretivas emergenciais, registro e escalonamento de ocorrências, apoio à coleta e preservação de evidências, bem como integração com os processos de monitoramento e ...
	6.10.55 O serviço será prestado por equipe técnica especializada, em regime contínuo (24x7x365), em atuação coordenada com as equipes internas do Banco da Amazônia, conforme procedimentos e playbooks previamente definidos e aprovados, assegurando inte...
	6.10.56 A capacitação técnica e os treinamentos sob demanda têm por finalidade assegurar a transferência de conhecimento e o fortalecimento das competências internas das equipes do Banco da Amazônia, promovendo autonomia na operação, interpretação e a...
	6.10.57 A CONTRATADA deverá ofertar, sob demanda, 3 (três) turmas de capacitação, com carga horária mínima de 40 (quarenta) horas cada e até 15 (quinze) participantes por turma, abrangendo os produtos, plataformas, metodologias, processos operacionais...
	6.10.58 Os treinamentos serão realizados sob demanda e a critério do Banco da Amazônia, podendo ocorrer de forma presencial ou remota, devendo ser ministrados por instrutores qualificados e certificados, com fornecimento de material didático atualizad...
	6.10.59 O público-alvo e a profundidade dos treinamentos serão definidos pelo Banco da Amazônia, de modo a assegurar que as equipes técnicas e operacionais de Segurança Cibernética e Infraestrutura estejam plenamente capacitadas para operar, administr...

	6.11 Todas as especificações técnicas da solução encontram-se descritas no Anexo I-A – Especificações Técnicas da Solução Completa, integrante deste Termo de Referência.
	6.12 As soluções deverão observar as diretrizes técnicas, padrões de interoperabilidade e tecnologias estabelecidas pelo Banco da Amazônia, assegurando plena compatibilidade com o ecossistema tecnológico institucional, que contempla arquitetura basead...
	6.13 A arquitetura do SOC deverá permitir, ao longo da vigência contratual, a integração de novos sensores e controles de segurança, tais como NDR, DLP, controles de acesso externo, segurança de e-mail, monitoramento de aplicações SaaS e controles rel...
	6.14 As integrações deverão ocorrer sem impacto na operação contínua, sem degradação de desempenho, preservando a coerência dos indicadores de risco e sem exigência de substituição dos componentes já implantados.
	6.15 As soluções hospedadas em nuvem deverão integrar-se às ferramentas corporativas de observabilidade, métricas e logs (tais como Prometheus, Grafana, Elasticsearch e equivalentes), garantindo interoperabilidade com o ambiente tecnológico do Banco d...
	6.16 As diretrizes arquiteturais do Banco da Amazônia estabelecem padrões e versões suportadas, considerando a evolução contínua do ambiente tecnológico. As versões atualmente em uso serão disponibilizadas na fase de Due Diligence Técnica, previamente...
	6.17 Será admitida a participação de empresas reunidas em consórcio, observadas as condições estabelecidas no Edital, na Lei nº 13.303/2016 e no Regulamento de Licitações e Contratos do Banco da Amazônia.
	6.17.1 A participação em consórcio não afastará a exigência de execução integrada da solução nem permitirá fragmentação de responsabilidades perante o Banco, devendo ser definida empresa líder e assegurada a responsabilidade pelo cumprimento integral ...
	6.17.2 A composição do consórcio deverá preservar a capacidade de entrega fim a fim do Cyber Fusion Center, inclusive quanto à integração entre XDR baseado em SIEM, GVUL e SRIS, ao atendimento dos NMS e à continuidade da operação 24x7x365.
	6.17.3 Será admitida a subcontratação parcial, mediante prévia e expressa autorização do Banco da Amazônia, exclusivamente para atividades específicas, acessórias ou de elevada especialização que não integrem o núcleo operacional contínuo do Cyber Fus...
	6.17.4 Poderão ser objeto de subcontratação, conforme necessidade e autorização do Banco:

	a) análises forenses especializadas;
	b) testes de invasão ou avaliações técnicas de alta complexidade;
	c) serviços especializados de fabricantes necessários a atividades específicas;
	d) capacitação ministrada por fabricantes, parceiros oficiais ou instrutores especializados; e
	e) outras atividades acessórias ou especializadas expressamente autorizadas pelo Banco que não impliquem transferência da responsabilidade pelos serviços essenciais.
	6.17.5 Não poderão ser subcontratados, total ou parcialmente, os serviços que compõem o núcleo operacional permanente do Cyber Fusion Center, especialmente:

	a) gestão e coordenação operacional do CFC;
	b) monitoramento contínuo e operação do XDR baseado em SIEM;
	c) triagem, análise e tratamento contínuo de eventos e alertas;
	d) operação continuada da Gestão de Vulnerabilidades;
	e) operação do SRIS;
	f) execução dos fluxos permanentes de detecção, escalonamento e resposta;
	g) gestão dos Níveis Mínimos de Serviço e dos indicadores contratuais; e
	h) responsabilidade pela integração e funcionamento fim a fim da solução.
	6.17.6 A subcontratação autorizada não transferirá à subcontratada qualquer vínculo contratual com o Banco nem afastará ou reduzirá a responsabilidade integral da CONTRATADA pela qualidade, segurança, confidencialidade, cumprimento dos prazos, NMS, re...
	6.17.7 A CONTRATADA deverá assegurar que a subcontratada atenda aos requisitos técnicos, de qualificação, segurança da informação, confidencialidade, proteção de dados e compliance aplicáveis à atividade, podendo o Banco exigir a documentação comproba...
	6.17.8 A contratação, pela CONTRATADA, de licenças, subscrições, plataformas ou suporte de fabricantes terceiros necessários à composição da solução não caracteriza, por si só, subcontratação da operação dos serviços, permanecendo a CONTRATADA integra...

	6.18 O critério de julgamento será o menor preço global do lote único, observadas as exigências técnicas, os Níveis Mínimos de Serviço e os critérios de aceitabilidade estabelecidos neste Termo de Referência.
	6.18.1 A proposta comercial deverá apresentar, de forma individualizada, o preço unitário e o preço total de cada um dos itens, além do valor global do lote.
	6.18.2 Sem prejuízo do julgamento pelo menor preço global, a aceitabilidade da proposta será verificada individualmente para cada item, com base nos respectivos valores máximos unitários e totais estimados pelo Banco.
	6.18.3 Não será aceita proposta que apresente preço unitário ou total de qualquer item superior ao respectivo valor máximo admitido pelo Banco, ainda que o valor global do lote esteja abaixo do orçamento global estimado, ressalvada eventual negociação...
	6.18.4 Os preços unitários adjudicados para UST e turmas de capacitação constituirão os valores máximos aplicáveis durante a execução contratual, sendo o pagamento condicionado exclusivamente às quantidades efetivamente demandadas, autorizadas e aceit...
	6.18.5 Não haverá obrigação de consumo mínimo ou integral das 5.000 UST nem das 3 (três) turmas de capacitação, não cabendo à CONTRATADA qualquer indenização, compensação ou recomposição em razão da não utilização total dos quantitativos estimados.
	6.18.6 Não será admitida compensação, transferência ou redistribuição de preços entre itens durante a execução contratual com a finalidade de absorver quantitativos não utilizados ou alterar a composição econômica originalmente adjudicada, ressalvadas...
	6.18.7 O Banco da Amazônia define incidente de segurança da informação como qualquer evento adverso, confirmado ou sob suspeita, que indique violação das Políticas e Normativos de Segurança da Informação e Cibernética da instituição, resultando no com...
	6.18.8 Todas as atividades da CONTRATADA que envolvam interação com o Banco da Amazônia, seus sistemas, usuários ou equipes técnicas deverão ser conduzidas integralmente em língua portuguesa, abrangendo:

	a) Atendimentos técnicos em todos os níveis;
	b) Relatórios, dashboards e documentos técnicos;
	c) Materiais de capacitação e treinamento;
	d) Interfaces de portais e plataformas web;
	e) Pesquisas de satisfação e comunicações eletrônicas.
	6.18.9 Eventuais ferramentas, painéis ou softwares que não possuam tradução nativa para o idioma português poderão permanecer em idioma estrangeiro, desde que não comprometam a operação, a governança, a auditabilidade ou a conformidade da solução, dev...
	6.18.10 A CONTRATADA será integralmente responsável pelas atividades de planejamento, implantação, configuração, integração, documentação técnica, operação, sustentação, manutenção, atualização e suporte da solução objeto desta contratação, assumindo ...
	6.18.11 A execução deverá contemplar todas as fases necessárias para a entrega funcional dos serviços, incluindo planejamento detalhado, implantação, integração ao ambiente tecnológico do Banco da Amazônia, homologação técnica, operação assistida, est...
	6.18.12 Compete à CONTRATADA gerenciar de forma eficiente os recursos humanos, tecnológicos e operacionais alocados ao contrato, garantindo a disponibilidade integral dos serviços em regime contínuo (24x7x365), o cumprimento dos prazos estabelecidos e...
	6.18.13 A CONTRATADA deverá adotar práticas formais de gestão de capacidade, continuidade, desempenho e qualidade de serviço, mantendo modelo estruturado de governança, com comunicação contínua e transparente com o Banco da Amazônia. Deverão ser estab...
	6.18.14 Quanto aos níveis de acesso dos usuários do Banco nas plataformas disponibilizadas, os perfis deverão observar o princípio de menor privilégio (least privilege), contemplando, no mínimo, acessos de natureza operacional, de auditoria e de leitu...

	6.19 Do Serviço de Implantação, Integração, Migração, Homologação e Transição Operacional do Cyber Fusion Center
	6.20 A contratação deverá contemplar o Serviço de Implantação, Integração, Migração, Homologação e Transição Operacional do Cyber Fusion Center, de execução única, destinado à implementação e entrada em operação do novo SOC no modelo de Cyber Fusion C...
	6.21 O serviço de implantação decorre da necessidade de realizar uma única transição estruturada para o novo Cyber Fusion Center, abrangendo, em uma entrega integrada, a preparação, implantação, migração, homologação, entrada em produção e estabilizaç...
	6.22 Os serviços deverão ser iniciados imediatamente após a conclusão do kick-off e da mobilização inicial, observando o cronograma de implantação estabelecido no Termo de Referência e o prazo máximo de 90 (noventa) dias corridos para conclusão integr...
	6.23 O serviço deverá abranger, de forma integrada e coordenada, as capacidades de XDR baseado em SIEM, Gestão de Vulnerabilidades – GVUL e Resposta a Incidentes de Segurança na Primeira Linha de Defesa – SRIS, contemplando, no mínimo:
	a) planejamento detalhado da implantação e da transição operacional;
	b) levantamento e validação do ambiente tecnológico, ativos, endpoints, fontes de dados, integrações e dependências;
	c) definição e documentação da arquitetura detalhada da solução;
	d) disponibilização, configuração e parametrização dos componentes tecnológicos necessários à prestação dos serviços;
	e) implantação e integração das capacidades de XDR baseado em SIEM, GVUL e SRIS;
	f) integração das fontes de logs e eventos de segurança, incluindo configuração dos mecanismos de coleta, ingestão, normalização, enriquecimento e correlação;
	g) integração com os sistemas e plataformas corporativas do Banco da Amazônia, incluindo, conforme aplicável, ServiceNow, GRC, Data Lake, serviços de identidade, ferramentas de observabilidade e demais soluções previstas no Termo de Referência;
	h) configuração dos fluxos operacionais, regras de correlação, mecanismos de automação e orquestração, playbooks e procedimentos de resposta;
	i) levantamento, análise, priorização, migração, recriação ou adequação dos casos de uso, regras de detecção, listas, parâmetros, indicadores e demais configurações relevantes existentes no ambiente vigente;
	j) realização de ajustes de desempenho, redução de falsos positivos e falsos negativos, parametrização e tuning das soluções;
	k) configuração das capacidades de Gestão de Vulnerabilidades, incluindo descoberta, classificação, priorização e acompanhamento do tratamento dos ativos abrangidos;
	l) configuração e integração dos processos operacionais de SRIS com os mecanismos de detecção, análise, escalonamento e resposta;
	m) realização dos testes técnicos, testes unitários, testes de integração, testes de capacidade e demais verificações necessárias à validação da solução;
	n) realização dos Testes de Aceitação pelo Usuário – UAT, com participação e validação do Banco da Amazônia;
	o) correção e reteste das inconsistências, não conformidades e falhas identificadas durante os testes e a homologação;
	p) preparação e execução do Go-Live, mediante autorização formal do Banco da Amazônia;
	q) operação assistida e estabilização do ambiente após a entrada em produção;
	r) transferência de conhecimento necessária à adequada continuidade e governança dos serviços;
	s) entrega e atualização da documentação técnica, operacional e de arquitetura, incluindo documentação as-built; e
	t) demais atividades necessárias à conclusão da implantação e à transição segura para o novo modelo de Cyber Fusion Center.
	6.24 A migração deverá priorizar a preservação do conhecimento acumulado no ambiente vigente, incluindo casos de uso, regras de detecção, integrações, fluxos operacionais, parâmetros e demais artefatos considerados relevantes pelo Banco da Amazônia, n...
	6.25 A CONTRATADA deverá apresentar, na fase inicial da execução, Plano de Implantação e Transição Operacional, contendo, no mínimo:
	a) cronograma detalhado das atividades;
	b) etapas, marcos e entregáveis;
	c) responsabilidades da CONTRATADA e do Banco;
	d) dependências técnicas e operacionais;
	e) relação das fontes, sistemas e integrações a serem tratadas;
	f) estratégia de migração dos casos de uso e configurações existentes;
	g) estratégia de testes e homologação;
	h) critérios de prontidão para Go-Live;
	i) plano de contingência e reversão (rollback);
	j) estratégia de operação assistida e estabilização; e
	k) riscos identificados e respectivas medidas de tratamento.
	6.26 A implantação deverá ser executada de forma a minimizar riscos de indisponibilidade, perda de eventos, perda de rastreabilidade, interrupção do monitoramento ou redução da capacidade de resposta a incidentes durante a transição entre o ambiente v...
	6.27 Sempre que tecnicamente necessário, deverá ser prevista coexistência temporária entre o ambiente vigente e a nova solução durante a migração e homologação, de forma a preservar a continuidade dos controles de segurança até que o Banco autorize fo...
	6.28 A conclusão técnica da implementação pela CONTRATADA não caracterizará, por si só, o aceite do serviço, que dependerá da realização satisfatória dos testes, da homologação pelo Banco, da conclusão do UAT, da correção das não conformidades impedit...
	6.29 O fluxo de implantação deverá observar, como referência, a seguinte sequência:
	6.30 Kick-off e Mobilização → Planejamento e Diagnóstico → Implementação e Integração → Migração/Adequação → Testes Unitários e de Integração → UAT/Homologação → Correções → Go-Live → Operação Assistida e Estabilização → Aceite da Implantação.
	6.31 A Prova de Conceito – POC não integra o serviço de implantação previsto neste subitem, por constituir etapa anterior à contratação destinada à validação da solução ofertada. Os testes, UAT e homologação aqui previstos serão realizados sobre a sol...
	6.32 O serviço terá natureza não continuada e de execução única, sendo sua demanda estimada da seguinte forma:
	6.33 Do Licenciamento da Solução de SIEM
	6.33.1 A Solução de SIEM (Security Information and Event Management) a ser fornecida deverá estar integralmente em conformidade com o Anexo I-A – Especificações Técnicas da Solução Completa, contemplando licenciamento, garantia, manutenção, suporte té...
	6.33.2 O licenciamento da Solução de SIEM deverá contemplar o processamento de, no mínimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados corporativos – incluindo infraestrutura, servidores, aplicações, endpoints, dispositivos de se...
	6.33.3 A retenção de 48 (quarenta e oito) meses possui finalidade regulatória, forense e de auditoria. Os dados mantidos além dos 12 (doze) meses em camada “quente” não necessitam permanecer integralmente normalizados no SIEM, podendo ser consultados ...
	6.33.4 A retenção complementar poderá ser atendida mediante exportação automática, segura, íntegra e auditável dos logs para ambiente sob custódia direta do Banco da Amazônia, cabendo à CONTRATADA a responsabilidade pela entrega, integridade, periodic...
	6.33.5 O período de 12 (doze) meses de logs “quentes” fundamenta-se em requisitos regulatórios, auditoria, investigações e governança interna. Eventuais adequações poderão ser realizadas mediante validação prévia do Banco da Amazônia, desde que mantid...
	6.33.6 O licenciamento deverá contemplar, de forma obrigatória e sem ônus adicional, todos os módulos, funcionalidades, conectores, agentes, coletores, APIs e demais componentes necessários ao pleno funcionamento da solução, assegurando integração nat...
	6.33.7 Todos os requisitos técnicos previstos neste Termo de Referência e em seus anexos deverão ser entregues integralmente licenciados, incluindo direitos de uso, atualizações, correções, suporte técnico e evolução tecnológica, não sendo admitida a ...
	6.33.8 As expressões “deve”, “deverá”, “suporta”, “possui”, “executa”, “proporciona” e correlatas caracterizam obrigatoriedade de entrega funcional e operacional, devendo cada requisito estar disponível, implementado e em pleno funcionamento no ambien...
	6.33.9 As capacidades técnicas descritas neste Termo de Referência representam requisitos mínimos obrigatórios, sendo admitida a oferta de capacidades superiores, desde que compatíveis com a arquitetura definida e sem acréscimo de custo para o Banco d...
	6.33.10 Não serão aceitas soluções baseadas em hardware proprietário dedicado, tampouco soluções baseadas exclusivamente em software de código aberto (open-source) de uso genérico, desacompanhadas de suporte corporativo, governança de fabricante e com...
	6.33.11 A solução deverá ser disponibilizada como produto consolidado de mercado, com suporte oficial do fabricante, manutenção contínua e ciclo regular de atualizações, correções de segurança e evolução tecnológica, compatível com ambientes corporati...
	6.33.12 Não serão aceitas soluções desenvolvidas sob medida exclusivamente para o Banco da Amazônia. Serão admitidas apenas soluções integrantes do portfólio oficial do fabricante, amplamente adotadas no mercado e destinadas a operações de segurança g...
	6.33.13 A solução de SIEM deverá ser concebida como plataforma integrada e completa, capaz de prover, de forma nativa, funcionalidades de monitoramento, correlação, análise, investigação, inteligência de ameaças e apoio à resposta a incidentes, inclui...
	6.33.14 O acesso ao ambiente do SIEM deverá ser realizado exclusivamente por meio de credenciais individuais, nominativas e intransferíveis, com autenticação multifator (MFA), garantindo rastreabilidade completa das ações executadas e auditoria integr...
	6.33.15 A CONTRATADA deverá assegurar a confidencialidade, integridade, autenticidade e imutabilidade dos registros de auditoria, mantendo logs de acesso, configuração e operação armazenados por, no mínimo, 12 (doze) meses em camada de consulta imedia...
	6.33.16 A solução deverá permitir a exportação estruturada, segura e auditável de registros de auditoria, relatórios e dashboards, bem como sua integração com os sistemas corporativos do Banco da Amazônia, especialmente plataformas de governança, risc...
	6.33.17 O Banco da Amazônia disponibilizará os acessos, perfis e integrações necessários no ambiente ITSM ServiceNow para viabilizar a integração com a solução contratada, cabendo à CONTRATADA a correta implementação, configuração e operação dessa int...
	6.33.18 Todos os dados e metadados tratados, processados ou armazenados pela solução deverão observar integralmente as disposições da Lei nº 13.709/2018 (Lei Geral de Proteção de Dados – LGPD) e demais normativos aplicáveis, cabendo à CONTRATADA asseg...

	6.34 Do Serviço Gerenciado de Monitoramento e Resposta de Incidentes de Cibersegurança e Fraudes
	6.34.1 O Serviço Gerenciado de Monitoramento e Resposta a Incidentes de Cibersegurança consiste na prestação contínua, especializada e integrada de serviços de detecção, análise, investigação, resposta e mitigação de ameaças e eventos de segurança, ab...
	6.34.2 A CONTRATADA deverá manter processo contínuo de gestão do ciclo de vida dos casos de uso (use cases), contemplando criação, revisão, validação, versionamento e aprimoramento periódico das regras de detecção, correlação e resposta, com base em e...
	6.34.3 As regras de detecção deverão considerar, de forma integrada, eventos e logs técnicos, vulnerabilidades identificadas, contexto de negócio, criticidade dos ativos, comportamento de usuários e entidades (UEBA), bem como indicadores de risco e in...
	6.34.4 O SOC da CONTRATADA deverá operar em arquitetura totalmente redundante, com infraestrutura de contingência geograficamente segregada, independente e automaticamente acionável, garantindo continuidade integral do serviço, sem perda de dados, deg...
	6.34.5 O SOC deverá centralizar e unificar a monitoração de segurança cibernética do Banco da Amazônia, contemplando detecção, análise, investigação, resposta, comunicação e prevenção de incidentes, em conformidade com o Anexo I-B – Níveis Mínimos de ...
	6.34.6 O SOC deverá integrar, correlacionar e analisar dados provenientes de múltiplas fontes internas e externas, incluindo logs, eventos de segurança, vulnerabilidades, indicadores de risco, dados operacionais e inteligência de ameaças, viabilizando...
	6.34.7 O SOC deverá atuar como núcleo integrador de inteligência cibernética, promovendo correlação contínua entre informações de segurança, vulnerabilidades, risco operacional, continuidade de negócios e conformidade, assegurando visão unificada e co...
	6.34.8 A solução deverá, de forma automatizada e contínua, correlacionar alertas e eventos do SOC, vulnerabilidades identificadas, indicadores de risco operacional, dados de Threat Intelligence e demais fontes relevantes, permitindo priorização dinâmi...
	6.34.9 O modelo de Cyber Fusion Center deverá assegurar a convergência entre processos, tecnologias e funções de segurança, risco, continuidade e prevenção a fraudes, estabelecendo mecanismos formais de governança técnica, comunicação estruturada e in...
	6.34.10 A CONTRATADA deverá garantir integração operacional efetiva, contínua e automatizada entre todos os componentes da solução (SIEM, XDR baseado em SIEM, GVUL e resposta a incidentes), sendo vedada a dependência de acionamento manual exclusivo pe...
	6.34.11 A integração entre os componentes da solução deverá contemplar, no mínimo:
	a) Compartilhamento estruturado, tempestivo e bidirecional de alertas, eventos, indicadores e evidências técnicas entre as plataformas que compõem a solução;
	b) Encadeamento automático de eventos, alertas e incidentes, garantindo correlação contínua e rastreável ao longo de todo o ciclo de tratamento;
	c) Execução e orquestração de playbooks integrados de resposta a incidentes, com adoção de ações automatizadas sempre que tecnicamente aplicável;
	d) Interoperabilidade com ferramentas corporativas do Banco da Amazônia (SIEM, ITSM, GRC e demais sistemas), assegurando consistência, integridade e rastreabilidade das informações;
	e) Atuação coordenada e centralizada sob responsabilidade da CONTRATADA, com definição clara de papéis, sem sobreposição ou lacunas operacionais;
	f) Garantia de continuidade do fluxo de resposta de ponta a ponta, vedada qualquer fragmentação operacional ou transferência indevida de responsabilidade.
	6.34.12 Essa integração estruturada tem por objetivo evoluir o modelo de monitoramento para uma atuação preditiva, adaptativa e orientada por risco, sustentada por inteligência de ameaças, automação (SOAR) e análise comportamental (UEBA), em conformid...
	6.34.13 A CONTRATADA será integralmente responsável pela análise inicial, classificação, priorização, tratamento e resolução dos eventos e incidentes detectados, assegurando continuidade operacional e tratamento completo, sem lacunas ou descontinuidad...
	6.34.14 A integração entre os componentes da solução deverá ocorrer de forma automatizada, contínua e auditável, sendo vedada a dependência exclusiva de processos manuais, comunicações informais ou mecanismos não estruturados para o acionamento entre ...
	6.34.15 Deverão ser estabelecidos mecanismos formais de governança técnica e operacional, contemplando:
	a) Definição clara e documentada de papéis e responsabilidades;
	b) Fluxos de escalonamento estruturados;
	c) Pontos de integração entre os componentes da solução;
	d) Mecanismos de acompanhamento contínuo dos incidentes e ações de resposta.
	6.34.16 A integração deverá permitir a geração de análises multidimensionais, a identificação antecipada de ameaças e a execução coordenada de respostas a incidentes, consolidando uma atuação orientada por risco, inteligência e contexto operacional.
	6.34.17 O SOC deverá operar com evolução contínua de maturidade, migrando de um modelo predominantemente reativo para uma abordagem preditiva e adaptativa, baseada em inteligência de ameaças, automação (SOAR) e análise comportamental (UEBA), em alinha...
	6.34.18 O Banco da Amazônia poderá realizar, a qualquer tempo, auditorias técnicas, operacionais ou de segurança, presenciais ou remotas, sobre os serviços prestados, devendo a CONTRATADA assegurar pleno acesso a registros, logs, artefatos, evidências...
	6.34.19 O modelo de Cyber Fusion Center deverá assegurar a convergência efetiva entre monitoramento, análise, gestão de vulnerabilidades e resposta a incidentes, promovendo interoperabilidade contínua entre os fluxos de detecção (XDR baseado em SIEM),...
	6.34.20 As soluções que compõem o SOC deverão operar de forma integrada, correlacionada e consistente, disponibilizando ao Banco da Amazônia visão unificada de risco, eventos, vulnerabilidades e incidentes, por meio de dashboards consolidados, indepen...
	6.34.21 A exigência de visão unificada não implica, obrigatoriamente, a adoção de uma única ferramenta monolítica, sendo admitidas arquiteturas federadas, desde que assegurem:

	a) Correlação automática, contínua e bidirecional entre SIEM, XDR baseado em SIEM, GVUL e fontes de Threat Intelligence;
	b) Consistência, sincronização e integridade das informações apresentadas;
	c) Rastreabilidade completa das análises, decisões e ações operacionais;
	d) Acesso centralizado aos indicadores estratégicos e operacionais;
	e) Continuidade do fluxo operacional de ponta a ponta, sob responsabilidade integral da CONTRATADA, vedada qualquer fragmentação ou transferência indevida de responsabilidade.
	6.34.22 A solução deverá permitir visualização integrada, no mínimo, das superfícies de ataque, vulnerabilidades, identidades, ameaças ativas e inteligência de ameaças contextualizada ao perfil institucional do Banco da Amazônia, com capacidade de cor...
	6.34.23 O serviço deverá ser estruturado em três níveis operacionais de análise, conforme segue:

	a) Nível 1 (N1) – Responsável pelo monitoramento contínuo dos eventos e alertas provenientes das diversas fontes, realização de triagem inicial, classificação de severidade, enriquecimento básico das informações, registro e acompanhamento de tickets, ...
	b) Nível 2 (N2) – Responsável por investigações aprofundadas e resposta a incidentes de maior complexidade, incluindo correlação de múltiplos vetores, validação de hipóteses, identificação de causa raiz e definição de ações corretivas e preventivas;
	c) Nível 3 (N3) – Composto por especialistas seniores, responsáveis por investigações críticas, resposta a incidentes complexos, análises forenses, engenharia reversa, threat intelligence avançada e evolução contínua dos processos, regras de detecção ...
	6.34.24 O SOC deverá dispor de funções especializadas, incluindo analistas de inteligência de ameaças e de gestão de vulnerabilidades, atuando de forma integrada no fluxo operacional. As atividades relacionadas à prevenção e combate a fraudes deverão ...
	6.34.25 A CONTRATADA deverá manter supervisão técnica contínua do SOC, com equipe mínima de analistas de nível N2 em regime integral, responsável por assegurar a qualidade técnica das análises, a correta categorização dos incidentes, o cumprimento dos...
	6.34.26 A ausência de supervisão técnica, a indisponibilidade de profissionais qualificados ou a não manutenção de equipe com perfil, experiência e certificações compatíveis será caracterizada como falha grave de execução contratual, sujeita às penali...
	6.34.27 Os serviços serão remunerados de forma mensal e continuada, vinculados à efetiva prestação dos serviços e ao atendimento dos indicadores de desempenho estabelecidos neste Termo de Referência e em seus anexos.
	6.34.28 O modelo de prestação deverá ser orientado a resultados mensuráveis, com pagamentos condicionados à validação de indicadores de desempenho e qualidade (KPIs e NMS), conforme definido no Anexo I-B, incluindo obrigatoriamente:

	a) Indicadores de desempenho dos serviços;
	b) Indicadores de eficiência operacional e integração dos componentes da solução;
	c) Indicadores de tempo de resposta fim a fim (end-to-end), da detecção à mitigação;
	d) Indicadores de qualidade técnica das análises e efetividade das respostas.
	6.34.29 O modelo operacional deverá contemplar processos formais de interação e governança com o Banco da Amazônia, incluindo:

	a) Abertura, registro, classificação e acompanhamento de chamados técnicos;
	b) Atendimento a consultas e demandas sob solicitação;
	c) Monitoramento proativo de segurança e infraestrutura;
	d) Resposta, contenção, erradicação e mitigação de incidentes;
	e) Emissão de relatórios técnicos, boletins e painéis gerenciais;
	f) Participação em reuniões técnicas, comitês operacionais e comitês de segurança;
	g) Execução contínua, integrada e ininterrupta dos serviços, assegurando tratamento completo dos incidentes, sem lacunas operacionais, sem dependência de acionamento manual pelo Banco e sob responsabilidade integral da CONTRATADA.
	6.34.30 O serviço deverá contemplar as seguintes atividades:
	6.34.30.1 Monitoramento e Detecção


	a) Monitorar continuamente os eventos coletados e correlacionados pelo ecossistema XDR baseado em SIEM, abrangendo dados técnicos, operacionais e, quando aplicável, transacionais, garantindo visibilidade integral do ambiente tecnológico do Banco da Am...
	b) Realizar revisões, pesquisas e análises estatísticas sobre o histórico de logs armazenados, com o objetivo de identificar comportamentos anômalos, ameaças emergentes e potenciais incidentes de segurança cibernética.
	c) Enriquecer os dados de eventos com informações provenientes de fontes internas e externas de Threat Intelligence, incluindo indicadores de comprometimento (IoCs), contexto de ameaças, reputação de ativos e campanhas ativas.
	d) Confirmar, validar e classificar eventos de segurança, eliminando falsos positivos e consolidando alertas correlacionados, com base em critérios técnicos e de risco previamente definidos.
	e) Categorizar incidentes de forma padronizada, considerando criticidade, impacto, probabilidade, ativos envolvidos e contexto de negócio, assegurando consistência na priorização e no tratamento.
	f) Assegurar o encaminhamento automático, estruturado e tempestivo dos eventos e incidentes para os fluxos de análise e resposta, incluindo acionamento integrado dos mecanismos de resposta a incidentes e correlação com vulnerabilidades identificadas, ...
	g) Garantir que eventos e alertas estejam devidamente correlacionados a ativos, vulnerabilidades, identidades e contextos de risco, permitindo análise multidimensional e suporte à tomada de decisão baseada em risco.
	6.34.30.2 Triagem, Registro, Escalada e Acompanhamento

	a) Triar e categorizar tickets com base na severidade, contexto, criticidade e impacto do evento, considerando a correlação integrada entre eventos, vulnerabilidades, identidades e inteligência de ameaças.
	b) Registrar e manter atualizados todos os tickets no sistema de ITSM do Banco da Amazônia (ServiceNow), contendo, no mínimo:
	i) Identificador único do ticket;
	ii) Severidade e classificação do incidente;
	iii) Regra, sensor ou origem do evento;
	iv) Logs e evidências coletadas;
	v) Origem, categoria e impacto do ataque;
	vi) Informações adicionais enriquecidas e correlacionadas.
	c) Acionar imediatamente, por telefone ou canal crítico previamente definido, a equipe responsável do Banco da Amazônia em casos de incidentes críticos, observando a escala de sobreaviso e os níveis de serviço estabelecidos.
	d) Classificar o resultado da análise como:
	i) Confirmado – quando validada a ocorrência de incidente;
	ii) Falso positivo – quando não caracterizado risco;
	iii) Autorizado – quando se tratar de atividade legítima previamente conhecida;
	iv) Indeterminado – quando não houver evidências conclusivas suficientes.
	e) Manter registro técnico detalhado em cada ticket, incluindo: ações executadas, análise técnica, impacto nos pilares de segurança (confidencialidade, integridade e disponibilidade), técnicas identificadas (ex.: MITRE ATT&CK), categoria do ataque e a...
	f) Garantir o acionamento automático e coordenado dos mecanismos de resposta a incidentes sempre que identificado evento que demande contenção ou mitigação, sendo vedada qualquer fragmentação operacional ou transferência de responsabilidade, cabendo à...
	g) Acompanhar integralmente o ciclo de vida do incidente, desde a detecção até a contenção, erradicação e recuperação, fornecendo suporte técnico contínuo e informações complementares às equipes do Banco da Amazônia.
	h) Padronizar e manter atualizados os procedimentos de resposta a incidentes, com base em playbooks operacionais, melhores práticas e cenários recorrentes, assegurando consistência e eficiência na execução das ações corretivas.
	i) Apoiar a construção, manutenção e evolução da base de conhecimento institucional, incluindo registro de lições aprendidas, padrões de ataque e estratégias de resposta.
	j) Registrar obrigatoriamente todos os alertas e eventos analisados no módulo SIR (Security Incident Response) do ServiceNow do Banco da Amazônia, independentemente da classificação atribuída.
	k) Garantir que toda análise realizada seja registrada em ticket no ITSM (ServiceNow), assegurando rastreabilidade integral, contendo no mínimo:
	i) Descrição detalhada da análise técnica;
	ii) Evidências coletadas;
	iii) Hipóteses avaliadas;
	iv) Conclusão ou status final;
	v) Referência a relatórios, artefatos ou documentos complementares.
	6.34.30.3 Gestão e Manutenção das Regras de Detecção

	a) Estabelecer e manter linhas de base (baseline) de comportamento do ambiente monitorado, ajustando dinamicamente limiares de detecção com base em dados operacionais, eventos de segurança, vulnerabilidades e contexto de risco, visando à redução de fa...
	b) Implementar técnicas avançadas de detecção, alinhadas ao framework MITRE ATT&CK, baseadas, no mínimo, em:
	i) Desvios em relação às linhas de base comportamentais;
	ii) Análise comportamental, estatística e preditiva (UEBA);
	iii) Análise de tendências e padrões temporais;
	iv) Identificação de padrões esperados e anômalos de logs (inclusive ausência de eventos esperados);
	v) Definição e ajuste de thresholds dinâmicos e valores unitários;
	vi) Listas de exceção controladas (whitelisting), devidamente justificadas, registradas e auditáveis.
	c) Criar, revisar, versionar e manter regras de correlação, casos de uso (use cases) e alertas, considerando:
	i) Demandas técnicas e operacionais do Banco da Amazônia;
	ii) Inteligência de ameaças (Threat Intelligence) interna e externa;
	iii) Informações provenientes de análise de incidentes e investigações realizadas;
	iv) Dados correlacionados de vulnerabilidades e exposições identificadas;
	v) Identificação proativa de ameaças relevantes ao ambiente monitorado.
	d) As regras de detecção deverão, obrigatoriamente, correlacionar eventos de segurança, vulnerabilidades, identidades, ativos críticos e contexto de risco, assegurando visão multidimensional e integrada do cenário de ameaças.
	e) Toda criação, alteração ou remoção de regras deverá observar processo formal de governança, incluindo:
	i) Elaboração de relatório técnico contendo objetivo, lógica de detecção, limiares, fontes de dados, técnicas associadas (MITRE ATT&CK) e justificativa;
	ii) Submissão prévia à validação e homologação técnica do Banco da Amazônia;
	iii) Execução de testes controlados de eficácia, com evidências documentadas da capacidade de detecção antes da ativação em produção.
	f) Documentar integralmente os casos de uso e regras de detecção implementadas, garantindo rastreabilidade, padronização e auditabilidade.
	g) Manter catálogo atualizado de regras, contendo, no mínimo: nome, objetivo, descrição funcional, tática e técnica (MITRE ATT&CK), lógica de correlação (sintaxe), fator de agregação, fontes de dados, data de criação, última modificação e referência a...
	h) Realizar manutenção contínua e aprimoramento das regras, limiares e alertas, com base em:
	i) Evolução das ameaças e novos vetores de ataque;
	ii) Mudanças no ambiente tecnológico e no escopo monitorado;
	iii) Feedbacks operacionais e análises de desempenho;
	iv) Redução sistemática de falsos positivos, falsos negativos e lacunas de detecção.
	i) Garantir a geração de trilhas de auditoria para toda criação, alteração e exclusão de regras, incluindo emissão de alertas específicos no SIEM para tais eventos.
	j) Toda modificação em regras ou casos de uso deverá ser registrada formalmente no sistema de gestão de tickets (ITSM), incluindo histórico completo, justificativas e evidências associadas.
	k) É vedada qualquer alteração unilateral de regras, casos de uso ou parâmetros de detecção sem prévia autorização formal do Banco da Amazônia.
	l) Executar, no mínimo semestralmente, testes estruturados de efetividade das regras ativas, com os seguintes objetivos:
	i) Identificar necessidade de ajustes ou revisão de fontes de dados;
	ii) Detectar lacunas de cobertura e oportunidades de melhoria;
	iii) Avaliar aderência das regras aos cenários reais de ameaça;
	iv) Validar a efetividade da correlação entre eventos, vulnerabilidades e incidentes;
	v) Registrar resultados, evidências e recomendações conforme roteiro aprovado pelo Banco da Amazônia.
	6.34.30.4 Integração e Operacionalização de Fontes de Logs

	a) Para fins deste Termo de Referência, consideram-se fontes de logs todos os sistemas, aplicações, dispositivos, serviços e ferramentas do Banco da Amazônia capazes de gerar dados técnicos, operacionais ou transacionais relevantes para a detecção, an...
	b) A CONTRATADA deverá integrar, normalizar, correlacionar e operacionalizar as fontes de logs corporativas ao ecossistema XDR baseado em SIEM, assegurando sua utilização plena nos processos de detecção, análise e resposta a incidentes, observando, no...
	i) Definição e implementação do método de coleta mais adequado para cada fonte (agent-based, agentless, API, syslog, streaming ou equivalente), considerando criticidade, volumetria e sensibilidade dos dados;
	ii) Configuração dos parâmetros técnicos nas fontes de logs, incluindo habilitação de eventos relevantes, granularidade adequada e definição de atributos necessários para envio e correlação dos dados;
	iii) Implementação de processos de ingestão, normalização, parsing, enriquecimento e agregação dos dados coletados, assegurando padronização e consistência das informações;
	iv) Mapeamento dos dados para modelo comum e estruturado (normalização semântica), compatível com os mecanismos de correlação, análise comportamental (UEBA) e inteligência de ameaças;
	v) Configuração do XDR baseado em SIEM para ingestão eficiente, segura e escalável dos dados, garantindo integridade, confidencialidade e disponibilidade das informações;
	vi) Definição de metodologia de coleta que preserve o desempenho dos ativos monitorados, evitando impacto operacional nos sistemas produtivos;
	vii) Validação técnica da integração, com evidências documentadas da correta coleta, ingestão, normalização e correlação dos dados;
	viii) Monitoramento contínuo da ingestão de logs, com geração automática de alertas em caso de interrupção, degradação, perda de eventos ou comportamento anômalo no fluxo de dados;
	ix) Monitoramento da integridade, disponibilidade e confiabilidade das fontes de logs, incluindo detecção de falhas de transmissão, inconsistências ou ausência de dados esperados;
	x) Emissão de relatórios técnicos periódicos contendo, no mínimo, status das integrações, cobertura das fontes, volumetria de dados, eventuais falhas identificadas, ações corretivas adotadas e evidências operacionais.
	6.34.30.5 Relatórios, Indicadores e Base de Conhecimento

	a) A CONTRATADA deverá manter e disponibilizar base de conhecimento continuamente atualizada, contendo métricas operacionais, indicadores de comprometimento e ataque (IOCs/IOAs), padrões de comportamento, técnicas e táticas associadas (MITRE ATT&CK), ...
	b) A base de conhecimento deverá ser alimentada de forma contínua a partir dos dados coletados e correlacionados pelo ecossistema XDR baseado em SIEM, incluindo eventos de segurança, incidentes tratados, vulnerabilidades identificadas, inteligência de...
	c) A CONTRATADA deverá elaborar e apresentar relatórios mensais técnicos consolidados, contemplando, no mínimo:
	i) Eventos e incidentes detectados, classificados por criticidade, origem, vetor de ataque e impacto;
	ii) Indicadores operacionais e de desempenho (KPIs e NMS), incluindo, no mínimo, MTTD, MTTR, FCR, MRR e FIC;
	iii) Análise de tendências, evolução de ameaças e variações comportamentais relevantes no ambiente monitorado;
	iv) Correlação entre eventos, vulnerabilidades, ativos críticos e incidentes, com visão orientada a risco;
	v) Avaliação da efetividade das regras de detecção, incluindo taxa de falsos positivos e falsos negativos;
	vi) Recomendações técnicas para mitigação de riscos, melhoria de controles e evolução da postura de segurança;
	vii) Incidentes com potencial impacto financeiro, reputacional ou regulatório, incluindo, quando aplicável, eventos relacionados a fraude, respeitadas as atribuições institucionais do Banco.
	d) Os relatórios deverão apresentar visão unificada, integrada e consistente da postura de segurança cibernética do Banco da Amazônia, sendo vedada a apresentação de informações fragmentadas, desconectadas ou inconsistentes entre fontes de dados, ferr...
	e) A CONTRATADA deverá disponibilizar dashboards interativos, atualizados em tempo próximo ao real, contendo indicadores operacionais, eventos, incidentes, vulnerabilidades, níveis de risco e métricas de desempenho, permitindo:
	i) Visualização executiva e técnica da postura de segurança;
	ii) Acompanhamento contínuo de indicadores estratégicos e operacionais;
	iii) Análise multidimensional por ativos, usuários, ameaças e vulnerabilidades;
	iv) Suporte à tomada de decisão em níveis operacional, tático e estratégico.
	f) A CONTRATADA deverá registrar e reportar mensalmente todas as mudanças realizadas no ambiente de monitoração, incluindo alterações de regras, integrações, playbooks, configurações e parâmetros operacionais, com respectivas justificativas, evidência...
	g) Todos os relatórios, dashboards e artefatos de informação deverão assegurar rastreabilidade completa, consistência dos dados e alinhamento integral com os registros do ITSM do Banco da Amazônia (ServiceNow), garantindo aderência aos requisitos de a...
	h) Os relatórios deverão ser disponibilizados em formato estruturado, editável e auditável, em língua portuguesa, observando padrões definidos pelo Banco da Amazônia, devendo permitir exportação e integração com ferramentas corporativas de governança,...
	6.34.30.6 Investigações Complementares e Threat Hunting

	a) A CONTRATADA deverá realizar investigações complementares sempre que demandado pelo Banco da Amazônia ou quando identificado indício relevante durante as atividades operacionais, utilizando de forma integrada e correlacionada os dados provenientes ...
	b) A CONTRATADA deverá conduzir atividades contínuas e proativas de Threat Hunting, com periodicidade mínima semanal, com foco na identificação de ameaças avançadas, comportamentos anômalos e indicadores de comprometimento não detectados automaticamen...
	c) As atividades de Threat Hunting deverão ser baseadas em hipóteses (hypothesis-driven hunting), fundamentadas em inteligência de ameaças, táticas, técnicas e procedimentos (TTPs) associados ao framework MITRE ATT&CK, campanhas ativas, vulnerabilidad...
	d) As investigações e atividades de Threat Hunting deverão, obrigatoriamente, considerar a correlação multidimensional entre eventos, identidades, ativos, vulnerabilidades, comportamentos e inteligência de ameaças, permitindo:
	i) Identificação de padrões de ataque e movimentos laterais;
	ii) Detecção de ameaças persistentes avançadas (APT) e atividades stealth;
	iii) Correlação entre vulnerabilidades exploráveis e eventos de segurança;
	iv) Identificação de lacunas de detecção e oportunidades de melhoria dos controles.
	e) Os resultados das atividades de Threat Hunting deverão ser utilizados para retroalimentação contínua do ecossistema de segurança, incluindo:
	i) Criação ou ajuste de regras de detecção e casos de uso;
	ii) Aprimoramento de playbooks de resposta automatizada (SOAR);
	iii) Atualização da base de conhecimento e inteligência de ameaças;
	iv) Recomendação de medidas preventivas e corretivas ao Banco da Amazônia.
	f) A CONTRATADA deverá apoiar tecnicamente o Banco da Amazônia nas atividades de resposta a incidentes, sempre que solicitado ou quando identificado cenário que exija atuação especializada, incluindo:
	i) Elaboração de análises técnicas aprofundadas para suporte à investigação;
	ii) Apoio na coleta, preservação e análise de evidências digitais, observando cadeia de custódia;
	iii) Participação em reuniões técnicas e comitês de crise, quando aplicável;
	iv) Apoio na identificação de causa raiz, vetor de ataque e escopo de impacto;
	v) Recomendações técnicas para contenção, erradicação e prevenção de recorrência.
	g) As atividades de investigação deverão observar rigor técnico compatível com práticas de resposta a incidentes e análise forense, assegurando integridade das evidências, rastreabilidade das ações executadas e aderência às diretrizes de auditoria, go...
	h) Todos os resultados das atividades de investigação e Threat Hunting deverão ser formalmente registrados no ITSM do Banco da Amazônia (ServiceNow), contendo, no mínimo:
	i) Descrição detalhada da hipótese investigada;
	ii) Fontes de dados utilizadas;
	iii) Evidências coletadas e analisadas;
	iv) Técnicas e métodos aplicados;
	v) Conclusões e classificação do resultado;
	vi) Recomendações técnicas e ações sugeridas;
	vii) Referência a incidentes, alertas ou vulnerabilidades correlacionadas.
	i) A CONTRATADA deverá apresentar relatórios periódicos de Threat Hunting, no mínimo mensais, contendo a consolidação das atividades realizadas, hipóteses investigadas, achados relevantes, indicadores de comprometimento identificados, lacunas de detec...
	6.35 Do Serviço de Detecção e Resposta Estendida
	6.35.1 O Serviço de Detecção e Resposta Estendida (XDR baseado em SIEM) tem como objetivo ampliar a capacidade do Banco da Amazônia de detecção, correlação, análise e resposta a incidentes de segurança cibernética, por meio da integração nativa e cont...
	6.35.2 A solução deverá estar em conformidade com o Anexo I-A – Especificações Técnicas da Solução Completa, incluindo licenciamento, garantia, manutenção, suporte técnico, atualização contínua e evolução tecnológica, sem ônus adicional ao Banco da Am...
	6.35.3 A solução deverá ser plenamente compatível com o ambiente tecnológico do Banco da Amazônia, incluindo workloads containerizados e arquiteturas baseadas em microsserviços executadas em Red Hat OpenShift Container Platform, abrangendo aplicações ...
	6.35.4 A solução deverá contemplar integralmente o ambiente containerizado, incluindo aproximadamente 3.000 workloads e respectivos hosts, sendo os quantitativos detalhados na fase de Due Diligence Técnica.
	6.35.5 O licenciamento deverá abranger, no mínimo, 5.000 endpoints protegidos por mês, contemplando funcionalidades de detecção comportamental, contenção, isolamento e remediação automatizada de ameaças.
	6.35.6 A solução deverá operar de forma nativamente integrada ao SOC (Cyber Fusion Center), compondo um ecossistema unificado de segurança cibernética, com correlação automática e bidirecional entre eventos, vulnerabilidades, identidades e incidentes,...
	6.35.7 Essa integração deverá permitir correlação cruzada, automatizada e em tempo próximo ao real, viabilizando o refinamento contínuo da detecção e a execução orquestrada de respostas, com foco na redução do Tempo Médio de Detecção (MTTD) e do Tempo...
	6.35.8 A solução deverá dispor de mecanismos avançados de análise e correlação inteligente, utilizando inteligência artificial, aprendizado de máquina e análise comportamental (UEBA), permitindo a detecção de ameaças desconhecidas, comportamentos anôm...
	6.35.9 A solução deverá possuir integração nativa com mecanismos de automação e orquestração de resposta (SOAR), possibilitando execução automatizada, controlada e auditável de playbooks de resposta a incidentes.
	6.35.10 A solução deverá abranger, no mínimo, as seguintes capacidades:
	a) Monitoramento de endpoints: detecção e resposta a malware, ransomware, exploits e comportamentos suspeitos, com capacidade de contenção automatizada;
	b) Monitoramento de rede: detecção de tráfego malicioso, movimentação lateral e tentativas de exfiltração;
	c) Monitoramento de aplicações e nuvem: integração com ambientes SaaS, PaaS e IaaS (Microsoft 365, Azure, AWS, Google Cloud), com detecção de desvios de comportamento e violações de política;
	d) SOAR: automação de resposta, enriquecimento contextual e execução de playbooks auditáveis;
	e) UEBA: identificação de desvios comportamentais com base em perfis históricos e modelos analíticos;
	f) Análise forense: reconstrução de eventos, consolidação de evidências e suporte a investigações;
	g) Dashboards, indicadores e relatórios operacionais: disponibilização de painéis de controle e dashboards interativos, com geração de indicadores operacionais, táticos e estratégicos, bem como relatórios analíticos contendo métricas de segurança, des...
	h) Proteção de Identidade em Nuvem: a solução deverá prover mecanismos de proteção de identidade baseados em análise de risco, contemplando o monitoramento contínuo de contas em ambientes online, uso de inteligência de ameaças para identificação de co...
	i) Proteção de Correio Eletrônico e Colaboração: a solução deverá prover capacidades avançadas de proteção contra ameaças em comunicações eletrônicas e plataformas de colaboração corporativa, incluindo proteção contra phishing, links maliciosos, anexo...
	6.35.11 A CONTRATADA deverá disponibilizar plataforma XDR baseado em SIEM com acesso seguro via web, autenticada por MFA, com trilhas completas de auditoria, permitindo:
	a) Monitoramento em tempo real dos incidentes e ações executadas;
	b) Visualização consolidada e correlacionada de eventos;
	c) Priorização automática baseada em risco;
	d) Integração bidirecional com o ITSM (ServiceNow).
	6.35.12 A solução deverá assegurar:
	a) Correlação automática e contínua entre eventos, vulnerabilidades e incidentes;
	b) Compartilhamento estruturado de dados entre camadas analíticas e operacionais;
	c) Retroalimentação contínua dos mecanismos de detecção e resposta;
	d) Continuidade do fluxo operacional sem dependência de intervenção manual.
	6.35.13 A solução deverá:
	a) Integrar-se a feeds de Threat Intelligence (IOC, IP, URL, hash);
	b) Permitir análise contextual de ameaças relevantes ao setor financeiro;
	c) Suportar atividades contínuas de Threat Hunting baseadas em hipóteses, com periodicidade mínima semanal;
	d) Registrar formalmente todas as análises no ITSM do Banco;
	e) Contemplar, pelo menos:
	i) Identificação
	ii) Contenção
	iii) Erradicação
	iv) Recuperação
	v) Lições aprendidas (com análise de causa raiz e melhoria contínua)
	6.35.14 A CONTRATADA deverá fornecer relatórios mensais contendo:
	a) Incidentes classificados por severidade;
	b) Indicadores (MTTD, MTTR, FCR, MRR, FIC);
	c) Tendências e ameaças emergentes;
	d) Recomendações técnicas;
	e) Avaliação da efetividade das detecções e integrações.
	6.35.15 A solução deverá manter histórico mínimo de 12 meses em camada de consulta imediata, garantindo suporte a auditorias e investigações.
	6.35.16 A console da solução e os manuais do fabricante podem estar em inglês;
	6.35.17 Toda documentação, relatórios e entregáveis deverão ser em português;
	6.35.18 Não será admitido comprometimento operacional ou de auditoria por barreira de idioma.
	6.35.19 A execução do serviço deverá estar alinhada ao Anexo I-A (Especificações Técnicas) e ao Anexo I-B (NMS), assegurando níveis de desempenho, qualidade e integração operacional compatíveis com o modelo de Cyber Fusion Center do Banco da Amazônia.

	6.36 Do Serviço de Gestão de Vulnerabilidades
	6.36.1 O Serviço de Gestão de Vulnerabilidades (GVUL) tem por finalidade identificar, analisar, classificar, priorizar e acompanhar o tratamento de vulnerabilidades em todos os ativos tecnológicos do Banco da Amazônia, abrangendo servidores, estações ...
	6.36.2 O Serviço de GVUL deverá compreender o ciclo completo de gestão de vulnerabilidades, incluindo identificação, análise, priorização, tratamento, validação da correção e acompanhamento das ações corretivas até sua efetiva resolução ou aceitação f...
	6.36.3 A execução do serviço deverá ocorrer de forma contínua, automatizada e orientada a risco, integrando-se ao SOC no modelo de Cyber Fusion Center, bem como às capacidades de detecção, análise e resposta do ecossistema de segurança, possibilitando...
	6.36.4 O serviço de GVUL deverá compartilhar, de forma contínua, estruturada, automatizada e em tempo próximo ao real, as informações de vulnerabilidades, exposições e ativos críticos com os demais componentes do ecossistema de segurança, viabilizando:
	a) Correlação entre vulnerabilidades, eventos e incidentes;
	b) Priorização baseada em risco efetivo (risk-based vulnerability management);
	c) Apoio ao acionamento automatizado de resposta;
	d) Retroalimentação contínua dos mecanismos de detecção e prevenção.
	6.36.5 A Solução de GVUL (Gestão de Vulnerabilidades) a ser fornecida deverá estar em conformidade com o Anexo I-A – Especificações Técnicas da Solução Completa, incluindo garantia, manutenção, suporte técnico, atualização e evolução dos produtos, con...
	6.36.6 As varreduras deverão suportar ambientes containerizados, pipelines CI/CD e imagens Docker/OpenShift, incluindo capacidade de análise de vulnerabilidades em tempo de build (shift-left security), bem como integração com cofres de credenciais, me...
	6.36.7 A integração com soluções já existentes no ambiente do Banco não se caracteriza, em hipótese alguma, como fornecimento ou substituição por nova solução, sendo as versões e parâmetros técnicos informados à CONTRATADA durante a fase de transição ...
	6.36.8 O licenciamento da Solução de GVUL deverá abranger, no mínimo, 5.000 (cinco mil) ativos monitorados por mês, incluindo servidores físicos e virtuais, estações de trabalho, equipamentos de rede, appliances de segurança e ativos em ambiente de nu...
	6.36.9 A CONTRATADA deverá disponibilizar plataforma tecnológica dedicada para gestão centralizada das vulnerabilidades, com acesso seguro via web e credenciais individuais para os usuários designados pelo Banco da Amazônia, permitindo:
	a) Visualização consolidada dos resultados das varreduras;
	b) Classificação automática das vulnerabilidades conforme padrões reconhecidos (CVSS, CWE, NVD);
	c) Correlação entre vulnerabilidades detectadas, ativos impactados e eventos de segurança correlacionados, quando aplicável;
	d) Geração de relatórios, dashboards interativos e indicadores de desempenho (KPIs e NMS), com rastreabilidade, consistência e suporte à tomada de decisão;
	e) Registro e acompanhamento do ciclo de tratamento das vulnerabilidades, desde a detecção até a remediação, validação da correção ou aceitação formal de risco.
	6.36.10 Os perfis de acesso deverão observar o princípio do menor privilégio, contemplando perfis operacionais, de auditoria e de leitura, cuja definição detalhada será realizada em conjunto com a CONTRATADA durante a fase de implantação.
	6.36.11 O serviço deverá contemplar varreduras internas e externas, com execução mínima semanal, podendo ser ampliada conforme criticidade do ativo, nível de exposição ou ocorrência de ameaças relevantes, garantindo cobertura contínua e adaptativa.
	6.36.12 As vulnerabilidades deverão ser classificadas por severidade e criticidade, considerando, além dos critérios técnicos tradicionais, como CVSS (base), exploração ativa (exploitability), contexto do ativo, exposição, criticidade de negócio, inte...
	6.36.13 A CONTRATADA deverá fornecer relatórios técnicos periódicos, contendo, no mínimo:
	a) Listagem de vulnerabilidades detectadas, categorizadas por nível de criticidade;
	b) Análise de tendência e evolução das vulnerabilidades ao longo do tempo;
	c) Recomendações técnicas de mitigação e correção, com priorização baseada em risco;
	d) Registro de vulnerabilidades reincidentes, não tratadas ou com tratamento em atraso;
	e) Indicadores como MTTR, nível de exposição residual, taxa de vulnerabilidades críticas abertas e correlação com incidentes;
	f) Identificação de vulnerabilidades críticas associadas a ativos de alta relevância para o negócio, quando aplicável.
	6.36.14 O Banco da Amazônia deverá possuir acesso completo, irrestrito, auditável e em tempo real à base de dados da solução, incluindo evidências, relatórios e trilhas de auditoria, assegurando independência na validação das informações.
	6.36.15 A CONTRATADA deverá manter registro histórico das vulnerabilidades identificadas e tratadas, com retenção mínima de 12 (doze) meses em camada de armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em camada de arquivamen...
	6.36.16 A retenção de 48 (quarenta e oito) meses tem finalidades regulatória, forense e de auditoria. Os dados além dos 12 meses "quentes" não precisam permanecer pesquisáveis em camada normalizada pelo SIEM, podendo as consultas ser realizadas a part...
	6.36.17 A retenção dos 48 (quarenta e oito) meses poderá ser atendida mediante exportação automática, segura, íntegra e verificável dos registros para ambiente de armazenamento sob custódia direta do Banco da Amazônia, devendo a CONTRATADA ser respons...
	6.36.18 O processo de gestão de vulnerabilidades deverá contemplar, no mínimo, as seguintes etapas:
	a) Descoberta de ativos: mapeamento automatizado, contínuo e validado, incluindo ativos não gerenciados e shadow IT;
	b) Varredura e identificação de vulnerabilidades: execução de scans autenticados e não autenticados, conforme a natureza e criticidade dos ativos;
	c) Análise e classificação: aplicação de metodologia de priorização baseada em risco efetivo, considerando criticidade, exposição e contexto operacional;
	d) Correção e mitigação: encaminhamento das vulnerabilidades para as áreas responsáveis, com integração aos processos de resposta a incidentes (SRIS), quando aplicável;
	e) Validação e verificação: reexecução de varreduras para comprovar a efetividade da correção e fechamento formal do ciclo;
	f) Relatórios e comunicação: emissão de relatórios técnicos e gerenciais, conforme periodicidade e formato acordados com o Banco, incluindo indicadores de desempenho e risco.
	6.36.19 A CONTRATADA deverá apoiar a evolução contínua da maturidade do processo de gestão de vulnerabilidades, incluindo definição de políticas, métricas, SLAs e integração com gestão de riscos corporativos.
	6.36.20 A integração com o ecossistema de segurança deverá ser contínua, automatizada e orientada a risco, assegurando consistência entre detecção, análise e resposta, sem dependência de processos manuais.
	6.36.21 As métricas e indicadores de desempenho relativos ao serviço de GVUL deverão seguir os parâmetros definidos no Anexo I-B – Níveis Mínimos de Serviço (NMS), devendo a CONTRATADA assegurar o cumprimento dos níveis pactuados, sob pena de aplicaçã...

	6.37 Do Serviço e Solução Integrada de Resposta a Incidentes de Segurança na Primeira Linha de Defesa (SRIS)
	6.37.1 O Serviço e Solução Integrada de Resposta a Incidentes de Segurança na Primeira Linha de Defesa (SRIS), integrante da solução contratada, consiste na prestação de serviços especializados de contenção, mitigação, erradicação e comunicação de inc...
	6.37.2 A CONTRATADA deverá manter processo contínuo e documentado de tratamento de incidentes, contemplando as fases de identificação, análise, contenção, erradicação, recuperação e lições aprendidas, conforme normas ISO/IEC 27035 e NIST SP 800-61 (Re...
	6.37.3 O serviço deverá operar em regime 24x7x365, com equipes de primeiro e segundo nível alocadas para o Banco da Amazônia.
	6.37.4 A CONTRATADA deverá ainda disponibilizar profissionais de terceiro nível sob demanda, acionados pelo Banco ou pelos times operacionais, para atuação em incidentes complexos, análises forenses, erradicação de ameaças persistentes e apoio técnico...
	6.37.5 As equipes de primeiro e segundo nível deverão executar:
	a) Triagem e classificação dos alertas recebidos do SOC, das plataformas XDR baseado em SIEM e de outras fontes de detecção integradas;
	b) Validação de falsos positivos e priorização de incidentes com base em criticidade, impacto ao negócio e risco cibernético;
	c) Ações imediatas de contenção e mitigação de ameaças;
	d) Apoio à coleta e preservação de evidências;
	e) Comunicação e escalonamento tempestivo ao SOC e à Gerência Executiva de Infraestrutura e Produção do Banco da Amazônia;
	f) Abertura, atualização e encerramento de tickets com registros técnicos detalhados;
	g) Elaboração de relatórios técnicos e executivos de incidentes, com indicadores de desempenho e recomendações preventivas.
	6.37.6 O serviço deverá manter integração contínua com o SOC, com as plataformas de detecção (XDR baseado em SIEM) e com a gestão de vulnerabilidades (GVUL), possibilitando o intercâmbio de informações técnicas, evidências e indicadores de comprometim...
	a) Compartilhamento bidirecional de eventos, alertas e evidências;
	b) Correlação entre incidentes ativos e vulnerabilidades associadas;
	c) Retroalimentação contínua dos mecanismos de detecção e prevenção;
	d) Alinhamento de priorização com base em risco real;
	e) Reuniões operacionais semanais e comitês técnicos mensais com a equipe do SOC e representantes da Gerência Executiva de Infraestrutura e Produção do Banco da Amazônia;
	f) Acionamento automatizado e orquestrado de respostas a partir de eventos críticos, sempre que tecnicamente aplicável.
	6.37.7 Os serviços deverão operar sob modelo de responsabilidade compartilhada e integrada, sendo vedada a omissão de atuação, atraso injustificado ou transferência indevida de responsabilidade sob alegação de competência de outro componente da solução.
	6.37.8 A CONTRATADA deverá atuar imediatamente sempre que houver acionamento oriundo do SOC, independentemente da origem do alerta, cabendo eventual apuração de responsabilidades ser tratada posteriormente no âmbito da governança contratual.
	6.37.9 Os prazos de resposta a incidentes deverão considerar modelo de SLA integrado entre detecção, análise e resposta, sendo obrigatório o início da atuação dentro dos prazos definidos nos Níveis Mínimos de Serviço, contados a partir da geração ou e...
	6.37.10 A solução deverá permitir acionamento automatizado do serviço de resposta a incidentes a partir de eventos críticos identificados nas plataformas XDR baseado em SIEM, mediante integração com playbooks automatizados (SOAR), garantindo redução d...
	6.37.11 A CONTRATADA deverá assegurar a qualificação técnica da equipe, exigindo, no mínimo:
	a) Profissionais de primeiro e segundo nível com certificações CompTIA Security+, CompTIA CySA+, CEH ou equivalentes reconhecidas internacionalmente;
	b) Profissionais de terceiro nível com certificações CompTIA Security+, CompTIA CySA+, GCIH, GCFA, CHFI, OSCP ou equivalentes, com experiência comprovada em resposta a incidentes e forense digital.
	6.37.12 O Banco da Amazônia poderá realizar auditorias técnicas e operacionais, presenciais ou remotas, para verificação da execução dos serviços, do acesso aos registros e da conformidade com os procedimentos e playbooks aprovados, em conformidade co...
	6.37.13 O serviço será mensurado e remunerado conforme os indicadores quantitativos e qualitativos definidos neste Termo de Referência e nos anexos correspondentes, observando os Níveis Mínimos de Serviço (NMS) e os Indicadores-Chave de Desempenho (KP...
	6.37.14 A matriz RACI e o fluxo de escalonamento que definem a atuação entre detecção, análise e resposta deverão considerar obrigatoriamente a integração entre os componentes da solução, assegurando fluxo contínuo, coordenado e sem interrupções no tr...
	6.37.15 O serviço deverá assegurar capacidade de resposta orientada a risco, considerando, no mínimo:
	a) Correlação entre criticidade do ativo, severidade do incidente e exposição associada;
	b) Priorização dinâmica de resposta com base em risco efetivo;
	c) Integração com indicadores de risco cibernético e inteligência de ameaças;
	d) Atuação coordenada com os mecanismos de detecção, análise e gestão de vulnerabilidades.

	6.38 Dos Serviços Técnicos Especializados em Segurança da Informação
	6.38.1 Os Serviços Técnicos Especializados em Segurança da Informação, executados sob demanda, destinam-se a atender a necessidades pontuais, específicas e não contínuas do Banco da Amazônia, relacionadas à segurança cibernética, auditorias, investiga...
	6.38.2 Cada UST corresponderá a um conjunto de horas técnicas especializadas, prestadas por profissionais com qualificação compatível à complexidade da atividade demandada, sendo vedada a utilização de perfis inferiores para execução de atividades de ...
	6.38.3 As demandas sob este regime poderão incluir, entre outras:
	a) Análises forenses digitais de sistemas comprometidos, incluindo coleta, preservação, cadeia de custódia e análise de evidências;
	b) Testes de invasão (internos, externos ou sobre aplicações), conforme metodologias reconhecidas (OWASP, NIST, PTES ou equivalentes);
	c) Apoio técnico em resposta a incidentes críticos e investigações de ciberataques, em complemento aos serviços contínuos de detecção, análise e resposta a incidentes;
	d) Revisão de regras, controles e políticas de segurança, com recomendações de endurecimento (hardening);
	e) Consultorias sobre conformidade com normativos regulatórios (BACEN, CMN, LGPD e correlatos);
	f) Apoio em auditorias internas e externas relacionadas à segurança da informação;
	g) Elaboração de pareceres técnicos, relatórios especializados e análises de risco;
	h) Apoio técnico em integrações avançadas, tuning de ferramentas e otimização de regras de detecção e resposta.
	6.38.4 O Banco da Amazônia poderá demandar a execução dessas atividades, conforme a natureza, criticidade e urgência da demanda, devendo a CONTRATADA garantir a disponibilidade de profissionais certificados, com experiência comprovada e aderentes às t...
	6.38.5 Todas as atividades executadas sob o regime de UST deverão gerar relatórios técnicos conclusivos, contendo, no mínimo:
	a) Descrição detalhada do escopo executado;
	b) Metodologia aplicada e ferramentas utilizadas;
	c) Evidências coletadas e análises realizadas;
	d) Conclusões, riscos identificados e recomendações técnicas;
	e) Indicação da quantidade de USTs consumidas, com memória de cálculo detalhada;
	f) Quando aplicável, correlação com eventos de segurança, vulnerabilidades ou incidentes registrados nos serviços de detecção, gestão de vulnerabilidades e resposta a incidentes;
	g) Quando aplicável, recomendações de melhoria contínua para os mecanismos de detecção, prevenção e resposta.
	6.38.6 As demandas de serviço técnico especializado deverão ser formalmente registradas pelo Banco da Amazônia, com detalhamento do escopo, objetivos, critérios de aceite, entregáveis esperados e estimativa de esforço, devendo ser previamente aprovada...
	6.38.7 Após a entrega, os resultados deverão ser avaliados, validados e homologados pela área técnica responsável, servindo de base para a validação do faturamento correspondente, podendo o Banco solicitar ajustes, complementações ou reapresentações, ...
	6.38.8 A execução dos serviços técnicos especializados deverá observar integração com os demais componentes da solução, assegurando que os resultados produzidos retroalimentem os processos de monitoramento, detecção, gestão de vulnerabilidades, respos...

	6.39 Da Capacitação Técnica
	6.39.1 A capacitação técnica tem como finalidade assegurar a transferência estruturada de conhecimento e o fortalecimento das competências internas das equipes do Banco da Amazônia, promovendo autonomia na operação, interpretação, análise e acompanham...
	6.39.2 A CONTRATADA deverá ofertar três (3) turmas de capacitação, com carga horária mínima de 40 (quarenta) horas cada e até 15 (quinze) participantes por turma, abordando os produtos, metodologias, processos operacionais e boas práticas empregadas n...
	6.39.3 Os treinamentos serão realizados sob demanda e poderão ser ministrados presencialmente ou de forma remota, conforme solicitação do Banco da Amazônia, devendo ser conduzidos por instrutores qualificados, certificados nas tecnologias e plataforma...
	6.39.4 O público-alvo, o nível de profundidade e o foco das capacitações serão definidos a critério do Banco da Amazônia, devendo priorizar as equipes técnicas e operacionais de Segurança Cibernética e Infraestrutura, de modo a garantir plena capacida...
	6.39.5 O conteúdo programático mínimo das capacitações deverá incluir, entre outros:
	a) Operação, administração e configuração das plataformas de monitoramento, detecção, gestão de vulnerabilidades e resposta a incidentes;
	b) Práticas de monitoramento, correlação e análise de eventos de segurança (SIEM/SOAR);
	c) Gestão de vulnerabilidades, priorização baseada em risco e acompanhamento de remediação;
	d) Técnicas de resposta a incidentes, análise forense e tratamento de evidências;
	e) Interpretação de indicadores de desempenho (KPIs) e geração de relatórios técnicos e executivos;
	f) Alinhamento às políticas internas de segurança e aos normativos regulatórios aplicáveis.
	6.39.6 As capacitações deverão abranger também conteúdos relacionados ao modelo operacional de Cyber Fusion Center, incluindo:
	a) Integração operacional entre os componentes de detecção, análise, gestão de vulnerabilidades e resposta a incidentes;
	b) Correlação multidomínio entre eventos, vulnerabilidades e incidentes;
	c) Uso de Threat Intelligence na análise e priorização de riscos;
	d) Técnicas de análise comportamental (UEBA);
	e) Automação e orquestração de resposta a incidentes por meio de playbooks (SOAR).
	6.39.7 A CONTRATADA deverá fornecer material didático completo, atualizado e em língua portuguesa, em formato digital ou físico, contendo o conteúdo ministrado, exercícios práticos, estudos de caso e exemplos aplicáveis ao ambiente do Banco da Amazôni...
	6.39.8 As capacitações deverão contemplar, sempre que possível, atividades práticas (hands-on), simulações de cenários reais e estudos de caso, de modo a assegurar a efetiva assimilação dos conteúdos e a aplicabilidade operacional do conhecimento adqu...
	6.39.9 Ao final de cada turma, deverão ser aplicadas avaliações de aprendizagem, teóricas e/ou práticas, e emitidos certificados individuais de participação e conclusão, contendo carga horária, conteúdo programático, identificação do instrutor respons...
	6.39.10 A CONTRATADA deverá disponibilizar relatório consolidado de capacitação, contendo, no mínimo:
	a) Lista de participantes;
	b) Frequência e aproveitamento;
	c) Resultados das avaliações aplicadas;
	d) Conteúdos ministrados;
	e) Recomendações de capacitação complementar, quando aplicável;
	f) Avaliação qualitativa da turma e sugestões de melhoria.
	6.39.11 O Banco da Amazônia poderá, a seu critério, solicitar turmas adicionais de capacitação ou reciclagem durante a vigência contratual, mediante utilização das Unidades de Serviço Técnico (UST), observadas as condições estabelecidas neste Termo de...
	6.39.12 As capacitações deverão estar alinhadas ao ambiente tecnológico, aos processos operacionais e às diretrizes de segurança do Banco da Amazônia, devendo a CONTRATADA adaptar os conteúdos sempre que necessário para refletir cenários reais, integr...

	6.40 Da Fundamentação Técnica para a Arquitetura Adotada
	6.40.1 A arquitetura tecnológica e operacional descrita neste Termo de Referência foi definida a partir de estudos técnicos realizados pela área de Segurança da Informação do Banco da Amazônia, considerando requisitos de desempenho, escalabilidade, di...
	6.40.2 Durante o processo de análise técnica, foram avaliados modelos alternativos de implantação e operação dos serviços gerenciados de segurança, incluindo soluções on-premise, híbridas e em nuvem, com o objetivo de identificar aquele que melhor ate...
	6.40.3 A opção pela arquitetura cloud-native, fornecida no modelo Software como Serviço (SaaS) e licenciada diretamente para o Banco da Amazônia, foi motivada por critérios de eficiência técnica, otimização de custos, escalabilidade automática, resili...
	6.40.4 Essa escolha permite integrar, de forma nativa, contínua, automatizada e interoperável, as capacidades de monitoramento, detecção, análise, gestão de vulnerabilidades e resposta a incidentes, compondo uma arquitetura unificada de segurança gere...
	6.40.5 A fundamentação detalhada da decisão técnica e os benefícios decorrentes da adoção do modelo SaaS em ambiente de nuvem encontram-se descritos no item 4 – Escolha da Solução, que apresenta os aspectos técnicos, regulatórios e estratégicos que no...
	6.40.6 A adoção do modelo de Cyber Fusion Center estabelece um novo patamar de maturidade cibernética para o Banco da Amazônia, unificando tecnologia, processos e pessoas sob uma governança integrada, colaborativa e orientada a risco.
	6.40.7 O modelo deverá assegurar integração contínua, interoperabilidade obrigatória entre os componentes da solução e atuação coordenada, sendo vedada qualquer descontinuidade operacional decorrente de falhas de integração, permitindo a antecipação d...
	6.40.8 Todo o tratamento de dados institucionais do Banco da Amazônia deverá observar rigorosamente a aderência à Lei nº 13.709/2018 (LGPD), a Resolução CD/ANPD nº 15/2024, relativa à comunicação de incidentes de segurança e, quando caracterizada tran...
	6.40.9 A arquitetura proposta deverá operar obrigatoriamente de forma integrada, contínua, automatizada e interoperável, sendo requisito mandatório que as soluções e serviços contratados:
	a) Possuam mecanismos de integração nativa ou por meio de APIs abertas, documentadas, seguras e suportadas;
	b) Permitam correlação automática e bidirecional de eventos entre os componentes de monitoramento, detecção, vulnerabilidades e resposta a incidentes;
	c) Operem com playbooks integrados e fluxos automatizados de resposta (SOAR);
	d) Compartilhem, em tempo real, informações de contexto, risco, ativos, vulnerabilidades e incidentes;
	e) Garantam acionamento automático, rastreável e auditável entre as camadas de detecção, análise e resposta;
	f) Assegurem consistência, integridade, sincronização e rastreabilidade dos dados;
	g) Não imponham restrições técnicas, contratuais ou comerciais à integração com soluções e ferramentas existentes no ambiente do Banco da Amazônia;
	h) Permitam auditoria completa dos fluxos de integração e das ações automatizadas executadas.
	6.40.10 Os serviços contratados deverão observar modelo de governança integrada, sendo obrigatória a atuação coordenada, colaborativa e contínua entre os componentes da solução, vedada qualquer limitação de atuação sob alegação de responsabilidade iso...
	6.40.11 A execução dos serviços deverá ocorrer de forma coordenada, contínua e orientada à efetividade da resposta a incidentes e à mitigação de riscos cibernéticos, sendo responsabilidade da CONTRATADA garantir a integração operacional entre as capac...
	6.40.12 Eventuais falhas de integração, atraso na troca de informações, ausência de interoperabilidade ou descontinuidade no fluxo de tratamento de incidentes serão consideradas falhas de execução contratual, sujeitas às penalidades previstas neste Te...

	6.41 Da Composição e Qualificações Técnicas da Equipe:
	6.41.1 Em razão da criticidade, complexidade, continuidade e sensibilidade dos serviços objeto desta contratação, a CONTRATADA deverá disponibilizar equipe técnica qualificada, multidisciplinar e compatível com a execução integral dos serviços de Segu...
	6.41.2 A equipe técnica da CONTRATADA deverá possuir composição, experiência, certificações e conhecimentos compatíveis com a criticidade do ambiente tecnológico do Banco da Amazônia, com a natureza dos serviços contratados, com os níveis mínimos de s...
	6.41.3 A CONTRATADA deverá manter, durante toda a vigência contratual, equipe técnica suficiente para assegurar a prestação contínua dos serviços em regime 24x7x365, sem prejuízo do atendimento, sob demanda ou emergencial previsto neste Termo de Refer...
	6.41.4 A composição da equipe deverá observar o modelo operacional do Cyber Fusion Center do Banco da Amazônia, contemplando, no mínimo, os seguintes perfis funcionais, sem prejuízo de outros que se mostrem necessários à plena execução do objeto:
	a) Gerente de Serviços de Segurança Cibernética / Gerente de SOC;
	b) Coordenador Técnico ou Líder Operacional de SOC/Cyber Fusion Center;
	c) Analista de Monitoramento e Triagem de Incidentes – Nível 1 (N1);
	d) Analista de Investigação e Resposta a Incidentes – Nível 2 (N2);
	e) Analista Avançado de Resposta a Incidentes, Forense Digital e Investigação Especializada – Nível 3 (N3);
	f) Engenheiro de Segurança, Casos de Uso, Regras de Correlação, Playbooks e Automação;
	g) Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e integração de fontes de logs;
	h) Analista de Inteligência de Ameaças Cibernéticas (Cyber Threat Intelligence – CTI);
	i) Analista de Threat Hunting;
	j) Analista de Gestão de Vulnerabilidades, Exposição e Superfície de Ataque;
	k) Especialista em Resposta a Incidentes de Segurança na Primeira Linha de Defesa (SRIS);
	l) Especialista em Segurança de Ambientes em Nuvem, Containers, APIs, Microsserviços e DevSecOps;
	m) Especialista em Segurança de Aplicações, testes técnicos, análise de vulnerabilidades, hardening e apoio a pentests, quando demandado por UST;
	n) Instrutores ou especialistas responsáveis pela capacitação técnica das equipes do Banco da Amazônia.
	6.41.5 A CONTRATADA poderá organizar internamente sua equipe por função, escala, célula técnica, centro de competência ou modelo equivalente, desde que assegure, de forma comprovável, a cobertura integral dos perfis funcionais necessários, a segregaçã...
	6.41.6 A indicação dos perfis funcionais não implica, necessariamente, dedicação exclusiva de todos os profissionais ao contrato, salvo quando expressamente previsto neste Termo de Referência, em Ordem de Serviço, no Plano de Implantação, no Plano de ...
	6.41.7 A CONTRATADA deverá apresentar, durante a fase de implantação e sempre que solicitado pelo Banco da Amazônia, matriz de composição da equipe técnica, contendo, no mínimo:
	a) Nome completo dos profissionais alocados ou vinculados à prestação dos serviços;
	b) Função exercida no contrato;
	c) Perfil profissional correspondente;
	d) Modalidade de atuação;
	e) Escala de trabalho, quando aplicável;
	f) Formação acadêmica;
	g) Experiência profissional relevante;
	h) Certificações técnicas e respectivas validades;
	i) Responsabilidades atribuídas no fluxo operacional;
	j) Níveis de acesso necessários aos sistemas, plataformas ou ambientes do Banco da Amazônia;
	k) Indicação de profissionais substitutos ou de contingência, quando aplicável.
	6.41.8 Os profissionais da CONTRATADA que apresentarem certificações, formação acadêmica e experiência técnica para fins de comprovação da qualificação da equipe deverão ser, preferencialmente, os mesmos que atuarão na execução dos serviços e, quando ...
	6.41.9 É vedada a apresentação de profissionais apenas para fins formais de qualificação, sem correspondência com a equipe efetivamente mobilizada para a execução contratual, especialmente nos perfis relacionados a operação do SOC, resposta a incident...
	6.41.10 A substituição de profissional indicado pela CONTRATADA deverá ser previamente comunicada ao Banco da Amazônia, acompanhada da documentação comprobatória do profissional substituto, que deverá possuir qualificação técnica igual ou superior à d...
	6.41.11 A substituição de profissionais não poderá comprometer a continuidade, a qualidade, a rastreabilidade ou a efetividade dos serviços contratados, devendo a CONTRATADA assegurar transição assistida, transferência de conhecimento e atualização do...
	6.41.12 Durante afastamentos, férias, licenças, desligamentos, indisponibilidades, impedimentos ou impossibilidade de atuação de membros da equipe técnica, a CONTRATADA deverá providenciar reposição tempestiva por profissional com qualificação compatí...
	6.41.13 A ausência de profissional qualificado, a indisponibilidade de equipe compatível, a substituição por profissional sem qualificação equivalente, a utilização de perfil inferior ao exigido ou a não manutenção da equipe mínima necessária à execuç...
	6.41.14 Todos os profissionais alocados à execução dos serviços deverão possuir, no mínimo, habilidades pessoais e profissionais compatíveis com a criticidade das atividades, incluindo:
	a) Clareza, objetividade e precisão na comunicação técnica;
	b) Boa redação técnica, especialmente para elaboração de tickets, relatórios, pareceres, registros de evidências e comunicações de incidentes;
	c) Capacidade de atuação sob pressão, especialmente em cenários de incidente crítico, crise cibernética ou indisponibilidade operacional;
	d) Discrição, sigilo e postura compatível com o tratamento de informações sensíveis;
	e) Proatividade, organização e compromisso com prazos;
	f) Capacidade de trabalho em equipe e de interação com áreas técnicas, operacionais, de negócio, governança, riscos, auditoria e segurança;
	g) Conhecimento e observância de políticas, normativos, procedimentos e controles de segurança da informação;
	h) Capacidade de registrar tecnicamente as ações executadas, decisões tomadas, evidências coletadas e recomendações apresentadas.
	6.41.15 Todos os profissionais que atuarem na execução dos serviços deverão observar integralmente as políticas, normas, procedimentos, classificações da informação, regras de controle de acesso, diretrizes de privacidade, requisitos de confidencialid...
	6.41.16 A formação acadêmica mínima exigida para os perfis técnicos será diploma de conclusão de curso superior reconhecido pelo Ministério da Educação – MEC, preferencialmente nas áreas de Tecnologia da Informação, Ciência da Computação, Sistemas de ...
	6.41.17 Será admitido profissional com graduação em área diversa, desde que possua pós-graduação, especialização, mestrado, doutorado, certificações técnicas ou experiência profissional comprovada compatível com o perfil funcional exigido, cabendo ao ...
	6.41.18 A comprovação da formação acadêmica deverá ocorrer mediante apresentação de diploma, certificado ou declaração emitida por instituição de ensino reconhecida, observadas as exigências legais aplicáveis e a possibilidade de diligência pelo Banco...
	6.41.19 Para os perfis classificados como plenos, a CONTRATADA deverá comprovar experiência mínima de 3 (três) anos em atividades compatíveis com o perfil funcional correspondente.
	6.41.20 Para os perfis classificados como seniores, especialistas, líderes técnicos, arquitetos, gerentes ou profissionais de terceiro nível, a CONTRATADA deverá comprovar experiência mínima de 5 (cinco) anos em atividades compatíveis com o perfil fun...
	6.41.21 A comprovação da experiência profissional poderá ser realizada por meio de registro em carteira de trabalho, contrato de prestação de serviços, declaração de capacidade técnica, declaração de empregador, currículos documentados, atestados, por...
	6.41.22 Será admitida a soma de experiências profissionais não simultâneas para fins de comprovação do tempo mínimo exigido, desde que as atividades sejam compatíveis com o perfil profissional e devidamente comprovadas.
	6.41.23 As certificações exigidas deverão estar válidas na data de sua apresentação, quando a própria certificação possuir prazo de validade. Caso a certificação não possua validade expressa, a CONTRATADA deverá demonstrar que o conhecimento técnico p...
	6.41.24 Caso alguma certificação seja descontinuada, substituída, renomeada ou incorporada por outro programa de certificação durante a vigência contratual, poderá ser aceita certificação equivalente, sucessora ou tecnicamente compatível, desde que ap...
	6.41.25 O Banco da Amazônia poderá aceitar certificações similares ou equivalentes às indicadas neste Termo de Referência, desde que demonstrada, pela CONTRATADA, equivalência técnica quanto ao conteúdo, escopo, nível de complexidade e aderência ao pe...
	6.41.26 Para o perfil de Gerente de Serviços de Segurança Cibernética, Gerente de SOC ou função equivalente, o profissional deverá possuir experiência comprovada em gestão de serviços gerenciados de segurança, operação de SOC, coordenação de equipes m...
	6.41.27 Para o perfil de Coordenador Técnico, Líder Operacional de SOC ou função equivalente, o profissional deverá possuir experiência comprovada em coordenação operacional de SOC, CSIRT, Blue Team, Cyber Fusion Center ou serviços gerenciados de segu...
	6.41.28 Para o perfil de Analista de Monitoramento e Triagem de Incidentes – Nível 1 (N1), o profissional deverá possuir experiência em monitoração contínua de eventos e alertas de segurança, triagem inicial, classificação de severidade, enriqueciment...
	6.41.29 Para o perfil de Analista de Investigação e Resposta a Incidentes – Nível 2 (N2), o profissional deverá possuir experiência em investigação de incidentes de segurança, correlação de eventos, análise de logs, validação de hipóteses, execução de...
	6.41.30 Para o perfil de Analista Avançado de Resposta a Incidentes, Forense Digital e Investigação Especializada – Nível 3 (N3), o profissional deverá possuir experiência sênior em resposta a incidentes complexos, análise forense, investigação de ame...
	6.41.31 Para o perfil de Engenheiro de Segurança, Casos de Uso, Regras de Correlação, Playbooks e Automação, o profissional deverá possuir experiência em engenharia de detecção, criação e tuning de regras de correlação, desenvolvimento de casos de uso...
	6.41.32 Para o perfil de Especialista em SIEM, SOAR, XDR baseado em SIEM, UEBA e integração de fontes de logs, o profissional deverá possuir experiência comprovada na implantação, configuração, sustentação, integração e operação de plataformas de segu...
	6.41.33 Para o perfil de Analista de Inteligência de Ameaças Cibernéticas (CTI), o profissional deverá possuir experiência em coleta, análise, correlação e disseminação de inteligência de ameaças, incluindo uso de fontes abertas, comerciais e comunitá...
	6.41.34 Para o perfil de Analista de Threat Hunting, o profissional deverá possuir experiência em caça proativa de ameaças baseada em hipóteses, investigação de comportamento anômalo, análise retrospectiva de logs, uso de frameworks como MITRE ATT&CK,...
	6.41.35 Para o perfil de Analista de Gestão de Vulnerabilidades, Exposição e Superfície de Ataque, o profissional deverá possuir experiência em descoberta de ativos, execução de varreduras autenticadas e não autenticadas, gestão do ciclo de vida de vu...
	6.41.36 Para os perfis vinculados ao Serviço e Solução Integrada de Resposta a Incidentes de Segurança na Primeira Linha de Defesa (SRIS), a CONTRATADA deverá assegurar profissionais com experiência em contenção, mitigação, erradicação, recuperação, e...
	6.41.37 Para os perfis de Segurança de Ambientes em Nuvem, Containers, APIs, Microsserviços e DevSecOps, a CONTRATADA deverá possuir profissionais com experiência em segurança de workloads em nuvem, ambientes SaaS, PaaS e IaaS, Red Hat OpenShift, cont...
	6.41.38 Para os perfis relacionados aos Serviços Técnicos Especializados sob demanda, a CONTRATADA deverá disponibilizar profissionais com qualificação compatível com a complexidade da Ordem de Serviço, abrangendo, conforme o caso, análise forense, re...
	6.41.39 Para os profissionais responsáveis pela capacitação técnica, a CONTRATADA deverá comprovar experiência na tecnologia, solução, metodologia ou processo objeto do treinamento, bem como certificação técnica compatível com a solução ofertada ou co...
	6.41.40 A CONTRATADA deverá assegurar que os profissionais responsáveis por funções críticas, incluindo operação do SOC, resposta a incidentes, administração de plataformas, integração de fontes de logs, alteração de regras, execução de playbooks, aná...
	6.41.41 O acesso dos profissionais da CONTRATADA aos ambientes, sistemas, plataformas, dados, logs, evidências, tickets, dashboards ou informações do Banco da Amazônia deverá ser limitado ao estritamente necessário à execução das atividades autorizada...
	6.41.42 A CONTRATADA deverá manter registro atualizado dos profissionais autorizados a acessar ambientes ou informações do Banco da Amazônia, incluindo data de concessão, perfil de acesso, justificativa, função exercida, período de validade e data de ...
	6.41.43 Antes do início da atuação em ambientes do Banco da Amazônia, os profissionais da CONTRATADA deverão assinar termo de confidencialidade, ciência de responsabilidade, compromisso de observância às políticas de segurança da informação e demais i...
	6.41.44 A CONTRATADA deverá garantir que seus profissionais atuem em conformidade com os procedimentos, playbooks, fluxos de escalonamento, critérios de classificação de incidentes, matriz RACI, políticas internas, normas de segurança e orientações op...
	6.41.45 A CONTRATADA deverá manter programa interno de capacitação, reciclagem e atualização técnica de sua equipe, assegurando aderência contínua às tecnologias contratadas, às ameaças emergentes, às melhores práticas de segurança cibernética, aos fr...
	6.41.46 Sempre que houver atualização relevante das soluções contratadas, alteração de arquitetura, inclusão de novos módulos, mudança de fabricante, integração de novas fontes, revisão de playbooks ou alteração de procedimentos críticos, a CONTRATADA...
	6.41.47 A CONTRATADA deverá apresentar, quando solicitado, evidências de capacitação, reciclagem, certificação, experiência e atualização técnica da equipe, incluindo certificados, registros de treinamento, currículos, declarações, relatórios de parti...
	6.41.48 O Banco da Amazônia poderá realizar diligências, entrevistas técnicas, validações documentais, auditorias ou reuniões de avaliação com os profissionais indicados pela CONTRATADA, com o objetivo de verificar a aderência entre a qualificação apr...
	6.41.49 A apresentação de documentação inverídica, inconsistente, incompleta, desatualizada ou incompatível com o perfil profissional indicado poderá ensejar rejeição do profissional, solicitação de substituição, glosa, aplicação de penalidade ou adoç...
	6.41.50 A CONTRATADA deverá apresentar, no Plano de Implantação e no Plano de Operação, a estratégia de mobilização, composição, escala, cobertura, acionamento e substituição da equipe técnica, demonstrando como será assegurada a prestação contínua do...
	6.41.51 O Plano de Operação deverá contemplar, no mínimo:
	a) Estrutura organizacional da equipe técnica;
	b) Papéis e responsabilidades por perfil;
	c) Fluxos de acionamento e escalonamento;
	d) Escala de atendimento 24x7x365;
	e) Modelo de supervisão técnica;
	f) Profissionais responsáveis por comunicação com o Banco da Amazônia;
	g) Mecanismos de continuidade em caso de indisponibilidade de profissionais;
	h) Procedimentos de handover entre turnos;
	i) Processo de substituição e transição assistida;
	j) Estratégia de controle de qualidade das análises e registros;
	k) Processo de revisão periódica da aderência da equipe aos requisitos contratuais.
	6.41.52 A CONTRATADA deverá assegurar que a operação 24x7x365 conte com mecanismos formais de handover entre turnos, contendo registro das ocorrências abertas, incidentes em andamento, hipóteses investigadas, pendências, escalonamentos, ações executad...
	6.41.53 A equipe técnica deverá estar apta a atuar de forma integrada com as equipes do Banco da Amazônia, incluindo Segurança Cibernética, Infraestrutura, Produção, Governança de TI, Gestão de Riscos, Privacidade, Auditoria, Jurídico, Continuidade de...
	6.41.54 A atuação da equipe da CONTRATADA não substitui as responsabilidades institucionais do Banco da Amazônia, mas deverá assegurar suporte técnico especializado, execução operacional, análise qualificada, registro tempestivo, recomendações técnica...
	6.41.55 A CONTRATADA deverá assegurar que os profissionais alocados ao contrato conheçam e observem as regras de classificação da informação, proteção de dados, sigilo bancário, privacidade, segurança cibernética, confidencialidade, continuidade opera...
	6.41.56 O Banco da Amazônia poderá, a qualquer tempo, solicitar a substituição de profissional da CONTRATADA que não demonstre qualificação compatível, descumpra normas internas, apresente conduta inadequada, comprometa a segurança das informações, de...
	6.41.57 A substituição solicitada pelo Banco da Amazônia deverá ocorrer em prazo compatível com a criticidade da função, sem prejuízo da continuidade dos serviços e sem ônus adicional, devendo o profissional substituto atender integralmente aos requis...
	6.41.58 A CONTRATADA deverá garantir que a equipe técnica mantenha conhecimento atualizado sobre o ambiente tecnológico do Banco da Amazônia, seus ativos críticos, integrações, fontes de logs, sistemas monitorados, fluxos de resposta, ferramentas corp...
	6.41.59 A equipe técnica deverá atuar de forma orientada a risco, considerando, em suas análises, a criticidade dos ativos, a exposição, a severidade técnica, a probabilidade de exploração, a inteligência de ameaças, os impactos operacionais, financei...
	6.41.60 O não atendimento aos requisitos de composição, qualificação, certificação, experiência, disponibilidade, atualização, substituição, documentação ou comprovação da equipe técnica poderá ensejar glosas, rejeição de entregas, impedimento de atua...

	6.42 Quadros Consolidados da Composição e Qualificações Técnicas da Equipe de Profissionais para a Realização dos Serviços:
	6.42.1 Os quadros a seguir apresentam a relação dos perfis profissionais mínimos, organizados por categoria de serviço, com seus respectivos códigos de identificação, CBOs de referência, função, modalidade de atuação e observação de dimensionamento.
	6.42.2 Qualificação dos Profissionais por Categoria de Serviço
	6.42.3 Regras Complementares de Acesso, Conduta e Manutenção da Equipe

	6.43 Informações Complementares:
	6.43.1 Quantidade de marcas do Banco da Amazônia: atualmente duas marcas institucionais (“Banco da Amazônia” e “BASA”), bem como marcas de produtos (“Verdinho” e “Verdinha”), com previsão de expansão conforme crescimento da atuação institucional.
	6.43.2 Quantidade de IPs do Banco da Amazônia: aproximadamente 2.048 endereços IP, compreendendo dois blocos /24 IPv4 e um bloco /48 IPv6.
	6.43.3 Quantidade de domínios do Banco da Amazônia: aproximadamente 30 domínios institucionais.
	6.43.4 Quantidade de takedowns: média de 10 (dez) takedowns efetivos por mês, acumuláveis ao longo do ano, considerando a utilização de solução de Digital Risk Protection (DRP) que o Banco dispõe (Plataforma Vydar).


	7 DIRETRIZES GERAIS DA CONTRATAÇÃO
	7.1 A contratação deverá observar o modelo de Serviços Gerenciados de Segurança Operacional Cibernética (SOC), estruturado como Cyber Fusion Center (CFC), com prestação integrada das capacidades de XDR baseado em SIEM, Gestão de Vulnerabilidades (GVUL...
	7.2 A CONTRATADA será responsável pela disponibilização, implantação, integração, operação, sustentação, manutenção, suporte, atualização e evolução contínua das soluções e serviços necessários à execução integral do objeto, assumindo responsabilidade...
	7.3 Os serviços continuados deverão ser prestados em regime 24x7x365, observados os Níveis Mínimos de Serviço estabelecidos no Anexo I-B e os requisitos específicos aplicáveis a cada componente da solução.
	7.4 A solução deverá ser fornecida em arquitetura cloud-native, no modelo Software como Serviço (SaaS), incluindo todas as licenças, subscrições, direitos de uso, infraestrutura, armazenamento, processamento, agentes, coletores, APIs, conectores, supo...
	7.5 As capacidades que compõem o Cyber Fusion Center deverão operar de forma integrada, interoperável e coordenada, assegurando compartilhamento contínuo de informações, preservação do contexto e correlação entre eventos, vulnerabilidades, ativos, ide...
	7.6 A solução deverá possuir capacidade de integração com o ecossistema tecnológico do Banco, por meio de APIs abertas, conectores nativos ou mecanismos equivalentes, incluindo, quando aplicável, ITSM/ServiceNow, GRC, Data Lake, Active Directory, ferr...
	7.7 Os requisitos funcionais, técnicos, de capacidade, desempenho, segurança, integração e operação específicos das soluções de XDR baseado em SIEM, GVUL e SRIS serão aqueles definidos no capítulo Descrição da Solução e Especificações Técnicas dos Ser...
	7.8 A implantação e a transição operacional deverão observar integralmente os marcos, etapas e prazos estabelecidos no Item 4 deste Termo de Referência, incluindo planejamento, implementação, testes, UAT, Go-Live, operação assistida, estabilização e a...
	7.9 A solução ofertada será submetida à Prova de Conceito – POC, anteriormente à contratação e conforme o Anexo I-C, não se confundindo essa etapa com os testes, homologação, UAT e aceite da solução efetivamente implantada.
	7.10 Os Serviços Técnicos Especializados serão prestados exclusivamente sob demanda, mediante Ordem de Serviço previamente autorizada pelo Banco, até o limite estimado de 5.000 UST, sem obrigação de consumo mínimo ou integral, observados os critérios ...
	7.11 As três turmas de capacitação técnica previstas na contratação serão executadas sob demanda, nos termos das especificações deste Termo de Referência, sem obrigação de utilização integral pelo Banco.
	7.12 A CONTRATADA deverá manter equipe multidisciplinar, qualificada e adequadamente dimensionada para executar integralmente os serviços, cumprir os NMS e assegurar continuidade operacional, observados os perfis, experiências, qualificações, regras d...
	7.13 A CONTRATADA deverá observar integralmente os requisitos de segurança da informação, confidencialidade, sigilo bancário, proteção de dados pessoais, gestão de acessos, rastreabilidade, integridade de evidências, auditabilidade e demais controles ...
	7.14 A solução deverá assegurar alta disponibilidade, resiliência, continuidade operacional, escalabilidade e mecanismos de contingência e recuperação compatíveis com a criticidade dos serviços contratados.
	7.15 A CONTRATADA deverá manter documentação técnica e operacional completa, atualizada, versionada e auditável, abrangendo arquitetura, integrações, fontes de dados, configurações relevantes, casos de uso, regras de detecção, playbooks, procedimentos...
	7.16 Será admitida subcontratação parcial exclusivamente nas hipóteses, limites e condições definidos neste Termo de Referência, permanecendo vedada a transferência a terceiros da responsabilidade pelos serviços essenciais do núcleo operacional contín...
	7.17 A CONTRATADA deverá assegurar ao Banco acesso, disponibilidade e portabilidade de seus dados, logs, evidências, registros, configurações e documentação, inclusive durante a transição ou encerramento contratual, sendo vedada sua retenção como cond...
	7.18 Todos os custos necessários ao atendimento dos requisitos da contratação deverão estar contemplados nos preços ofertados, não sendo admitida cobrança adicional por licenças, módulos, funcionalidades, infraestrutura ou componentes necessários ao a...
	7.19 O atendimento aos requisitos deste item deverá ocorrer em conjunto com as especificações técnicas, Níveis Mínimos de Serviço, critérios de medição, requisitos de implantação, POC e demais condições estabelecidas neste Termo de Referência e seus a...

	8 ESCOLHA DA SOLUÇÃO
	8.1 Considerando as limitações técnicas e operacionais do modelo atualmente empregado pelo Banco da Amazônia, baseado em solução de SIEM on-premise licenciada para a CONTRATADA, optou-se pela adoção de uma arquitetura cloud-native, fornecida integralm...
	8.2 Da Realização de Prova de Conceito (POC)
	8.2.1 Como etapa obrigatória do processo licitatório, a licitante classificada em primeiro lugar deverá submeter a solução ofertada à Prova de Conceito (Proof of Concept – POC), conforme critérios, condições, escopo e metodologia estabelecidos no Anex...
	8.2.2 A POC tem por finalidade validar, de forma prática e objetiva, a aderência técnica, funcional, operacional e de integração da solução aos requisitos definidos neste Termo de Referência, especialmente no contexto do modelo de Cyber Fusion Center,...
	a) Monitoramento e detecção (XDR baseado em SIEM);
	b) Gestão de vulnerabilidades (GVUL);
	c) Resposta a incidentes (SRIS);
	d) Integração multidomínio, correlação e automação (SOAR/UEBA);
	e) Governança, rastreabilidade e geração de indicadores.
	8.2.3 A realização da POC possui caráter eliminatório, sendo condição obrigatória para aceitação da proposta, nos termos definidos no Anexo I-C – Prova de Conceito (POC).
	8.2.4 A solução será considerada APROVADA, quando atender integralmente aos requisitos mínimos estabelecidos ou REPROVADA, quando não atender a qualquer requisito obrigatório.
	8.2.5 Em caso de reprovação na POC, a licitante será desclassificada, sendo convocada a próxima classificada, observada a ordem de classificação do certame.
	8.2.6 A POC deverá ser executada conforme cronograma, formato, critérios de avaliação e regras de execução definidos no Anexo I-C – Prova de Conceito (POC), incluindo:
	a) Execução prática em ambiente controlado ou remoto;
	b) Demonstração funcional completa da solução;
	c) Apresentação de evidências técnicas;
	d) Validação pela equipe técnica do Banco da Amazônia.
	8.2.7 A licitante deverá disponibilizar todos os recursos necessários à execução da POC, sem qualquer ônus para o Banco da Amazônia, incluindo:
	a) Ambiente funcional da solução;
	b) Acesso às funcionalidades necessárias;
	c) Profissionais qualificados para demonstração.
	8.2.8 O resultado da POC será formalizado por meio de relatório técnico emitido pela área competente do Banco da Amazônia, contendo evidências, análises e conclusão quanto à aprovação ou reprovação da solução.
	8.2.9 A aprovação na POC constitui condição indispensável para adjudicação do objeto e posterior contratação.

	8.3 Essa escolha assegura maior autonomia institucional, redução de custos indiretos e fortalecimento da governança de segurança cibernética, eliminando a dependência técnica de infraestrutura física da CONTRATADA e permitindo que o Banco mantenha ple...
	8.4 O modelo SaaS proporciona elasticidade e escalabilidade automáticas dentro da capacidade contratada, simplifica o provisionamento de recursos e dispensa investimentos em hardware e licenças locais, garantindo alta disponibilidade, resiliência oper...
	8.5 Além disso, a nova solução ampliará o período de retenção de logs e eventos de segurança, passando de 20 (vinte) dias para 12 (doze) meses em camada de armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em ...
	8.6 A retenção de 48 (quarenta e oito) meses tem finalidades regulatória, forense e de auditoria. Os dados além dos 12 meses “quentes” não precisam permanecer pesquisáveis em camada normalizada pelo SIEM, podendo as consultas ser realizadas a partir d...
	8.7 A retenção dos 48 (quarenta e oito) meses poderá ser atendida mediante exportação automática, segura, íntegra e verificável dos logs para ambiente de armazenamento sob custódia direta do Banco da Amazônia, devendo a CONTRATADA ser responsável pela...
	8.8 O período de 12 (doze) meses de logs “quentes” está fundamentado em requisitos regulatórios, auditoria, investigações e governança interna. Eventuais adequações poderão ser realizadas, desde que previamente validadas e aceitas pelo Banco da Amazôn...
	8.9 A solução adotada deverá permitir integração nativa, contínua, automatizada e interoperável entre múltiplas camadas de inteligência e automação, contemplando:
	a) SIEM (Security Information and Event Management): coleta, correlação e análise centralizada de eventos de segurança;
	b) UEBA (User and Entity Behavior Analytics): detecção comportamental baseada em análise de desvios e anomalias;
	c) SOAR (Security Orchestration, Automation and Response): execução automatizada de playbooks e respostas a incidentes;
	d) Threat Intelligence: integração com bases globais de indicadores de comprometimento (IOC, IP, hash e URL);
	e) Inteligência Artificial Generativa: apoio a investigações, contextualização de alertas e recomendação de respostas em linguagem natural.
	8.10 Essa arquitetura integrada, interoperável e orientada a dados visa aumentar a maturidade cibernética do Banco da Amazônia, reduzir o tempo médio de detecção e resposta (MTTD/MTTR), automatizar processos investigativos e de correlação avançada e p...
	8.11 A adoção do modelo SaaS em nuvem pública ou híbrida, conforme critérios de segurança definidos neste Termo de Referência e em seus anexos, elimina a necessidade de manutenção e atualização de infraestrutura on-premise, reduz riscos de obsolescênc...
	8.12 O modelo contratual basear-se-á em pagamentos condicionados ao cumprimento dos Níveis Mínimos de Serviço (NMS), conforme o Anexo I-B, assegurando entregas mensuráveis, qualidade contínua, rastreabilidade das atividades executadas e governança ori...
	8.13 Com a implantação do SOC, no modelo de Cyber Fusion Center, o Banco da Amazônia passará a operar um modelo de defesa cibernética baseado em inteligência, correlação multidomínio, automação e resposta coordenada, elevando sua maturidade cibernétic...
	8.14 Deverá ser assegurada, de forma obrigatória, a atuação coordenada, integrada, contínua e sob responsabilidade única da CONTRATADA, sendo vedada qualquer descontinuidade operacional decorrente de falhas de integração entre os componentes da solução.
	8.15 Com essa escolha, o Banco da Amazônia alinha-se às melhores práticas de mercado e às diretrizes de resiliência operacional, continuidade de negócios e segurança da informação estabelecidas pelo Banco Central do Brasil, pela Lei nº 13.709/2018 (LG...
	8.16 Os parâmetros quantitativos, a volumetria contratual e os critérios de medição associados a essa arquitetura encontram-se detalhados a seguir, estabelecendo as bases técnicas e operacionais que nortearão o dimensionamento, a mensuração de desempe...
	8.17 A escolha da arquitetura não implica obrigatoriedade de fornecimento por um único fabricante, sendo admitida a composição da solução por diferentes tecnologias integradas, desde que garantidas, de forma mandatória, a plena integração técnica, a i...
	8.18 As soluções deverão, obrigatoriamente:
	a) Permitir integração por meio de APIs abertas, documentadas e seguras, conectores nativos ou mecanismos equivalentes;
	b) Compartilhar, de forma automatizada e em tempo real, eventos, alertas, indicadores de risco, contexto de incidentes e informações de ativos;
	c) Operar com playbooks integrados e fluxos automatizados de resposta (SOAR), assegurando orquestração entre os componentes da solução;
	d) Assegurar correlação multidomínio entre eventos, vulnerabilidades, identidades, ativos e incidentes em tratamento;
	e) Garantir consistência, rastreabilidade, integridade e sincronização das informações entre as plataformas;
	f) Não impor quaisquer restrições técnicas, contratuais ou comerciais à integração com soluções existentes no ambiente do Banco da Amazônia;
	g) Permitir acionamento automático entre as camadas de detecção, análise e resposta, sem dependência de intervenção manual do Banco.
	8.19 Da Volumetria e Dimensionamento Técnico
	8.19.1 A volumetria estimada para a contratação dos Serviços Gerenciados de Segurança Operacional Cibernética foi definida com base nas necessidades operacionais do Banco da Amazônia, nos registros históricos de consumo de logs do contrato vigente e n...
	8.19.2 O dimensionamento proposto tem por objetivo assegurar cobertura integral dos ambientes monitorados, desempenho operacional estável e capacidade de escalabilidade para absorver o aumento progressivo do volume de eventos, ativos, identidades e su...
	8.19.3 Os quantitativos definidos constituem referência técnica e econômica inicial para o dimensionamento da contratação, devendo ser considerados como baseline contratual, sendo admitidos ajustes decorrentes da evolução do ambiente tecnológico, desd...
	8.19.4 O dimensionamento da solução foi estruturado de forma integrada, considerando a operação unificada dos serviços de monitoramento, detecção, análise, gestão de vulnerabilidades e resposta a incidentes, sob responsabilidade única da CONTRATADA, a...
	8.19.5 A volumetria deverá contemplar, no mínimo, os seguintes parâmetros técnicos:
	a) Capacidade de ingestão de logs e eventos de segurança de, no mínimo, 600 GB (seiscentos gigabytes) por dia;
	b) Monitoramento de, no mínimo, 5.000 (cinco mil) ativos tecnológicos por mês, incluindo servidores, estações de trabalho, dispositivos de rede, aplicações e ativos em nuvem;
	c) Proteção e monitoramento de, no mínimo, 5.000 (cinco mil) endpoints por mês, contemplando estações de trabalho, notebooks, servidores físicos e virtuais;
	d) Monitoramento de aproximadamente 5.000 (cinco mil) identidades digitais ativas, considerando credenciais corporativas integradas ao ambiente de autenticação (Active Directory e serviços correlatos);
	e) Cobertura de ambientes containerizados, incluindo aproximadamente 3.000 workloads em plataformas Kubernetes/OpenShift, conforme detalhamento a ser refinado na fase de Due Diligence Técnica;
	f) Retenção de logs e eventos de segurança por período mínimo de 60 (sessenta) meses, sendo 12 (doze) meses em camada de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses em camada de arquivamento seguro (“cold storage”).
	8.19.6 Os quantitativos definidos consideram não apenas o cenário atual do ambiente tecnológico do Banco da Amazônia, mas também projeções de crescimento orgânico, expansão de serviços digitais, aumento do volume transacional, evolução da superfície d...
	8.19.7 A CONTRATADA deverá garantir que a solução seja capaz de operar dentro dos limites de volumetria estabelecidos, sem degradação de desempenho, perda de dados, limitação de funcionalidades ou impacto na qualidade dos serviços prestados, sendo res...
	8.19.8 A solução deverá possuir mecanismos nativos de escalabilidade horizontal e vertical, capazes de absorver variações de carga e picos de processamento, garantindo a continuidade dos serviços, a integridade dos dados e o cumprimento dos níveis mín...
	8.19.9 Eventuais variações relevantes de volumetria, decorrentes de mudanças estruturais no ambiente do Banco da Amazônia, deverão ser tratadas no âmbito da governança contratual, com análise técnica, impacto econômico e formalização adequada, preserv...
	8.19.10 A seguir, os componentes e respectivas especificações quantitativas e justificativas técnicas:
	8.19.11 A arquitetura de segurança definida neste Termo de Referência consolida a evolução do atual modelo de monitoramento e resposta do Banco da Amazônia para um ecossistema integrado, inteligente e colaborativo de defesa cibernética.
	8.19.12 O SOC, no modelo de Cyber Fusion Center proposto, integra, sob uma governança unificada e responsabilidade única da CONTRATADA, as funções de detecção (XDR baseado em SIEM), prevenção e mitigação (Gestão de Vulnerabilidades – GVUL) e resposta ...
	8.19.13 Esse modelo rompe o paradigma reativo do SOC tradicional, adotando uma postura preditiva, orientada por dados, automação (SOAR), aprendizado de máquina e análise comportamental (UEBA), em alinhamento direto com as Resolução CMN nº 4.893/2021, ...
	8.19.14 O presente Termo de Referência consolida a evolução da segurança cibernética do Banco da Amazônia para um modelo integrado, inteligente e colaborativo de defesa digital, baseado em um SOC no modelo de Cyber Fusion Center, estruturado de forma ...
	8.19.15 A adoção dessa arquitetura representa não apenas uma atualização tecnológica, mas uma transformação estrutural na forma como o Banco gerencia seus riscos, protege seus ativos críticos e conduz sua estratégia de resiliência cibernética.
	8.19.16 Com a convergência operacional entre monitoramento, gestão de vulnerabilidades e resposta a incidentes, em uma única estrutura integrada, o Banco fortalece sua postura de resiliência operacional, conformidade regulatória e soberania informacio...
	8.19.17 A execução dos serviços deverá ocorrer de forma integrada, contínua, automatizada e interoperável, sendo obrigatória a atuação coordenada da CONTRATADA em todo o ciclo de detecção, análise e resposta, mediante:
	a) Compartilhamento estruturado e contínuo de eventos, alertas, vulnerabilidades e indicadores de risco;
	b) Utilização de playbooks integrados e automatizados de resposta a incidentes (SOAR);
	c) Acionamento automático e coordenado entre as camadas de detecção, análise e resposta;
	d) Garantia de responsabilidade integral pela execução dos serviços, vedada qualquer fragmentação operacional, transferência indevida de responsabilidade ou lacunas de atuação.
	8.19.18 Todo o tratamento de dados institucionais do Banco da Amazônia deverá observar rigorosamente a Lei nº 13.709/2018 (LGPD), a Resolução CD/ANPD nº 15/2024, relativa à comunicação de incidentes de segurança e, quando caracterizada transferência i...
	8.19.19 Dessa forma, o Banco da Amazônia consolida sua maturidade cibernética e sua capacidade de gestão integrada de ameaças, garantindo a continuidade segura de seus serviços financeiros e a proteção do patrimônio tecnológico e informacional da inst...
	8.19.20 Ao integrar inteligência, tecnologia e governança sob uma arquitetura única e unificada, o Banco da Amazônia estabelece uma postura de segurança baseada em risco e resiliência, assegurando continuidade operacional, soberania dos dados e maturi...
	8.19.21 O Banco disponibilizará, durante a fase de planejamento e implantação, a documentação técnica consolidada dos casos de uso legados, bem como dicionários de dados, formatos de logs e demais artefatos necessários, a fim de garantir o adequado di...


	9 REQUISITOS DA CONTRATAÇÃO
	9.1 Da Implantação do Serviço
	9.1.1 A implantação dos serviços está condicionada à prévia aprovação da solução na Prova de Conceito (POC), conforme estabelecido no item 8.2 e detalhado no Anexo I-C – Prova de Conceito (POC).
	9.1.2 A implantação dos serviços ocorrerá em até 5 (cinco) dias úteis após a assinatura do contrato, deverá ocorrer a reunião de início (kick-off), com a participação do preposto designado, do gerente de projeto e da equipe técnica da CONTRATADA, ocas...
	9.1.3 A CONTRATADA deverá manter profissional com papel de gerente de projeto, responsável pelas atividades de planejamento, interlocução técnica, elaboração de cronograma e entrega da documentação associada à fase de implantação. O profissional dever...
	9.1.4 Na reunião de kick-off, a CONTRATADA deverá apresentar:

	a) a indicação nominal dos técnicos responsáveis pela implantação dos serviços de SOC, GVUL e XDR baseado em SIEM;
	b) documentação comprobatória de certificação e experiência dos profissionais, conforme item 5.2;
	c) comprovação de vínculo jurídico dos profissionais com a CONTRATADA;
	d) os Termos de Confidencialidade e Sigilo, assinados por todos os profissionais envolvidos, conforme Anexo -Termo de Confidencialidade e Sigilo do Profissional;
	e) os documentos do Projeto Executivo, contendo a proposta de cronograma detalhado e metodologia de execução da implantação;
	f) Relatório de Aderência Arquitetural, demonstrando a compatibilidade da solução com a arquitetura tecnológica do Banco da Amazônia, abrangendo, pelo menos, integração com OpenShift, Oracle RAC e Data Lake corporativo.
	9.1.5 O cronograma detalhado das atividades deverá ser apresentado em até 2 (dois) dias úteis após a reunião de kick-off, devendo conter as etapas, prazos, responsáveis e dependências técnicas.
	9.1.6 O escopo da implantação deverá contemplar:

	a) ativação e configuração inicial da solução de Monitoramento e Resposta a Incidentes (SOC), no modelo de Cyber Fusion Center, Gestão de Vulnerabilidades (GVUL) e Detecção e Resposta Estendidas (XDR baseado em SIEM), em ambiente seguro e segregado, e...
	b) implantação e configuração do concentrador de logs no ambiente virtualizado do Banco;
	c) integração dos componentes tecnológicos necessários ao funcionamento unificado das soluções SOC, GVUL e XDR baseado em SIEM;
	d) migração, homologação e ativação das regras de detecção (casos de uso) a serem definidas pelo Banco, com base em planilha fornecida contendo lista, descrição e sintaxe das regras no padrão do SIEM utilizado;
	e) homologação, pela CONTRATANTE, de cada regra migrada, mediante apresentação de evidência técnica de efetividade, utilizando eventos reais sempre que viável;
	f) integração da solução de SIEM ao ServiceNow do Banco da Amazônia, para correlação e gerenciamento de incidentes.
	9.1.7 O período de implantação e migração da solução atual para a nova arquitetura de segurança deverá ocorrer em até 90 (noventa) dias corridos, contados da assinatura do contrato – este prazo é baseado em requisitos internos de transição e continuid...
	9.1.8 Durante a fase de implantação, a CONTRATADA poderá alocar, a seu critério, profissionais especializados adicionais, distintos da equipe de operação continuada, desde que possuam qualificação técnica conforme o item 6.18, e sem custos adicionais ...
	9.1.9 A CONTRATADA deverá, às suas expensas, alocar toda a equipe necessária para instalação, configuração, integração e execução dos serviços de implantação descritos neste Termo de Referência e em seus Anexos;
	9.1.10 Ao final da implantação, deverá ser entregue ao Banco da Amazônia a documentação de as-built completa de cada serviço implantado, contendo, no mínimo:

	a) descrição detalhada dos serviços implantados;
	b) topologia lógica e física dos componentes e integrações;
	c) versões, parâmetros e configurações dos softwares;
	d) rotinas de operação, manutenção, atualização e verificação de funcionamento;
	e) definição de responsabilidades operacionais e de suporte;
	f) procedimentos para abertura e atendimento de chamados;
	g) rotinas periódicas configuradas;
	h) documentação dos processos de trabalho, fluxos de resposta a incidentes, prazos e responsáveis;
	i) documentação dos casos de uso (regras de detecção) configurados nas ferramentas de monitoramento e detecção;
	j) definição dos padrões de nomenclatura, configuração e versionamento aplicáveis.
	9.1.11 A CONTRATADA deverá manter documentação atualizada de todas as atividades realizadas, incluindo planos de trabalho, atas de reunião, registros de teste, homologação, entregas e conferências, compondo um dossiê técnico completo a ser entregue ao...
	9.1.12 A CONTRATADA será responsável por executar os procedimentos de diagnóstico e correção de falhas eventualmente identificadas durante a implantação. Caso o diagnóstico aponte causas alheias à implantação, o Banco poderá assumir o tratamento, desd...
	9.1.13 O Serviço Gerenciado de Monitoramento e Resposta a Incidentes (SOC), no modelo de Cyber Fusion Center, deverá ser iniciado no dia útil seguinte à homologação da primeira regra de monitoramento, mesmo que a integração completa com o ServiceNow a...
	9.1.14 Os serviços implantados poderão ser rejeitados total ou parcialmente caso não atendam às especificações deste Termo de Referência e seus anexos, devendo ser corrigidos, refeitos ou substituídos pela CONTRATADA no prazo determinado pelo Fiscal d...
	9.1.15 Em caso de início parcial dos serviços previstos neste Termo, o Banco da Amazônia efetuará o pagamento proporcional aos serviços efetivamente iniciados e autorizados.
	9.1.16 Os Termos de Aceite serão emitidos após a verificação da conformidade técnica, homologação das entregas e comprovação do atendimento integral dos requisitos estabelecidos neste Termo de Referência.

	9.2 Da Qualificação Técnica dos Profissionais da Contratada
	9.2.1 Os serviços contratados deverão ser executados por profissionais devidamente qualificados, com experiência e certificações compatíveis com as características e a complexidade técnica das atividades, observadas as seguintes exigências mínimas:

	a) O Preposto do Contrato: profissional responsável pelo gerenciamento do contrato e pela interlocução entre a equipe da CONTRATADA e o Banco da Amazônia, deverá possuir formação superior completa, experiência profissional mínima de 72 (setenta e dois...
	b) Equipe de Implantação Técnica (Projeto Executivo, Instalação, Configuração, Testes, Ativação e Documentação): os profissionais responsáveis por essas atividades deverão possuir certificação oficial na solução de SIEM ofertada, bem como experiência ...
	c) Equipe de Monitoramento e Resposta a Incidentes (SOC), no modelo de Cyber Fusion Center: os profissionais responsáveis pela operação do serviço deverão possuir experiência comprovada mínima de 2 (dois) anos em ambientes de Monitoramento de Seguranç...
	i) Profissionais de primeiro e segundo nível com certificações CompTIA Security+, CompTIA CySA+, CEH ou equivalentes;
	ii) Profissionais de terceiro nível com certificações GCIH, GCFA, CHFI, OSCP ou equivalentes, com experiência comprovada em resposta a incidentes e forense digital.

	d) Gerente de Projeto: profissional responsável pelo planejamento, acompanhamento e controle das atividades de implantação e operação, devendo possuir certificação PMP (Project Management Professional) ou CompTIA Project+, emitida por instituição reco...
	e) Profissional Responsável pelos Relatórios Gerenciais e de Segurança (RMS e RSS): os relatórios técnico-operacionais mensais e semestrais deverão ser elaborados e apresentados por profissional com conhecimento comprovado do serviço e que possua ao m...
	CISSP (Certified Information Systems Security Professional);
	CISM (Certified Information Security Manager);
	GCIA (GIAC Certified Intrusion Analyst);
	GSEC (GIAC Security Essentials);
	GCIH (GIAC Incident Handler);
	GMON (GIAC Continuous Monitoring);
	CompTIA Security+.
	9.2.2 Para comprovação das certificações e qualificações técnicas exigidas, a CONTRATADA deverá apresentar, para cada profissional envolvido:

	a) cópia do certificado oficial emitido ou reconhecido pela instituição certificadora correspondente, ou comprovação eletrônica de validade da certificação;
	b) documento comprobatório do vínculo jurídico com a CONTRATADA (carteira de trabalho, contrato de prestação de serviços ou declaração formal do empregador).
	9.2.3 A CONTRATADA deverá demonstrar maturidade em gestão de segurança da informação, por meio da apresentação de certificações vigentes, ou comprovação documental equivalente, que evidenciem a adoção de um Sistema de Gestão de Segurança da Informação...
	9.2.4 A comprovação poderá ocorrer por:

	a) Certificações de mercado, válidas de Segurança da Informação;
	b) Certificação corporativa de grupo econômico;
	c) Evidências formais de processos, auditorias independentes e controles equivalentes, a critério do Banco da Amazônia.
	9.2.5 Todos os profissionais deverão estar formalmente designados e identificados na documentação de kick-off e poderão ser substituídos apenas mediante anuência prévia e por escrito do Banco da Amazônia, desde que o substituto atenda integralmente ao...

	9.3 Dos Requisitos de Segurança da Informação
	9.3.1 Todos os empregados, terceirizados e parceiros que venham a executar serviços, direta ou indiretamente, no âmbito deste contrato, deverão assinar o Termo de Confidencialidade e Sigilo, conforme Anexo – Termo de Confidencialidade e Sigilo do Prof...
	9.3.2 No encerramento das atividades de qualquer profissional vinculado à CONTRATADA, esta deverá proceder, imediatamente, à revogação de todas as credenciais, acessos e autorizações associadas às soluções sob sua responsabilidade, bem como solicitar ...
	9.3.3 Essas exigências têm por finalidade assegurar a proteção do Banco da Amazônia contra o uso indevido, vazamento ou manipulação indevida de informações sob sua guarda, em conformidade com as Políticas e Normativos de Segurança da Informação e Cibe...
	9.3.4 O Centro de Operações de Segurança (SOC), no modelo de Cyber Fusion Center, da CONTRATADA, bem como as infraestruturas correlatas utilizadas para a execução dos serviços gerenciados de segurança (SOC, GVUL e XDR baseado em SIEM), deverão observa...

	a) dispor de sistema de CFTV com capacidade de rastreamento e registro contínuo de movimentações internas, cujas imagens sejam armazenadas por, no mínimo, 90 (noventa) dias e recuperáveis mediante solicitação formal do Banco da Amazônia;
	b) possuir perímetro físico protegido com sensores de intrusão e alarmes contra acesso não autorizado;
	c) implementar controle de acesso físico com, no mínimo, dois fatores de autenticação (ex.: cartão magnético, biometria digital, reconhecimento facial ou análise de retina);
	d) operar em regime ininterrupto (24x7x365), garantindo alta disponibilidade e contingência contínua;
	e) manter registro de entrada e saída de pessoas, atualizado e acessível por no mínimo 90 (noventa) dias;
	f) dispor de links dedicados redundantes, com dupla abordagem (provedores distintos), assegurando continuidade das comunicações;
	g) manter ambiente dedicado de laboratório isolado do SOC de produção, destinado à simulação, investigação e reprodução de incidentes, sem impacto nas operações;
	h) possuir processos formalizados para as funções essenciais de segurança:
	i) monitoramento e detecção de ameaças;
	ii) gestão de dispositivos e ativos;
	iii) gestão de vulnerabilidades;
	iv) resposta e tratamento de incidentes;
	v) inteligência de ameaças;
	vi) investigação e forense digital;
	vii) gestão de conformidade e auditoria.

	i) manter console central de gerenciamento de eventos e incidentes (SIEM) instalado e operacional em seu SOC, com capacidade de integração e correlação de dados com os sistemas do Banco da Amazônia;
	j) possuir plataforma de sandbox para análise de ameaças avançadas, com suporte a detecção comportamental e execução controlada de amostras;
	k) dispor de infraestrutura de continuidade e contingência, incluindo mecanismos de proteção contra incêndio, redundância de energia, backup físico e plano de recuperação de desastres (DRP) documentado e testado;
	l) permitir que o Banco da Amazônia realize diligências ou auditorias técnicas a qualquer tempo, para verificação das condições de segurança e conformidade das instalações e serviços, inclusive mediante visita técnica pré-agendada.
	9.3.5 A CONTRATADA deverá documentar integralmente os controles e procedimentos relacionados à execução dos serviços, observando os seguintes requisitos:

	a) elaborar, apresentar e manter atualizadas todas as definições, processos e procedimentos implementados durante a vigência do contrato;
	b) manter a documentação técnica e operacional continuamente revisada e disponível para auditorias internas ou externas do Banco da Amazônia;
	c) realizar, sempre que necessário, atualizações e manutenções dos entregáveis já executados, de forma a garantir a aderência às melhores práticas e às normas vigentes;
	d) apresentar, no momento da designação da equipe, o portfólio de formação, certificações e qualificações de todos os profissionais indicados para a execução dos serviços.
	9.4 Dos Requisitos para Serviços Executados em Nuvem
	9.4.1 A CONTRATADA deverá assegurar que a legislação brasileira prevaleça integralmente sobre quaisquer disposições estrangeiras aplicáveis aos serviços prestados em nuvem, garantindo que o Banco da Amazônia mantenha plena titularidade, posse e sobera...
	9.4.2 Todo o tratamento de dados institucionais do Banco da Amazônia deve ser com foco na aderência à LGPD, no cumprimento da Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente as promovidas pela Resolução CMN nº 5.274/2025, e na ga...
	9.4.3 Os serviços executados em nuvem, quando utilizados na prestação dos serviços gerenciados de segurança (SOC, GVUL e XDR baseado em SIEM), deverão atender às seguintes condições mínimas:

	a) Cumprir integralmente as diretrizes da Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente as promovidas pela Resolução CMN nº 5.274/2025, da Lei nº 13.709/2018 (LGPD), a Resolução CD/ANPD nº 15/2024, relativa à comunicação de inc...
	b) Assegurar ao Banco da Amazônia acesso total, direto e seguro aos dados e informações processados ou armazenados pela CONTRATADA ou por eventuais subcontratadas;
	c) Garantir a confidencialidade, integridade, disponibilidade, autenticidade e rastreabilidade de todos os dados e informações do Banco, inclusive durante transmissão, processamento, armazenamento e descarte;
	d) Manter conformidade com as normas ABNT NBR ISO/IEC 27001:2022, ISO/IEC 27017:2026 e ISO/IEC 27018:2025, demonstrando, mediante evidências documentais, o atendimento aos controles e objetivos relativos à segurança e proteção de dados pessoais;
	e) Permitir ao Banco da Amazônia acesso a relatórios de auditoria independentes (tais como SOC 2, ISO, ISAE 3402, entre outros), relativos aos controles de segurança, disponibilidade e confidencialidade da infraestrutura de nuvem utilizada;
	f) Disponibilizar recursos de monitoramento e gestão que possibilitem o acompanhamento em tempo real da disponibilidade, desempenho e conformidade dos serviços de nuvem;
	g) Assegurar segregação lógica e/ou física dos dados do Banco da Amazônia, com relatórios técnicos que comprovem os controles aplicados;
	h) Implementar controles de acesso baseados em identidade federada (SSO) e autenticação multifator (MFA), utilizando preferencialmente o mecanismo corporativo do Banco da Amazônia;
	i) Manter registros de logs, eventos, acessos e incidentes cibernéticos pelo período mínimo de 12 (doze) meses em camada de armazenamento de consulta imediata e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro, assegurando a inte...
	j) A retenção de 48 (quarenta e oito) meses tem finalidades regulatória, forense e de auditoria. Os dados além dos 12 meses "quentes" não precisam permanecer pesquisáveis em camada normalizada pelo SIEM. Portanto, consultas poderão ser realizadas a pa...
	k) A retenção dos 48 (quarenta e oito) meses poderá ser atendida mediante exportação automática, segura e íntegra dos logs para ambiente de armazenamento sob custódia direta do Banco da Amazônia, devendo a CONTRATADA ser responsável pela entrega, inte...
	l) Apoiar o Banco da Amazônia em atividades de investigação de incidentes de segurança, fornecendo prontamente logs, registros e demais evidências solicitadas;
	m) Adotar controles de segurança aplicáveis ao ciclo de vida de sistemas e aplicações hospedados em nuvem, incluindo revisão de vulnerabilidades, homologação de versões e gestão formal de mudanças;
	n) Garantir isolamento dos ambientes e proteção contra usuários não autorizados, utilizando mecanismos de criptografia de ponta a ponta, com chaves sob controle exclusivo do Banco da Amazônia, sempre que tecnicamente viável;
	o) Assegurar que todas as alterações de sistema sejam homologadas e documentadas conforme processo formal de gestão de mudanças;
	p) Dispor de plano de comunicação e resposta a incidentes, com dashboards atualizados e notificações imediatas ao Banco da Amazônia em casos que impactem a confidencialidade, integridade, disponibilidade ou autenticidade das informações;
	q) Realizar gestão mensal de riscos de segurança da informação, incluindo mapeamento de ativos, identificação, tratamento e monitoramento de riscos, com apresentação de plano atualizado;
	r) Possuir plano de continuidade e recuperação de desastres (DRP/BCP), testado regularmente, assegurando a disponibilidade e a recuperação dos serviços críticos;
	s) Realizar, trimestralmente, testes de segurança da informação (análise de riscos, vulnerabilidades, testes de penetração e auditorias independentes), apresentando relatórios comprobatórios ao Banco da Amazônia;
	t) Dispor de soluções técnicas de proteção, incluindo firewall de próxima geração, IDS/IPS, antivírus, antimalware, anti-DDoS, gestão de patches, gestão de logs e correlação de eventos (SIEM);
	u) Assegurar a transmissão de dados por canais criptografados e garantir acesso apenas a usuários e aplicações autorizadas;
	v) Realizar backups e salvaguardas das comunicações e permitir a consulta a esses dados;
	w) Manter todas as cópias e backups de dados corporativos hospedados em território brasileiro, salvo exceções autorizadas pelo Banco e em conformidade com a Resolução CMN nº 4.893/2021, e alterações posteriores, principalmente as promovidas pela Resol...
	x) Garantir a exclusividade de direitos do Banco da Amazônia sobre todas as informações tratadas durante a vigência contratual, inclusive cópias e backups;
	y) Proibir expressamente o uso de informações do Banco da Amazônia para fins de propaganda, treinamento ou aprendizado de modelos de inteligência artificial, inclusive de terceiros, enriquecimento de dados ou qualquer outro uso secundário não autorizado;
	z) Preservar os dados do Banco contra acessos indevidos e impedir a replicação ou o armazenamento fora do território nacional, comunicando imediatamente qualquer tentativa de acesso externo, inclusive judicial;
	aa) Conceder ao Banco Central do Brasil e ao Banco da Amazônia acesso a contratos, acordos, dados, cópias de segurança e informações referentes à execução dos serviços;
	bb) Manter o Banco da Amazônia permanentemente informado sobre limitações técnicas, contratuais ou regulatórias que possam comprometer a execução, segurança ou conformidade dos serviços;
	cc) Fornecer informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de dados, sempre que solicitado;
	dd) Operar o serviço dentro do uso proposto, com desempenho adequado e mínima dependência de permissões adicionais em outros sistemas do Banco;
	ee) Demonstrar conformidade com a LGPD, mantendo evidências documentais sobre:
	i) diretrizes e políticas de tratamento de dados;
	ii) atendimento a solicitações de titulares;
	iii) medidas de confidencialidade e segurança;
	iv) registros de atividades de tratamento;
	v) autorizações de subcontratação;
	vi) devolução e descarte de dados após o término contratual.
	9.4.4 Os dados, metadados e informações produzidos ou custodiados pelo Banco da Amazônia devem estar hospedados em território brasileiro, mantendo-se pelo menos uma cópia atualizada de segurança local. Informações sem restrição de acesso poderão possu...
	9.4.5 O provedor de nuvem e a CONTRATADA deverão garantir que quaisquer transferências internacionais de dados ocorram somente mediante autorização formal e expressa do Banco da Amazônia, observando as exigências da LGPD e as diretrizes do Banco Centr...
	9.4.6 O descumprimento de quaisquer dos requisitos deste item será considerado falha grave de execução contratual, sujeitando a CONTRATADA às penalidades previstas neste Termo de Referência e no contrato, sem prejuízo das responsabilidades civis, admi...
	9.4.7 Em caso de término contratual, a CONTRATADA deverá transferir integralmente todos os dados, registros e backups ao Banco da Amazônia ou a novo prestador, garantindo a integridade e a completude das informações, e proceder à eliminação segura de ...


	10 PLANO DE SUSTENTAÇÃO
	10.1 Da Transição Contratual
	10.1.1 O período de transição contratual corresponderá aos últimos 2 (dois) meses de vigência do contrato, devendo ser conduzido de forma planejada e supervisionada, a fim de assegurar a continuidade operacional dos serviços gerenciados de segurança (...
	10.1.2 Durante esse período, a CONTRATADA deverá elaborar e entregar a documentação técnica completa de transição contratual, destinada a subsidiar futuras contratações e assegurar a transferência ordenada do conhecimento técnico e operacional. Essa d...

	a) documentação técnica atualizada de as-built da solução, contendo topologia, integrações, fluxos de dados, configurações e parâmetros operacionais;
	b) demonstrativo histórico de crescimento e consumo de recursos durante toda a vigência contratual, incluindo métricas de alertas gerados, volume de logs ingeridos e tendências de capacidade;
	c) baseline de desempenho e dados consolidados que subsidiem o planejamento de capacidade e dimensionamento de serviços futuros;
	d) relatórios de efetividade dos controles e registros de incidentes tratados;
	e) esclarecimento de dúvidas e suporte técnico às equipes designadas pelo Banco da Amazônia ou pela nova contratada, abrangendo aspectos de configuração, dimensionamento e operação.
	10.1.3 A CONTRATADA deverá disponibilizar ao Banco da Amazônia todas as informações, relatórios e evidências técnicas relevantes relacionadas aos serviços prestados, bem como prestar apoio técnico durante o processo de transição, mediante solicitação ...
	10.1.4 A CONTRATADA deverá ainda assegurar a continuidade dos serviços, o acesso às informações necessárias e a transferência de conhecimento técnico, de forma estruturada, segura e documentada, sem ônus adicional ao Banco da Amazônia.

	10.2 Do Plano de Continuidade de Negócios
	10.2.1 A CONTRATADA deverá elaborar, manter e disponibilizar ao Banco da Amazônia um Plano de Continuidade de Negócios (PCN) aplicável à execução dos serviços gerenciados de segurança (SOC, GVUL e XDR baseado em SIEM), fundamentado em normas reconheci...
	10.2.2 O PCN deverá contemplar políticas, procedimentos e planos de ação destinados a mitigar impactos decorrentes de riscos operacionais, falhas sistêmicas, indisponibilidades, desastres naturais ou cibernéticos que possam comprometer os Níveis Mínim...
	10.2.3 O PCN e as evidências dos testes realizados deverão ser apresentados pela CONTRATADA ao Banco da Amazônia:

	a) término da fase de implantação e emissão do Termo de Aceitação Definitiva;
	b) anualmente, com atualização e comprovação dos testes de contingência;
	c) sempre que solicitado formalmente pelo Banco da Amazônia.
	10.2.4 O PCN submetido será analisado pelo Banco da Amazônia, que poderá aprová-lo, rejeitá-lo ou solicitar ajustes, de forma motivada, para garantir o atendimento aos requisitos técnicos e aos Níveis Mínimos de Serviço contratualmente estabelecidos.
	10.2.5 Em caso de rejeição ou necessidade de ajustes, a CONTRATADA disporá do prazo máximo de 30 (trinta) dias corridos, contados da comunicação formal do Banco da Amazônia, para reapresentar o plano revisado e devidamente adequado às exigências técni...
	10.2.6 O descumprimento dos prazos ou a ausência de conformidade do PCN com as normas e práticas exigidas caracterizará falha contratual grave, sujeitando a CONTRATADA às penalidades previstas no contrato e na legislação aplicável.


	11 indicação se o contrato é com dedicação exclusiva de mão de obra
	12 modelo de gestão do contrato
	12.1 Da Execução Contratual
	12.1.1 O contrato deverá ser executado fielmente pelas partes, em conformidade com as cláusulas avençadas e com as normas da Lei nº 13.303/2016, respondendo cada uma pelas consequências de sua inexecução total ou parcial.
	12.1.2 Em caso de impedimento, ordem de paralisação ou suspensão da execução, o cronograma contratual será automaticamente prorrogado pelo período correspondente, devendo tais circunstâncias ser registradas mediante apostila formal.

	12.2 Das Comunicações e Reuniões
	12.2.1 Todas as comunicações entre o Banco da Amazônia e a CONTRATADA deverão ser realizadas por escrito, preferencialmente por meio eletrônico institucional, sempre que o ato exigir formalidade.
	12.2.2 O Banco da Amazônia poderá, a qualquer momento, convocar representantes da CONTRATADA para adoção imediata de providências relativas à execução contratual.
	12.2.3 Após a assinatura do contrato, o Banco da Amazônia promoverá reunião inicial de alinhamento para apresentação do Plano de Fiscalização, contendo as obrigações contratuais, mecanismos de controle, estratégias de execução, critérios de aferição d...

	12.3 Da Fiscalização Contratual
	12.3.1 A execução do contrato será acompanhada e fiscalizada por fiscais designados formalmente pelo Banco da Amazônia, que atuarão conforme suas respectivas competências técnicas e administrativas.
	12.3.2 A ausência, omissão ou tolerância da fiscalização não eximirá a CONTRATADA de suas responsabilidades contratuais, legais e regulatórias.

	12.4 Da Fiscalização Técnica
	a) O Fiscal Técnico acompanhará permanentemente a execução do objeto, assegurando que os serviços sejam prestados conforme as especificações técnicas e os níveis mínimos de serviço contratados;
	b) Todas as ocorrências deverão ser registradas no Histórico de Gerenciamento do Contrato, inclusive recomendações, falhas e medidas corretivas;
	c) Verificada qualquer irregularidade ou descumprimento, o fiscal técnico emitirá notificação formal com prazo para correção;
	d) Situações que extrapolem a competência técnica do fiscal deverão ser imediatamente comunicadas ao Gestor do Serviço, para adoção das providências cabíveis;
	e) Em caso de risco à continuidade contratual, o fiscal técnico deverá notificar o gestor e a autoridade superior, indicando a gravidade e as ações mitigatórias;
	f) O fiscal técnico comunicará ao gestor o término do contrato com antecedência mínima necessária à renovação ou prorrogação, quando aplicável.
	12.5 Da Fiscalização Administrativa
	a) O Fiscal Administrativo verificará a manutenção das condições de habilitação e qualificação da CONTRATADA durante toda a execução contratual;
	b) Identificado descumprimento de obrigações administrativas, o fiscal atuará tempestivamente na correção ou reporte ao Gestor do Serviço, conforme o nível de competência;
	c) Caberá ao fiscal administrativo manter atualizados os registros sobre documentação fiscal, trabalhista e previdenciária da CONTRATADA.
	12.6 Da Gestão do Contrato
	a) O Gestor do Serviço coordenará o processo de acompanhamento e fiscalização, assegurando a integração entre os fiscais técnico e administrativo e a manutenção do histórico contratual completo;
	b) Caberá ao gestor consolidar as informações sobre ordens de serviço, prorrogações, alterações contratuais e relatórios de desempenho;
	c) O gestor emitirá relatórios periódicos de conformidade e desempenho, baseados em indicadores mensuráveis e nas avaliações realizadas pelos fiscais;
	d) O gestor será responsável por instaurar processos de responsabilização e propor sanções administrativas;
	e) Ao final da vigência contratual, o gestor elaborará relatório conclusivo contendo a análise da execução, o cumprimento dos objetivos e as recomendações de aprimoramento;
	f) Caberá ao gestor encaminhar à área de contratos toda a documentação comprobatória necessária à liquidação e pagamento, com base nas medições e atestos emitidos pelos fiscais.
	12.7 Da Designação da Unidade Responsável
	12.7.1 A Gerência Executiva de Segurança Corporativa (GESEC) será responsável pela fiscalização da entrega e desempenho dos serviços contratados, designando formalmente representante para o gerenciamento das obrigações técnicas e administrativas.

	12.8 Dos Critérios de Avaliação
	12.8.1 A verificação da conformidade e adequação dos serviços será realizada com base nos critérios, indicadores e métricas definidos neste Termo de Referência, nos anexos contratuais e na proposta técnica da CONTRATADA.


	13 ESTIMATIVAS DOS PREÇOS E ORÇAMENTO DETALHADO DO VALOR
	13.1. Esta Licitação será mantida sobre sigilo até a fase final dos lances.

	14 RUBRICA ORÇAMENTÁRIA
	14.1 Os recursos orçamentários para cobrir as despesas decorrentes da execução do objeto desta contratação estão previstos no orçamento do Banco da Amazônia, nas rubricas:

	15 PRAZO DE VIGÊNCIA
	15.1 Do Prazo de Vigência Contratual
	15.1.1 O contrato decorrente deste Termo de Referência terá vigência de 60 (sessenta) meses, contados a partir da data de sua assinatura, incluindo todas as fases de implantação, operação, suporte e manutenção, conforme o cronograma físico-financeiro ...

	15.2 Do Encerramento e Transição
	15.2.1 Encerrado o prazo contratual, a CONTRATADA deverá assegurar a transição ordenada e sem descontinuidade dos serviços, conforme previsto no Plano de Sustentação e Transição Contratual, garantindo:

	a) a transferência integral de conhecimento técnico e documentação atualizada;
	b) o apoio à transição para eventual nova contratada; e
	c) a preservação da integridade, confidencialidade e disponibilidade das informações e dados do Banco da Amazônia.

	16 CONDIÇÕES DE REAJUSTE DE PREÇOS
	16.1 Os preços serão reajustados com o intervalo mínimo de um ano, a contar da data limite para a apresentação da proposta ou da data do orçamento a que a proposta se referir, pelo ICTI/IPEA  apurado no período.
	16.2 Os reajustes subsequentes observarão o interregno mínimo de um ano a contar da data base de reajuste do ano anterior.
	16.3 O reajuste incidirá sobre os preços unitários vigentes dos itens que compõem a contratação, inclusive:
	a) serviços continuados de XDR baseado em SIEM;
	b) Gestão de Vulnerabilidades – GVUL;
	c) SRIS;
	d) preço unitário da UST; e
	e) preço unitário das turmas de capacitação.
	16.4 Para os itens executados sob demanda, especialmente UST e capacitação técnica, o reajuste incidirá sobre o preço unitário contratual vigente, aplicando-se apenas às Ordens de Serviço emitidas após a data de início dos efeitos financeiros do reaju...
	16.5 O reajuste não implicará alteração dos quantitativos estimados ou dos limites máximos contratados, permanecendo inalterados, salvo modificação contratual regularmente autorizada:
	a) o limite de 5.000 UST;
	b) o quantitativo de 3 turmas de capacitação;
	c) as capacidades mínimas contratadas de XDR baseado em SIEM, GVUL e demais serviços; e
	d) os quantitativos e parâmetros técnicos estabelecidos no Termo de Referência.
	16.6 Os custos relativos a licenças, subscrições, serviços de fabricantes, infraestrutura em nuvem, armazenamento, processamento, suporte, mão de obra e demais componentes necessários à execução do serviço deverão ser considerados pela CONTRATADA na f...
	16.7 Eventual variação cambial relacionada à aquisição, pela CONTRATADA, de licenças, subscrições, tecnologias ou serviços de fornecedores estrangeiros constitui, em regra, risco ordinário da atividade empresarial e não ensejará reajuste específico ou...
	16.8 Situações excepcionais e devidamente comprovadas que provoquem alteração extraordinária e imprevisível, ou de consequências incalculáveis, das condições econômicas originalmente pactuadas serão analisadas segundo as regras aplicáveis à recomposiç...
	16.9 O pedido de recomposição extraordinária deverá ser acompanhado de documentação suficiente para demonstrar o evento, sua excepcionalidade, o nexo causal com a execução contratual e o impacto econômico efetivamente suportado pela parte interessada.
	16.10 Alterações de tributos, encargos ou obrigações legais serão tratadas conforme sua natureza e a legislação aplicável, não sendo automaticamente incorporadas aos preços sem demonstração de efetivo impacto sobre o equilíbrio econômico-financeiro do...
	16.11 Na hipótese de extinção, suspensão, alteração substancial ou impossibilidade de utilização do índice de reajuste adotado, será utilizado índice oficial substituto previsto na legislação ou definido pelo Banco de forma tecnicamente fundamentada, ...
	16.12 Caso o índice acumulado no período apresente variação negativa, deverá ser observada a disciplina estabelecida no Edital, no contrato e nos normativos internos do Banco quanto à aplicação da redução correspondente.
	16.13 A concessão do reajuste deverá ser formalizada na forma prevista no Regulamento de Licitações e Contratos do Banco da Amazônia e no instrumento contratual, com atualização das respectivas planilhas e preços unitários aplicáveis.
	16.14 O reajuste dos preços não modificará o escopo, os requisitos técnicos, os Níveis Mínimos de Serviço – NMS, os indicadores de desempenho, os prazos, os critérios de aceite ou quaisquer outras obrigações assumidas pela CONTRATADA.
	16.15 Não será admitida a utilização do reajuste como fundamento para alteração da composição econômica relativa entre os itens, redistribuição de preços, compensação entre componentes contratados ou modificação da estrutura originalmente adjudicada.

	17 ALTERAÇÃO DO CONTRATO
	17.1 As alterações incidentes sobre o objeto do contrato deverão ser formalmente justificadas, aprovadas pelas instâncias competentes do Banco da Amazônia e consensuais entre as partes, observando-se o disposto no artigo 81 da Lei nº 13.303/2016 e as ...
	17.2 As alterações poderão ser:
	a) Quantitativas, quando implicarem acréscimo ou diminuição do objeto contratado; ou
	b) Qualitativas, quando disserem respeito à modificação das características técnicas ou especificações do objeto contratado.
	17.3 Das Alterações Quantitativas
	17.3.1 As alterações quantitativas sujeitam-se aos limites previstos nos §§ 1º e 2º do artigo 81 da Lei nº 13.303/2016, observando-se que:

	a) os limites de acréscimo e supressão deverão ser aplicados de forma independente, não sendo admitida compensação entre eles;
	b) deve ser preservada a proporção percentual entre o valor global do contrato e o valor originalmente orçado pelo Banco da Amazônia;
	c) qualquer variação quantitativa deverá manter a coerência técnica e financeira com o escopo contratual e com o planejamento de segurança da informação do Banco.
	17.4 Das Alterações Qualitativas
	17.4.1 Excepcionalmente, a alteração qualitativa poderá ultrapassar os limites dos §§ 1º e 2º do artigo 81 da Lei nº 13.303/2016, desde que observados os seguintes pressupostos técnicos e jurídicos:

	a) os encargos decorrentes da continuidade do contrato sejam inferiores aos de uma eventual rescisão e nova licitação;
	b) a rescisão seguida de novo certame represente prejuízo relevante ao interesse institucional ou à continuidade dos serviços críticos de segurança cibernética;
	c) a modificação seja necessária para o alcance dos objetivos originais da contratação, otimização de cronogramas ou adequação tecnológica de soluções SOC, GVUL e XDR baseado em SIEM;
	d) a capacidade técnica e econômico-financeira da CONTRATADA seja compatível com a nova dimensão do objeto;
	e) a motivação decorra de fatores supervenientes, devidamente documentados, que não caracterizem burla ao processo licitatório;
	f) a alteração não resulte em mudança de natureza, finalidade ou escopo essencial do contrato.
	17.5 Dos Procedimentos e Instruções Processuais
	17.5.1 Toda alteração contratual deverá ser instruída com:

	a) memória de cálculo, parecer técnico e justificativa fundamentada dos fiscais técnico e administrativo do Banco da Amazônia, contendo a avaliação dos pressupostos, impactos e limites aplicáveis;
	b) ratificação pelo gestor do contrato;
	c) manifestação jurídica e financeira do Banco, quando aplicável;
	d) análise de conformidade pela unidade de governança ou controle interno, conforme normativos corporativos.
	17.6 Da Formalização
	17.6.1 As alterações contratuais incidentes sobre o objeto ou decorrentes de revisão de preços deverão ser formalizadas por termo aditivo, assinado pela mesma autoridade que firmou o contrato, devendo seu extrato ser publicado no sítio eletrônico do B...

	17.7 Dos Apostilamentos
	17.7.1 Não caracterizam alteração contratual e poderão ser formalizadas por termo de apostilamento, dispensando-se termo aditivo, as seguintes situações:

	a) variação do valor contratual em razão de reajuste de preços previsto contratualmente;
	b) atualizações, compensações ou penalizações financeiras decorrentes das condições de pagamento;
	c) correção de erros materiais identificados no instrumento contratual;
	d) alterações na razão social, CNPJ ou denominação da CONTRATADA, sem modificação da estrutura jurídica ou operacional da empresa.
	17.8 Da Fusão, Cisão ou Incorporação
	17.8.1 Será admissível a fusão, cisão ou incorporação da CONTRATADA com outra pessoa jurídica, desde que:

	a) a nova pessoa jurídica comprove o atendimento a todos os requisitos de habilitação exigidos no Termo de Referência;
	b) sejam mantidas integralmente as cláusulas, obrigações e garantias do contrato;
	c) não haja interrupção ou prejuízo à execução dos serviços de segurança cibernética contratados; e
	d) haja anuência expressa do Banco da Amazônia quanto à continuidade contratual.

	18 PAGAMENTO AO FORNECEDOR
	18.1 O pagamento será efetuado no prazo de até 30 (trinta) dias úteis, contados a partir da validação do Relatório de Serviços Prestados (RSP) pela fiscalização do contrato, conforme modelo e parâmetros definidos no Anexo I-B – Níveis Mínimos de Servi...
	18.2 A CONTRATADA somente deverá emitir a Nota Fiscal após a aprovação formal do RSP pelos fiscais designados, sendo esta aprovação condição indispensável para a liquidação e o pagamento do valor correspondente.
	18.3 As Notas Fiscais emitidas após o 25º (vigésimo quinto) dia do mês subsequente à prestação dos serviços não serão aceitas. A emissão deverá ocorrer a partir do primeiro dia útil do mês seguinte, observando os prazos e procedimentos internos do Ban...
	18.4 Em caso de atraso de pagamento por parte do Banco da Amazônia, os valores devidos à CONTRATADA serão atualizados monetariamente desde o termo final do prazo contratual até a data efetiva do pagamento, aplicando-se o índice IPCA/IBGE.
	18.5 Da Forma de Pagamento
	18.5.1 O pagamento será realizado por ordem bancária, mediante crédito em conta corrente vinculada ao CNPJ do contrato, informada previamente pela CONTRATADA.
	18.5.2 Considerar-se-á como data do pagamento o dia da emissão da ordem bancária pelo Banco da Amazônia.
	18.5.3 No ato do pagamento, serão efetuadas as retenções tributárias previstas na legislação vigente, independentemente dos percentuais indicados na planilha de custos e formação de preços.
	18.5.4 A CONTRATADA optante pelo Simples Nacional, nos termos da Lei Complementar nº 123/2006, ficará dispensada das retenções tributárias relativas aos tributos abrangidos por aquele regime, desde que comprove formalmente essa condição mediante docum...
	18.5.5 Para fins de pagamento a contratada deverá apresentar a regularidade fiscal, previdenciária, trabalhista e fundiária da contratada, conforme disposto no item 9.9 deste termo. Caso seja constada a irregularidade fiscal da contratada esta ficará ...

	18.6 Da Liquidação da Despesa
	18.6.1 Recebida a Nota Fiscal ou documento equivalente, iniciar-se-á o prazo de 30 (trinta) dias úteis para a liquidação e pagamento, prorrogável uma única vez por igual período mediante justificativa formal.
	18.6.2 Para fins de liquidação, o fiscal técnico verificará se o documento de cobrança contém, no mínimo:

	a) prazo de validade;
	b) data de emissão;
	c) identificação do contrato e do Banco da Amazônia;
	d) período de execução a que se refere o pagamento;
	e) valor líquido a pagar;
	f) destaque das retenções tributárias aplicáveis.
	18.6.3 Caso haja erros formais, inconsistências ou pendências que impeçam a liquidação, o pagamento ficará suspenso até a regularização da situação, reiniciando-se o prazo de liquidação após o saneamento, sem ônus ao Banco da Amazônia.

	18.7 Da Execução e Regularidade Durante o Contrato
	18.7.1 Havendo efetiva execução dos serviços e manutenção dos níveis de desempenho contratualmente previstos, os pagamentos poderão ser realizados normalmente até a conclusão do processo administrativo que decida sobre eventual irregularidade ou resci...

	18.8 Da Comprovação de Regularidade Fiscal e Trabalhista
	18.8.1 O Banco da Amazônia deverá realizar consulta ao SICAF (Sistema de Cadastramento Unificado de Fornecedores) antes da liquidação de cada pagamento, com o objetivo de verificar a manutenção das condições de habilitação exigidas neste Termo de Refe...
	18.8.2 Constatada irregularidade cadastral, fiscal, previdenciária, trabalhista ou fundiária, o fiscal técnico notificará a CONTRATADA para que regularize sua situação no prazo de 5 (cinco) dias úteis, prorrogáveis uma única vez, a critério do Banco d...
	18.8.3 Não havendo regularização, ou sendo a defesa considerada improcedente, o Banco da Amazônia comunicará a situação aos órgãos fiscalizadores competentes, informando eventual crédito pendente, de modo a resguardar o interesse público e o erário.
	18.8.4 Persistindo a irregularidade, o Banco da Amazônia poderá adotar as medidas administrativas cabíveis, inclusive rescisão contratual motivada, assegurando à CONTRATADA o direito à ampla defesa e ao contraditório, nos termos da legislação vigente.
	18.8.5 Enquanto pendente de regularização, a CONTRATADA não fará jus a novos pagamentos relativos às etapas subsequentes de execução contratual, ressalvados os valores referentes a serviços já comprovadamente executados e aceitos pelo Banco da Amazônia.


	19 GARANTIAS CONTRATUAIS
	19.1 A CONTRATADA deverá manter, durante toda a vigência contratual, garantia de execução em favor do Banco da Amazônia, em uma das modalidades previstas no art. 70 da Lei nº 13.303/2016:
	19.2 Caução em dinheiro;
	19.3 Fiança bancária; ou
	19.4 Seguro-garantia.
	19.5 O valor da garantia será correspondente a 5% (cinco por cento) do valor global do contrato.
	19.6 A garantia deverá assegurar o cumprimento integral do objeto contratado, incluindo obrigações acessórias, trabalhistas, fiscais e previdenciárias.
	19.7 A CONTRATADA deverá apresentar a garantia no prazo máximo de 10 (dez) dias úteis contados da data de assinatura do contrato.
	19.8 Em caso de caução em dinheiro, o valor será depositado em conta específica administrada pelo Banco da Amazônia e restituído à CONTRATADA após o encerramento do contrato e a comprovação da inexistência de pendências contratuais ou financeiras.
	19.9 O Banco da Amazônia reserva-se o direito de utilizar total ou parcialmente o valor da caução para cobrir eventuais prejuízos decorrentes do descumprimento contratual, inclusive por falhas na execução dos serviços ou paralisações motivadas por ato...
	19.10 Caso a caução seja utilizada, a CONTRATADA deverá recompor o valor integral da garantia no prazo de 5 (cinco) dias úteis a partir da notificação formal do Banco da Amazônia, sob pena de rescisão contratual.
	19.11 A devolução da caução ocorrerá em até 30 (trinta) dias após o término ou rescisão do contrato, desde que comprovada a inexistência de débitos pendentes.
	19.12 O Banco da Amazônia deverá constar como beneficiário da apólice, a qual deverá ter validade mínima de 3 (três) meses após o término do contrato.
	19.13 A apólice deverá assegurar o pagamento de todas as obrigações contratuais, principais e acessórias.
	19.14 A CONTRATADA deverá apresentar nova apólice até 5 (cinco) dias úteis antes do vencimento da anterior e comprovar o pagamento do prêmio no prazo máximo de 2 (dois) dias úteis após seu vencimento.
	19.15 No caso de fiança bancária, o instrumento deverá conter, no mínimo:
	a) Prazo de validade igual à vigência do contrato acrescido de 3 (três) meses;
	b) Declaração expressa do fiador de que atuará como devedor solidário e principal pagador, comprometendo-se ao pagamento de eventuais prejuízos ao Banco da Amazônia independentemente de interpelação judicial;
	c) Cláusula de atualização monetária do valor afiançado até o efetivo pagamento.
	19.16 Mediante prévia comunicação ao Banco da Amazônia, poderá ser admitida a substituição da modalidade de garantia, desde que dentro das hipóteses legais e sem prejuízo à continuidade das coberturas.
	19.17 A garantia deverá ser atualizada sempre que houver reajuste contratual, redimensionamento de volumes ou revisão de preços, de forma a manter-se equivalente a 5% (cinco por cento) do valor global atualizado do contrato.
	19.18 A garantia será liberada pelo Banco da Amazônia em até 30 (trinta) dias após o encerramento do contrato, desde que comprovado o cumprimento integral das obrigações contratuais e a inexistência de débitos trabalhistas, fiscais ou previdenciários ...
	19.19 Nos casos de seguro-garantia ou fiança bancária, o documento deverá conter cláusula que condicione a liberação à comprovação dessas regularidades.

	20 DILIGÊNCIAS E VERIFICAÇÕES
	20.1 O Banco da Amazônia poderá, a qualquer tempo e sem necessidade de aviso prévio, realizar diligências, inspeções, auditorias técnicas ou vistorias nas dependências da CONTRATADA ou em ambientes de terceiros utilizados na execução dos serviços gere...
	20.2 A CONTRATADA deverá assegurar livre acesso às áreas, sistemas, registros e documentos relacionados à execução contratual, prestando todas as informações requeridas e adotando, tempestivamente, as medidas corretivas decorrentes das recomendações e...
	20.3 O Banco da Amazônia poderá, igualmente, realizar testes de segurança, varreduras de vulnerabilidade, simulações de intrusão (penetration tests) ou outras avaliações técnicas, com o intuito de verificar a robustez, a conformidade e a resiliência d...
	20.4 A CONTRATADA deverá colaborar integralmente com tais verificações, garantindo a integridade das informações e a continuidade dos serviços durante a execução dos testes, responsabilizando-se pela implementação das correções e recomendações identif...
	20.5 Caso a CONTRATADA mantenha rotina própria de verificação ou escaneamento de vulnerabilidades em seus ambientes de TI, deverá disponibilizar ao Banco da Amazônia, sempre que solicitado, relatórios técnicos atualizados contendo:
	a) descrição das vulnerabilidades identificadas e classificadas por criticidade;
	b) planos de mitigação e prazos de correção;
	c) evidências de tratamento ou justificativas técnicas para vulnerabilidades não corrigidas.
	20.6 A CONTRATADA compromete-se a implementar as melhorias recomendadas pelo Banco da Amazônia, pelos auditores internos ou por órgãos de controle, dentro dos prazos formalmente estabelecidos, sob pena de aplicação das penalidades contratuais cabíveis.
	20.7 O descumprimento das recomendações técnicas, a recusa de acesso às dependências, sistemas ou registros, ou a obstrução de auditorias e diligências constituirão falha grave de execução contratual, sujeitando a CONTRATADA às sanções previstas neste...

	21 RELATÓRIO DE SERVIÇOS PRESTADOS (RSP)
	21.1 Da Periodicidade e Apresentação
	21.1.1 A CONTRATADA deverá apresentar, até o 5º (quinto) dia útil de cada mês, o Relatório de Serviços Prestados (RSP) referente ao mês imediatamente anterior.
	21.1.2 O relatório deverá ser submetido à validação da fiscalização técnica e administrativa do Banco da Amazônia, que avaliará no prazo de 5 dias úteis os serviços prestados, e ainda servirá de base para a apuração dos indicadores de desempenho e dos...

	21.2 Das Reuniões de Acompanhamento
	21.2.1 O Banco da Amazônia poderá realizar reunião mensal de acompanhamento, preferencialmente em formato remoto, até 10 (dez) dias após o recebimento do relatório da CONTRATADA, com o objetivo de analisar o desempenho e a conformidade dos serviços ex...
	21.2.2 Na reunião, deverão estar presentes, obrigatoriamente, o preposto técnico e o preposto administrativo da CONTRATADA, podendo o Banco da Amazônia solicitar a participação de outros profissionais envolvidos na execução do contrato, quando julgar ...
	21.2.3 A CONTRATADA será responsável pela elaboração da ata da reunião, devendo encaminhá-la ao Banco da Amazônia por e-mail, no prazo máximo de 5 (cinco) dias úteis após sua realização, para eventuais considerações ou ajustes.

	21.3 Da Verificação e Ajustes do Relatório
	21.3.1 O Banco da Amazônia verificará a conformidade e a consistência dos dados apresentados no RSP, por meio de amostragem técnica e análise cruzada das informações provenientes das ferramentas de monitoramento e gestão.
	21.3.2 Identificadas inconformidades ou divergências, a CONTRATADA deverá corrigir e reenviar o relatório ajustado no prazo máximo de 3 (três) dias úteis, contados a partir da solicitação formal do Banco.

	21.4 Da Apuração de Indicadores e Níveis de Serviço
	21.4.1 A apuração dos indicadores e dos Níveis de Serviço será realizada mensalmente, considerando o período de 1º (primeiro) a último dia do mês de referência da execução contratual.
	21.4.2 Os resultados apurados no RSP serão utilizados para compor a Nota de Avaliação Mensal (NAM), calculada com base no desempenho da CONTRATADA em relação aos Níveis Mínimos de Serviço definidos no Anexo I-B – Níveis Mínimos de Serviço (NMS).

	21.5 Da Avaliação de Desempenho e Ajuste de Pagamento
	21.5.1 O valor mensal a ser pago à CONTRATADA poderá sofrer ajustes financeiros, positivos ou negativos, em função do desempenho verificado no período.
	21.5.2 O cálculo do valor a pagar seguirá a seguinte fórmula:
	Valor Mensal = (Valor Total Mensal) × (Fator de Correção Mensal)

	onde:
	a) Valor Total Mensal representa o custo mensal previsto no contrato;
	b) Fator de Correção Mensal é obtido a partir da Nota de Avaliação Mensal (NAM), considerando as penalidades ou bonificações associadas ao cumprimento (ou descumprimento) dos níveis de serviço definidos.
	21.5.3 Os ajustes financeiros decorrentes do desempenho da CONTRATADA serão aplicados na fatura do mês imediatamente subsequente ao período de apuração, salvo impossibilidade técnica ou operacional, hipótese em que o desconto será aplicado na fatura p...
	21.5.4 Na fatura referente ao último mês de vigência do contrato, eventuais descontos deverão obrigatoriamente ser aplicados no próprio mês da ocorrência da violação ou do descumprimento dos níveis de serviço.

	21.6 Da Documentação e Rastreabilidade
	21.6.1 O RSP deverá conter, no mínimo:

	a) descrição detalhada das atividades realizadas no período;
	b) indicadores de desempenho e respectivos resultados;
	c) registro de incidentes e vulnerabilidades identificadas e tratadas;
	d) quantitativos de logs processados, alertas tratados e ações executadas;
	e) ocorrências críticas e respectivas medidas corretivas adotadas;
	f) análise de tendências e recomendações de melhoria contínua.
	21.6.2 Todos os dados, relatórios e evidências técnicas que fundamentarem o RSP deverão permanecer disponíveis para auditoria e verificação pelo Banco da Amazônia durante toda a vigência contratual e pelo período de 5 (cinco) anos após o término do co...


	22 OBRIGAÇÕES DA CONTRATADA
	22.1 Da Execução e Conformidade Contratual
	22.1.1 Executar o objeto do contrato em estrita conformidade com todas as condições, prazos, níveis de serviço e especificações técnicas estabelecidos neste Termo de Referência, seus anexos e demais documentos que fundamentam a contratação.
	22.1.2 Cumprir rigorosamente os prazos contratuais e níveis mínimos de serviço (NMS) definidos, assegurando a plena operacionalidade das soluções e serviços prestados.
	22.1.3 Prestar prontamente todos os esclarecimentos e informações solicitados pelo Banco da Amazônia, atendendo tempestivamente às eventuais reclamações, inconformidades ou determinações decorrentes da fiscalização contratual.
	22.1.4 Submeter-se integralmente à fiscalização técnica e administrativa exercida pelo Banco da Amazônia, fornecendo toda a documentação, evidências e acesso necessários à verificação da execução contratual.
	22.1.5 Providenciar, às suas expensas, todos os meios, recursos humanos, técnicos e logísticos necessários à execução eficiente do objeto contratado.

	22.2 Da Responsabilidade Técnica e Operacional
	22.2.1 Planejar, desenvolver, implantar, executar, manter e operar os serviços objeto do contrato em conformidade com os acordos de níveis mínimos de serviço (NMS) estabelecidos.
	22.2.2 Comunicar imediatamente e por escrito ao Banco da Amazônia qualquer anormalidade, incidente ou situação que comprometa a execução do contrato, propondo medidas corretivas e colaborando na busca de soluções.
	22.2.3 Responder pelos danos, prejuízos ou perdas comprovadamente causados ao Banco da Amazônia ou a terceiros, por ação ou omissão, culpa ou dolo de seus empregados, prepostos, representantes ou subcontratados autorizados.
	22.2.4 A fiscalização exercida pelo Banco da Amazônia não exime nem atenua a responsabilidade da CONTRATADA pelos danos decorrentes da execução do contrato.
	22.2.5 Manter, durante toda a vigência contratual, profissionais qualificados, certificados e em número suficiente para o cumprimento das atividades contratadas, conforme exigências técnicas previstas neste Termo de Referência.

	22.3 Da Segurança da Informação e Confidencialidade
	22.3.1 Cumprir integralmente as Políticas e os Normativos internos de Segurança da Informação e Cibernética do Banco da Amazônia e adotar boas práticas de segurança em todas as fases do ciclo de vida dos serviços e sistemas.
	22.3.2 Assinar, por ocasião da assinatura do contrato, o Termo de Confidencialidade e Sigilo, comprometendo-se a garantir total confidencialidade sobre as informações acessadas, que deverão ser utilizadas exclusivamente para a execução do contrato.
	22.3.3 Providenciar, antes do início da prestação dos serviços, a assinatura do Termo de Confidencialidade e Sigilo do Profissional por cada colaborador envolvido na execução do contrato.
	22.3.4 Responder, de forma integral e incondicional, por quebra de sigilo, uso indevido de informações, vazamento de dados ou qualquer violação à confidencialidade das informações sob sua guarda.
	22.3.5 Concluir a prestação dos serviços com a devolução e eliminação segura de todas as informações e documentos fornecidos pelo Banco da Amazônia, devendo comprovar a destruição segura dos dados conforme metodologias reconhecidas (NIST SP 800-88 Rev...
	22.3.6 Responder civil, criminal e administrativamente por qualquer uso indevido, ilegal ou não autorizado de informações, dados ou sistemas do Banco da Amazônia, ainda que praticado por seus empregados ou prepostos, desde que devidamente comprovado.

	22.4 Da Responsabilidades Trabalhistas, Fiscais e Legais
	22.4.1 Assumir integralmente os encargos previdenciários, trabalhistas, fiscais e comerciais decorrentes da execução do contrato, inexistindo qualquer vínculo empregatício entre os empregados da CONTRATADA e o Banco da Amazônia.
	22.4.2 Responder por eventuais ações, demandas, custos e despesas judiciais ou administrativas, de natureza trabalhista, cível ou penal, relacionadas à execução dos serviços, eximindo o Banco da Amazônia de qualquer responsabilidade solidária ou subsi...
	22.4.3 Manter, durante toda a vigência contratual, as condições de habilitação e qualificação técnica e jurídica exigidas na licitação, apresentando sempre que solicitado os comprovantes de regularidade fiscal, trabalhista e previdenciária.
	22.4.4 Assumir inteira responsabilidade técnica, operacional e administrativa pela execução do objeto contratado, sendo vedada a transferência ou repasse a terceiros sem prévia autorização formal do Banco da Amazônia.

	22.5 Da Integridade e Cooperação Institucional
	22.5.1 Manter postura ética, transparente e colaborativa em todas as interações com o Banco da Amazônia, comunicando imediatamente quaisquer situações que possam configurar conflito de interesses ou comprometer a integridade da execução contratual.
	22.5.2 Indicar formalmente um preposto técnico-administrativo, devidamente qualificado, como responsável pela representação da CONTRATADA perante o Banco da Amazônia e pela interlocução com os fiscais do contrato.
	22.5.3 Cooperar com o Banco da Amazônia em auditorias, inspeções e verificações realizadas por órgãos de controle interno ou externo, inclusive o Banco Central do Brasil, nos termos do §1º do art. 33 da Resolução CMN nº 4.557/2017, garantindo acesso à...
	22.5.4 Não repassar a terceiros, em hipótese alguma, dados, informações técnicas, documentação, arquitetura, logs, metadados, produtos desenvolvidos ou quaisquer informações sigilosas obtidas durante a execução do contrato.
	22.5.5 Aceitar integralmente a fiscalização permanente exercida pelo Banco da Amazônia quanto ao cumprimento das obrigações contratuais, padrões de segurança, níveis de serviço e resultados de desempenho.


	23 OBRIGAÇÕES DO BANCO DA AMAZÔNIA
	23.1 Da Gestão e Fiscalização Contratual
	23.1.1 Exigir o integral cumprimento das obrigações assumidas pela CONTRATADA, conforme as cláusulas contratuais, o Termo de Referência e sua proposta técnica-comercial.
	23.1.2 Exercer a fiscalização técnica, administrativa e operacional dos serviços, por empregados especialmente designados, nos termos da Lei nº 13.303/2016, do Decreto nº 8.945/2016 e do Art. 99 do Regulamento Interno do Banco da Amazônia.
	23.1.3 Atestar, por intermédio do Fiscal Técnico do Contrato, as Notas Fiscais/Faturas de Serviços correspondentes às etapas executadas, após a verificação da conformidade e desempenho dos serviços, para fins de liquidação e pagamento.
	23.1.4 Rejeitar, no todo ou em parte, os serviços executados em desacordo com as especificações técnicas, níveis mínimos de serviço (NMS) ou demais condições contratuais.
	23.1.5 Registrar formalmente as não-conformidades identificadas, determinando prazo para correção e acompanhando a execução das medidas corretivas.

	23.2 Da Gestão Financeira e Processual
	23.2.1 Efetuar o pagamento das Notas Fiscais/Faturas devidamente aprovadas, observando os prazos e condições previstos neste Termo de Referência e nos documentos contratuais correlatos.
	23.2.2 Comunicar tempestivamente à CONTRATADA qualquer irregularidade que impeça o processamento do pagamento, indicando as providências necessárias para saneamento.
	23.2.3 Zelar pela observância das normas fiscais, trabalhistas e de integridade, adotando os procedimentos de verificação de regularidade previstos no Sistema de Cadastramento Unificado de Fornecedores – SICAF.

	23.3 Da Infraestrutura e Apoio Operacional
	23.3.1 Disponibilizar, quando aplicável, infraestrutura adequada para o desempenho das atividades contratadas, incluindo áreas de trabalho, instalações sanitárias, vestiários, rede elétrica e lógica, além de espaço para guarda de materiais, equipament...
	23.3.2 Garantir o acesso controlado e seguro dos profissionais designados pela CONTRATADA às dependências do Banco da Amazônia – localizado na Avenida Presidente Vargas, nº 800, no bairro da Campina – em Belém do Pará, mediante prévia identificação e ...
	23.3.3 Assegurar que as ordens de serviço e instruções operacionais sejam direcionadas exclusivamente ao preposto formalmente designado pela CONTRATADA, evitando interferência direta sobre os empregados da contratada.

	23.4 Da Comunicação, Governança e Integridade
	23.4.1 Promover reuniões de acompanhamento e governança contratual, de forma periódica ou sempre que necessário, para avaliação dos resultados, indicadores e relatórios de desempenho (RSP e NAM).
	23.4.2 Notificar a CONTRATADA, por escrito, sobre a aplicação de penalidades, descumprimentos contratuais ou falhas na execução dos serviços, fixando prazos para saneamento ou apresentação de defesa.
	23.4.3 Fornecer à CONTRATADA cópia atualizada dos normativos internos, políticas e padrões técnicos relacionados à execução dos serviços, especialmente aqueles que tratem de segurança da informação, privacidade e continuidade de negócios.
	23.4.4 Assegurar, quando aplicável, o apoio logístico e técnico das áreas internas envolvidas, a fim de viabilizar a integração e a execução coordenada das atividades contratadas.


	24 SANÇÕES ADMINISTRATIVAS
	24.1 Da Aplicação das Penalidades
	24.1.1 Pela inexecução total ou parcial do objeto contratual, o Banco da Amazônia poderá aplicar à CONTRATADA, garantido o contraditório e a ampla defesa, as penalidades previstas na Lei nº 13.303/2016, no Decreto nº 8.945/2016 e neste Termo de Referê...
	24.1.2 As sanções poderão compreender:

	a) Advertência, quando constatadas falhas de execução que não resultem em prejuízo relevante ao Banco;
	b) Multa de 10% (dez por cento) sobre o valor global do contrato, em caso de inexecução total do objeto;
	c) Multa diária de 0,2% (dois décimos por cento), calculada sobre o valor da respectiva fatura mensal, enquanto perdurar o atraso ou inadimplemento parcial;
	d) Suspensão temporária do direito de licitar e contratar com o Banco da Amazônia pelo prazo de até 2 (dois) anos, nos casos de reincidência ou descumprimento grave das obrigações contratuais.
	24.2 Da Rescisão e Consequências Financeiras
	24.2.1 O atraso na execução do objeto por período superior a 30 (trinta) dias consecutivos poderá ensejar, a exclusivo critério do Banco da Amazônia, a rescisão unilateral do contrato, sem prejuízo da aplicação das sanções cabíveis.
	24.2.2 A rescisão contratual motivada pela CONTRATADA implicará, de pleno direito, a cobrança de multa compensatória de 10% (dez por cento) sobre o valor total contratado, além da responsabilidade por perdas e danos eventualmente apurados.

	24.3 Do Procedimento Administrativo
	24.3.1 Nenhuma penalidade será aplicada sem a prévia instauração de processo administrativo, assegurados o contraditório e a ampla defesa, com prazo mínimo de 5 (cinco) dias úteis para manifestação da CONTRATADA.
	24.3.2 As penalidades poderão ser aplicadas cumulativamente, conforme a gravidade da infração e seus efeitos, observado o princípio da proporcionalidade.
	24.3.3 A aplicação de multa não possui caráter compensatório, sendo sua cobrança independente da obrigação da CONTRATADA de reparar eventuais danos materiais ou morais causados ao Banco da Amazônia.

	24.4 Da Cobrança e Execução das Multas
	24.4.1 O valor das multas aplicadas será descontado dos pagamentos devidos à CONTRATADA, após conclusão do processo administrativo.
	24.4.2 Na inexistência de saldo a pagar, ou caso este seja insuficiente, a CONTRATADA deverá efetuar o recolhimento do valor devido no prazo máximo de 10 (dez) dias consecutivos, contados da notificação oficial do Banco da Amazônia, mediante depósito ...
	24.4.3 O não pagamento no prazo estipulado ensejará a cobrança judicial do valor devido, acrescido de correção monetária, juros e demais encargos legais.


	25 PREPOSTO DO CONTRATO
	25.1 Da Indicação e Dados de Contato
	25.1.1 No momento da assinatura do contrato, a CONTRATADA deverá informar o nome, telefone e endereço de correio eletrônico corporativo dos profissionais responsáveis pelos seguintes níveis de representação, devendo manter esses dados sempre atualizad...
	25.1.2 Esses profissionais poderão ser acionados pelo Banco da Amazônia sempre que necessário, especialmente para solução de pendências, divergências contratuais ou questões de gestão técnica e operacional.

	25.2 Da Designação do Preposto e Substituto
	25.2.1 A CONTRATADA deverá designar formalmente, no ato da assinatura do contrato, um Preposto (Representante Administrativo) e um substituto eventual, devidamente habilitados para representar a empresa perante o Banco da Amazônia na gestão e acompanh...
	25.2.2 O substituto atuará exclusivamente nas ausências do titular, sem prejuízo da continuidade dos serviços.
	25.2.3 O Banco da Amazônia poderá, a qualquer tempo e mediante justificativa formal, requerer a substituição do Preposto ou de seu substituto, sem ônus adicional à Administração.
	25.2.4 A remuneração e encargos trabalhistas dos profissionais indicados constituem encargo exclusivo da CONTRATADA.

	25.3 Da Disponibilidade e Forma de Atuação
	25.3.1 Não se exige do Preposto dedicação exclusiva ou presença diária nas dependências do Banco da Amazônia – localizado na Avenida Presidente Vargas, nº 800, no bairro da Campina – em Belém do Pará, desde que assegurada acessibilidade plena e respos...
	25.3.2 O Preposto deverá estar disponível por telefone e e-mail corporativo em dias úteis e participar prontamente de reuniões presenciais ou virtuais, sempre que solicitado pelo Banco da Amazônia.

	25.4 Das Responsabilidades Gerais
	25.4.1 O Preposto será o responsável direto pela gestão administrativa e operacional do contrato, devendo zelar pela execução adequada dos serviços, pela conformidade técnica e pela atuação dos profissionais da CONTRATADA.
	25.4.2 Compete ao Preposto:

	a) Acompanhar a execução dos serviços, garantindo conformidade com as especificações e níveis mínimos de serviço estabelecidos;
	b) Ser o representante oficial da CONTRATADA para recebimento de comunicações, notificações e intimações do Banco da Amazônia;
	c) Gerir e supervisionar a equipe alocada, controlando horários, férias, faltas e conduta profissional;
	d) Coordenar as providências de acesso físico e lógico dos profissionais às dependências e sistemas do Banco da Amazônia;
	e) Comunicar imediatamente o desligamento ou substituição de profissionais, solicitando a revogação de credenciais e acessos;
	f) Garantir a capacitação contínua dos profissionais alocados e disseminar internamente as determinações do Banco da Amazônia;
	g) Informar tempestivamente qualquer ocorrência que possa comprometer a execução ou a qualidade dos serviços;
	h) Elaborar relatórios gerenciais e técnicos, conforme periodicidade e formato estabelecidos pelo Banco da Amazônia;
	i) Participar das reuniões periódicas de acompanhamento contratual, discutindo resultados, incidentes e melhorias;
	j) Avaliar, em conjunto com o Banco da Amazônia, os níveis de serviço (NAM) e propor medidas corretivas quando necessário;
	k) Zelar pela qualidade geral e pela aderência técnica das entregas, assegurando o cumprimento dos prazos e padrões estabelecidos;
	l) Supervisionar tecnicamente a equipe da CONTRATADA, garantindo alinhamento com as especificações técnicas deste Termo de Referência;
	m) Apresentar e negociar planos de ação corretiva em casos de não conformidade ou impacto nos serviços;
	n) Certificar-se da execução das medidas acordadas com o Banco da Amazônia;
	o) Garantir a correta aplicação dos fluxos operacionais e procedimentos internos definidos para execução dos serviços;
	p) Responder integralmente pelo controle de qualidade das entregas e pela integridade das informações e dados tratados no âmbito do contrato.

	26 PROPOSTAS DE PREÇO
	26.1 As LICITANTES deverão apresentar propostas contendo os valores unitários, totais e globais, em conformidade com as exigências estabelecidas neste Termo de Referência e demais documentos do processo licitatório.
	26.2 Nos preços propostos deverão estar incluídos todos os custos diretos e indiretos necessários ao cumprimento integral do objeto, tais como: salários, softwares, encargos sociais, fiscais e comerciais, impostos, taxas, tributos e quaisquer outras d...
	26.3 Deverão estar contemplados, ainda, os custos marginais relativos aos profissionais designados para a execução dos serviços, incluindo deslocamentos, hospedagens, treinamentos e demais despesas acessórias.
	26.4 Todos os softwares, componentes e equipamentos ofertados deverão corresponder às versões mais recentes disponíveis comercialmente na data de abertura das propostas, assegurando atualização tecnológica e suporte oficial do fabricante.
	26.5 A LICITANTE deverá informar o modelo, fabricante, versão e principais características técnicas de cada item de software e hardware ofertado, de forma a garantir a rastreabilidade e a conformidade com as especificações exigidas.
	26.6 A LICITANTE deverá apresentar declaração formal de concordância com todos os termos e condições deste Termo de Referência e do Edital correspondente.
	26.7 A proposta técnico-comercial deverá ser apresentada:
	a) Em papel timbrado da empresa;
	b) Assinada pelo responsável legal ou representante devidamente constituído;
	c) Redigida em língua portuguesa, com valores expressos em reais (R$).
	26.8 A proposta de preços deverá conter, no mínimo:
	a) Razão social da empresa LICITANTE, endereço completo e número de inscrição no CNPJ;
	b) Declaração expressa de que todos os custos, encargos e despesas de qualquer natureza estão incluídos nos preços propostos. Na ausência dessa declaração, considerar-se-á implícita tal inclusão;
	c) Prazo de validade não inferior a 60 (sessenta) dias, contados da data de abertura da sessão pública estabelecida no Edital. Na ausência de menção expressa, aplicar-se-á automaticamente o referido prazo;
	d) Dados bancários (instituição financeira, agência e conta corrente) para efeito de pagamento, os quais poderão ser solicitados em momento posterior pela Administração;
	e) Telefones, endereço eletrônico corporativo e contatos para comunicações durante o período de vigência contratual;
	f) Observância obrigatória ao modelo de proposta de preços constante do Anexo II – Modelo de Proposta de Preço deste Termo de Referência.

	27 DOS CRITÉRIOS DE ACEITABILIDADE DA PROPOSTA
	27.1 A licitante mais bem classificada deverá encaminhar a proposta de preço adequada ao último lance, no prazo de 2 (duas) horas, prorrogável por igual período, contado da convocação efetuada pelo Pregoeiro.
	27.2    prorrogação de prazo de envio da proposta somente poderá ocorrer por solicitação da licitante, mediante justificativa aceita pelo Pregoeiro; ou de ofício, a  critério do Pregoeiro, quando constatado que o prazo estabelecido não é suficiente  p...
	27.3 O Pregoeiro examinará a proposta mais bem classificada quanto à compatibilidade do preço ofertado com o valor estimado e à compatibilidade da proposta com as especificações técnicas do objeto, inclusive no que tange aos preços unitários cotados p...
	27.4 O Pregoeiro poderá solicitar parecer de técnicos pertencentes ao quadro de pessoal do Banco da Amazônia ou, ainda, de pessoas físicas ou jurídicas estranhas a ele, para orientar sua decisão.
	27.5 Não se considerará qualquer oferta de vantagem não prevista no edital, inclusive financiamentos subsidiados ou a fundo perdido.
	27.6 Não se admitirá proposta que apresente valores simbólicos, irrisórios ou de valor zero, incompatíveis com os preços de mercado, exceto quando se referirem a materiais e instalações de propriedade da licitante, para os quais ela renuncie à  parcel...
	27.7 Não serão aceitas propostas com valor unitário ou global superior ao estimado.
	27.8 Os critérios de aceitabilidade são cumulativos, verificando-se tanto o valor global quanto os valores unitários estimativos da contratação.
	27.9 Será desclassificada a proposta que:
	27.9.1 Contiver vícios insanáveis;
	27.9.2 Não obedecer às especificações técnicas pormenorizadas no edital;
	27.9.2.1 Apresentar preços inexequíveis ou permanecer acima do orçamento  estimado para a contratação;


	27.10 Não tiver sua exequibilidade demonstrada, quando exigido pelo Pregoeiro;
	27.11 Considerar-se-á inexequível a proposta que não venha a ter demonstrada sua viabilidade por meio de documentação que comprove que os custos envolvidos na contratação são coerentes com os de mercado do objeto deste Pregão.
	27.12 Apresentar desconformidade com quaisquer outras exigências do edital, desde que insanável;
	27.13 Não corrigir ou não justificar eventuais falhas apontadas pelo Pregoeiro. A licitante que abandonar o certame, deixando de enviar a documentação indicada no edital, será desclassificada e sujeitar-se-á às sanções previstas no instrumento convoca...
	27.14 Se a proposta não for aceitável, ou se a licitante não atender às exigências de habilitação, o Pregoeiro examinará a proposta subsequente e assim sucessivamente, na ordem de classificação, até a seleção da proposta que melhor atenda ao edital.

	28 AVALIAÇÃO DO FORNECEDOR
	28.1 Da Finalidade e Periodicidade
	28.1.1 Com o objetivo de promover a melhoria contínua da gestão contratual, o Banco da Amazônia realizará, no início de cada semestre, a Avaliação de Desempenho da CONTRATADA, contemplando aspectos técnicos, operacionais e comportamentais relacionados...
	28.1.2 Os resultados obtidos subsidiarão ações corretivas, revisões de processo e aprimoramentos no modelo de atendimento, assegurando maior eficiência, transparência e governança na relação contratual.

	28.2 Dos Critérios de Avaliação
	28.2.1 A avaliação semestral contemplará, no mínimo, os seguintes critérios qualitativos:

	a) Comunicação: clareza e precisão das informações transmitidas; adequação da linguagem técnica; tempestividade nas respostas; cordialidade, urbanidade e nível de formalidade no relacionamento com as equipes do Banco da Amazônia.
	b) Confiabilidade: qualidade e exatidão dos serviços prestados, ausência de erros recorrentes, aderência às especificações contratuais e eficácia das medidas corretivas e preventivas adotadas.
	c) Organização e Gestão: evidência de planejamento, integração e controle das atividades; cumprimento de prazos; domínio técnico dos profissionais designados; e regularidade na entrega dos relatórios e indicadores de desempenho (RSP e NAM).
	28.3 Da Escala de Avaliação e Conceitos
	28.3.1 Cada critério será avaliado com nota de 0 (zero) a 10 (dez), conforme desempenho observado.
	28.3.2 A média aritmética das notas resultará no conceito global de desempenho, conforme escala a seguir:

	a) Péssimo: 0,0 a 4,9
	b) Regular: 5,0 a 7,4
	c) Bom: 7,5 a 8,9
	d) Ótimo: 9,0 a 10,0
	28.3.3 A avaliação será conduzida pelos fiscais técnico e administrativo do contrato, com base em evidências documentais, relatórios mensais e registros de desempenho operacional.

	28.4 Da Comunicação dos Resultados e Ações Corretivas
	28.4.1 A CONTRATADA será formalmente comunicada sobre o conceito médio obtido, o qual será registrado nos sistemas de controle e histórico de desempenho de fornecedores do Banco da Amazônia.
	28.4.2 Quando a avaliação resultar em conceito inferior a “Bom”, o Banco da Amazônia poderá determinar a elaboração de plano de ação corretivo, com prazos e metas específicas para melhoria do desempenho.
	28.4.3 A reincidência em desempenho “Regular” ou “Péssimo” poderá ensejar a aplicação de advertência formal e será considerada fator negativo em eventuais renovações, prorrogações ou novas contratações futuras com o Banco da Amazônia.


	29 RESCISÃO CONTRATUAL
	29.1 A rescisão contratual poderá ocorrer de forma consensual, administrativa ou judicial, observadas as disposições da Lei nº 13.303/2016, deste Termo de Referência e do respectivo instrumento contratual.
	29.2 São modalidades de rescisão:
	a) Distrato – pela inexecução total ou parcial das cláusulas contratuais, devidamente formalizado;
	b) Acordo entre as partes, reduzido a termo no processo de contratação, quando houver conveniência para o Banco da Amazônia, mediante autorização escrita e fundamentada, precedida de aviso prévio mínimo de 30 (trinta) dias;
	c) Judicial, nos termos da legislação aplicável.
	29.3 Dos Motivos para Rescisão
	29.3.1 Constituem motivos para rescisão do contrato, sem prejuízo das demais sanções legais e contratuais:

	a) paralisação injustificada ou atraso reiterado na execução dos serviços;
	b) não cumprimento de cláusulas contratuais, especificações técnicas ou prazos;
	c) cessão, subcontratação ou transferência total ou parcial do contrato, não previstas neste termo de referência e sem autorização expressa do Banco da Amazônia;
	d) desatendimento às determinações formais da fiscalização contratual;
	e) cometimento reiterado de faltas ou falhas operacionais na execução dos serviços;
	f) decretação de falência, pedido de recuperação judicial ou extrajudicial;
	g) dissolução da sociedade contratada;
	h) alteração societária que modifique o controle acionário, a finalidade ou a estrutura da CONTRATADA, de modo a comprometer a execução contratual;
	i) prática de fraude fiscal, trabalhista ou previdenciária;
	j) descumprimento de obrigações legais, regulatórias ou de conformidade;
	k) utilização de mão de obra em desacordo com o art. 7º, XXXIII, da Constituição Federal;
	l) comprovação de ato que afete a idoneidade, reputação ou capacidade técnica da CONTRATADA;
	m) razões de interesse público devidamente justificadas;
	n) ocorrência de caso fortuito ou força maior, comprovadamente impeditiva da execução;
	o) perda da regularidade fiscal, trabalhista, previdenciária ou do FGTS;
	p) uso indevido, divulgação ou apropriação de informações sigilosas do Banco da Amazônia.
	29.4 Da Rescisão por Denúncia
	29.4.1 O Banco da Amazônia poderá, a qualquer tempo, mediante aviso com antecedência mínima de 30 (trinta) dias, denunciar o contrato, por razões de conveniência e oportunidade administrativa, sem que caiba à CONTRATADA qualquer indenização, multa ou ...

	29.5 Das Hipóteses Adicionais
	29.5.1 Também constituem motivos para rescisão imediata:

	a) não apresentação ou insuficiência da garantia contratual;
	b) declaração de inidoneidade por qualquer órgão da Administração Pública;
	c) protesto de títulos, execução fiscal ou outras evidências de comprometimento da capacidade econômico-financeira;
	d) reincidência em falhas graves ou inexecuções parciais do contrato;
	e) descumprimento de obrigações de confidencialidade ou segurança da informação;
	f) constatação de irregularidades graves em auditorias, diligências ou fiscalizações.
	29.6 Dos Efeitos da Rescisão
	a) A rescisão acarretará a execução imediata da garantia contratual, quando existente, para ressarcimento ao Banco da Amazônia de multas, indenizações e demais valores devidos;
	b) Havendo créditos pendentes da CONTRATADA, o Banco poderá reter valores até o limite dos prejuízos apurados;
	c) As penalidades e responsabilidades da CONTRATADA por danos, perdas ou ilícitos permanecem vigentes mesmo após a rescisão do contrato;
	d) A rescisão deverá ser formalmente motivada nos autos do processo administrativo, assegurando-se o contraditório e a ampla defesa à CONTRATADA;
	e) O Banco da Amazônia poderá assumir diretamente a execução ou contratar terceiros para conclusão dos serviços, sem prejuízo das penalidades aplicáveis à CONTRATADA.

	30 DOS CRITÉRIOS DE HABILITAÇÃO JURÍDICA, FISCAL, SOCIAL E TRABALHISTA E ECONÔMICA FINANCEIRA
	30.1 A fase de habilitação sucederá às fases de apresentação de propostas, lances e julgamento, observando-se o disposto na Lei nº 13.303/2016, no Regulamento de Licitações e Contratos do Banco da Amazônia e nas demais normas aplicáveis.
	30.2 Da Habilitação Jurídica
	30.2.1 Para comprovar a capacidade jurídica de exercer direitos e assumir obrigações, a LICITANTE deverá apresentar:

	a) Contrato social, estatuto ou ato constitutivo atualizado, devidamente registrado no órgão competente;
	b) Documentos que comprovem os poderes de representação de seus administradores ou procuradores, inclusive instrumentos de mandato, quando for o caso;
	c) Decreto de autorização para funcionamento no País, no caso de empresas estrangeiras, conforme legislação aplicável;
	d)  Cópias do CPF e do RG ou CNH dos representantes legais e/ou procuradores habilitados para assinatura do contrato.
	30.3 Da Habilitação Fiscal, Social e Trabalhista
	30.3.1 A LICITANTE deverá apresentar documentação comprobatória de regularidade fiscal e trabalhista, conforme exigências do Sistema de Cadastramento Unificado de Fornecedores – SICAF ou, alternativamente, mediante as seguintes certidões:

	a) Cartão de inscrição no CNPJ ou CPF, conforme o caso;
	b) Comprovante de inscrição no Cadastro de Contribuintes Estadual e/ou Municipal, relativo à sede da LICITANTE e pertinente ao ramo de atividade;
	c) Certidão de regularidade fiscal perante as Fazendas Federal, Estadual e Municipal ou Distrital, negativas ou positivas com efeito de negativa;
	d) Certidão Negativa ou Positiva com efeito de Negativa de Débitos Relativos a Créditos Tributários Federais e à Dívida Ativa da União;
	e) Certidão de Regularidade do FGTS (CRF);
	f) Certidão Negativa ou Positiva com efeito de Negativa de Débitos Trabalhistas (CNDT);
	g) Declaração de não empregar menor, conforme art. 7º, inciso XXXIII, da Constituição Federal;
	h) Declaração de conhecimento e observância do Decreto nº 7.203/2010, que dispõe sobre a vedação ao nepotismo no âmbito da administração pública.
	30.3.2 Os documentos acima poderão ser substituídos por meios eletrônicos idôneos e legalmente válidos que comprovem a regularidade da LICITANTE, desde que emitidos por órgãos oficiais competentes.

	30.4 Da Habilitação Econômico-Financeira
	30.4.1 A LICITANTE deverá apresentar Balanço Patrimonial e Demonstrações Contábeis do último exercício social, devidamente registrados, que comprovem sua boa situação financeira, demonstrada por meio dos seguintes índices, todos com valores superiores...
	30.4.2 Apresentar Certidão Negativa de Falência ou Recuperação Judicial, emitida pelo distribuidor da sede da empresa.
	30.4.3 A LICITANTE que obtiver índice igual ou inferior a 1 (um) em qualquer dos parâmetros deverá comprovar patrimônio líquido mínimo equivalente a 10% (dez por cento) do valor total estimado da contratação.
	30.4.4 Empresas com menos de um ano de constituição deverão apresentar Balanço de Abertura e, quando aplicável, Balanço Intermediário, devidamente assinados pelo administrador e contador, com registro no órgão competente.
	30.4.5 Empresas inativas no exercício anterior deverão apresentar as demonstrações contábeis do último exercício ativo, Certidão de Inatividade e Balanço de Reabertura.
	30.4.6 Empresas em recuperação judicial ou extrajudicial poderão participar da licitação, desde que comprovem o atendimento integral às condições econômico-financeiras exigidas neste Termo.
	30.4.7 Microempresas (ME) e Empresas de Pequeno Porte (EPP) deverão cumprir integralmente as exigências de habilitação, observadas as prerrogativas legais da Lei Complementar nº 123/2006.

	30.5 Das Outras Condições de Habilitação
	30.5.1 A LICITANTE deverá apresentar, nos modelos definidos pelo Banco da Amazônia, as seguintes declarações:

	a) Declaração de conhecimento do Art. 38 da Lei nº 13.303/2016;
	b) Declaração de Inexistência de Fato Impeditivo ou Superveniente;
	c) Declaração de Inexistência de Empregado do Banco da Amazônia em seu quadro funcional;
	d) Declaração de Conhecimento da Lei de Improbidade Administrativa (Lei nº 8.429/1992);
	e) Declaração de enquadramento como ME ou EPP, quando aplicável.
	30.6 Da Verificação em Listas Restritivas
	30.6.1 O Banco da Amazônia realizará consultas às listas de Prevenção à Lavagem de Dinheiro e ao Financiamento do Terrorismo (PLD/FT).
	30.6.2 A LICITANTE que apresentar restrições nessas listas será desclassificada, salvo decisão expressa e fundamentada do comitê competente do Banco.

	30.7 Da Manutenção das Condições de Habilitação
	30.7.1 A CONTRATADA obriga-se a manter, durante toda a vigência contratual, todas as condições de habilitação e qualificação exigidas neste Termo de Referência, compatíveis com as obrigações assumidas, sob pena de aplicação das sanções previstas.

	30.8 Da Participação de consórcios
	30.8.1 Será admitida a participação de agentes econômicos reunidos em consórcio.


	31 CRITÉRIOS DE QUALIFICAÇÃO TÉCNICA
	31.1 Da Comprovação da Capacidade Técnico-Operacional
	31.1.1 A propensa CONTRATADA deverão apresentar, no mínimo, 01 (um) Atestado de Capacidade Técnica, expedido por pessoa jurídica de direito público ou privado, em documento timbrado, e que comprove a aptidão da licitante para o desempenho de atividade...
	31.1.2 A comprovação a que se refere o item anterior deverá abranger 50% (cinquenta por cento) dos grupos de requisitos funcionais previstos no item 1.2 deste Termo de Referência, percentual fixado com fundamento no art. 79, itens 2 e 3, do Regulament...
	31.1.3 As LICITANTES deverão comprovar aptidão técnico-operacional para a execução de serviços pertinentes e compatíveis, em características, complexidade e porte, com as parcelas de maior relevância do objeto desta contratação, mediante apresentação ...
	31.1.4 Para fins de qualificação técnica, serão consideradas pertinentes as experiências relacionadas à prestação de Serviços Gerenciados de Segurança Cibernética, compreendendo atividades de SOC, monitoramento e correlação de eventos, XDR baseado em ...
	31.1.5 Os atestados poderão ser apresentados em documento físico ou eletrônico, desde que permitam identificar o emitente, o objeto executado e as informações necessárias à aferição da experiência declarada, não sendo exigida forma documental específi...

	31.2 Do Somatório de Atestados
	31.2.1 Serão aceitos quantos atestados forem necessários para a comprovação dos quantitativos através de sua soma.
	31.2.2 Será admitida a apresentação de mais de um atestado de capacidade técnica, podendo suas experiências ser consideradas em conjunto para comprovação das parcelas relevantes do objeto, desde que os serviços comprovados sejam tecnicamente compatíve...
	31.2.3 O somatório de atestados não estará condicionado, como regra geral, à concomitância dos respectivos períodos de execução, quando a natureza, a complexidade e a técnica empregadas nos serviços não variarem em razão da dimensão quantitativa.
	31.2.4 Exclusivamente quando o somatório for utilizado para comprovar capacidade operacional simultânea relacionada à volumetria mínima de 150 GB/dia de ingestão de logs e eventos, os períodos de execução considerados deverão ser concomitantes, de mod...
	31.2.5 Não será admitida a soma meramente aritmética de volumes executados em períodos sucessivos para atendimento do requisito de capacidade simultânea previsto no item 31.2.3.
	31.2.6 Esse ajuste mantém a concomitância somente onde existe justificativa técnica objetiva: demonstrar capacidade simultânea de processamento.

	31.3 Do Período de Experiência
	31.3.1 Os atestados deverão referir-se a contratos concluídos ou que tenham alcançado, no mínimo, 12 (doze) meses de execução contínua, de forma a demonstrar experiência na prestação sustentada de serviços de segurança cibernética.
	31.3.2 Quando o contrato que fundamenta o atestado possuir prazo total inferior a 12 (doze) meses, poderá ser aceita a comprovação de sua execução integral, mediante apresentação do respectivo instrumento contratual ou de documentação equivalente.
	31.3.3 O período mínimo estabelecido neste item destina-se à comprovação da capacidade de prestação continuada dos serviços, considerando a natureza ininterrupta e crítica da operação prevista para o Cyber Fusion Center.

	31.4 Da Verificação da Autenticidade e das Diligências
	31.4.1 As LICITANTES deverão disponibilizar informações suficientes para permitir a verificação da autenticidade e legitimidade dos atestados apresentados.
	31.4.2 O Banco da Amazônia poderá promover diligências junto aos emitentes dos atestados, solicitar esclarecimentos e requerer documentação complementar destinada a confirmar ou esclarecer as informações apresentadas.
	31.4.3 Poderão ser utilizados como documentação complementar, entre outros:
	a) contratos e respectivos aditivos;
	b) Ordens de Serviço;
	c) relatórios de execução;
	d) termos de aceite;
	e) notas fiscais;
	f) declarações complementares emitidas pelo contratante anterior;
	g) documentos de medição; e
	h) outros documentos idôneos capazes de demonstrar a natureza, o porte ou a execução dos serviços.
	31.4.4 A diligência poderá ser utilizada para esclarecer, complementar ou confirmar informações constantes da documentação apresentada, observadas as regras aplicáveis ao procedimento licitatório.

	31.5 Da Comprovação Técnico-Operacional das Parcelas Relevantes
	31.5.1 A LICITANTE deverá comprovar experiência na prestação de Serviço Gerenciado de Monitoramento e Resposta a Incidentes – SOC, Cyber Fusion Center ou serviço gerenciado de segurança cibernética de natureza equivalente, contemplando capacidade de i...
	31.5.2 A comprovação da volumetria mínima poderá constar diretamente do atestado ou ser demonstrada por documentação complementar emitida ou validada pelo contratante anterior, desde que seja possível aferir objetivamente a capacidade executada.
	31.5.3 Deverá ser comprovada experiência em operação contínua 24x7x365, envolvendo concomitantemente, em um mesmo ambiente de serviços gerenciados, pelo menos duas das seguintes capacidades:
	a) monitoramento, correlação e resposta a incidentes por meio de SIEM ou tecnologia equivalente;
	b) Detecção e Resposta Estendida – XDR baseado em SIEM ou capacidade equivalente;
	c) Gestão de Vulnerabilidades – GVUL;
	d) resposta operacional a incidentes de segurança cibernética; ou
	e) serviços equivalentes que demonstrem integração entre detecção, análise, vulnerabilidades e resposta a incidentes.
	31.5.4 Não será exigido que a experiência anterior tenha sido denominada formalmente “Cyber Fusion Center”, desde que as atividades comprovadas demonstrem complexidade, integração e características compatíveis com as parcelas relevantes desta contrata...

	31.6 Do Conteúdo dos Atestados
	31.6.1 Os atestados de capacidade técnica deverão conter informações suficientes para permitir a identificação e avaliação da experiência comprovada, incluindo, no mínimo:
	a) identificação da pessoa jurídica emitente;
	b) identificação ou forma de contato com o responsável pela emissão ou validação das informações;
	c) descrição do objeto ou dos serviços executados, em nível suficiente para demonstrar sua pertinência e compatibilidade com a contratação;
	d) período de execução;
	e) informação relativa à operação contínua 24x7x365, quando utilizada para atendimento do requisito correspondente;
	f) volumetria ou capacidade executada, quando necessária à comprovação do requisito previsto no item 7.5.1; e
	g) indicação de que os serviços foram executados satisfatoriamente.
	31.6.2 Não será exigido que o próprio atestado contenha, obrigatoriamente, informações detalhadas sobre fabricante, módulos, versões, quantidade de usuários ou outros elementos técnicos específicos que não sejam normalmente registrados em documentos d...
	31.6.3 Quando as informações do atestado forem insuficientes para aferição de determinado requisito, o Banco poderá solicitar documentação complementar ou realizar diligência, nos termos do item 7.4.

	31.7 Da Pertinência e Compatibilidade Técnica
	31.7.1 Serão considerados pertinentes e compatíveis os serviços que demonstrem experiência na execução de atividades de segurança cibernética gerenciada de natureza, complexidade e porte compatíveis com as parcelas relevantes da contratação, independe...
	31.7.2 A comprovação de capacidade técnico-operacional não dependerá de experiência prévia com a mesma solução, fabricante, produto ou arquitetura tecnológica que venha a ser ofertada ao Banco da Amazônia.
	31.7.3 Serão admitidas experiências obtidas mediante utilização de tecnologias distintas, desde que comprovem a execução de serviços funcional e operacionalmente equivalentes aos requisitos de qualificação estabelecidos.
	31.7.4 O domínio, a aderência funcional, a capacidade de integração, o desempenho e as demais características da solução efetivamente ofertada na licitação serão avaliados por meio da Prova de Conceito – POC, conforme o Anexo I C, não constituindo req...

	31.8 Da Verificação e Diligência Técnica
	31.8.1 O Banco da Amazônia poderá realizar diligências destinadas à confirmação da experiência técnico-operacional apresentada, inclusive mediante contato com os emitentes dos atestados, entrevistas técnicas ou, quando devidamente justificado, visitas...
	31.8.2 Durante a diligência poderão ser solicitados contratos, Ordens de Serviço, relatórios, termos de aceite, notas fiscais, documentos de medição ou outros elementos relacionados à execução dos serviços.
	31.8.3 As diligências terão por finalidade verificar a autenticidade, esclarecer informações e confirmar a efetiva compatibilidade da experiência apresentada com os requisitos de qualificação técnica.

	31.9 Da Declaração de Capacidade Técnica
	31.9.1 A comprovação da capacidade técnico-operacional será realizada primordialmente por meio dos atestados emitidos por contratantes anteriores, nos termos dos itens precedentes, não podendo declaração unilateral da própria LICITANTE substituí-los.
	31.9.2 A LICITANTE deverá apresentar, adicionalmente, a Declaração Complementar de Capacidade e Compromisso Técnico, conforme modelo constante do Anexo I-E, declarando:
	a) ciência integral dos requisitos técnicos e operacionais da contratação;
	b) capacidade de mobilizar estrutura técnica e operacional compatível com os serviços;
	c) compromisso de disponibilizar, na fase de implantação, equipe técnica dimensionada e qualificada nos termos deste Termo de Referência;
	d) compromisso de manter a operação 24x7x365 e cumprir os Níveis Mínimos de Serviço;
	e) ciência dos requisitos de integração, segurança, continuidade e governança; e
	f) compromisso de apresentar, no momento contratualmente previsto, os documentos comprobatórios relativos aos profissionais que efetivamente atuarão na execução.
	31.9.3 A declaração prevista neste item possui natureza complementar e não substitui os Atestados de Capacidade Técnica exigidos para comprovação da experiência técnico-operacional.

	31.10 Da Equipe Técnica e do Momento de sua Comprovação
	31.10.1 A qualificação técnico-operacional exigida na fase de habilitação refere-se à capacidade e à experiência da LICITANTE, não sendo exigida, como condição de habilitação, a indicação nominativa, comprovação de vínculo empregatício ou apresentação...
	31.10.2 A CONTRATADA deverá apresentar, durante a fase de implantação e nos prazos estabelecidos neste Termo de Referência, a composição efetiva da equipe técnica, acompanhada da documentação necessária à comprovação da formação, experiência, certific...
	31.10.3 Quando determinada certificação estiver prevista como requisito para perfil profissional específico, serão admitidas certificações equivalentes, desde que possuam escopo, nível de conhecimento e complexidade compatíveis com a atividade exercida.
	31.10.4 O dimensionamento quantitativo da equipe será de responsabilidade da CONTRATADA, devendo ser suficiente para assegurar, objetivamente:
	a) operação contínua 24x7x365;
	b) cumprimento integral dos Níveis Mínimos de Serviço;
	c) atendimento simultâneo a eventos e incidentes compatível com a criticidade do ambiente;
	d) cobertura dos níveis operacionais e especialidades previstos;
	e) supervisão técnica contínua;
	f) continuidade durante férias, afastamentos, substituições ou indisponibilidades;
	g) handover adequado entre turnos;
	h) atendimento a situações críticas e aumentos excepcionais de demanda; e
	i) execução das atividades sob demanda sem prejuízo dos serviços continuados.
	31.10.5 A aprovação pelo Banco do dimensionamento da equipe estará vinculada exclusivamente à demonstração do atendimento aos critérios objetivos estabelecidos no item 31.10.4. e às demais exigências técnicas do Termo de Referência, não podendo ser ba...
	31.10.6 Caso a equipe apresentada ou mantida pela CONTRATADA se mostre insuficiente para cumprimento dos NMS, cobertura operacional, simultaneidade de atendimento ou continuidade dos serviços, caberá à CONTRATADA promover, sem ônus adicional ao Banco,...


	32 VEDAÇÕES
	32.1 Da Cessão e Transferência
	32.1.1 É vedada a cessão, transferência ou subcontratação, total ou parcial, dos direitos e obrigações decorrentes deste contrato, salvo nas hipóteses expressamente previstas neste termo de referência, sem autorização expressa e prévia do Banco da Ama...

	32.2 Das Restrições de Divulgação e Uso
	32.2.1 É expressamente vedado à CONTRATADA, salvo autorização formal e expressa do Banco da Amazônia:

	a) Veicular publicidade, campanhas ou materiais de divulgação que utilizem o nome, marca, logotipo, imagem institucional ou menção à relação contratual com o Banco da Amazônia como apelo mercadológico ou promocional;
	b) Utilizar este contrato como garantia financeira, objeto de cessão de crédito ou lastro em operações de desconto bancário perante terceiros;
	c) Usar, reproduzir, copiar ou reter quaisquer informações, dados, documentos, sistemas, imagens, relatórios, códigos, bancos de dados ou quaisquer outros ativos de propriedade do Banco da Amazônia, fora dos limites estritamente necessários à execução...
	d) Divulgar ou compartilhar com terceiros quaisquer informações classificadas como sigilosas, estratégicas ou restritas, sob pena de responsabilização civil, administrativa e penal.
	32.3 Da Vedação de Nepotismo
	32.3.1 Nos termos do artigo 7º do Decreto nº 7.203/2010, que dispõe sobre a vedação ao nepotismo no âmbito da administração pública federal, é proibido à CONTRATADA, durante toda a vigência contratual, empregar ou manter vínculo profissional com cônju...

	32.4 A inobservância destas disposições sujeitará a CONTRATADA às penalidades cabíveis e poderá ensejar a rescisão imediata do contrato, sem ônus para o Banco da Amazônia.

	33 DOS CRITÉRIOS DE SUSTENTABILIDADE
	33.1 Do Compromisso com as Políticas Institucionais do Banco da Amazônia
	33.1.1 A CONTRATADA se compromete a atender integralmente às diretrizes da Política de Responsabilidade Socioambiental do Banco da Amazônia – PRSAC (disponível em:https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204) e da Polític...

	33.2 Das Condições de Trabalho e Direitos Humanos
	a) Não permitir a prática de trabalho análogo ao escravo, infantil ou qualquer outra forma de trabalho ilegal;
	b) Empenhar esforços para que seus fornecedores, parceiros e subcontratados também adotem as mesmas práticas de respeito aos direitos humanos e trabalhistas;
	c) Não empregar menores de 18 (dezoito) anos em atividades noturnas, perigosas ou insalubres, nem menores de 16 (dezesseis) anos em qualquer atividade laboral, exceto na condição de aprendiz a partir dos 14 (quatorze) anos, conforme legislação vigente;
	d) Não permitir discriminação no acesso ou permanência no emprego em razão de sexo, gênero, raça, cor, origem, condição física, religião, estado civil, idade, orientação sexual, condição familiar, estado gravídico ou qualquer outra forma de preconceito;
	e) Respeitar o direito de sindicalização, de negociação coletiva e de organização dos trabalhadores, vedadas quaisquer represálias.
	33.3 Da Saúde, Segurança e Meio Ambiente
	a) Cumprir rigorosamente a legislação ambiental, fiscal, trabalhista, previdenciária e de segurança e saúde ocupacional aplicáveis;
	b) Adotar práticas preventivas que evitem danos ambientais e implementar ações corretivas sempre que houver impacto decorrente de suas atividades;
	c) Observar a Política Nacional de Resíduos Sólidos (Lei nº 12.305/2010), promovendo o descarte adequado, reutilização e reciclagem de materiais de forma ecologicamente correta;
	d) Evitar a exposição de colaboradores a condições ultrajantes, sub-humanas ou degradantes, definidas nos subitens a seguir:
	i) Condições ultrajantes: aquelas que exponham o indivíduo de forma ofensiva, imoral ou humilhante;
	ii) Condições sub-humanas: situações de degradação abaixo dos limites mínimos de dignidade humana;
	iii) Condições degradantes: condições que privem o trabalhador de direitos fundamentais ou o submetam a tratamento semelhante à escravidão.

	33.4 Das Integridade, Ética e Conformidade Legal
	a) Atender integralmente à legislação e aos regulamentos que tratam da prevenção à lavagem de dinheiro e ao financiamento do terrorismo (PLD/FT);
	b) Não possuir registro ativo de sanções impeditivas de contratar com a Administração Pública, tampouco constar no Cadastro Nacional de Empresas Inidôneas e Suspensas (CEIS);
	c) Adotar controles internos compatíveis com as boas práticas de governança, integridade e compliance, conforme diretrizes anticorrupção do Banco da Amazônia e legislação correlata;
	d) Adotar medidas e controles técnicos voltados à proteção da confidencialidade, integridade e disponibilidade das informações, em conformidade com a Lei Geral de Proteção de Dados Pessoais (Lei nº 13.709/2018 – LGPD);
	e) Manter registro e comprovação documental da conformidade de seus processos com os dispositivos legais, disponibilizando-os ao Banco da Amazônia sempre que solicitado.
	33.5 Das Sanções por Descumprimento
	33.5.1 O Banco da Amazônia poderá recusar o recebimento de qualquer serviço, material ou equipamento, bem como rescindir o contrato de forma imediata e unilateral, sem ônus ou penalidades, garantido o direito de defesa, caso seja comprovado que a CONT...

	a) utilizem trabalho em desconformidade com as condições legais e éticas previstas neste Termo de Referência;
	b) pratiquem atos lesivos à integridade humana, ao meio ambiente ou aos direitos trabalhistas;
	c) incorram em violação das políticas institucionais do Banco da Amazônia ou da legislação vigente.

	34 INTEGRIDADE, DA CONDUTA ÉTICA E DOS PROCEDIMENTOS ANTICORRUPÇÃO
	34.1 Dos Compromissos Gerais
	34.1.1 O contrato oriundo desta contratação deverá conter cláusula expressa pela qual as partes declaram conhecer e cumprir integralmente as normas de prevenção e combate à corrupção previstas na legislação brasileira, em especial a Lei de Improbidade...
	34.1.2 As partes comprometem-se a cumprir fielmente tais normas, por si, por seus sócios, administradores, empregados, prepostos e terceiros contratados, mantendo e observando, durante toda a vigência contratual, um Código de Ética e Conduta próprio, ...

	34.2 Das Proibições e Condutas Vedadas
	34.2.1 Fica expressamente vedado às partes, seus representantes e contratados:

	a) Prometer, oferecer, conceder, solicitar ou receber, direta ou indiretamente, vantagem indevida de qualquer natureza, em favor próprio ou de terceiros, com o intuito de influenciar ato ou decisão administrativa, direcionar negócios ou obter benefíci...
	b) Financiar, custear, patrocinar ou de qualquer modo subvencionar atos ilícitos ou práticas corruptas, inclusive fraudes licitatórias ou contratuais;
	c) Utilizar intermediários, consultores ou parceiros para dissimular a oferta ou recebimento de vantagens indevidas;
	d) Praticar atos de corrupção, suborno, extorsão, fraude, tráfico de influência ou lavagem de dinheiro, em qualquer esfera da relação contratual.
	34.3 Da Prevenção e Monitoramento
	34.3.1 A CONTRATADA deverá adotar mecanismos de integridade, auditoria e controle interno, incluindo políticas de prevenção, detecção e resposta a riscos de corrupção, fraude e lavagem de dinheiro, bem como procedimentos de verificação e due diligence...
	34.3.2 Deverá ainda colaborar com o Banco da Amazônia em eventuais auditorias, fiscalizações ou diligências voltadas à apuração de fatos relacionados à integridade contratual.

	34.4 Da Aderência ao Código de Conduta Ética do Banco da Amazônia
	34.4.1 A CONTRATADA deverá respeitar e assegurar que seus empregados e representantes respeitem, no que couber, os princípios e valores éticos previstos no Código de Conduta Ética do Banco da Amazônia, disponível em: https://www.bancoamazonia.com.br/c...

	34.5 Das Sanções e Consequências
	34.5.1 A comprovação de violação às obrigações previstas neste item, inclusive mediante dolo, fraude ou corrupção, constituirá causa de rescisão unilateral e imediata do contrato pelo Banco da Amazônia, sem ônus para a Administração, e ensejará a apli...

	34.6 Da Responsabilização Independente
	34.6.1 A aplicação das penalidades previstas na Lei nº 12.846/2013 não exclui ou substitui os demais processos de responsabilização civil, administrativa e penal decorrentes de ilícitos praticados no âmbito do contrato.


	35 Privacidade e Proteção de dados Pessoais
	35.1 A CONTRATADA, por si, por seus colaboradores e por eventuais subcontratados, deverá:
	a) observar as determinações de órgãos reguladores e fiscalizadores sobre a matéria, inclusive as emanadas da Autoridade Nacional de Proteção de Dados (ANPD); e
	b) atuar em conformidade com toda a legislação vigente sobre proteção de dados pessoais, em especial a Lei nº 13.709/2018 – Lei Geral de Proteção de Dados Pessoais (LGPD), a Resolução CD/ANPD nº 15/2024, relativa à comunicação de incidentes de seguran...
	c) atender às normas e políticas de proteção de dados de cada país onde haja qualquer tratamento de dados do Banco da Amazônia, incluindo os dados de seus clientes e colaboradores.
	35.2 Diretrizes para o Tratamento de Dados Pessoais
	35.2.1 Da Relação de Controladoria e Operação

	a) O Banco da Amazônia será o Controlador dos Dados Pessoais, cabendo-lhe as decisões referentes ao tratamento.
	b) A CONTRATADA atuará como Operadora, realizando o tratamento exclusivamente sob as instruções formais do Controlador e conforme as normas legais e contratuais aplicáveis, respondendo civil, administrativa e criminalmente por quaisquer danos decorren...
	35.2.2 Da Correção e Atualização

	a) A CONTRATADA deverá corrigir, completar, bloquear ou excluir Dados Pessoais sempre que solicitado pelo Banco da Amazônia, mediante comunicação formal.
	35.2.3 Das Solicitações de Titulares

	a) Qualquer solicitação ou reclamação de titular de Dados Pessoais recebida pela CONTRATADA deverá ser comunicada ao Banco da Amazônia em até 24 (vinte e quatro) horas, para tratamento adequado.
	35.2.4 Da Confidencialidade

	a) Todos os Dados Pessoais tratados em decorrência deste contrato são estritamente confidenciais, permanecendo sob sigilo mesmo após a rescisão contratual, independentemente da causa de extinção.
	35.2.5 Da Governança e Segurança da Informação

	a) A CONTRATADA deverá adotar medidas técnicas e organizacionais adequadas para garantir a confidencialidade, integridade, disponibilidade e resiliência dos Dados, utilizando tecnologias seguras e atualizadas conforme as melhores práticas de mercado.
	35.2.6 Das Medidas Técnicas e Organizacionais

	a) Devem ser implementadas medidas como pseudonimização, criptografia, controle de acesso, segregação de ambientes, registro de logs, backup seguro e gestão de vulnerabilidades, além de políticas e procedimentos de segurança da informação formalmente ...
	35.2.7 Da Transmissão Segura

	a) Toda comunicação ou compartilhamento de Dados Pessoais deverá ocorrer por meio de canais criptografados e protocolos seguros de transmissão de dados, conforme padrões técnicos reconhecidos.
	35.2.8 Do Registro de Operações e Ambientes Seguros

	a) A CONTRATADA deverá manter registros detalhados das operações de tratamento, garantindo que seus ambientes físicos e lógicos estejam em conformidade com as exigências de segurança, boas práticas e governança previstas na LGPD e nas normas complemen...
	35.2.9 Da Rastreabilidade

	a) Deverá ser mantido registro de todas as atividades realizadas nos sistemas que envolvam Dados Pessoais, permitindo identificar o responsável, o tipo de operação e o respectivo momento de execução.
	35.2.10 Do Monitoramento de Conformidade

	a) A CONTRATADA deverá monitorar periodicamente sua conformidade e a de seus empregados e subcontratados quanto às obrigações de proteção de dados, apresentando relatórios de controle e auditoria ao Banco da Amazônia sempre que solicitado.
	b) Os relatórios deverão conter, no mínimo:
	i) status dos sistemas e operações de tratamento;
	ii) medidas e controles de segurança implantados;
	iii) períodos de indisponibilidade ou falhas detectadas;
	iv) conformidade com políticas e requisitos organizacionais;
	v) incidentes ou violações de dados;
	vi) ameaças e riscos identificados;
	vii) planos de correção e melhorias aplicadas.
	35.2.11 Da Fiscalização

	a) O Banco da Amazônia poderá auditar, monitorar e fiscalizar, a qualquer tempo, o cumprimento das obrigações de proteção de dados, sem prejuízo da responsabilidade integral da CONTRATADA perante a lei e o contrato.
	35.2.12 Das Notificações

	a) A CONTRATADA deverá notificar o Banco da Amazônia em até 24 (vinte e quatro) horas após a identificação de qualquer:
	i) violação, incidente ou suspeita de incidente de segurança;
	ii) descumprimento legal ou contratual relativo à proteção de dados;
	iii) exposição, vazamento ou ameaça à integridade dos Dados Pessoais;
	iv) solicitação ou ordem de autoridade judicial ou administrativa que envolva dados do Banco.
	35.2.13 Da Cooperação

	a) A CONTRATADA deverá cooperar integralmente com o Banco da Amazônia:
	i) na resposta a incidentes de segurança e comunicações à ANPD e aos titulares, conforme arts. 48 e 49 da LGPD;
	ii) no atendimento às solicitações judiciais, administrativas e regulatórias;
	iii) no cumprimento dos direitos dos titulares, prestando suporte técnico e operacional.
	35.2.14 Da Propriedade dos Dados

	a) Os Dados, metadados e quaisquer informações tratadas ou geradas em decorrência deste contrato são e permanecerão de propriedade exclusiva do Banco da Amazônia, sendo vedada sua utilização, compartilhamento, reprodução ou comercialização pela CONTRA...
	35.2.15 Do Tratamento Internacional

	a) Qualquer tratamento de Dados Pessoais fora do território nacional dependerá de autorização prévia e expressa do Banco da Amazônia, devendo observar o disposto nos arts. 33 a 36 da LGPD.
	35.2.16 Da Retenção e Eliminação

	a) A CONTRATADA não poderá armazenar ou reter Dados além do prazo legal ou contratual necessário. Ao término do contrato ou quando solicitado, deverá devolver integralmente os Dados e proceder à sua eliminação segura no prazo máximo de 30 (trinta) dias.
	b) Caso os dados estejam em banco estruturado, a CONTRATADA deverá fornecer também o dicionário de dados e metadados, em até 10 (dez) dias, permitindo a plena compreensão e reuso das informações pela CONTRATANTE.
	35.2.17 Das Solicitações e Entregas de Dados

	a) Sempre que solicitada pelo Banco da Amazônia, a CONTRATADA deverá disponibilizar os Dados ou Registros solicitados em até 48 (quarenta e oito) horas, ou em prazo inferior, quando houver determinação judicial ou legal.
	35.2.18 Da Adequação Legislativa

	a) Eventuais alterações legais ou regulamentares que impactem a execução contratual deverão ser imediatamente comunicadas ao Banco da Amazônia.
	b) Caso tais alterações inviabilizem a continuidade da execução nos moldes acordados, o Banco poderá rescindir o contrato sem ônus, mediante apuração proporcional dos valores devidos até a data da rescisão.
	35.2.19 Da Responsabilidade e Direito de Regresso

	a) A CONTRATADA será responsável, de forma ilimitada, por todos os danos diretos ou indiretos decorrentes de tratamento irregular de Dados Pessoais.
	b) Fica assegurado ao Banco o direito de regresso integral contra a CONTRATADA, inclusive no caso de penalidades administrativas, civis ou judiciais impostas à CONTRATANTE por falhas, omissões ou atos ilícitos da CONTRATADA.

	36 MATRIZ DE RISCO
	36.1 Em atendimento ao disposto no artigo 42, §3º, da Lei nº 13.303/2016, e às boas práticas de gestão e governança aplicáveis às empresas públicas e sociedades de economia mista, fica consignado que esta contratação observará a Matriz de Riscos const...
	36.2 A Matriz de Riscos estabelece a repartição objetiva e equilibrada dos riscos entre o Banco da Amazônia e a CONTRATADA, especificando os eventos que poderão impactar o equilíbrio econômico-financeiro do contrato, bem como os mecanismos de mitigaçã...
	36.3 A Matriz de Riscos tem por finalidade:
	a) identificar e classificar os riscos previsíveis relacionados à execução contratual;
	b) definir a parte responsável pela gestão, mitigação e absorção de cada risco;
	c) disciplinar as condições em que caberá a revisão contratual, reequilíbrio econômico-financeiro ou adoção de medidas corretivas; e
	d) assegurar a transparência, a previsibilidade e a segurança jurídica na execução do contrato.
	36.4 A Matriz de Riscos integra o presente Termo de Referência e o contrato que dele resultar, tendo força obrigatória entre as partes, devendo ser observada em todos os atos de gestão, execução e fiscalização contratual.

	37 FORO
	37.1 Fica eleito o Foro da Comarca de Belém, capital do Estado do Pará, com renúncia expressa a qualquer outro, por mais privilegiado que seja, para dirimir quaisquer dúvidas, litígios ou controvérsias oriundas da interpretação ou execução desta contr...
	37.2 As partes reconhecem e concordam expressamente que a utilização de assinatura eletrônica, incluindo o uso de senhas pessoais, certificados digitais, biometria ou plataformas de assinatura eletrônica – como, por exemplo, a “DocuSign” – constitui f...
	a) comprovar a identidade dos signatários;
	b) confirmar a autenticidade e integridade do documento; e
	c) demonstrar a manifestação inequívoca de vontade para fins de celebração e execução do presente contrato, conforme o disposto na legislação aplicável, especialmente a Medida Provisória nº 2.200-2/2001, que institui a Infraestrutura de Chaves Pública...
	a) SIEM (Security Information and Event Management): Gerenciamento centralizado de informações e eventos de segurança;
	b) GVUL (Gestão de Vulnerabilidades): Identificação, priorização e tratamento contínuo de vulnerabilidades;
	c) XDR (Extended Detection and Response) baseado em SIEM: Correlação avançada de eventos e resposta automatizada a incidentes.
	a) Responsável pelo gerenciamento centralizado de informações e eventos de segurança, com ingestão, correlação e análise de logs em tempo real, permitindo a detecção precoce de ameaças e o apoio à resposta a incidentes.
	b) O licenciamento da Solução de SIEM deverá contemplar o processamento de, no mínimo, 600 GB/dia de logs e eventos, abrangendo todas as fontes de dados corporativos – infraestrutura, servidores, aplicações, endpoints, dispositivos de segurança, servi...
	c) A Solução de SIEM deverá operar de forma integrada ao SOC e à camada de resposta (XDR), incorporando mecanismos de detecção comportamental (UEBA), correlação entre múltiplas fontes e geração automatizada de alertas priorizados por severidade.
	a) Destinada à detecção, priorização e tratamento contínuo de vulnerabilidades, com mecanismos automatizados de varredura, análise de risco, classificação de criticidade e emissão de relatórios técnicos consolidados.
	b) O licenciamento da Solução de GVUL deverá abranger, no mínimo, 5.000 (cinco mil) ativos monitorados por mês, incluindo servidores físicos e virtuais, estações de trabalho, equipamentos de rede, appliances de segurança e ativos em ambiente de nuvem ...
	c) O Serviço de GVUL deverá compreender o ciclo completo de gestão de vulnerabilidades, incluindo identificação, análise, priorização e acompanhamento das ações corretivas até sua resolução, promovendo o tratamento contínuo e a mitigação tempestiva de...
	d) O provedor de GVUL deverá dispor de plataforma dedicada e de acesso seguro via web, que possibilite a visualização dos resultados, priorização de riscos, acompanhamento das ações corretivas e geração de painéis executivos e técnicos para gestão do ...
	e) As varreduras de vulnerabilidade deverão ser compatíveis e incluir ambientes containerizados, pipelines CI/CD e imagens Docker executadas no OpenShift Container Platform, bem como suportar integração com o Cofre de Senhas corporativo (BeyoundTrust)...
	f) O quantitativo de 5.000 (cinco mil) ativos monitorados por mês foi definido com base na estimativa atual e projetada do parque tecnológico do Banco da Amazônia, considerando aproximadamente 2.000 (dois mil) servidores físicos e virtuais e 3.000 (tr...
	g) A adoção desse volume visa garantir a cobertura integral da superfície de ataque da instituição, assegurando que todos os ativos críticos, endpoints e componentes de rede estejam contemplados nas rotinas automatizadas de varredura, análise e tratam...
	h) O quantitativo proposto contempla margem de crescimento orgânico durante a vigência contratual de 60 (sessenta) meses, de modo a evitar a necessidade de aditivos contratuais decorrentes de expansões futuras do parque computacional.
	a) Voltada à correlação avançada de eventos e resposta automatizada a incidentes de segurança, correlacionando informações provenientes de múltiplas camadas do ambiente tecnológico – incluindo endpoints, redes, aplicações, identidades e nuvem – e prom...
	b) A solução de XDR deverá ser compatível e abranger workloads e containers executados em OpenShift, correlacionando eventos provenientes de aplicações distribuídas, Bancos de Dados Oracle RAC e APIs REST, dispondo de conectores compatíveis com os mid...
	c) A solução de XDR deverá dispor de Monitoramento de Identidades (IDR), integrado à própria solução, abrangendo a análise de credenciais, autenticações e privilégios, com correlação de eventos de identidade e foco na detecção de acessos indevidos, el...
	d) O escopo de monitoramento deverá contemplar, pelo menos, 5.000 (cinco mil) credenciais ativas do Active Directory (AD) do Banco da Amazônia, assegurando visibilidade completa dos acessos, detecção de comportamentos anômalos e correlação com os even...
	e) O licenciamento da Solução de XDR deverá cobrir, no mínimo, 5.000 (cinco mil) endpoints protegidos por mês, com funcionalidades de detecção comportamental, isolamento, contenção e remediação de ameaças, atuando de forma integrada ao ecossistema de ...
	f) O quantitativo de 5.000 (cinco mil) endpoints protegidos por mês foi estabelecido considerando a quantidade total estimada de estações de trabalho, notebooks e servidores corporativos do Banco da Amazônia, abrangendo aproximadamente 3.000 (três mil...
	g) A definição desse volume tem como objetivo assegurar a cobertura completa de todos os ativos computacionais efetivamente conectados à rede corporativa, bem como dos ativos móveis e ambientes híbridos ou em nuvem, garantindo visibilidade, correlação...
	h) O dimensionamento proposto também considera a integração nativa da Solução de XDR com o SIEM e o SOC, permitindo que todos os endpoints licenciados sejam monitorados de forma contínua e participem dos fluxos de detecção comportamental, contenção, i...
	i) O quantitativo de 5.000 (cinco mil) endpoints contempla margem de crescimento projetada para os 60 (sessenta) meses de vigência contratual, levando em conta possíveis expansões de parque, substituições tecnológicas e adoção gradual de novos serviço...
	a) garantia, manutenção corretiva e evolutiva;
	b) suporte técnico multilíngue (português e inglês) 24×7×365;
	c) atualizações automáticas de versões, correções de segurança e melhorias funcionais;
	d) direito de uso integral e contínuo durante todo o período contratual;
	e) vedação ao uso de softwares ou componentes open-source genéricos ou soluções experimentais não suportadas oficialmente pelo fabricante.
	a) aplicação contínua e automática de atualizações e melhorias na solução, inclusive correções de segurança e incrementos funcionais;
	b) correção de falhas identificadas e reportadas, priorizando estabilidade e integridade dos dados;
	c) acesso irrestrito à base de conhecimento, documentação técnica e notas de versão do fabricante;
	d) Service Desk multilíngue (português e inglês) 24×7×365, acessível por portal web, e-mail e telefone;
	e) suporte técnico especializado fornecido diretamente pelo fabricante.
	a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das varreduras;
	b) segregação lógica entre o ambiente do Banco da Amazônia e os demais clientes da plataforma, com controle de acesso por credenciais individuais e autenticação multifator (MFA);
	c) conformidade com a Lei nº 13.709/2018 (LGPD) e aderência às normas ISO/IEC 27001, 27002, 27017 e 27018;
	d) trilhas de auditoria imutáveis de todas as ações executadas na plataforma, com retenção mínima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seg...
	e) integração nativa com o Active Directory para autenticação multifator (MFA) e controle de perfis de acesso;
	f) disponibilidade 24×7×365, assegurada por infraestrutura redundante em nuvem e geograficamente distribuída, garantindo continuidade e resiliência operacional.
	a) Console Web Unificado para administração, monitoramento e investigação;
	b) Mecanismo de Coleta compatível com Syslog, APIs, conectores cloud, CSV/JSON etc.;
	c) Motor de Correlação capaz de aplicar regras customizadas e detecção avançada de ameaças (YARA-L ou linguagem equivalente);
	d) Armazenamento e Indexação em Nuvem, com busca em larga escala e retenção mínima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seguro (“cold stor...
	e) Módulo UEBA (User and Entity Behavior Analytics) integrado nativamente;
	f) Módulo SOAR (Security Orchestration, Automation and Response) para automação de respostas.
	a) assinaturas e regras de detecção;
	b) análise de anomalias;
	c) aprendizado de máquina (machine learning).
	a) eventos coletados e incidentes detectados;
	b) tendências e padrões comportamentais;
	c) níveis de conformidade e auditoria.
	a) consultas em linguagem natural;
	b) explicação de incidentes;
	c) geração de relatórios assistidos;
	d) sugestão de novas regras de detecção;
	e) triagem automática de alertas apontando o resultado como falso positivo, verdadeiro positivo ou inconclusivo com o auxílio de IA.
	a) garantia, manutenção corretiva e evolutiva;
	b) suporte técnico multilíngue (português e inglês) 24×7×365;
	c) atualizações automáticas de versões, correções de segurança e melhorias funcionais;
	d) direito de uso integral e contínuo durante todo o período contratual;
	e) vedação ao uso de softwares ou componentes open-source genéricos ou soluções experimentais não suportadas oficialmente pelo fabricante.
	2.4. O serviço de suporte técnico deverá assegurar ao Banco:
	a) aplicação contínua e automática de atualizações e melhorias na solução, inclusive correções de segurança e incrementos funcionais;
	b) correção de falhas identificadas e reportadas, priorizando estabilidade e integridade dos dados;
	c) acesso irrestrito à base de conhecimento, documentação técnica e notas de versão do fabricante;
	d) Service Desk multilíngue (português e inglês) 24×7×365, acessível por portal web, e-mail e telefone;
	e) suporte técnico especializado fornecido diretamente pelo fabricante.
	2.5. A Solução deverá garantir:
	a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das varreduras;
	b) segregação lógica entre o ambiente do Banco da Amazônia e os demais clientes da plataforma, com controle de acesso por credenciais individuais e autenticação multifator (MFA);
	c) conformidade com a Lei nº 13.709/2018 (LGPD) e aderência às normas ISO/IEC 27001, 27002, 27017 e 27018;
	d) trilhas de auditoria imutáveis de todas as ações executadas na plataforma, com retenção mínima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seg...
	e) integração nativa com o Active Directory para autenticação multifator (MFA) e controle de perfis de acesso;
	f) disponibilidade 24×7×365, assegurada por infraestrutura redundante em nuvem e geograficamente distribuída, garantindo continuidade e resiliência operacional.
	2.6. A Solução deverá implementar controle de acesso baseado em papéis (RBAC), usuários e funções, permitindo atribuição de privilégios conforme perfil e área de atuação.
	2.7. O acesso ao ambiente deverá ocorrer exclusivamente por navegador web compatível com HTML5, mediante protocolo HTTPS/TLS 1.2 ou superior, sendo vedado o uso de componentes locais ou protocolos obsoletos.
	2.8. A Solução deverá ser plenamente compatível, no mínimo, com os navegadores Google Chrome (v. 110+), Microsoft Edge (v. 110+) e Mozilla Firefox (v. 100+), executados em sistemas operacionais Windows 10 ou superior.
	2.9. O protocolo HTTPS deverá utilizar TLS 1.2 ou superior, sendo recomendável suporte à versão 1.3, vedada a utilização de versões obsoletas ou inseguras.
	2.10. A Solução deverá permitir integração direta com o ServiceNow (módulo SIR) e com o sistema de Governança, Risco e Conformidade (GRC) do Banco da Amazônia para registro, acompanhamento e fechamento de incidentes e relatórios de auditoria.
	a) visualizar resultados de varreduras;
	b) classificar vulnerabilidades por severidade (CVSS, CWE, NVD);
	c) monitorar ativos e níveis de exposição;
	d) gerar relatórios e dashboards em tempo real;
	e) acompanhar o tratamento e fechamento das vulnerabilidades.
	a) Descoberta Automática de Ativos por meio de scans de rede e integrações com inventários corporativos;
	b) Varreduras Internas e Externas com periodicidade mínima semanal, podendo ser intensificadas conforme necessidade ou política do Banco;
	c) Classificação Automática por Risco e Criticidade baseada em impacto, exploitabilidade e exposição;
	d) Correlação de Riscos com ativos e priorização automática de correção;
	e) Relatórios Técnicos e Gerenciais, incluindo tendências e métricas de tratamento;
	f) Integração com SIEM e XDR para enriquecimento de eventos de segurança e acionamento automático de alertas correlacionados.
	a) Descoberta de Ativos: mapeamento completo e dinâmico do ambiente de TI;
	b) Varredura e Identificação: análise contínua autenticada e não autenticada;
	c) Classificação e Prioridade: avaliação de risco baseada em contexto e impacto;
	d) Correção e Mitigação: encaminhamento automático das falhas para as áreas responsáveis;
	e) Validação e Verificação: reteste após correção;
	f) Relatórios e Indicadores: emissão de relatórios técnicos e executivos.
	a) listagem de vulnerabilidades por criticidade;
	b) tendências de exposição ao longo do tempo;
	c) indicadores de tratamento (MTTR, percentual corrigido e nível de risco residual);
	d) vulnerabilidades reincidentes ou não tratadas;
	e) recomendações técnicas de mitigação.
	a) garantia, manutenção corretiva e evolutiva;
	b) suporte técnico multilíngue (português e inglês) 24×7×365;
	c) atualizações automáticas de versões, correções de segurança e melhorias funcionais;
	d) direito de uso integral e contínuo durante todo o período contratual;
	e) vedação ao uso de softwares ou componentes open-source genéricos ou soluções experimentais não suportadas oficialmente pelo fabricante.
	a) aplicação contínua e automática de atualizações e melhorias na solução, inclusive correções de segurança e incrementos funcionais;
	b) correção de falhas identificadas e reportadas, priorizando estabilidade e integridade dos dados;
	c) acesso irrestrito à base de conhecimento, documentação técnica e notas de versão do fabricante;
	d) Service Desk multilíngue (português e inglês) 24×7×365, acessível por portal web, e-mail e telefone;
	e) suporte técnico especializado fornecido diretamente pelo fabricante.
	a) confidencialidade, integridade e autenticidade dos dados, registros e resultados das varreduras;
	b) segregação lógica entre o ambiente do Banco da Amazônia e os demais clientes da plataforma, com controle de acesso por credenciais individuais e autenticação multifator (MFA);
	c) conformidade com a Lei nº 13.709/2018 (LGPD) e aderência às normas ISO/IEC 27001, 27002, 27017 e 27018;
	d) trilhas de auditoria imutáveis de todas as ações executadas na plataforma, com retenção mínima de 12 (doze) meses em camada de armazenamento de consulta imediata (“logs quentes”) e 48 (quarenta e oito) meses adicionais em camada de arquivamento seg...
	e) integração nativa com o Active Directory para autenticação multifator (MFA) e controle de perfis de acesso;
	f) disponibilidade 24×7×365, assegurada por infraestrutura redundante em nuvem e geograficamente distribuída, garantindo continuidade e resiliência operacional.
	a) Monitoramento de Endpoints (EDR): coleta e análise de eventos de estações, notebooks, servidores e dispositivos móveis, com detecção de malware, ransomware, exploits e anomalias;
	b) Monitoramento de Rede (NDR): inspeção de tráfego em tempo real, detecção de comunicações maliciosas e tentativas de exfiltração de dados;
	c) Monitoramento de Identidades (IDR): análise de credenciais, autenticações e privilégios, com foco em acessos indevidos, contemplando aproximadamente 5.000 (cinco mil) credenciais ativas do Active Directory (AD) do Banco da Amazônia, assegurando vis...
	d) Monitoramento de Aplicações e Nuvem: integração com plataformas SaaS, PaaS e IaaS (Microsoft 365, Azure, AWS, Google Cloud etc.);
	e) Mecanismo de Correlação e Orquestração (SOAR): automação de respostas, execução de playbooks e enriquecimento de alertas;
	f) Módulo de Inteligência Comportamental (UEBA): análise preditiva e detecção de desvios de comportamento;
	g) Análise Forense e Investigação: consolidação de evidências e reconstrução detalhada de incidentes.
	a) detecção automática de incidentes complexos em múltiplas camadas (endpoint, rede, identidade, nuvem);
	b) resposta automatizada via playbooks configuráveis, os quais deverão ser submetidos à homologação formal e registro no ITSM do Banco antes da execução em produção;
	c) integração bidirecional com o SIEM, alimentando e recebendo eventos correlacionados;
	d) redução de falsos positivos por aprendizado contínuo e calibração de regras;
	e) execução remota de ações corretivas (isolamento, bloqueio, quarentena ou reversão).
	a) Identificação: detecção inicial do incidente e análise preliminar;
	b) Contenção: isolamento automático ou manual dos ativos comprometidos;
	c) Erradicação: remoção de artefatos e restauração da integridade do ambiente;
	d) Recuperação: restabelecimento seguro dos serviços impactados;
	e) Lições Aprendidas: geração de relatório pós-incidente com causa raiz, tempo de resposta (MTTR) e recomendações de endurecimento.
	a) ingestão e envio bidirecional de eventos;
	b) sincronização de alertas e incidentes;
	c) uso unificado de indicadores de ameaça e inteligência comportamental;
	d) visualização consolidada de riscos em dashboards únicos.
	a) correlação manual e automatizada de logs e evidências;
	b) consultas em linguagem natural suportadas por IA Generativa;
	c) criação de hipóteses e regras customizadas de detecção;
	d) exportação de evidências e relatórios técnicos para o SOC.
	a) incidentes detectados e tratados, classificados por severidade;
	b) indicadores de tempo médio de detecção e resposta (MTTD, MTTR e MTRI);
	c) ameaças emergentes e tendências observadas;
	d) recomendações de mitigação e endurecimento;
	e) métricas de eficácia dos playbooks e das regras de detecção.
	a) Broken Object Level Authorization
	b) Broken User Authentication
	c) Excessive Data Exposure
	d) Lack of Resources & Rate Limiting
	e) Broken Function Level Authorization
	f) Mass Assignment
	g) Security Misconfiguration
	h) Injection (Injection flaws, tais como SQL e NoSQL, Command Injection etc.)
	i) Improper Assets Management
	j) Insufficient Logging & Monitoring
	k) Conformidade com o OWASP Top 10 API Security Risks em vigor


	MODELO DE DECLARAÇÃO DE CAPACIDADE TÉCNICA
	CARTA DE APRESENTAÇÃO DE PROPOSTA
	DECLARAÇÃO DE CONFORMIDADE AO ARTIGO 38 DA LEI N. 13.303/2016
	MINUTA DE DECLARAÇÃO DE CONHECIMENTO DO TEOR DO DECRETO Nº 7.203, DE 04.06.2010
	*(INDICAR SOMENTE AS UNIDADES ARREMATADAS)

	MINUTA DE DECLARAÇÃO DE CONHECIMENTO LEI DE IMPROBIDADE ADMINISTRATIVA
	PREGÃO ELETRÔNICO N. 90029/2026.
	ANEXO VI
	TERMO DE CONTRATO DE FORNECIMENTO ...........................QUE ENTRE SI FAZEM O BANCO DA AMAZÔNIA S.A. E A EMPRESA ...............
	9.1. Será admitida a subcontratação parcial, mediante prévia e expressa autorização do Banco da Amazônia, exclusivamente para atividades específicas, acessórias ou de elevada especialização que não integrem o núcleo operacional contínuo do Cyber Fusio...
	1. OBJETO
	2. RESTRIÇÕES QUANTO À UTILIZAÇÃO DAS INFORMAÇÕES CONFIDENCIAIS
	3. PROTEÇÃO DE DADOS PESSOAIS
	4. DISPOSIÇÕES GERAIS


	PREGÃO ELETRÔNICO N. 90029/2026.
	PREGÃO ELETRÔNICO N. 90029/2026.
	PREGÃO ELETRÔNICO N. 90029/2026.
	PREGÃO ELETRÔNICO N. 90029/2026.


  L G =   A t i v o   C i r c u l a n t e   +   R e a l i z a ˊ v e l   a   L o n g o   P r a z o  P a s s i v o   C i r c u l a n t e   +   P a s s i v o   N   a ~ o   C i r c u l a n t e


  L C =   A t i v o   C i r c u l a n t e  P a s s i v o   C i r c u l a n t e


  S G =   A t i v o   T o t a l  P a s s i v o   C i r c u l a n t e   +   P a s s i v o   N   a ~ o   C i r c u l a n t e

