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ANEXO VIl - SERVIGCOS DE INTEGRAGAO COM OS SISTEMAS LEGADOS

FINALIDADE

1.1. Este documento descreve como deverao ser prestados os servigos relacionados a
Integracdo da plataforma de CX — Customer Experience, doravante denominada
SOLUCAO com os Sistemas Legados do Banco da Amazénia S/A e Entidades
Externas.

DESCRIGCAO DOS SERVIGCOS DE INTEGRAGAO
2.1. O CONTRATADO sera responsavel pelo desenvolvimento das rotinas de integracéo,
tanto online quanto batch, com os sistemas legados do BANCO, necessarios ao
funcionamento adequado da SOLUCAO e dos negdcios do BANCO, conforme
especificagdes contidas neste Anexo.
2.1.1.Por integragéo da SOLUCAO com os sistemas legados do BANCO DA AMAZONIA
entende-se o planejamento do servigo, o levantamento de requisitos, a analise de
solugdes, desenvolvimento de componentes, construgdo de interfaces, preparacao
de rotinas e exportagao e importagdo de dados.
2.1.2.0 CONTRATADO devera elaborar o mapa de integracdes da SOLUCAO com os
sistemas legados, descrevendo as principais caracteristicas, a exemplo de:
sistema legado, tipo de integragéo (batch ou online), médulo da solugéo afetado,
sentido (Outbound ou Inbound), etc.

DESCRIGAO DOS ENTREGAVEIS
3.1. Durante a realizagdo do servigo de integragdo, o CONTRATADO devera gerar, no

minimo, os seguintes entregaveis, que deverdo contemplar os conteudos conforme

definido a seguir:

3.1.1.Plano de Projeto dos servigos de integracdo em consonéncia com os demais
servigos de implantagédo ou expansdes funcionais: relatério incluindo defini¢gdes e
mecanismos de gerenciamento e integragdo como escopo, recursos
(equipamentos e pessoal), custos, prazos, aquisigbes, comunicagdo, qualidade e
riscos;

3.1.2.Cronograma dos servigos de integracéo;

3.1.3.Plano de Testes e aceitacédo das integracbes - Plano contemplando informacdes
como estratégia, objetivo, escopo, critérios e outros aspectos do planejamento de
testes, as condi¢bes de testes e os respectivos resultados esperados.

3.1.4.Especificagdo Técnica das integracdes — relatérios e graficos contendo o
mapeamento de cada integragdo como tipo (batch/on-line), periodicidade,
responsaveis pela integragéo, requisitos, desenho funcional, tecnologias das
interfaces e etc

3.1.5.Implementagdo das interfaces necessarias a integragdo dos sistemas com a
SOLUCAO(desejavel que a empresa cote em seu preco disponibilidade de
implantar um link dedicado para atendimento dos indicadores de performance);

3.1.6.Plano de Implantagéo e Lista de Materiais dos componentes de integracdo que
deverao ser implantados no ambiente computacional do BANCO DA AMAZONIA;

3.1.7.Documentagéo que formaliza a entrega das Integragdes e aceitacéo;

3.1.8.Documentagéo das integracdes devidamente atualizadas;

3.1.9.Documentagéo relativa a backup e contingéncia da solu¢do, de comum acordo com
0 BANCO DA AMAZONIA.

DISPOSICOES GERAIS
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4.1. Tanto os servicos a serem realizados na SOLUCAO para viabilizar a integragcéo com os
sistemas legados do BANCO DA AMAZONIA, como os componentes a serem
desenvolvidos para consumo e atualizagdo de dados nos sistemas legados do BANCO
DA AMAZONIA para viabilizar a integragdo com a SOLUCAO, s&o de responsabilidade
do CONTRATADO.

4.1.1.0 CONTRATADO devera prever em seus custos e cronogramas todas as
integracdes descritas neste anexo

4.2. O CONTRATADO devera ter como premissas basicas: minimizar as necessidades de
desenvolvimento adicional nos sistemas legados do BANCO DA AMAZONIA e
maximizar o reuso de interfaces na implantacdo e expansées funcionais da SOLUCAO.

4.3. A preparacdo da SOLUCAO visando integracéo com os sistemas legados do BANCO
DA AMAZONIA devera ser atendida por meio de acesso a diferentes interfaces com os
sistemas ja existentes no BANCO.

4.4, Serdo considerados para integracdo com a SOLUCAO os sistemas que estiverem
operando no ambiente de produgdo do BANCO DA AMAZONIA e em desenvolvimento
com previsdo de entrar em operagédo antes da implantacdo da SOLUCAO e que
necessitam de algum tipo de interface com a SOLUCAO.

5. REQUISITOS TECNICOS DE INTEGRAGAO
5.1. Modelagem e Prototipacao de API's

5.1.1.A SOLUCAO deve possuir mecanismos de prototipacdo rapida de APls para
facilitar a especificacdo da API no inicio do projeto para que eventuais erros
possam ser detectados antes do desenvolvimento;

5.1.2.Deve facilitar a criacdo da especificagdo de APIs baseadas em REST de forma
grafica, independente do conhecimento de quem esta especificando a API;

5.1.3.Possuir suporte nativo a especificagbes RAML e OAS;

5.1.4.Deve facilitar a documentacdo de APIs e o compartiihamento para as partes
interessadas, via Portal;

5.1.5.Permitir a importagdo de APls existentes de outras solugdes nos formatos RAML e
OAS;

5.1.6.Permitir a exportagao de APlIs existentes para outras solugdes nos formatos RAML
e OAS;

5.1.7.Permitir a prototipagao de APIs sem conectar a outros sistemas;

5.1.8.Permitir o reuso de integracdes e APIs ja publicadas sem necessidade de
reescrever codigos;

5.1.9.Possibilitar a criagdo automatica de servigos simulados para oferecer suporte a
testes rapidos para as definigdbes das APIs. Permitindo compartilhar uma verséo
para que outras equipes possam validar ou seguir com o desenvolvimento em
paralelo.

5.2. Desenvolvimento de Integragoes e Légica de Negécio

5.2.1.A SOLUCAO deve permitir o desenvolvimento de integragdes de forma declarativa
e visual;

5.2.2.Permitir agregacao e orquestracao de sistemas legados de forma declarativa;

5.2.3.Deve ser capaz de criar fluxos de integragéo sincrono - orientado a eventos, polling,
streaming, lote assincrono, agendador;

5.2.4.Fornecer conectividade pronta para uso com SOAP Web Services;

5.2.5.Fornecer conectividade pronta para uso com protocolos baseados em arquivo;

5.2.6.Fornecer conectividade pronta para uso com sistemas de e-mail;
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5.2.7.Possuir mecanismos para conversdo de protocolos (exemplo: JSON para
Posicional ou Mensageria, etc);

5.2.8.Ser capaz de transformar formatos de mensagem em XML para manipular as
mensagens;

5.2.9.Fornecer uma ferramenta de mapeamento grafico para mapear e transformar
solicitagao e resposta entre formatos de mensagem;

5.2.10. Ser capaz de fornecer suporte a padroes de transformagao XML, com XSLT ou
Xquery;

5.2.11. Oferecer suporte a padroes complexos de roteamento de mensagens;

5.2.12. Fornecer conectividade pronta para uso para aplicativos corporativos locais
comerciais prontos para uso;

5.2.13. Ter suporte para outros aplicativos corporativos mesmo se nenhum conector
pronto para uso esteja disponivel,

5.2.14. Fornecer conectividade pronta para uso com aplicativos SaaS populares
baseados em nuvem;

5.2.15. Permitir o reuso de APls, conectores, modelos e outros ativos de integracao;

5.2.16. A SOLUCAO deve possuir a capacidade de compor sistemas legados em uma
nova légica de negdcios;

5.2.17. A SOLUCAO deve permitir modificar as regras apds a implantagéo;

52.18. A SOLUCAO deve permitir aos desenvolvedores realizar "debug" nas
integracoes;

5.2.19. Deve possuir um console de API para chamar servigos de API disponiveis;

5.3. Portais

5.3.1.Marketplace e Interno

5.3.1.1. Permitir a criacao de projetos com um marketplace unico para gestao de
APIs e ativos de integragéo, onde os desenvolvedores possam encontrar a
documentacgao e os requisitos dos ativos de integragédo publicados;

5.3.1.2. A SOLUCAO deve fornecer um portal robusto para que os consumidores
descubram conectores que sdo casos de uso de integracdo totalmente
desenvolvidos e testados;

5.3.1.3. Deve oferecer suporte a criagdo automatica de documentacéo legivel por
humanos a partir de especificagbes para ajudar a facilitar o processo de
transferéncia de conhecimento de desenvolvedor para desenvolvedor;

5.3.1.4. Permitir o controle de versionamento de APIs, conectores, modelos e
outros ativos de integragéao;

5.3.1.5. A SOLUCAO deve permitir criar regras de validagdo que devem ser
respeitadas no design das APIs. Ex: Todas as APIs devem utilizar o protocolo
https;

5.3.1.6. A SOLUCAO deve entregar um relatério que demonstra todas as APls
que estao e ndo estdo nas regras de validagéo;

5.31.7. A SOLUCAO deve entregar uma visdo que demonstra o grau de risco
das APIs que n&o estdo de acordo com as regras;

5.3.2.Externos e Comunidades

5.3.2.1. A SOLUCAO deve possibilitar a criagdo de catalogo de APIs por tipo
(aberta, privada, exclusiva);

5.3.2.2. A SOLUCAO deve possuir gerenciamento de politicas/regras para
consumo de APlIs por usuario (quantidade de chamadas por minuto, etc);

5.3.2.3. A SOLUCAO deve possuir recursos para pesquisa, classificagdo e
descoberta das APIs;
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5.3.2.4. A SOLUCAO deve possuir mecanismo de notificacdo para usuarios
sobre novas versdes de uma API disponibilizadas no portal;

5.3.2.5. A SOLUCAO deve possuir um ambiente Sandbox para testes das APIs;

5.3.2.6. A SOLUCAO deve ser integrada com o sistema externo de identidade
federada da organizagao que fornece aos usuarios da organizagcdo acesso
de logon unico;

5.3.2.7. As permissbes devem ser atribuidas a grupos de negécios e ambientes
especificos ou a todos os grupos de negdcios e ambientes;

5.3.2.8. A SOLUCAO deve fornecer recursos de autoatendimento para
desenvolvedores terceirizados solicitarem acesso as APls;

5.3.2.9. O desenvolvedor de terceiros deve ser capaz de redefinir suas chaves
secretas do cliente geradas;

5.4. Gerenciamento de APl & Observabilidade

5.4.1.A SOLUCAO deve permitir o controle de acesso por API, limitando o nimero de
requisi¢cdes dependendo do perfil do usuario ou por API;

5.4.2.As politicas de APl devem ser adicionadas e removidas em tempo de execugéo,
sem tempo de inatividade da API;

5.4.3.As politicas de seguranga devem ser aplicadas de forma global para afetar todas
as APIs ou grupos de APIs em um dominio;

5.4.4.Deve existir uma maneira de validar quais politicas de seguranca sao aplicadas as
APIs;

5.4.5.A SOLUCAO deve suportar a aplicagéo de politicas personalizadas;

5.4.6.0s usuarios devem ser capazes de desenvolver e adicionar novas politicas
personalizadas por conta propria;

5.4.7.A SOLUCAO deve fornecer uma visdo geral de todas as suas integracdes e suas
métricas de integridade e deve ser capaz de rastrear impactos caso um sistema
esteja inoperante;

5.4.8.A SOLUCAO deve oferecer visibilidade das integragdes individuais com um painel
que oferece controle granular e deve ser capaz de solucionar problemas com
alertas proativos;

5.4.9.A SOLUCAO deve ser capaz de mostrar como as APls estdo conectadas
visualmente;

5.4.10. Deve ser capaz de configurar alertas de automonitoramento (que podem ser
enviados para PagerDuty, e-mail, etc.) quando ocorrerem erros;

5.4.11. Deve possuir funcionalidade de monitoragéo nativa;

5.4.12. Deve possuir mecanismos de auditoria;

5.4.13. Permitir criar perfis de acesso;

5.4.14. Permitir trafego de mensagens utilizando SSL nativo;

5.4.15. Deve oferecer integragdo com Active Directory (AD);

5.4.16. Deve oferecer protocolo de Single Sign On (SAML 2.0);

5.4.17. Ser capaz de implementar as melhores praticas no uso de microsservigos;

5.4.18. Permitir visibilidade em tempo real e solugdo de problemas mais rapidamente a
partir de uma sé interface;

5.4.19. Permitir integridade da sua rede de aplica¢cdes com uma visualizagao grafica em
tempo real das suas APIs e integragdes;

5.4.20. Possuir dashboards para monitorar os recursos de disponibilidade do ambiente;

5.4.21. Possuir rastreamento de todas as execugdes de transag¢des das integragdes;

5.4.22. Possuir mecanismos de resubmissao em caso de erro nas transagdes;

5.4.23. Permitir a integragdo com plataformas abertas de alertas;
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5.5. Automacgao

5.5.1.0 estudio/ambiente de desenvolvimento de automacao deve suportar nativamente
varios desenvolvedores e/ou varias equipes de desenvolvimento trabalhando no
mesmo projeto;

5.5.2.0s desenvolvedores remotos devem poder colaborar no mesmo processo/codigo
de automagao ao mesmo tempo;

5.5.3.Deve atender varios papéis, como area de negdcio, desenvolvedores e
sustentagao/operagao;

5.5.4.0 ambiente de desenvolvimento de automagao deve oferecer suporte a descoberta
de processos que podem ser gerados automaticamente através de recursos de
gravagao das atividades de um usuario;

5.5.5.Deve possuir ferramentas GUI internamente para dar suporte a descoberta, design,
desenvolvimento, teste e implantagao;

5.5.6.Deve oferecer suporte ao design de légica de negdcios visual para processo de
automacao;

5.5.7.0ferecer recursos para desenvolvedores cidadaos criarem scripts de Automacgao
de forma intuitiva;

5.5.8.Fornecer depuragdo em tempo real;

5.5.9.0ferecer suporte nativo para manutengdo remota e suporte de processo de
automacao desenvolvidos;

5.5.10. Oferecer suporte a traducdo de dados em um processo de automacgao;

5.5.11. Oferecer suporte a bibliotecas externas e/ou codigo-fonte de processo de
automacao importado de outros fornecedores, como BPMN;

5.5.12. Oferecer uma ferramenta nativa de criacao de interface do usuario;

5.5.13. Oferecer integracdo com diferentes aplicativos corporativos;

5.5.14. Oferecer componentes de integracéo de interface do usuario (bots ou agentes)
em execugao no Citrix e outros VDIs (VMWare, Microsoft RDP, VNC e outros);

5.5.15. Ser capaz de corrigir automaticamente a automagao por meio da integracdo da
interface do usuario se um elemento da tela mudar;

5.5.16. ldentificar alguma alteragéo na interface do usuario do aplicativo durante o tempo
de execugao e notificar que a mudanga ocorreu;

5.5.17. O bot de automagao deve se recuperar automaticamente apdés uma falha na
execugao durante o tempo de inatividade do aplicativo;

5.5.18. A plataforma da automacdo deve reconhecer/prever padrées de falha (VMs,
desktops, servidores, nuvem, etc.);

5.5.19. Oferecer suporte a APIs externas para integragdo com outros sistemas de forma
automatica;

5.5.20. Oferecer suporte a APIs internas, permitindo a gestdo da plataforma de forma
automatizada;

5.5.21. Ser capaz de consumir APIs orientadas a eventos;

5.56.22. Os bots de automagido devem poder ser acessados por outros aplicativos
corporativos de Tl via API;

5.6. Tecnologias envolvidas com as Integragdes
5.6.1.A SOLUCAO devera disponibilizar interface Web Services compativel com padréo
REST (preferencialmente) ou SOAP 1.2;
5.6.2.permitir a integragédo com ferramentas de escritério (MS Office e Open Office) e
servigos de Agenda e Correio Eletrénico compativel com interfaces MAPI e IMAP
e integracdo com agentes de correio eletrénico em padrdao SMTP e POP3;

5.7. Mecanismos de acesso e permissoes
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5.7.1.qualquer tipo de integragao devera prover mecanismos de autenticagdo compativel
com usuarios cadastrados em uma base Ldap;

5.7.2.para integragdes por meio de web services, a solugdo devera ser compativel com
padrdes abertos disponibilizados em protocolo oAuth 2.0;

5.7.3.a solugdo devera ser compativel com a ferramenta Redhat SSO verséo 7.3 ou
superior nas integragdes com autenticagao oAuth 2.0;

5.7.4.a solugcado devera prover mecanismo de autorizagdo por meio de restricdo de
acesso a recurso ou por meio de papéis (Roles) para usuarios ou sistemas
autenticados e de ndo acesso a usuarios ndo autenticados ou nao autorizados.

6. PRINCIPAIS INTEGRAGOES COM OS SISTEMAS LEGADOS
6.1. A SOLUCAO devera se integrar com sistemas legados do BANCO DA AMAZONIA
abaixo identificados, podendo essa lista ser modificada com vistas ao atendimento
eficaz dos requisitos definidos pelo BANCO.

Sistema Legado

Dados a Consumir

Cadastro deACIientes do BANCO
DA AMAZONIA e Parametros

Unidades organizacionais
Municipios
Dados do cadastro de Clientes

Sistema de Administragéo de
Crédito

Processo de Crédito

Microfinancas Urbana

Processo de concessao de crédito para microfinangas
urbana

Microfinangas Rural

Processo de concessao de crédito para microfinangas
rural

Fundos de Investimento

Processo de Fundos de Investimentos

Crédito Especializado

Solicitagbes de Crédito

Renegociagéo Renegociac¢do de operacdes de crédito
Crédito Comercial Processo de crédito comercial
Tarifas Controle de tarifas
Seguro Obrigatério Seguro
Cartbes Cartdes

Recursos Humanos

Recursos humanos

Programa de Acéo

Metas e realizado dos indicadores do programa de agao

Controle de Processos Judiciais

Processos Judiciais, despesas judiciais

Sistema de Logistica

Despesas extrajudiciais

Sistema de Atendimento ao Cliente
Omnichannel

Atendimentos e contatos com clientes e nao clientes

Sistema de LGPD

Dados de relacionamento com pessoas vulneraveis

Sistema de Acompanhamento
Gerencial de Operagdes

Sugere visitas, controla realizagao e registra ocorréncia
na visita

PIX

Pix

Open Finance

Open Finance

Core Bancario

Core Bancario

Contas Correntes / cheque especial

Conta Corrente

Poupanga

Poupanga

Central de Informacdes

Restrigbes de clientes

Avaliagao Técnica de
Empreendimentos

Informacdes de vistoria e avaliagdes

Riscos de Crédito

Risco e limite crédito

Cambio

Operagdes de cambio

Recebiveis

Operacgdes de desconto

Automatizacao Central Crédito

Instrucdo de propostas

Acompanhamento Gerencial

Registros de acompanhamento

Gestéo Eletrénica de Documentos

Inclusdo e consulta de documentos no GED conforme
arquivo documental

#SIGILOSA



/.

banco da

amazonia

Service Desk Atendimento de chamados de Tl de clientes internos

Sistema de Compliance com a Lei Geral de Protecado de

LGPD Dados

6.2.

6.3.

6.4.

6.5.

6.6.

A direcao da integracao, se consumo de dados ou fornecimento de dados de/para os

sistemas legados sera definida em fase de execucgio dos ciclos de entregas;
Durante a execucdo do projeto de implantacdo da SOLUCAO poderdo ser
identificadas necessidades adicionais de integracdo com os sistemas do BANCO,
de forma a atender aos requisitos funcionais especificados nos anexos deste edital
que serao tratadas como Solicitagdes de Mudanga (SMs), conforme Anexo VI —
Plano de Implantacdo, desde que a(s) integracado(bes) nado esteja(m)
especificada(s) como requisito(s) funcional ou que ndo possa ocorrer
reaproveitamento de integragdes ja desenvolvidas.

Integragdes poderao deixar de ser necessarias durante a execugao do projeto, neste

caso, o valor estimado devera ser excluido do desembolso do CONTRATADO ou

podera ser realizada uma permuta com necessidades adicionais de integragao com os

sistemas do BANCO, desde que compativeis com o esfor¢go e complexidade.

As tecnologias disponiveis para integragdo com os sistemas legados sao variadas,

contudo, as mais utilizadas no BANCO DA AMAZONIA s3o:

6.4.1.Fonte de Dados: Oracle em Exadata;

6.4.2.API’s: Rest ou SOAP

6.4.3.Automacao de Processos: Service Now

Novos tipos de integracao aos sistemas legados poderdo ser disponibilizados pelo

BANCO DA AMAZONIA no decorrer do contrato ou ser implementado como produto do

projeto de implantacao do primeiro ano ou como produto das expansdes funcionais que

ocorrerao nos demais anos.

A proposta devera contemplar o uso de aceleradores e padrdes pré implementados,

aderentes ao modelo de referéncia da BIAN (Banking Industry Architecture Network),

de forma a garantir maior interoperabilidade, padronizagédo e redugéo de esforgo na

construgéo e manutengao das integragcdes ao longo do ciclo de vida do projeto.

7. VOLUMETRIA DE INTEGRAGOES

7.1. Com vistas a dimensionar adequadamente a capacidade da solugdo objeto desta
licitacdo, estabelece-se a seguinte volumetria minima e maxima de recursos
computacionais a serem disponibilizados para processamento de integracdes, medida
em vCores:

Recurso Quantitativo ||Quantitativo ~
. o .- Observagoes
Computacional [[Minimo Maximo
O quantitativo minimo devera ser
obrigatoriamente ativado no inicio da
vCores contratacdo. O quantitativo maximo néo
destinados a 20 (vinte) 80 (oitenta) ratagao. 1) que :
) ~ configura obrigagdo de consumo integral,
integracdes . !
sendo tratado como limite superior para
eventual necessidade de expanséo.
O quantitativo minimo de 20 (vinte) APIs
devera ser obrigatoriamente disponibilizado.
APIs publicadas . 240 (duzentos ||[Nao ha obrigatoriedade de atingir
! 20 (vinte) o ; J )
ou consumidas e quarenta) quantitativo superior ao minimo, ficando a
ampliagédo condicionada a necessidade
institucional.
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7.3.

7.4.

7.5.

7.6.

7.7.
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O quantitativo minimo de 20 (vinte) vCores devera ser obrigatoriamente contratado e
ativado desde o inicio da vigéncia contratual, garantindo a capacidade operacional
basica para execucgao das integragdes previstas.

O quantitativo maximo de 80 (oitenta) vCores corresponde ao limite de
escalabilidade autorizado neste contrato, podendo ser utilizado de forma gradual e sob
demanda, conforme a evolugao das necessidades institucionais.

O quantitativo minimo de 20 (vinte) APIs devera ser obrigatoriamente disponibilizado
pela solugado desde o inicio da contratagao, assegurando a implementagao inicial de
integragdes criticas ao negdcio.

Nao configura obrigacdo do Contratante atingir o quantitativo maximo ao final do
contrato, sendo facultado o consumo em patamares intermediarios entre o minimo e o
maximo aqui definidos.

Eventuais expansdes entre o minimo e o maximo estabelecido deverao ser suportadas
pela solugéo contratada, sem necessidade de reconfiguragédo estrutural ou de alteragao
contratual que implique em troca de tecnologia.

A ativagdo de recursos adicionais, seja em vCores ou em APIs, podera ocorrer a
qualquer tempo durante a vigéncia contratual, conforme a necessidade do BANCO, sem
vinculagéo a virada de exercicio ou de calendario contratual.
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