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1. APRESENTAGCAO E PREMISSAS

Este documento constitui a sustentacdo técnica destinada a fundamentar, perante a area técnica, a area
juridica e os érgaos de controle, a contratacdo de solugdo de microssegmentacdo por software baseada
em agente instalado no sistema operacional dos ativos protegidos, independente de hipervisor, de
hardware de rede e de provedor de nuvem, gerenciada por console Unica, para o ambiente hibrido do
Banco da Amazonia — data centers préprios, nuvem publica, plataforma de contéineres, servidores de
banco de dados dedicados e estagdes de trabalho.

O texto reorganiza, na estrutura de nota técnica adotada como modelo, o conteldo do Estudo Técnico
Preliminar (ETP) e do Anexo de Especificagdes Técnicas da contrata¢do. Os campos entre colchetes (ex.:
"[PREENCHER]", "[CALIBRAR]", "[DEFINIR]") devem ser completados pela equipe de planejamento com os
dados concretos do processo. Os quantitativos técnicos tém como base provisdria o inventario da area de
infraestrutura de 30/09/2026 e a capacidade de referéncia de 5.000 ativos, e deverdo ser reconciliados
com a exportacao formal do inventario antes do edital.

Duas condicionantes permanecem abertas e afetam o dimensionamento: (i) a inclusdo definitiva das
estacdes de trabalho depende da validagdao do inventdrio e da comparagao do custo total de propriedade
(TCO) de 60 meses com o firewall de host da solugdo de EDR ja contratada; e (ii) a compatibilidade com o
Oracle Exadata depende das versdes de Oracle Linux, UEK e Exadata System Software e da admissibilidade
da instalagdo pela Oracle. Se a Oracle ndo admitir o agente nos 11 database servers, o item 1 sera reduzido

em 11 unidades e a cobertura indireta desses ativos devera ser explicitada.

Premissa metodoldgica: este documento ndo substitui o ETP, o Termo de Referéncia (TR), o mapa de riscos nem
a pesquisa de precos exigidos pela Lei n® 13.303/2016 e pelo Regulamento de Licitagées e Contratos (RLC) do
Banco — ele fornece a fundamentagdo técnica que embasa as escolhas de arquitetura e os requisitos que
deverdo constar desses instrumentos, especialmente a abordagem por agente, a console unica, o lote unico e a
aplicagdo local e autbnoma das regras de protegdo. Ndo sGo importados para esta contratagéo benchmarks,
limiares de eficdcia ou fundamentos prdprios de solugdes de protegdo de aplicagbes web.

2. OBJETO

Fornecimento, implantacdo e suporte técnico especializado de solu¢do de microssegmentacdo por
software baseada em agente, com vigéncia contratual Unica de 60 (sessenta) meses e ativacdo por ondas,

contemplando, de forma nativamente integrada:

¢ Agente no sistema operacional: aplica¢cdo local das regras de prote¢dao em servidores fisicos e
virtuais, instancias em nuvem publica (OCl e Azure), nés da plataforma OpenShift, database servers
do Oracle Exadata e esta¢des de trabalho, independentemente do hipervisor, do hardware de rede
e do provedor de nuvem;

¢ Visibilidade e mapa de dependéncias: registro das comunicagGes entre ativos, com identifica¢do
de processo, servigo e usuario, para construgdo de regras baseadas no comportamento real das
aplicagdes;

¢ Regras por rétulos e menor privilégio: modelo de lista de permissdo por escopo, com simulagdo
de impacto, aplicagdo gradual, versionamento, reversao e exce¢des temporarias;

¢ Contengao de incidentes: isolamento de ativo ou grupo pela console e por API integrada ao
ServiceNow SIR, preservando o canal de investigac¢ao;
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¢ Console Unica de gerenciamento: administracao, rotulagem, regras, eventos e relatdrios de todos
os tipos de ativo em uma Unica console, em modelo SaaS ou on-premises;

e Servigos associados: planejamento, implantagao, integracdo e homologacao; operacgdo assistida
por 90 dias; capacitagdo oficial de 12 profissionais; suporte técnico especializado 24x7 por 60
meses; atualizagdes; e transi¢do de saida.

Os itens possuem precos proprios dentro do lote, conforme o Quadro 2.1. O banco de horas é opcional e

somente integrard o fornecimento apds a definicdo de quantidade fundamentada.

Quadro 2.1 — Itens da contratagéio

Item Descri¢do ‘ Unidade Qtd. Pagamento

Subscricdo de microssegmentagao por agente
1 — servidor (fisico, virtual ou instancia em Servidor 863
nuvem), 60 meses

Mensal, pelas licengas
ativadas

Subscri¢do de microssegmentacdo por agente
2 — no de cluster OpenShift (de trabalho, de N6 71
controle e de infraestrutura), 60 meses

Mensal, pelas licengas
ativadas

Subscricdo de microssegmentagao por agente

3 — estagdo de trabalho (desktop ou Estacdo 4.066 Mensal, pelas licencas

ativadas
notebook), 60 meses
Planejamento, implantagao, integragao e . .
4 - Servigo 1 Por marco aceito
homologacdo
- L . . Ao término, com
5 Operacdo assistida (90 dias) Servico 1 L. )
relatdrio aceito
Capacitagdo técnica oficial e transferéncia de Apos emissado dos
6 . Vaga 12 -
conhecimento certificados
(. - n Mensal, com glosa por
7 Suporte técnico especializado 24x7 Més 60 & P

nivel de servigo

3. FUNDAMENTAGAO LEGAL E NORMATIVA

A presente sustentacdo observa o ordenamento juridico aplicavel as contratacdes do Banco da Amazonia,
sociedade de economia mista, e a regulacdo de seguranca cibernética das instituicGes financeiras,

notadamente:

3.1. Lei n2 13.303/2016 (Lei das Estatais) e Regulamento de Licitacdes e Contratos do
Banco

e Regime aplicavel — as contrata¢des do Banco regem-se pela Lei n2 13.303/2016 e pelo RLC, e ndo
pela Lei n2 14.133/2021, cujos dispositivos citados em modelos de outros érgdos ndo se aplicam
automaticamente a estatal;

e Art. 32, inciso lll — parcelamento do objeto quando tecnicamente vidvel e economicamente
vantajoso, base da justificativa de lote Unico com itens de preco préprio apresentada na Se¢ao 5;
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¢ Modalidade e julgamento — sele¢do do fornecedor por pregdo eletronico, com critério de menor
preco global do lote, observados requisitos técnicos objetivos, critérios de aceitabilidade de pregos
global e unitdrios, comprovacdo de capacidade técnica, Prova de Conceito com resultado binario
(atende/ndo atende), critérios de aceite e niveis de servico compativeis com a criticidade do
objeto.

3.2. Referenciais metodoldgicos de planejamento e pesquisa de pregos

A Instrucdo Normativa SEGES/ME n2 65/2021 é adotada como referencial metodoldgico para a pesquisa
de precos, condicionado a sua compatibilidade com o RLC, e ndo como obrigagdo automatica da estatal.
Referéncias de preco com mais de um ano exigem exame de execucdo, vigéncia e atualidade, e a idade dos
precos nao foi corrigida por indice arbitrario. As normas gerais citadas em modelos de protegao de
aplicacbes (como a IN SGD/ME n2 94/2022) n3do sdo tratadas como regime aplicavel ao Banco, podendo
ser consultadas apenas como boa pratica quando compativeis com o RLC.

3.3. Lei Geral de Protegdo de Dados Pessoais — LGPD (Lei n? 13.709/2018)

e Art. 46 — medidas de seguranca técnicas e administrativas aptas a proteger dados pessoais,
fundamento dos requisitos de criptografia, controle de acesso e trilha de auditoria da prépria
solucdo (Secdo 6.3);

e Arts. 33 e seguintes — transferéncia internacional de dados, que exige, no modelo Saa$,
declaracdo da localizacdo de processamento e armazenamento, dos suboperadores e do
mecanismo de transferéncia adotado;

e Art. 49 — sistemas de tratamento estruturados para atender aos requisitos de seguranca e aos
padrdes de boas praticas e governanga, com direito de auditoria do Banco sobre o ambiente do
fornecedor.

3.4. Regulac¢ao de segurancga cibernética e referenciais técnicos

A solugdo contribui para o atendimento a Resolu¢do CMN n2 4.893/2021, com a redac¢do dada pela
Resolucdo CMN n2 5.274/2025 — em especial ao art. 32, § 11, | (segmentacio de rede) e a parcela ldgica
do isolamento dos ambientes Pix e STR prevista no art. 32-A —, a LGPD e as politicas internas do Banco.
Em SaaS, aplicam-se ainda as exigéncias da mesma Resolucdo sobre contratacdo de servicos de

processamento e armazenamento de dados em nuvem, inclusive o acesso do Banco Central.

O NIST Cybersecurity Framework 2.0 e os CIS Critical Security Controls v8 sdo referenciais voluntérios de
boas praticas, utilizados para demonstrar a aderéncia técnica da solugdo; ndo constituem obrigagao legal
nem critério de julgamento. A matriz completa por requisito consta do Anexo de Especificagdes Técnicas.
A solucdo contribui, em seu perimetro funcional, para as medidas de seguranca do art. 46 da LGPD e, se
houver escopo, para a segmentacdo exigida pelo PCI DSS, mas ndo assegura, isoladamente, a conformidade

com essas normas.

3.5. Controle da competitividade e fundamentagdao da modelagem

e Sumula TCU n2 247 — adjudicagdo por item quando o objeto for divisivel, ressalvada a hipotese
de prejuizo para o conjunto ou perda de economia de escala; a modelagem adotada preserva itens
com preco proprio dentro de lote Unico (Se¢do 5.2);
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e Consulta ao mercado — as contratagGes publicas registradas no ETP evidenciam a existéncia de
fornecimento publico da solugdo e dos servigcos, mas ndo comprovam, por si, que cada fornecedor
possa atender a todo o escopo do Banco. O lote Unico, a console Unica e a eventual vedagdo a
consércio deverdo ser confirmados pela consulta ao mercado, com verificacdo de competitividade
e justificativa segundo o RLC;

¢ Fontes autorizadas — ndo se reproduzem acdrddos ou fundamentos especificos de prote¢do de
aplicagOes web que ndo integrem as fontes do planejamento desta contratacao.

4. CONTEXTUALIZAGAO TECNICA DA NECESSIDADE

4.1. Da movimentagao lateral e da aplicagao do menor privilégio

O cenario de referéncia é um incidente de ransomware com propagacao lateral a partir de uma estagdo ou
de um servidor comprometido, alcangando servidores de aplicagao, bancos de dados e a infraestrutura de
backup. A seguranca de rede atual concentra-se no perimetro e na separagdo entre macrozonas; dentro
de cada zona, os ativos comunicam-se com pouca restricdo. Deverdo ser estimados, com a area de riscos,
as horas de indisponibilidade dos canais e sistemas criticos, o custo de recuperagao, o impacto em

transacgdes e clientes e a exposi¢ao regulatoéria e reputacional [PREENCHER com GERIS e GPROD].
Dentro de seu perimetro funcional, a solugao contribuird para mitigar:

¢ movimentagao lateral apds comprometimento inicial;

e propagacdo de ransomware entre estacoes, entre estacdes e servidores e até a infraestrutura de
backup;

e acesso indevido entre ambientes de producdo e ndo producdo, inclusive entre os clusters de
produgao e de qualidade do Exadata;

* exposicdo de servigcos administrativos (RDP, SSH, WinRM) a origens ndo autorizadas;
¢ viola¢do do isolamento de ambientes regulados (Pix, STR/RSFN);
o exfiltragdo a partir de ambientes sensiveis, como a maquina virtual do projeto de IA.

A microssegmentacdo reduz a probabilidade de propagacdo e o numero de sistemas afetados, e ndo a
probabilidade do comprometimento inicial. A solugdo ndo substitui EDR, gestdo de vulnerabilidades,
backup, recuperacgdo de desastres ou ZTNA, e ndo lhe serdo atribuidos beneficios fora desse perimetro sem

demonstracdo da relagdo técnica.

4.2. Da cobertura hibrida e da autonomia da aplicagao das regras

A solucdo devera proteger, sob console Unica e com aplicacdo local das regras, servidores virtuais do
ambiente hiperconvergente VMware vSphere 8.0.3 nos sites principal e de contingéncia, instancias na
Oracle Cloud Infrastructure e no Microsoft Azure, nds da plataforma Red Hat OpenShift, database servers
bare metal do Oracle Exadata e esta¢des de trabalho. O gerenciamento podera ser oferecido em qualquer

dos dois modelos, sem exigéncia de adogdo simultanea:

¢ SaaS: nenhum componente local além dos agentes e, se necessdrio, de conectores ou coletores
leves, com declaracgdo de localizagdo de dados, suboperadores e transferéncia internacional (Secdo
6.3);
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e On-premises: a proposta devera listar os recursos de infraestrutura exigidos (vCPU, memdria, disco
e rede), que serdo providos pelo Banco, com alta disponibilidade entre os sites.

Soma-se a essas razoes um requisito de autonomia e continuidade da protecdo: a aplicacdo das regras
deve permanecer ativa, com a ultima regra vélida, quando houver perda de comunica¢do entre o agente e
a console, com comportamento seguro em falha configuravel por grupo, sem bloquear o trafego legitimo
nem liberar indevidamente o trafego. Ndo é aceitdvel que a protec¢do dos ativos criticos dependa da
disponibilidade continua da console ou da conectividade com o provedor do servigo. Esse requisito é

operacionalizado nas Se¢des 6.2 e 7.1.

Os 18 hosts fisicos do ambiente hiperconvergente, os 4 servidores fisicos de backup de terceiro, as
interfaces de gerenciamento e os storage cells do Exadata ndo recebem agente. A protecdo indireta (ring-
fencing) atua sobre as comunica¢bes originadas ou destinadas a ativos com agente; ndo protege
diretamente o equipamento sem agente nem controla fluxos entre dois ativos sem agente. Os cerca de
9.990 contéineres, 55 CDBs e 195 instancias de banco sdo contexto de operacdo, e ndo unidades adicionais

de licenga.

Quadro 4.1 — Ambiente tecnoldgico de referéncia

Ambiente ‘ Dado informado Fonte

18 hosts fisicos (9 no site principal e 9 no de contingéncia);
cerca de 800 VMs em producdo, homologagio e GPROD, 30/09/2026
desenvolvimento, sem contar as copias de replicagao

HCI VMware vSphere
8.0.3 (vCenter)

4 clusters: produgdo 18 nds; contingéncia 25;
qualidade/homologacgdo 19; gerenciamento (ACM) 9 — total
OpenShift de 71 nés, incluindo masters e infraestrutura. Os 62 nds de GPROD, 30/09/2026
produgdo, contingéncia e qualidade sdo VMs no vCenter; os 9
do ACM sdo VMs na OCI. Cerca de 9.990 contéineres

132 VMs (122 em execugdo, incluindo os 9 nés do ACM, e 10

ocl paradas)

GPROD, 30/09/2026

Azure 1 VM, dedicada a projeto de IA GPROD, 30/09/2026

3 clusters RAC bare metal: produgdo 4 e qualidade 3 database
Oracle Exadata servers (matriz); contingéncia 4 (site de backup). 55 CDBs e GPROD, 30/09/2026
195 instancias

Solugdo contratada como servigo: 2 racks com 2 servidores

B e . D, 202
EEkuR fisicos cada, de propriedade do fornecedor SO, Sty 2
D . . . . )
i esktops e noteb90k5~ quafmdade por tipo, sistema . Area demandante;
Estagdes de trabalho operacional, localizagdo e regime de uso (rede corporativa,

inventdrio de esta¢des

remoto)

4.3. Do risco de operagao fragmentada

Licengas, implantacdo, operagdo assistida e suporte sdo tecnicamente interdependentes: as regras sao
construidas sobre os mapas de comunicag¢do gerados pelos préprios agentes, a implantacdo depende do
conhecimento do produto ofertado e o suporte responde pelo funcionamento da mesma plataforma. A
contratacdo de fornecedores ou consoles distintos para essas parcelas produziria riscos concretos: (i)

diluicdo da responsabilidade por blogueios indevidos e por falhas de protecdo; (ii) ampliagdo dos pontos
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de integracdo entre ferramentas; (iii) divergéncia de rétulos, regras e registros entre ambientes; e (iv)
duplicidade de esfor¢o de administracdo, capacitacdo e auditoria. Esses riscos fundamentam, no plano

técnico, a console Unica e o lote Unico tratados na Se¢do 5.

4.4, Da console Unica, do fabricante unico e do lote tnico

Decorre dos riscos apontados na Secdo 4.3 a conveniéncia de que a solugdo seja gerenciada por console
Unica para todos os tipos de ativo, com todos os componentes do mesmo fabricante, para garantir regras,
rotulos e telemetria consistentes entre data center, nuvem, plataforma de contéineres e estagGes de
trabalho. A combinagdo de produtos de fabricantes distintos exigiria integracdo e manutengao continua de
camada intermedidria pelo Banco ou por terceiro, fragilizaria a cadeia de suporte e comprometeria a

rastreabilidade em caso de incidente.

Essa exigéncia é estritamente funcional e arquitetural, ndo indica marca e ndo impde simultaneamente os
modelos SaaS e on-premises. Ela sera mantida somente se a consulta ao mercado confirmar que multiplos

fabricantes a atendem (Se¢do 5.4).

Por identidade de razdes, a aquisicdo deve ser realizada em lote Unico, exclusivo de microssegmentacgado e
de seus servigos diretamente associados, com itens de preco préprio. A separacdo em lotes permitiria a
adjudicacdo a integradores diferentes para itens tecnicamente interdependentes, dificultando a apuragao
de responsabilidade em caso de falha. As contrata¢des publicas de microssegmentagao registradas no

planejamento reuniram licenciamento e servigos associados sob um mesmo fornecedor (Quadro 4.2).

Quadro 4.2 — Contratacdes publicas de microssegmentagcdo com licengcas e servicos sob o mesmo

fornecedor

Orgio / instrumento Composi¢ao do objeto Fornecedor

PRODEB — ARP 002/2025 Servidores, nds, implantagdo e capacita¢do, em ata Comdados
de 36 meses de cobertura

PCDF — Contrato 48/2026 SerV|d'oref, endpoints, Kubler'netes, instalagdo e INB
capacitagao, em contrato unico

ANM — PE 90005/2026 / Servidores, nds, endpoints, implantagdo, turma de

o INB
Contrato 47/2026 capacitagdo e suporte mensal
MPSC — PE 17/2024 Servidores, endpoints, Kubernetes e configuragao PTLS

Os casos acima evidenciam que o mercado publico tem contratado licengas e servigos de microssegmentagéo
de forma conjunta; a estrutura de lotes de cada edital deverd ser confirmada nos documentos-fonte antes de
sua citagéio como precedente. Recomenda-se que a equipe de planejamento junte aos autos os documentos
referenciados no Anexo I, para uso complementar pela assessoria juridica.

5. JUSTIFICATIVA TECNICA PARA CONTRATAGAO EM PLATAFORMA UNICA

Nos termos do art. 32, inciso lll, da Lei n2 13.303/2016, do RLC do Banco e da Simula TCU n2 247, a opgdo
por ndo parcelar o objeto em lotes — isto &, por exigir que subscri¢bes, implantagdo, operagao assistida,
capacitagdo e suporte sejam entregues sob uma Unica solu¢gdo e um Unico contratado — deve ser

tecnicamente demonstrada, e ndo apenas afirmada. Apresenta-se a seguir essa demonstragao.
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5.1. Sistema integrado e interdependéncia técnica

A visibilidade, as regras e a contencdo dependem de um plano de controle comum: os mapas de
dependéncias produzidos pelos agentes alimentam a recomendacgdo de regras; as regras aprovadas sao
distribuidas pela mesma console a todos os tipos de ativo; e a contencdo acionada pelo SOC ou pelo
ServiceNow SIR depende da mesma API. A contratacdo fracionada exigiria que o Banco integrasse e
arbitrasse produtos e prestadores distintos, sem que nenhum deles assumisse a responsabilidade pelo

resultado final. Nesse cendrio, o parcelamento representaria risco técnico ao conjunto da solugdo.

5.2. Transparéncia de pregos e eficiéncia de gestao contratual

O parcelamento foi tratado pela segregacdo em itens com preco préprio dentro do mesmo lote —
subscricdo por unidade de licenciamento, implantagdo, operagdo assistida, capacita¢do, suporte e banco
de horas —, o que preserva a transparéncia de pregos e a fiscalizagdo por item sem fragmentar a
responsabilidade técnica. A gestao de um Unico contrato, com um Unico conjunto de niveis de servigo e de
canais de suporte, reduz o custo de gestdo contratual, o nimero de pontos de contato na resposta a
incidentes e a necessidade de capacitacdo em multiplas interfaces.

O lote serd exclusivo de microssegmentacdo e de seus servicos diretamente associados, evitando o
agrupamento de produtos sem interdependéncia técnica. Pregos ou percentuais de desconto de outras
licitagdes, isoladamente, ndo demonstram a intensidade da competi¢do nem justificam a modelagem do

lote.

5.3. Preservagao da competitividade — requisito funcional, ndo marca

As marcas citadas nos requisitos identificam componentes do ambiente do Banco com os quais a solugdo
deve interoperar (por exemplo, EDR, vCenter, ServiceNow, OCI, Azure e Oracle Exadata); ndo indicam
preferéncia quanto ao fabricante da solucdo. A exigéncia de console Unica é funcional e de arquitetura e
serd mantida somente se a consulta ao mercado confirmar que multiplos fabricantes a atendem. As provas
de conceito realizadas anteriormente pelo Banco ndo escolhem fabricante nem dispensam a verificagdo

objetiva da solucdo ofertada no certame.

5.4. Consulta ao mercado e validagdo das alternativas

O estudo de alternativas do ETP concluiu que a plataforma de microssegmentagao por software baseada
em agente € a Unica abordagem que atende, no conjunto, a cobertura hibrida (vSphere, OCl, Azure,
OpenShift, Exadata e esta¢des de trabalho), com granularidade por processo, simula¢do, contengdo
integrada e regras e console Unicas, observadas a compatibilidade do agente com o Exadata (AGT-12) e a
comparagao de custo das estagdes com o EDR. Por atuar no sistema operacional, de forma independente
do hipervisor, do hardware de rede e do provedor de nuvem, a abordagem também reduz a dependéncia

tecnoldgica e preserva a possibilidade de troca de infraestrutura ao longo dos 60 meses.
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Quadro 5.1 — Modelos de microssegmentagdo avaliados

Modelo

Caracteristicas e vantagens

Limitagdes e riscos

Enquadramento

Baseado em agente
no ativo (software)

Granularidade por processo e

identidade; independente de
hipervisor, rede e nuvem;
cobre VM, bare metal,
nuvem, nds de contéiner e
estagdes, inclusive fora da
rede corporativa

Gestdo do ciclo de vida dos
agentes; dependéncia de
suporte a sistemas
operacionais; convivéncia
com outros agentes

Objeto da contratagdo

Sem agente
(orquestragdo remota
do firewall do SO)

Menor pegada; compativel
com legados

Menor granularidade; sem
identificacao de processo;
depende de credenciais
privilegiadas e do firewall
nativo

Descartado como
modelo principal; ativos
gue ndo admitem
agente sdo protegidos
por ring-fencing

Baseado em
rede/fabric (SDN,
switches, DPU)

Sem software no servidor

Depende de hardware
especifico; granularidade por
segmento; ndo cobre nuvem
publica nem processo

Descartado; a solugdo
de rede em uso
permanece na
segmentacdo de
macrozonas, de forma
complementar

Baseado em
hipervisor (firewall
distribuido)

Baixa laténcia; integragado
nativa com a virtualizagdo

Restrito ao ambiente
virtualizado; ndo cobre OCI,
Azure nem bare metal,
dependéncia do
licenciamento do hipervisor

Descartado; o recurso
implantado e ndo
utilizado ndo integra a
solugdo

Nativo de nuvem e de
Kubernetes

Sem custo adicional de
licenca

Regras dispersas em varias
consoles; sem mapa de
dependéncias unificado

Descartado como
solugdo; security groups
e NetworkPolicies
seguem como controles
de base

Quadro 5.2 — Fabricantes da abordagem por agente identificados no planejamento

Fabricante / linha de produto

consultadas

Presenca nas contratagdes publicas

mercado

Pontos a confirmar na consulta ao

Akamai — Guardicore
Segmentation

MPSC (PE 17/2024)

Sim — PRODEMGE (PE 013/2025) e

premises

Cobertura de Exadata e estacGes; métrica
de né OpenShift; modelo Saa$S ou on-

Illumio — Core / Endpoint

N3o identificada nas fontes do
planejamento

Idem; presenca de integradores no Brasil

Cisco — Secure Workload

N3do identificada nas fontes do
planejamento

Idem; cobertura de estagdes de trabalho

ColorTokens — Xshield

N3o identificada nas fontes do
planejamento

Idem; presenca de integradores no Brasil

Outros fabricantes da
abordagem por agente (ex.:
TrueFort, Unisys)

N3o identificada nas fontes do
planejamento

Aderéncia ao escopo hibrido e as
estagdes
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Presenga nas contratagoes publicas Pontos a confirmar na consulta ao

Fabricante / linha de produto

consultadas mercado
Fabricantes de PCDF, ANM e Sim — fornecedores INB e Identificagao do fabricante e da edicao
PRODEB Comdados ofertados

Este estudo é preliminar e ilustrativo da pluralidade de mercado — ndo é lista exaustiva nem fechada. A equipe
de planejamento deve: (i) confirmar e atualizar estes dados na consulta ao mercado, com convite amplo a
fabricantes da abordagem por agente; (ii) verificar, para cada fabricante, a capacidade de atender ao lote, ao
Exadata e as estagbes sem restri¢do indevida; e (iii) manter a pesquisa e suas fontes anexadas ao processo.
Este estudo é evidéncia de diligéncia para o processo administrativo e ndo deve ser transcrito ao edital, cuja
especificagdo permanece estritamente funcional.

6. REQUISITO CENTRAL: CONSISTENCIA DE REGRAS E APLICAGCAO LOCAL

A consisténcia das regras entre todos os tipos de ativo e a aplica¢do local e autbnoma pelos agentes sdo os
requisitos técnicos que viabilizam, na pratica, a console Unica justificada na Secao 5. Sem eles, a
coexisténcia de ambientes distintos seria apenas nominal. Esta se¢ao define o que deve permanecer
consistente, com quais garantias minimas, e como o tratamento de dados pessoais atende a LGPD. A
exigéncia de sincronismo de inteligéncia entre duas modalidades de WAF, prépria do modelo de referéncia,

ndo é transposta para esta contratagao.

6.1. Objetos de gestao sujeitos a consisténcia
e Regras de protecdo, excecles e versdes, distribuidas pela console a todos os agentes afetados;

¢ Roétulos e taxonomia de classificacdo dos ativos, inclusive os importados por conectores (vCenter,
OCl, Azure, OpenShift);

¢ Inventario de ativos protegidos e de ativos sem agente descobertos a partir dos fluxos;
¢ Eventos, fluxos de comunicagdo e alertas, para correlagao e envio ao SIEM;

¢ Trilha de auditoria das a¢des administrativas, de contengdo e de exportagao.

6.2. Requisitos funcionais minimos, objetivos e mensuraveis

Recomenda-se que o Termo de Referéncia fixe parametros objetivos e verificaveis, de modo a permitir
avaliacdo bindria (atende/n3o atende) na Prova de Conceito ou no aceite, reduzindo a margem de

subjetividade que pode ser explorada em impugnacgao:

Requisito Especificacdo minima de referéncia Base / validagdo

Ultima regra valida mantida na perda de comunicagdo

Aplicagcdo sem console
prica¢ com a console; comportamento seguro em falha PoC (MC02)

(ARQ-03) A

configuravel por grupo
Canal agente—console (ARQ- | TLS 1.2 ou superior, com autenticagdo mutua ou Documentagdo conforme
06) mecanismo equivalente de identidade do agente Anexo |

Propagacdo de regras (DES- | Alteracdo aplicada aos agentes afetados em até 5

03) minutos [CALIBRAR] PoC com método fixado
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Requisito Especificagdo minima de referéncia Base / validagdo

Isolamento de ativo ou grupo em até 60 segundos
Contengdo (RES-01) [CALIBRAR], preservando o canal de investigagdo PoC (MC19) e aceite
(EDR, coleta forense, PAM)

Regra por rétulo mantida quando o ativo muda de IP
ou migra entre data center e nuvem, sem reescrita PoC
manual

Regra acompanha o ativo
(ARQ-11)

Eventos, fluxos e auditoria por Syslog (CEF/LEEF/JSON)

Ent IEM (INT-02
ECEEICIDS ( ) e/ou API, com fila e reenvio em caso de falha

PoC (MC25)

SaaS: minimo de 99,9% ao més [CALIBRAR]; on-
premises: cluster com failover automatico e replicagdo | Documentagdo e aceite
entre os sites

Disponibilidade da console
(ARQ-04)

6.3. Tratamento de dados pessoais (LGPD)

¢ Minimizagdo: a solucdo deve registrar metadados de comunicacdo (origem, destino, porta,
processo, usuario) necessarios a seguranga, sem captura do conteddo do trafego (art. 62, IlI,
LGPD);

¢ Base legal e papéis: no modelo SaaS, o contrato deve qualificar o fornecedor como operador (art.
592, VII, LGPD) e prever acordo de tratamento de dados com as obriga¢des do art. 39 e as medidas
do art. 46;

e Localizagdo e transferéncia internacional: declaragdao da localizagdo de processamento e
armazenamento, dos suboperadores e do mecanismo de transferéncia internacional adotado
(arts. 33 e seguintes da LGPD), com criptografia em transito e em repouso;

¢ Direito de auditoria: previsdo contratual de auditoria pelo Banco e de acesso do Banco Central,
nos termos da Resolucdo CMN n? 4.893/2021;

e Retencgdo: definida por classe de registro (auditoria administrativa, fluxos, alertas), na prépria
solugdo ou no SIEM, conforme a politica do Banco, sem retengao indiscriminada, com exportagao
integral e eliminagdo segura ao término do contrato.

7. ESPECIFICAGAO FUNCIONAL DA SOLUGCAO

Os requisitos abaixo resumem, em termos funcionais e de desempenho, os 104 requisitos do Anexo de
Especificagdes Técnicas, sem meng¢ao a marca, modelo ou fabricante da solugdo. A classificagdo
(obrigatdrio ou desejavel) e o método de comprovagao de cada requisito devem ser preservados na RFP e

no edital; os requisitos desejaveis ndo se convertem em eliminatorios.

Grupo ‘ Requisito funcional minimo Referéncia

Agente no SO de cada ativo, independente de hipervisor, rede e
nuvem; console SaaS ou on-premises; aplicagdo autébnoma sem ARQ-01 a ARQ-11
console; alta disponibilidade; regras que acompanham o ativo

Arquitetura e
implantagao

SSO com MFA; RBAC por papel e escopo; trilha de auditoria
completa; integracdao com PAM; atualizagdo dos agentes pela GER-01 a GER-09
console, em lotes e com reversao

Console e
administragao
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Requisito funcional minimo

Referéncia

Agentes

VersGes de Windows e Linux do inventario; instalagdo silenciosa

em massa; consumo limitado de CPU e memdria; convivéncia
com EDR e demais agentes; proteg¢do contra adulteracgdo;
remocdo sem regras residuais; compatibilidade com o Exadata

AGT-01 a AGT-12

Ativos sem agente

Cadastro, rotulagem e protecdo indireta (ring-fencing) de ativos
que ndo admitem agente; descoberta a partir dos fluxos

SAG-01 e SAG-02

Contéineres

Visibilidade e regras em OpenShift e Kubernetes; licenciamento
por nd, sem cobranga por contéiner; convivéncia com o CNl e as
NetworkPolicies

CNT-01 a CNT-04

Esta¢des de trabalho

Agente na mesma console; bloqueio padrao de SMB, RDP e
WinRM entre estagdes; regras fora da rede corporativa;
isolamento via ServiceNow SIR

EST-01 a EST-09

Conectores OCl e Azure para inventdrio e tags; protecdo por

NUV-01, NUV-02 e

automatica

Nuvem .
w agente independente do provedor NUV-04
Mapa de dependéncias em tempo quase real e histdrico; fluxos
Visibilidade com processo; simulagdo; retencgdo consultavel e exportagdo em | VIS-01 a VIS-07
formato aberto
Rotulos multidimensionais (ambiente, aplicagdo, fungdo,
Rotulagem localizagdo, criticidade, marcador regulatério); rotulagem ROT-01 a ROT-03

Regras e aplicagdo

Lista de permissao por rétulo; regras por IP, FQDN, porta,
processo e identidade; recomendacgao, simulagdo, aplicagdo
gradual, versionamento, aprovagao e exce¢des temporarias

POL-01 a POL-14

Resposta e contengao

Isolamento pela console e por API; acionamento pelo
SOAR/ServiceNow SIR; alertas de violagdo

RES-01 a RES-04

Integracdes e API

AP| REST documentada; SIEM com fila e reenvio; AD/Entra ID;
vCenter; ITSM e automagao

INT-01 a INT-06

Registros e governanga
de dados

Sincronizagdo de tempo; protec¢ado dos registros; retencdo por
classe; requisitos de Saa$; exportagdo e eliminagdo ao término

LOG-01 a LOG-05

Desempenho e
capacidade

Capacidade para 5.000 ativos com limites documentados;
propagacado de regras; impacto maximo na laténcia

DES-01 a DES-04

Seguranga da solugdo

Desenvolvimento seguro; certificagdes do provedor Saa$;
hardening documentado

SEG-01 a SEG-04

Relatdrios e
licenciamento

Relatérios de cobertura e de segregagao; licenciamento
segregado por tipo de ativo, realocdvel, com atualizagbes
garantidas

REL-01 a REL-03;
LIC-01 a LIC-04

Recomenda-se prever, no TR, Prova de Conceito para verificacdo objetiva do atendimento aos requisitos

acima antes da adjudicagdo, aberta ao licitante provisoriamente classificado em primeiro lugar e,

sucessivamente, aos demais, com roteiro publico e critério binario, evitando o vicio de restricdo de

competitividade.

7.1. Métricas objetivas e evidéncias de conformidade

Pagina 13 de 25



#INTERNA

Sustentagdo Técnica — Microssegmentagdo por Agente — Ambiente Hibrido

Para reduzir a subjetividade na aferi¢cdo dos requisitos, recomenda-se que o TR fixe os limiares abaixo,
calibrados com a consulta ao mercado e medidos com metodologia definida pelo Banco:

Métrica Limiar de referéncia Meio de comprovagao

CPU média < 5% e memdria < 10% em carga
representativa [CALIBRAR, inclusive valor absoluto em
MB], respeitando limites configuraveis pelo Banco

PoC (MCO06) e aceite
(AGT-04)

Consumo do agente em
servidores

Degradacdo da laténcia p95 das transagGes de teste <
Impacto na laténcia 5% frente a linha de base, sob carga equivalente e com | PoC (MCO06) (DES-04)
a regra aplicada [CALIBRAR]

Propagacdo de regras < 5 minutos [CALIBRAR] PoC (DES-03)

Tempo de contengdo < 60 segundos [CALIBRAR] PoC (MC19) (RES-01)
Retengao de fluxos na 2 90 dias, com exportagdo para o SIEM ou repositdrio -

console corporativo [CALIBRAR com a politica de retengao] Documentagdo (VIS-03)
Cobertura apés a Agentes em, no minimo, 98% dos servidores e nés em .

. o N Aceite do marco
implantacdo modo de visibilidade no marco M4

Relatério mensal (Anexo

1)

Disponibilidade da console

> 9 2
Saas >99,9% ao més [CALIBRAR]

Os limiares acima sdo pardmetros de partida. Antes do edital, deverdo ser fixados as versées de SO, de UEK e
do OpenShift, os limites de CPU e memdria, a taxa de fluxos, a retengdo, o limiar p95, os tempos de
propagagdo e contengdo, os critérios de glosa, a aplicagdo dos testes de Exadata e de estagées e a duragdo dos
periodos de medi¢cdo. Marcadores de calibragdo ndo podem permanecer como critérios eliminatdrios
indeterminados. Ndo se importam percentuais de eficdcia OWASP, benchmarks de laboratdrio ou limiares de
protecgdo de aplicagbes, que ndo compdem o objeto.

8. MODELO DE JULGAMENTO E CRITERIOS DE ACEITACAO

Recomenda-se a adogdo de pregdo eletrénico com critério de julgamento pelo menor preco global do lote,
nos termos da Lei n2 13.303/2016 e do RLC, com especificacdo técnica minima objetiva (modelo binario
atende/n3o atende), critérios de aceitabilidade de precos global e unitarios e comprovacgdo de capacidade
técnica. Esse critério, associado a especificagdes funcionais claras, oferece menor margem a alegacGes de

subjetividade ou de direcionamento.

O licitante provisoriamente classificado em primeiro lugar apresentara tabela ponto a ponto com o nimero
do requisito, a descri¢do, o documento comprobatdrio, o endereco eletronico (URL), a pagina ou se¢do e o
trecho transcrito. Documentos internos ou inacessiveis ao Banco ndo serdo aceitos. A Prova de Conceito
verificard os requisitos criticos em laboratdrio do Banco isolado da produg¢do, com 30 casos de teste e

critério binario de aprovacgao, conforme o Anexo lll.

A aceitac¢do definitiva estara condicionada a homologacdo por onda, com casos de teste, critérios objetivos,
evidéncias, responsdveis e procedimento de reversdo. Sdo testes obrigatdrios: funcionamento das
aplicacGes sem regressdo; consumo de recursos do agente (AGT-04); comportamento sem console (ARQ-
03); contencéo e liberagdo (RES-01); integridade dos registros no SIEM (INT-02); failover da console on-
premises, se aplicavel (ARQ-04); e remocdo limpa do agente (AGT-09). A homologacdo nao se confunde

com a Prova de Conceito nem substitui testes de intrusdo independentes.
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Quadro 8.1 — Niveis de servigo de referéncia para o suporte

Severidade

Defini¢do

Atendiment Solugao
Contorno . ..
o definitiva

Bloqueio indevido de trafego em produgéo; 3 dias corridos,
1 — Critica falha massiva de agentes; indisponibilidade da | 1 h (24x7) 4h com plano de
console que impega a contengdo acao
Degradacdo relevante; falha de integragdo
2 — Alta com o SIEM ou o SIR; falha de agentes em 2 h (24x7) 8h 10 dias corridos
grupo restrito
3 — Média Funcionalidade ndo critica indisponivel, com 4 h Gteis 72h 30 dias corridos
contorno
. n . < . e Resposta em até
4 — Baixa Duvida, configuragdao ou melhoria 4 h uteis = . .
15 dias corridos

9. GESTAO DE RISCOS DA CONTRATACAO

Os riscos abaixo reproduzem os eventos, probabilidades, impactos e medidas registrados no ETP,

organizados por contratagdo, implanta¢dao e operagdo, dados e governanga, e saida, e devem ser

incorporados ao mapa de riscos do processo. Entre parénteses, indica-se o responsavel pela medida.

Quadro 9.1 — Riscos da contratagdo

Probabilid
Mitigagao proposta
ade gacao prop
Registrar a motivacdo da Secdo 5.4 (cobertura
AO01 — Questionamento da escolha de OCI, Azure e Exadata, granularidade por
do modelo por agente, diante do Baixa Média processo e console Unica); contingéncia:
recurso de virtualizagdo implantado complementar a motivagdo na resposta a
e da solugdo de rede em uso impugnacdes (Equipe de Planejamento /
GPROD)
Consulta ao mercado com no minimo cinco
A02 — Exigéncias de agente, fabricantes da abordagem por agente;
console Unica e lote Unico reduzem | Média Alta requisitos neutros; contingéncia: flexibilizar
a competicao exigéncias e republicar (Equipe de
Planejamento / ContratagGes)
. Cestas por unidade; propostas para 60 meses;
A03 — Pesquisa de pregos com P prop P A
. s acompanhar CAIXA e SERPRO; contingéncia:
poucas referéncias homologadas ou | Média Alta . L .
- L refazer a pesquisa antes da publicagdo (Equipe
escopos ndo compardveis .
de Planejamento)
Preparar laboratério com vSphere, OpenShift,
A04 — Laboratdrio insuficiente para Média Média OClI, Azure e ambiente equivalente ao Exadata;
a Prova de Conceito contingéncia: comprovagao documental para
itens ndo reproduziveis (GPROD)
, . . Validar no plano de implanta¢do; quantitativo
AO5 — Inventario desatualizado ou . .- P . f’ . ¢ . q.
. N . Média Média sob demanda; contingéncia: acréscimo
crescimento nao previsto L
contratual dentro do limite legal (GPROD)
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Impacto

Mitigagao proposta

A06 — Inclusdo das estagbes sem

Comparar o custo total de 60 meses das duas
opgoes; obter preco do item 3 na consulta;

comparagdo com o firewall de host | Média Alta L . Lo
L, contingéncia: reduzir ou suprimir o item 3 antes
do EDR ja contratado . . .
do edital (Equipe de Planejamento)
Requisitos por resultado; consulta ampla; Prova
A07 — Questionamento de de Conceito com roteiro publico e critério
direcionamento em razdo das Ly Ly indrio; registro das provas anteriores n
ecio oe d Média Média b gistro das p eriores no

provas de conceito realizadas
anteriormente

processo; contingéncia: resposta fundamentada
a impugnacdes (Equipe de Planejamento /
Juridico)

Quadro 9.2 — Riscos da implantagdo e da operagdo

Probabilid s o
. Impacto Mitigacao proposta
ade
. . Ondas; modo de visibilidade; simulagdo;
BO1 — Bl devido de traf ' -
leaitimo :nciuerlgc:z ﬁec\)” Cc;me ratego aprovagao dos responsaveis pelas aplicagdes;
iniis onibiligade dfe sérvi o Média Alta janelas de mudanga; contingéncia: reversdo
bancgrio ¢ imediata para visibilidade, severidade 1
(Contratada / GPROD)
B02 — Conflito do agente com o Teste de convivéncia na Prova de Conceito e na
EDR ou outros agentes, com Baixa Alta Onda 0; contingéncia: retirada do agente do
instabilidade de servidores grupo afetado (Contratada)
Exclusdo das interfaces; teste especifico;
BO3 — Interferénci ; teste ;
. 03 nterferencia no . instalagdo em janela com a area de banco de
interconnect do RACou naredede | Baixa Alta dados; contingéncia: remocio do agente e
to do Exadat e )
armazenamento do Exadata protecdo indireta (Contratada / GPROD)
. - Mapear e permitir explicitamente os fluxos de
B04 — BI d | t .. s
rodu éoo:tzlnclina giz;cz(f)ao entre Baixa Alta replicagdo e backup antes da aplicagdo das
Exadatca ou do baciu regras; contingéncia: revers3o e revisdo da
P regra (Contratada / GPROD)
. - Aplicacdo local mantida (ARQ-03); nivel de
BO5 — Ind bilidade d I . - . . P
Saas ndisponibtiidade da console Baixa Média servico de disponibilidade; contingéncia:
operagdo em contingéncia e glosa (Contratada)
BO6 — Baixo engaiamento dos Governanga com RACI; indicador de regras
.. ga) - Ly . aprovadas; patrocinio da diretoria;
responsdveis pelas aplicagoes; Média Média AN .
regras permanecem em visibilidade contingéncia: escalonamento ao comité
grasp competente (GESEC)
. ~ o ExcecGes com expiragdo automatica; revisdo
BO7 — Prolifi d Ly . . LA - ~
permaner:tleseracao € excecoes Média Média trimestral; contingéncia: auditoria de excegbes
(GESEC)
BOS — Consumo de recursos do Limites de CPU e memoria (AGT-04) medidos na
agente acima do previsto em Baixa Alta Prova de Conceito e na Onda 0; contingéncia:
s§rvidores crl’ticosp ajuste de configuragdo, retirada do agente do
grupo afetado e glosa (Contratada)
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Probabilid T
robabil Impacto Mitigacao proposta
ade
BO9 — Impacto do agente nas C-Erupo. piloto;. IimiteNs c:\sllibrados; instalaséo
~ - . silenciosa; orientagdo a central de servigos;
estagOes, com aumento de Média Média N .
chamados na central de servicos contingéncia: retirada do agente do grupo
¢ afetado e ajuste de regra (Contratada / GPROD)
B10 — Notebook fora da rede Perfis Por Iocalizagéoitestados na Prova de
. . - Conceito; regra mantida sem a console;
corporativa sem regra ou com regra | Média Média S ~ -
e S My contingéncia: reversdo para visibilidade no
q grupo afetado (Contratada)
Recomendacdo automatica de regras;
B11 — Sobrecarga das equipes de aprovagdo delegada aos responsaveis pelas
seguranga e de infraestrutura na Média Média aplicagdes (POL-08); integragdo com
operagao das regras ServiceNow; operagao assistida; contingéncia:
banco de horas opcional (GESEC / GPROD)

Quadro 9.3 — Riscos de dados e governan¢a

Probabilid e
Impacto Mitigagcao proposta
ade
C01 — Telemetria em SaaS com Clausulas de localizagdo, suboperadores,
dados pessoais tratada sem as Média Alta auditoria e acesso do Banco Central;
salvaguardas da LGPD e da contingéncia: suspender a integragado e exigir
Resolugdo CMN n2 4.893/2021 adequacdo (GESEC / Juridico)
. MFA, PAM, RBAC, trilha de auditoria e
C02 — Comprometimento da e N
.. . certificagdes do fornecedor; contingéncia:
propria console, usada como ponto | Baixa Alta - oo
de controle orivilegiado revogacdo de acessos e resposta a incidente
priviies (GESEC)
€03 — Atribuicio 3 solucio de DeIim.ita.r (3 perimetro funcional e.o gArau.de
. ~ . " contribuigcdao no ETP e no TR; contingéncia:
conformidade que ela ndo assegura | Baixa Média . L. . .
. revisdo dos relatoérios de conformidade (Equipe
isoladamente .
de Planejamento)
- N Atualizacdo de versdes garantida (LIC-04);
) = oe2) ElER D 62 el D reIatéri(fs confi uréveis-gAPI docu(menta(:a'
CMN ne 4.893/2021 ou de norma | Média Média SIS ERI ’ nane
de seeuranca durante a vigdncia contingéncia: banco de horas para ajustes
gurang & (GESEC / Juridico)

Quadro 9.4 — Riscos de saida

Probabilid
ade

Impacto

Mitigagao proposta

D01 — Término do contrato sem

Plano de saida 90 dias antes do término;
exportacdo periddica; contingéncia: retengao

exportacdo de regras e sem Média Alta ~ .
e de pagamentos e execu¢do da garantia (Gestor
remogao limpa dos agentes
do contrato)
D02 — Descontinuidade do produto Declaragdo de ciclo de vida; obrigacdo de
ou mudanga de controle do Baixa Média substituicdo sem 6nus; contingéncia: plano de

fabricante

transi¢do (Gestor do contrato)
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Probabilid

Impacto
ade P

Mitigagao proposta

D03 — Dependéncia do fabricante
dificulta a troca de solugdo ao fim
da vigéncia

Exportagdo de rétulos, regras e registros em
formato aberto (LOG-05); cessdo de scripts e

Média Média

integragdes; contingéncia: convivéncia

temporaria com a solugdo sucessora (Gestor do

contrato)

10. MATRIZ DE MITIGAGCAO DE RISCOS DE IMPUGNAGAO

Sintese, para uso da assessoria juridica e da equipe de planejamento, das alegacGes de impugnacdo mais

provaveis nesta contratagdo e do ponto do presente documento em que cada uma é enfrentada, a partir

dos riscos do ETP e das condicionantes do Anexo de Especifica¢des:

Possivel alegacdo de

Onde é enfrentada neste documento

Medida antes do edital

impugnagao

Auséncia de parcelamento
restringe a competitividade

Se¢des 4.4,5.1 e 5.2 — sistema
integrado, itens com prego préprio e
contratagdes publicas comparaveis

Confirmar na consulta multiplos

fabricantes e integradores aptos
ao lote

Exigéncia de console Unica ou
fabricante Unico direciona a
contratagao

Seg¢oes 4.4 e 5.3 — requisito funcional,
mantido somente se confirmado pelo
mercado

Registrar o resultado da consulta
e, se necessario, flexibilizar a
exigéncia

Abordagem por agente é
desnecessaria diante dos
recursos ja existentes

Secdo 5.4 e Quadro 5.1 — comparagao
de modelos e cobertura hibrida

Registrar a motivagdo técnica e a
informacdo da drea de
infraestrutura

EstacGes de trabalho duplicam o
firewall de host do EDR

Secdes 1 e 9 (risco A06) — condicionante
de TCO e efetividade

Comparar efetividade e TCO;
reduzir ou retirar o item 3, se
apropriado

Exadata sem compatibilidade
documentada

SecOes 1,4.2 e 7 (AGT-12)

Confirmar versoes e
admissibilidade pela Oracle;
definir a cobertura indireta

Precos de referéncia
incomparaveis

Secdo 11 e Anexo | — classificacgdo,
normalizagdo e limitagdes

Equalizar métricas, mddulos,
escala e servigos; obter
propostas especificas

Prova de Conceito ou metas
indeterminadas favorecem
fornecedor

Segbes 6.2, 7.1 e 8 — critérios binarios e
parametros a calibrar

Fixar aplicabilidade, limites,
duragdo e evidéncias antes do
edital

Provas de conceito anteriores
indicam direcionamento

Secdo 5.3 e risco AO7

Registrar as provas anteriores no
processo; manter roteiro publico
e consulta ampla

11. ESTIMATIVA DE CUSTOS E PESQUISA DE PRECOS

Este documento ndo fixa valores definitivos, por ndo ser este o seu objeto e porque a estimativa deve

refletir levantamento proprio e atual do processo. Como ponto de partida, o Anexo | apresenta as

referéncias de pregos publicos de microssegmentacdo consolidadas no ETP, com classificagdo,
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normalizacdo e ressalvas de comparabilidade. Os escopos de implantagdo, capacitacdo e suporte
encontrados ndo formam faixa diretamente aplicdvel ao Banco. Recomenda-se que a equipe de

planejamento:

¢ Solicite, na consulta ao mercado, propostas especificas para implantagdo hibrida, 90 dias de
operacgdo assistida, 12 vagas de capacitacdo e suporte especializado de 60 meses, separando o
suporte do fabricante embutido na subscricdo da sustentagdo local, para evitar dupla cobranca;

e Calcule o custo total de propriedade em 60 meses, contemplando subscri¢es, implantagao,
operacdo assistida, capacitacdo, suporte, infraestrutura da console on-premises, se for o caso, e
eventuais integrages, com cronograma fisico-financeiro por ondas de ativac¢ao;

¢ Instrua o orgamento formal com propostas vdlidas, data-base, part numbers, métricas,
capacidade, suporte, custos de infraestrutura e tributos, justificacdo das exclusdes, andlise de
independéncia das fontes e decisdao fundamentada sobre o método estatistico.

Quadro 11.1 — Situagdo da estimativa por item

Item ‘ Quantidade / unidade Situacdo do prego

1 — Servidores 863 x 60 meses Cotacdo equivalente pendente

Cotagdo pendente; apenas duas

2 — OpenShift 71 nds x 60 meses n .
referéncias de n6
a mparaga m o EDR
3 — EstagOes 4.066 x 60 meses, a confirmar Cotagdo e comparagdo com o
pendentes
4 — Implantagdo 1 servico integral Equalizar entregas e obter cotacdo
5 — Operacdo assistida 1 servico de 90 dias Cotagdo especifica pendente
6 — Capacitagao 12 vagas Equalizar carga horaria e modalidade
. Cotacgdo; segregar o suporte jd incluido
7 — Suporte especializado 60 meses

na subscricao

Quantidade com memdria de

8 — Banco de horas (opcional) caleulo

Sem quantidade ou prego definidos

Ndo consolidado; auséncia de pre¢o nao

Total da contratagao Licengas + servigos aplicaveis ,
e custo zero

12. CONCLUSAO E RECOMENDAGAO

Com base na fundamentagdo técnica e normativa apresentada, conclui-se pela viabilidade, de forma
condicionada ao cumprimento das condicionantes do item 16.17 do ETP, da contratacao de solugdo de
microssegmentacdo por software baseada em agente, em lote Unico com itens de prego prdprio, sob
console Unica, com vigéncia de 60 (sessenta) meses, mediante especificacdo estritamente funcional,
consulta ampla ao mercado e demonstragdo expressa de que a ndo fragmentagao do objeto preserva a
integridade técnica da solugdo e a responsabilidade pelo resultado sem restringir indevidamente a

competitividade.
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A andlise comparativa demonstra que a microssegmentagdo por software com agente é a alternativa que
atende, no conjunto, a cobertura hibrida, a granularidade por processo, a simulagdo e a contengdo
integrada sob console Unica, observada a compatibilidade do agente com o Exadata (AGT-12). Recomenda-
se que a equipe de planejamento prossiga com a consulta ao mercado, reconcilie o inventario e as versoes,
decida sobre as esta¢des e o Exadata, consolide os parametros de niveis de servigo e de Prova de Conceito,
obtenha pregos comparaveis e confirme a competitividade e os recursos, previamente ao
encaminhamento a assessoria juridica. A viabilidade permanece condicionada: este documento ndo

converte custos ausentes em zero nem decisGes pendentes em requisitos definitivos.
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¢ Documentos de contratagdes publicas de microssegmentacao listados no Anexo |, Sec¢ao 1.4.

As fontes normativas e os documentos de contratagdes publicas citados sdo publicos e rastredveis nos sitios
oficiais indicados. As referéncias de prego foram transcritas do ETP, sem nova pesquisa ou atualizagdo externa
nesta elaboragdo.
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ANEXO | — PESQUISA DE PREGOS PUBLICOS CONSOLIDADA NO ETP

Este anexo apresenta as referéncias de pregos praticados em contrata¢des publicas de microssegmentagao
registradas no Portal Nacional de ContratagGes Publicas (PNCP) e em portais oficiais dos respectivos érgaos,
consolidadas no ETP. Esta pesquisa constitui a parcela "contratacdes publicas similares" da estimativa de
custos referida na Se¢do 11 e deve ser complementada, antes da instrugdo final do processo, por propostas

formais obtidas na consulta ao mercado.

I.1. Metodologia e critérios de inclusao

e C(lassificacdo das fontes: A — contratado/registrado; B — homologado; C — estimado; P —
comprovacao ou equivaléncia pendente;

¢ Normalizagdo das licengas: pre¢o unitario x 12 + prazo em meses. Para a PRODEB, cuja ata informa
preco mensal, multiplica-se por 36 para a cobertura integral e por 12 para o equivalente anual.
Essa conversdao temporal ndo equaliza mddulos, escala, tributagao, modalidade de console, nivel
de servigo ou servicos;

e Regime: Lei n2 13.303/2016 e RLC do Banco, com a IN SEGES/ME n2 65/2021 como referencial
metodolégico condicionado. Referéncias com mais de um ano exigem exame de execugao,
vigéncia e atualidade; a idade do prec¢o nao foi corrigida por indice arbitrario; o desfecho de cada
processo deve ser atualizado antes do edital;

e Tratamento estatistico: média, mediana, desvio-padrdao amostral e coeficiente de variacdo sdo
diagndsticos. Os cortes de 25% e 50% de coeficiente de variagdo ndo sao limites normativos e ndo
selecionam automaticamente o preco. Nenhuma mediana é convertida em orcamento formal sem
demonstragao de comparabilidade e decisdao fundamentada;

¢ Independéncia: fontes com o mesmo fornecedor ou fabricante e contratos derivados de uma
mesma ata ndo sdao presumidos independentes.

I.2. Registros identificados e valores de referéncia

Quadro I.1 — Base de cdlculo (precos homologados, registrados ou contratados)

Orgdo / N Fornecedor / L.
X Situagao R Itens e pregos unitarios
instrumento fabricante
Homologado; 1.000 servidores x RS 8.108,00. O
PRODEMGE — PE resultado no PNCP Shield Security / | contrato derivado DM-286/2026 24 meses
013/2025 em 12/09/2025. RS | Guardicore ndo gera nova observagdo de
8.108.000,00 preco
400 servidores x RS 8.932,25; 200
Homologado em endpoints x RS 1.488,70; 20
2/;52324 PE 22/11/2024. RS (PE-LI-J:Sréicore Kubernetes x RS 37.218,00; 36 meses
4.830.000,00 configuracdo RS 215.000,00.
Métrica cluster/né a confirmar
516 servidores x RS 1.879,00;
Assinado em . 5.000 endpoints x RS 139,00; 21
Z;:I/DZFOZ scontrato 06/07/2026. RS LN;{‘ :ﬁ:;cra”te Kubernetes x RS 6.450,00; 12 meses
1.891.514,00 instalagdo RS 39.000,00; 5 vagas x
RS$ 10.500,00
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F)rgao / Situagao Forn.ecedor/ Itens e pregos unitarios
instrumento fabricante

Homologado no 250 servidores x RS 6.550,00; 12
ANM — PE PNCP em INB / fabricante nés x RS 25.200,00; 200 endpoints
90005/2026 / 23/06/2026; . x RS 1.055,00; implantacdo RS 12 meses
Contrato 47/2026 | contrato RS a confirmar 220.000,00; turma R$ 84.300,00;

2.562.600,00 suporte 12 x RS 8.950,00
PRODEB — PE Ata assinada em Comdados / 28(:]2?:':g?i:;i;ﬁéymes' 36 meses
001/2025 / ARP 12/02/2025. R$ fabricante a ) N ’ de
002/2025 8.700.000,00 confirmar implantacdo RS 223.020,00 +RS | o

e 65.353,00; 4 vagas x RS 19.078,25

Quadro 1.2 — Registros mantidos apenas como evidéncia qualitativa (excluidos da base de cdlculo)

Orgio / instrumento

Objeto e valores

Motivo da exclusdo

ALESP — PE 125/2026

Estimativa do edital RS 9.958.271,19: 2.500
licencas mistas de 24 meses x RS 3.522,31;
implantacdo RS 127.211,67; operacdo assistida
R$ 26.942,00; suporte 21 x RS 35.230,50

Homologagdo nao confirmada;
guantidade mista ndo forma
preco de servidor ou de estagao

SERPRO — PE
90227/2026

2.000 subscrigGes iniciais; teto de 12.000
conforme demanda; 36 meses

Orgamento sigiloso; preco final
n3o confirmado (zero na API ndo
representa prego gratuito)

SFB — PE 90006/2024

545 servidores x RS 3.231,27; 6.747 estac¢des x
RS 451,74; 12 meses

Somente estimativa confirmada;
item de prote¢do em nuvem fora
do objeto

TRT2 — Contrato
133/2024

RS 464.168,96 de instalac3o e configuracio de
microssegmentagao e antirransomware

Pacote com HCI, redes e servigos;
nao é precgo de licenga

SEEC/DF — PE 077/2023

Referéncia de controle: inventario, classificagdo e

Fase externa cancelada; Decisdo
TCDF n2 4782/2024; no compde

justificativa de necessidade e de pregos

cesta de precos

Salvador/SEMIT e CAIXA

Referéncias a dili

genciar

Sem vinculagdo a resultado ou
ata final e sem confirmacgdo de
escopo e métrica

Quadro I.3 — Pregos normalizados de servidores

Referéncia

Preco / prazo

R$/servidor/ano

Escala Limitacao

PCDF RS 1.879,00 / 12 meses 1.879,00 516 Fabricante e modelo a confirmar
MPSC RS 8.932,25 /36 meses | 2.977,42 400 Marca e suporte especificos
M ; modul
PRODEMGE RS 8.108,00 / 24 meses | 4.054,00 1.000 arca; modulos € €scopo a
equalizar
PRODEB RS 348,23 por més 4.178,76 500 Licenga e suporte por 36 meses
ANM RS 6.550,00 / 12 meses | 6.550,00 250 Menor escala; fabricante a
confirmar
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Quadro 1.4 — Referéncias de estacgées de trabalho (endpoints)

Referéncia ‘ R$/estagdo/ano ‘ Escala Limitagcdo

PCDF 139,00 5.000 Cobertura e fabricante a confirmar
MPSC 496,23 200 36 meses; suporte do fabricante
ANM 1.055,00 200 12 meses; fabricante a confirmar

N6 OpenShift: PRODEB RS 13.781,16/n6/ano (50 nds) e ANM RS 25.200,00/né/ano (12 nds). Ha apenas
duas observacdes com métrica de nd identificada, com mediana descritiva de RS 19.490,58. A referéncia
do MPSC (RS 37.218,00 por 36 meses, equivalente a RS 12.406,00/ano) fica fora da cesta de né até o
esclarecimento da métrica cluster versus né no escopo comercial; PCDF (RS 6.450,00 por 12 meses) e
Salvador também dependem de equivaléncia. Ndo ha correspondéncia automatica entre né, cluster, pod

ou contéiner.

1.3. Tratamento estatistico e faixa de referéncia

As cinco observacdes de servidores do Quadro 1.3 apresentam média de RS 3.927,84, mediana de R$
4.054,00 e coeficiente de variacdo amostral de 44,20%. Sdo precos histéricos de escopos distintos,
mantidos para diagndstico e andlise de sensibilidade. As referéncias de estagdes apresentam coeficiente
de variacdo amostral de 81,94%; a diferenca de escala e de composicao exige equalizacdo, e as 4.066

estacdes do Banco sdao premissa residual, a validar e comparar com o firewall de host do EDR ja contratado.

Cendrio ilustrativo de subscricBes, sem servicos: 863 servidores x RS 4.054,00 x 5 anos + 71 nds x RS
19.490,58 x 5 anos = RS 24.412.165,90. Com 4.066 estacdes, o total passa a RS 27.238.035,90 a RS
139,00/ano; RS 34.500.589,57 a RS 496,23/ano; e RS 45.860.315,90 a RS 1.055,00/ano. A mediana de
apenas duas observac¢des de no é ilustrativa. A extrapolacdo linear pressup&e ativagdo integral desde o
inicio e ndo comprova desconto de 60 meses, reajuste ou custo global; a ativagao por ondas deverd gerar

cronograma fisico-financeiro proprio.

Recomenda-se que a equipe de planejamento posicione a estimativa dentro das faixas acima somente apds
equalizar métricas, mddulos, escala e servigos, evitando a aplicacdo mecanica de média entre objetos de
escopo distinto. O mapa de precos mantém as fontes brutas, a normaliza¢do, os diagndsticos, a estimativa
com entradas editdveis e os cendrios; precos ndo informados exibem pendéncia e impedem um total

aparentemente completo.

1.4. Fontes registradas no ETP

e PCDF — Contrato 48/2026, quadro de itens; 12 meses. https://pncp.gov.br/pncp-
api/vl/orgaos/37115482000135/contratos/2026/144/arquivos/1

e PRODEB — ARP 002/2025, itens 1 a 6 cobertura de 36  meses.
https://www.ba.gov.br/prodeb/sites/site-prodeb/files/migracao_2024/arquivos/repositorio-
midias/documentos/2025-02/ATA_002_2025.pdf

e PRODEMGE — PE 013/2025, resultado do item 1. https://pncp.gov.br/pncp-
api/v1l/orgaos/16636540000104/compras/2025/27/itens/1/resultados
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e MPSC — PE 17/2024, edital/TR e resultados por item. https://pncp.gov.br/pncp-
api/vl/orgaos/76276849000154/compras/2024/70/arquivos/1

e ANM — PE 90005/2026, TR, itens e resultados 1 a 6. https://pncp.gov.br/pncp-
api/vl/orgaos/29406625000130/compras/2026/31/arquivos/2 (homologagdo: substituir /1/ por
/2/ a /6/ em https://pncp.gov.br/pncp-

api/vl/orgaos/29406625000130/compras/2026/31/itens/1/resultados)

e ALESP — PE 125/2026, planilha estimada do edital. https://pncp.gov.br/pncp-
api/vl/orgaos/59952259000185/compras/2026/139/arquivos/4

e SERPRO — PE 90227/2026, edital e anexos; or¢camento sigiloso. https://pncp.gov.br/pncp-
api/vl/orgaos/33683111000107/compras/2026/29/arquivos/1

e SFB — PE 90006/2024, edital e TR; pregos estimados. https://pncp.gov.br/pncp-
api/vl/orgaos/37115375000107/compras/2024/45/arquivos/1

e TRT2 — Contrato 133/2024; pacote HCI e servigos. https://pncp.gov.br/pncp-
api/vl/orgaos/00509968000148/contratos/2024/4187/arquivos/1

e TCDF — Decisdo 4782/2024, publicada no DODF 013/2025; caso SEEC/DF.
https://www.sinj.df.gov.br/sinj/Diario/1d952c7d-a41c-3cae-bfbb-
0f2c0a0ef9a6/DODF%20013%2020-01-2025%20INTEGRA. pdf

e Lei ne 13.303/2016 — regime do Banco; conferir RLC vigente.
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2016/lei/113303.htm

e INSEGES/ME n265/2021 — referencial metodoldgico, condicionado ao regime e ao RLC do Banco.
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-
normativas/instrucao-normativa-seges-me-no-65-de-7-de-julho-de-2021

Esta pesquisa é preliminar e deve ser atualizada pela equipe de planejamento a data efetiva da contratagdo. A

memodria de cdlculo completa — incluindo os documentos-fonte referenciados acima — deve ser anexada ao
processo administrativo, em atendimento a exigéncia de rastreabilidade da pesquisa de pregos.
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