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1. Apresentagao

O Banco da Amazénia S.A. (“Banco”), por meio da Diretoria de Tecnologia e Negécios (DITEC) e
da Geréncia de Infraestrutura e Producdo (GPROD), torna publica a presente Solicitagdo de
Proposta (Request for Proposal — RFP), com o objetivo de consultar o mercado quanto a
solugdes corporativas de microssegmentagao.

Este documento apresenta o contexto da necessidade, o objetivo pretendido, o escopo resumido
da solugdo, as orientagdes gerais aos fornecedores e os elementos minimos exigidos para a
submissao das propostas técnica e comercial.

A RFP destina-se a subsidiar o planejamento da contratagédo, permitindo ao Banco: (i) confirmar
a existéncia de solugdes de mercado aderentes a necessidade institucional; (ii) avaliar modelos
arquiteturais, comerciais e de licenciamento disponiveis; (iii) apurar referéncias de prego e de
niveis de servigo praticados; e (iv) aprimorar a especificacdo técnica que instruira o futuro
procedimento de contratacéo.

1.1. Natureza e efeitos desta solicitagao

Esta RFP possui carater exclusivamente consultivo e preparatério. A apresentagcédo de proposta
nao gera para o Banco qualquer obrigagdo de contratar, nem confere ao participante direito de
preferéncia, expectativa de direito, exclusividade, reserva de mercado ou pretensdao de
ressarcimento de custos incorridos na elaboragéo da resposta.

A eventual contratagdo decorrente deste planejamento observara o regime juridico aplicavel ao
Banco, notadamente a Lei n® 13.303/2016, o Regulamento de Licitagbes e Contratos do Banco
da Amazbnia e as normas internas de selecdo e aquisicdo de solugcdes de Tecnologia da
Informacéo, sendo precedida de procedimento proprio, com instrumento convocatério especifico
e ampla publicidade.

As informagbes fornecidas pelos participantes poderao ser utilizadas, de forma agregada e sem
identificagdo comercial sensivel, para instru¢do do Estudo Técnico Preliminar, do Termo de
Referéncia e da estimativa de pregos da futura contratagao.

1.2. Publico-alvo

Fabricantes, provedores de servigo, integradores, distribuidores e parceiros de canal com
capacidade comprovada de fornecer, implantar, integrar e sustentar solugdes de
microssegmentagao por software baseada em agente em ambientes corporativos hibridos de alta
criticidade, com atendimento no territorio nacional e suporte em lingua portuguesa.

1.3. Anexos que integram esta RFP

Os proponentes deverao elaborar suas propostas em estrita conformidade com este documento
e com o0s anexos relacionados a seguir, que dele sdo parte integrante e indissociavel para todos
os fins. A numeracéo adotada é a do processo de contratagdo, preservando-se a correspondéncia
com o Termo de Referéncia e seus demais anexos.

Anexo Titulo Finalidade na elaboracao da proposta

Especificagdes Técnicas — Base para a resposta técnica item a item, com
ANEXO | Solugéo de indicacdo de atendimento e evidéncia documental
Microssegmentagao correspondente.
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Anexo Titulo Finalidade na elaboragao da proposta

Indicadores, metas, critérios de medicao,
severidades, evidéncias e ajustes de pagamento
(glosa) por nivel de servigo a serem confirmados ou
comentados pelo proponente.

ANEXO II Acordo de Niveis de Servigo

. Blocos de teste, casos, procedimentos, evidéncias
Matriz de Testes da Prova de e e e
ANEXO Il ) esperadas, classificacdo de criticidade e critérios
Conceito (PoC) - ~ o e
objetivos de aprovagédo da demonstragéo técnica.

Formato obrigatério de apresentagao da proposta
Modelo de Carta-Proposta comercial, assinada por representante legal,
de Pregos contendo pregos por item, composi¢ao da solugéo
ofertada e declaragdes exigidas.

ANEXO IV

Em caso de divergéncia entre o texto desta RFP e o conteudo dos anexos, prevalecera: o Anexo
I, quanto a requisitos e especificagdes técnicas; o Anexo ll, quanto a indicadores, metas e critérios
de medicao de nivel de servigo; o Anexo lll, quanto a procedimentos e critérios de avaliagdo da
Prova de Conceito; e o Anexo IV, quanto a forma de apresentagao da proposta comercial.

As remissoes feitas ao longo deste documento observam a numeragao acima. Os demais anexos
do Termo de Referéncia ndo integram esta consulta e serao disponibilizados oportunamente, por
ocasiao da publicacao do instrumento convocatério; os fundamentos do lote Unico e da plataforma
Unica de fabricante, constantes do Termo de Referéncia, estdo reproduzidos na se¢do 11.1 desta
RFP.

2. Contexto da necessidade

2.1. Contexto institucional e de negécio

O Banco da Amazoénia é instituigdo financeira federal responsavel pela execugao da politica de
desenvolvimento da Amazobnia Legal, operando rede de atendimento distribuida em ampla
extensdo territorial e conjunto crescente de canais digitais de acesso a produtos e servigos
financeiros.

A continuidade dos servigos bancarios exige que o comprometimento inicial de uma estagéo ou
servidor ndo se propague livremente a aplicagdes, bancos de dados e infraestrutura de backup.
A contratacdo busca reduzir esse alcance e produzir evidéncia auditavel de segregacéo.

2.2. Ambiente tecnolégico de referéncia

O Banco da Amazdnia opera um ambiente tecnolégico hibrido, distribuido entre dois data centers
proprios (site principal e site de contingéncia) e provedores de nuvem publica. O escopo da
solugdo de microssegmentagao abrange os principais tipos de ativo desse ambiente:

e servidores virtualizados na plataforma de virtualizagio corporativa;
e instancias em nuvem publica;
e servidores de banco de dados em plataforma dedicada (engineered systems);

e noés da plataforma de orquestracdo de contéineres, nos ambientes de producéo,
contingéncia, homologagao e geréncia;
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e estagOes de trabalho (desktops e notebooks).

A protegao ocorre por meio do agente instalado nos ativos. Os componentes de infraestrutura que
nao comportam agente, como hosts fisicos da plataforma hiperconvergente, equipamentos de
backup, interfaces de gerenciamento e elementos de armazenamento, ficam fora da instalacao
direta. Eles se beneficiam de forma indireta, pelo controle das comunicagbes originadas ou
destinadas a ativos com agente. Contéineres, bancos de dados e demais objetos logicos
executados sobre os ativos licenciados sao contexto de operacdo e nao constituem unidades
adicionais de licenciamento.

A solucéo devera ser compativel com as plataformas de virtualizagédo, nuvem, contéineres e banco
de dados em uso e integrar-se aos servigos corporativos de identidade, seguranga, automacgao e
operagao descritos no Anexo |.

2.3. Problema a ser enderegado

O Banco da Amazoénia opera um ambiente tecnolégico hibrido, que reune data centers proprios,
nuvem publica, plataforma de contéineres e estagdes de trabalho. Nesse ambiente, a seguranca
de rede concentra-se no perimetro e na separagao entre grandes zonas, enquanto, dentro de
cada zona, os ativos se comunicam com pouca restricdo. Na pratica, servidores, bancos de dados
e estacdes que ndo tém necessidade de interagir tém a possibilidade de se comunicar livremente,
o que amplia a superficie exposta a ataques internos.

Esse modelo representa um risco relevante diante das ameacas atuais. Atagues modernos, em
especial o ransomware, raramente comegam pelos sistemas mais valiosos da organizagéo. O
invasor costuma entrar por um ponto fragil, como uma estagdo comprometida por phishing, uma
credencial vazada ou um servidor desatualizado, e, a partir dele, desloca-se pela rede até alcangar
os ativos criticos. Esse deslocamento interno, conhecido como movimento lateral, permite que um
incidente inicialmente localizado se converta em uma paralisagdo ampla dos servigos, com
consequéncias financeiras, operacionais e de imagem para o Banco.

O cenario também tem reflexos regulatérios e estratégicos. A Resolugdo CMN n°® 4.893/2021, com
a redagao dada pela Resolugdo CMN n°® 5.274/2025, reforca a exigéncia de controles de
segmentagao, rastreabilidade e isolamento dos ambientes que suportam servigos criticos, como
o Pix e o STR. O Planejamento Estratégico 2026-2030 e o PDTI 2026—2027, por sua vez,
estabelecem a resiliéncia cibernética e a continuidade dos servigos como prioridades
institucionais, o que torna a questdo parte da agenda estratégica do Banco, e ndo apenas um
tema técnico.

A solugdo de microssegmentagao enfrenta esse problema em sua origem. Ao mapear as
comunicagbes entre os ativos, ela oferece a visibilidade hoje ausente. Ao aplicar politicas de
menor privilégio ativo a ativo, permitindo apenas os fluxos efetivamente necessarios, ela reduz os
caminhos disponiveis ao invasor. Ao possibilitar o isolamento de um equipamento comprometido
em poucos minutos, ela limita o alcance de um ataque e acelera a resposta da equipe de
seguranga.

Dessa forma, a contratagdo permitira ao Banco evoluir de uma defesa centrada no perimetro para
um modelo de confianga zero aplicado ao interior da prépria rede. Esse avango protege os ativos
criticos, reduz a probabilidade de um incidente se transformar em crise e fortalece as evidéncias
de conformidade apresentadas aos 6rgaos de supervisao.

2.4. Alinhamento estratégico e regulatério
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A iniciativa esta alinhada ao Plano Diretor de Tecnologia da Informagdo e Comunicagédo e ao
Plano Estratégico do Banco, no que se refere a infraestrutura tecnoldgica segura e escalavel, a
resiliéncia cibernética e a continuidade dos servigos de TIC. Relaciona-se, ainda, aos requisitos
da Lei n° 13.709/2018 (LGPD), da Resolugdo CMN n° 4.893/2021 e alteragcbes posteriores e,
qguando aplicavel ao ambiente de meios de pagamento, ao padrao PCI DSS.

3. Objetivo da contratacao pretendida

Obter propostas técnicas e comerciais para o fornecimento, implantagdo e suporte técnico
especializado de solugao de microssegmentagao por software baseada em agente instalado no
sistema operacional dos ativos protegidos, independente de hipervisor, hardware de rede e
provedor de nuvem, com console Unica, para vigéncia contratual de 60 meses e ativagdo por
ondas, compreendendo subscri¢gdes, planejamento, integragdo, homologagéao, operagéo assistida
por 90 dias, capacitacao de 12 profissionais, atualiza¢des e transi¢do de saida.

3.1. Resultados esperados

Reduzir comunicagdes indevidas e o alcance de um comprometimento; ampliar visibilidade de
dependéncias; viabilizar aplicagdo por ondas e contengdo com reversao; produzir evidéncias de
politicas, registros e cobertura. Beneficios serao medidos com linha de base, sem presumir
economia ou reducdo percentual de incidentes.

Dimensao Resultado verificavel

Segregagao Politicas de menor privilégio e registros de decisbes.

Continuidade Enforcement preservado sem console; reversao de bloqueio indevido.
Visibilidade Mapas de dependéncia e inventario reconciliado.

Resposta Contencéo por API com canal de investigacao preservado.

Autonomia Capacitacao da equipe do Banco, As Built, runbooks e exportagéo.
Sustentagéo Suporte especializado 24x7, com atualizagdo continua de versdes da

plataforma, dos agentes e dos conectores ao longo de toda a vigéncia.

3.2. Fora do escopo

A solucdo de microssegmentagao complementa os demais controles de seguranga e continuidade
do Banco e néo os substitui. Protecédo de estagdes e servidores contra codigos maliciosos, gestao
de vulnerabilidades, copias de seguranca, recuperacao de desastres e controle de acesso remoto
continuam a cargo das ferramentas proprias. Por isso, os beneficios atribuidos a contratagao
ficam restritos ao que a solugdo comprovadamente entrega: visibilidade das comunicagbes
internas, restricdo de fluxos desnecessarios e contengao de incidentes.

A protegao alcanga os ativos em que a solugao € instalada. Alguns componentes da infraestrutura
nao admitem essa instalagdo, como equipamentos fisicos de suporte, de armazenamento e de
gerenciamento. Esses componentes ficam fora da cobertura direta, mas se beneficiam de forma
indireta, porque as comunicagbes deles com os ativos protegidos passam a ser controladas.
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Aplicacbes, bancos de dados e demais recursos executados sobre os ativos protegidos estao
cobertos pela mesma licenga, sem custo adicional.

4. Escopo resumido da solugao

O escopo desta secao € apresentado em nivel gerencial, suficiente para orientar a elaboragéo
das propostas. O detalhamento técnico integral, com requisitos individualizados, critérios de
aceitacao e procedimentos de teste, consta do Anexo | — Especificagées Técnicas.

4.1. Composigao do fornecimento

A composigao abaixo corresponde a estrutura de itens adotada no Anexo IV — Modelo de Carta-
Proposta de Pregos, que devera ser integralmente observada na proposta comercial.

Item Descrigao Unidade (quantidade)

Subscrigcdo de microssegmentagéo por agente — servidor (fisico, virtual

1 ou instancia em nuvem), 60 meses Servidor (863)
Subscrigéo de microssegmentagéo por agente — no de cluster OpenShift i

2 . Né6 (71)
(worker, master e infraestrutura), 60 meses

3 Subscrigdo de microssegmentagédo por agente — estagdo de trabalho Estagdo de  trabalho
(desktop ou notebook), 60 meses (4.066)

4 Planejamento, implantagao, integragao e homologagao Servigo (1)

5 Operagéo assistida (90 dias) Servigo (1)

6 Capacitacao técnica oficial e transferéncia de conhecimento Vaga (12)

7 Suporte técnico especializado 24x7 Més (60)

4.2. Capacidades funcionais esperadas

Microssegmentagao por agente com enforcement local e auténomo; console Unica; mapeamento
de dependéncias; rotulagem; simulagao, aplicacdo gradual e reversdo; regras por identidade e
processo; protegcdo OpenShift; contengado via API; registros, relatérios e integragdo corporativa.
As capacidades minimas estao relacionadas a seguir, e seu detalhamento consta do Anexo I.

Microssegmentacéo por software, com agente instalado em cada
Arquitetura baseada em ativo protegido: servidores fisicos, maquinas virtuais nos data centers
agente do Banco, instancias em nuvem publica, nés da plataforma de
contéineres e estacgdes de trabalho.

Visibilidade das Mapa grafico das dependéncias entre aplicagdes, em tempo quase
comunicagoes real e com histérico, organizado por aplicagédo e ambiente.
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Identificacdo dos ativos por rétulos como ambiente, aplicagao,
Classificagao dos ativos fungéo, localizagdo, criticidade e enquadramento regulatério (por
exemplo, Pix).

Regras definidas a partir dos rotulos que permitem apenas as

Politicas de seguranca L . . .
comunicagoes autorizadas e bloqueiam todas as demais.

Cobertura da plataforma de contéineres com licenciamento por

Protecao de contéineres ) ., e
servidor do cluster, sem cobranga adicional por contéiner.

Isolamento rapido de um ativo ou grupo comprometido, preservando

Resposta a incidentes . . L
0 acesso das equipes de investigagao.

Interface de programacado (APl) documentada e segura para
Integracdo e automagéao automatizar a gestdo de ativos, regras, agdes de contencdo e
auditoria.

Guarda dos registros de auditoria, comunicagbes e alertas, na
Registros e auditoria solugdo ou no SIEM, conforme a politica do Banco e a
regulamentacao.

4.3. Dimensionamento de referéncia
4.3.1 Informagdes complementares de dimensionamento

Para permitir a comparagdo das propostas e identificar limitagdes e custos adicionais, o
proponente devera informar, considerando os quantitativos de referéncia, as premissas adotadas
e a fonte de cada informagdo sobre volumetria de fluxos e eventos, capacidade de
processamento, armazenamento, retencdao de dados, funcionalidades AIR, implantagao,
escalabilidade e licenciamento.

4.3.2 Referéncia de dimensionamento

Os quantitativos indicados a seguir constituem referéncia de dimensionamento para fins de
elaboragéo das propostas e poderao ser revistos na etapa de especificagao definitiva, inclusive
em funcao das contribui¢cdes recebidas nesta consulta.

O dimensionamento da solugdo partiu do inventario mais recente da area de infraestrutura e
abrange trés grupos de ativos: servidores (virtualizados, em nuvem publica e de banco de dados),
nos da plataforma de contéineres e estagdes de trabalho.

O dimensionamento nao inclui reserva para crescimento sem justificativa formal aprovada.
Também n&o considera maquinas inativas na cobertura ativa. A solu¢ao deve ter capacidade para
a ativagéo simultanea dos ambientes de producao e de contingéncia; a cobranga seguira as regras
de licenciamento do Anexo | (LIC-03).

Parametro Referéncia Observagao

Servidores virtualizados, instdncias em nuvem
publica e servidores de banco de dados.
Quantidade provisoria, que sera conciliada com o
inventario antes do edital. A inclusdo dos

Servidores protegidos 863 servidores
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Parametro Referéncia Observacao

servidores de banco de dados em plataforma
dedicada depende de compatibilidade e da
concordancia do fabricante.

Inclui nés de controle (masters), de infraestrutura
71 nos e de trabalho. A licenga devera cobrir todos os
contéineres executados no no.

Nés da plataforma de
contéineres

Desktops e notebooks. Inclusdo condicionada a
Estagdes de trabalho 4.066 comparagao com o firewall de host da solugao de
EDR ja contratada (Anexo I, item 1.1.3).

Capacidade total de 5.000 ativos Soma dos grupos acima, para planejamento. Nao
referéncia | inclui margem implicita de crescimento.

Pra;o de  vigéncia 60 meses Incilw implantagdo, sustentacdo e transicdo de
estimado saida

Capacitagao 12 vagas Treinamento técnico e pratico

4.4. Servigos associados

4.4.1. Implantagéao e integragao

A contratada devera apresentar um plano de implantagdo com o levantamento do ambiente, a
priorizagao dos ativos criticos, 0 modelo de governanga das regras, o cronograma, 0s riscos e o plano
de reversdo. A execugao sera gradual e feita em conjunto com a equipe do Banco: instalagdo dos
agentes, mapeamento das comunicagdes validado pelos responsaveis pelas aplicagdes e aplicagao
das regras por ondas, com testes de contengéo e entrega da documentacgao final. Nos ambientes mais
sensiveis, as interven¢des ocorrerdo em janelas acordadas, preservando as comunicacdes essenciais
e a continuidade dos servigos.

4.4.2. Treinamento e transferéncia de conhecimento

A contratada devera oferecer capacitacdo técnica e pratica as equipes indicadas pelo Banco. O
conteudo abrangera a arquitetura e a administragdo da solugao, a instalagao e a gestao dos agentes,
a classificagdo dos ativos e 0 mapeamento das comunicag¢des entre aplicagdes. Incluira também o
ciclo de vida das regras de protecdo, da criagdo a simulagcdo, aprovagcédo e aplicacdo, além da
contencdo e do isolamento de ativos em incidentes. Completam o programa as integragdes com as
ferramentas de seguranga do Banco, os relatérios, a alta disponibilidade e os procedimentos de
contingéncia.

4.4.3. Suporte e sustentacao

Suporte técnico em regime 24x7 por telefone, correio eletrobnico e portal de chamados,
compreendendo registro e classificagdo de chamados, diagndstico e corregao de falhas, apoio ao
tratamento de incidentes, escalonamento ao fabricante, manutengcdo das integragdes,
atualizagbes de versdo da plataforma, dos agentes e dos conectores, e atualizagdo da
documentacao técnica. As severidades, os tempos de resposta inicial, de contorno e de solucao
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definitiva (TRI, TCR e TSD), os critérios de medigdo e os ajustes de pagamento por nivel de
servico constam do Anexo Il

4.4.4. Transicao de saida

Até 90 dias antes do término do contrato, a contratada devera apresentar um plano de transigao de
saida que assegure a continuidade da protegdo do ambiente e a preservacdo das informagdes do
Banco. O plano devera prever a entrega, em formato aberto e reutilizavel, de todas as informagées
produzidas durante a vigéncia: classificagdo dos ativos, regras de protegéo e respectivas excegoes,
inventario, mapas de comunicagéo e registros.

A contratada devera admitir a convivéncia temporaria com a solugao sucessora e conduzir a remogao
dos agentes de forma coordenada, sem indisponibilidade dos servicos. Também devera revogar todos
0s acessos concedidos e eliminar com seguranga os dados do Banco sob sua guarda, com
apresentagao de evidéncias. Por fim, os scripts e as integragdes desenvolvidos e remunerados no
ambito do contrato passarao a pertencer ao Banco.

5. Requisitos gerais a serem enderegados na proposta

Os requisitos desta segdo sao apresentados em nivel gerencial e n&o substituem as
especificagbes do Anexo |, as quais o proponente devera responder item a item.

5.1. Arquitetura e integragao

O Banco busca uma solugao de microssegmentacao por software baseada em agente, em que as
regras de protegdo sejam aplicadas no proprio sistema operacional de cada ativo protegido. A solugéo
deve funcionar de forma independente do hipervisor, do hardware de rede e do provedor de nuvem.
Ela devera cobrir de modo uniforme os servidores fisicos e virtuais dos data centers do Banco, as
instancias em nuvem publica, os nés da plataforma de contéineres e as estagbes de trabalho. Solugbes
cujo mecanismo principal dependa de firewall distribuido do hipervisor, de recursos da infraestrutura
de rede ou de orquestracao remota sem agente ndo atendem ao objeto.

A consisténcia da protecao entre os diferentes ambientes é requisito de resultado. O fornecedor devera
descrever objetivamente, na proposta técnica, como sua arquitetura assegura:

e a aplicagao uniforme das regras de protegdo em todos os tipos de ativo, independentemente
do ambiente em que estejam hospedados;

e ousode uma Unica classificacdo dos ativos (rétulos) e de uma Unica base de regras para todos
0s ambientes;

e a coleta e a correlagédo centralizadas das comunicacdes e dos eventos de seguranga, com
visdo integrada de todo o ambiente;

e apropagacao das alteragdes de regras e das agbes de contencdo a todos os ativos afetados,
sem janelas de inconsisténcia entre ambientes;

e a continuidade da protegao nos ativos em caso de perda de comunicagdo com a console de
gestao.

Para esse resultado, o Banco considera preferivel uma plataforma Unica, de um Unico fabricante, com
console Unica de gestao para todos os tipos de ativo. Essa preferéncia sera confirmada como requisito
somente se a consulta ao mercado demonstrar que ela é atendida por mais de um fabricante. Os
respondentes deverdo informar se a solugao proposta atende a essa condigédo e, caso ndo atenda,
quais componentes sao de terceiros e como se da a integragéo entre eles.
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Deverao ser indicados os sistemas operacionais e as plataformas suportados, com as respectivas
versdes, incluindo, conforme aplicavel:

o sistemas Windows Server e distribui¢des Linux corporativas, inclusive Oracle Linux e Red Hat
Enterprise Linux;

e sistemas operacionais de estacdes de trabalho;

e VMware vSphere;

e Oracle Cloud Infrastructure (OCI) e Microsoft Azure;

¢ Red Hat OpenShift e Kubernetes;

e servidores de banco de dados em plataforma Oracle Exadata, com indicagdo expressa da
posicéo do fabricante Oracle quanto a instalagdo do agente.

Deverao ser descritos os mecanismos de integragdo com os componentes corporativos do Banco, por
meio de APIs documentadas, conectores, webhooks, Syslog, CEF, LEEF, JSON ou outros padrbes
abertos e interoperaveis. A descrigdo devera contemplar, no minimo:

e VMware vCenter, OCI e Azure;

e servigos de diretério (Active Directory e Microsoft Entra ID);

e SIEM;

e ServiceNow Security Incident Response (SIR) e ferramentas de gestéo de servigos de TI;

e demais ferramentas de seguranga do Banco, como protegao de endpoint e gestdo de acessos
privilegiados.

Para cada integragéo, o fornecedor devera informar se ela é nativa ou depende de desenvolvimento,
e se a considera obrigatéria ou desejavel no contexto do Banco.

5.2. Modos de implantagao

O fornecedor devera indicar se a console de gestao é oferecida em nuvem (SaaS), instalada nos data
centers do Banco (on-premises) ou nos dois modelos; o Banco aceita qualquer um deles. No modelo
SaaS, s6 serao admitidos localmente os agentes e eventuais conectores leves. No modelo on-
premises, a proposta devera listar os recursos de infraestrutura necessarios, que serado providos pelo
Banco. Em ambos, as regras serdo aplicadas no préprio ativo protegido, sem alterar a rede nem criar
ponto unico de falha.

O modelo exclusivamente SaaS constitui a arquitetura inicialmente pretendida para fins desta consulta
ao mercado, cuja adogao definitiva sera confirmada apds a avaliagdo das respostas dos participantes,
nos termos do item 1.3.2-A do Anexo .

Os agentes deverdo operar em modo somente visibilidade, que sera o padrdo inicial, e em modo de
aplicacado das regras, selecionaveis por ativo ou grupo para uma transicdo gradual. O fornecedor
também devera descrever como o0 agente se comporta se perder a comunicagdo com a console ou
falhar.

5.3. Disponibilidade, capacidade e continuidade

O fornecedor devera descrever os mecanismos de alta disponibilidade, redundancia e contingéncia da
solugdo e o comportamento dela em falhas. Os agentes devem continuar aplicando a ultima regra
valida mesmo sem comunicagdo com a console. Constituem minimos de referéncia a disponibilidade
mensal de 99,9% no modelo SaaS e, no modelo on-premises, a operagao em cluster com replicagao
entre os sites do Banco, sem ponto unico de falha em nenhum dos dois.
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A proposta devera demonstrar capacidade para os 5.000 ativos de referéncia, sem reserva adicional
presumida. Também devera explicar o tratamento das licengas de ativos inativos e de contingéncia e
informar os alertas de consumo. Atingir o limite contratado ndo podera suspender a protecdo, causar
perda de registros ou degradar os servigos.

5.4. Seguranca, prote¢ao de dados e conformidade

O fornecedor devera demonstrar os controles de gestao, registro e seguranga da prépria solugéo
previstos no Anexo |, contemplando no minimo:

e controles de acesso administrativo a console com autenticagcdo multifator (MFA), integragcéo
com o servigo de diretério do Banco, controle baseado em fungdes (RBAC), menor privilégio,
segregacao de funcdes e trilhas de auditoria individualizadas e protegidas contra alteracao;

e criptografia dos dados em transito e em repouso, inclusive na comunicagéo entre agentes e
console, com autenticagdo mutua e protegao de credenciais, chaves e segredos;

e protegao dos agentes contra desativagao, desinstalagao ou adulteragdo n&o autorizadas, com
alerta a console em caso de tentativa;

e distribuicao de atualizagcbes dos agentes e da plataforma por canal seguro, com verificagdo de
integridade e assinatura digital;

e retengdo configuravel dos registros por tipo (auditoria administrativa, comunicagdes e alertas),
na propria solugdo ou no SIEM do Banco, conforme politica interna, com exportagdo em
formato aberto;

e indicagao dos locais de processamento, armazenamento, retengao e cépia de seguranga dos
dados e registros, bem como dos suboperadores e terceiros envolvidos, especialmente no
modelo SaaS;

e aderéncia a Lei n°® 13.709/2018 (LGPD) e a Resolugcdo CMN n° 4.893/2021, com a redacao
dada pela Resolugdo CMN n° 5.274/2025, inclusive quanto aos requisitos de contratacédo de
servigos de processamento e armazenamento de dados em nuvem;

o certificagbes de seguranga e conformidade do fabricante e do provedor do servigo em nuvem,
quando aplicavel, com indicacao de escopo e vigéncia.

A solugao contribui de forma parcial ou complementar para o cumprimento das exigéncias regulatérias,
conforme a matriz informativa do Anexo I. O atendimento integral dessas exigéncias depende do
conjunto de controles do Banco, e ndo exclusivamente desta contratagéo.

5.5. Ciclo de vida e atualizagées

Todos os componentes ofertados deverao ser originais, regularmente licenciados e estar em versdes
estaveis e suportadas pelo fabricante. O ciclo de vida devera ser compativel com o periodo estimado
de contratagao. O fornecedor devera confirmar o fornecimento, sem 6nus adicional e durante toda a
vigéncia, de atualiza¢des de versao da plataforma e dos agentes, corre¢cdes de seguranga, atualizagcao
de conectores e integragdes e suporte a novas versdes dos sistemas operacionais e das plataformas
em uso pelo Banco. Também devera confirmar a substituigdo, sem custo, de componentes que percam
suporte durante a vigéncia.

A atualizacdo da console de gestdo ndo podera interromper a aplicagao das regras de protegdo nos
ativos. A atualizacao dos agentes devera ser feita a partir da console, em lotes e por grupo de ativos,

com agendamento de janelas e possibilidade de reversdo, sem necessidade de acesso manual a cada
equipamento.

5.6. Portabilidade e reversibilidade
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A solugédo devera permitir exportar rétulos, regras, excegoes, inventario, mapas de comunicagao,
configuracoes e registros em formatos abertos e documentados. Isso evita a dependéncia tecnolégica
e viabiliza a substituigdo futura. A retirada dos agentes devera remover todas as regras aplicadas, sem
deixar ativos isolados e sem interromper as aplicagdes.

Até 90 dias antes do fim do contrato, o fornecedor apresentara um plano de saida. O plano devera
prever a entrega dos dados exportados, a convivéncia com a solugdo sucessora, a remogao
coordenada dos agentes, a revogagao de acessos, a eliminagao segura dos dados e a cessao ao
Banco dos scripts e integragcdes desenvolvidos.

6. Orientagoes gerais aos fornecedores

1. As propostas deverao ser elaboradas em estrita conformidade com este documento e com os
Anexos |, Il, 1ll e IV, observando-se obrigatoriamente o modelo de carta-proposta do Anexo IV.

2. A proposta devera identificar o fabricante, a edi¢do, a verséo, os moédulos e os componentes
ofertados, bem como a infraestrutura exigida para seu funcionamento. A proposta deve refletir
solugao efetivamente disponivel no mercado na data da submiss&o. Funcionalidades em
roadmap, em desenvolvimento ou anunciadas para versdes futuras devem ser expressamente
identificadas como tal e n&o seréo consideradas como atendimento.

3. Todos os mobdulos, licengas, subscrigdes, componentes e servigos indispensaveis ao
funcionamento da solugdo devem estar identificados e precificados. Itens essenciais
apresentados como opcionais, condicionados ou omitidos ndo serdo considerados.

4. O fornecedor deve explicitar as premissas adotadas, as dependéncias técnicas e as
responsabilidades atribuidas ao Banco que sustentam sua proposta, incluindo recursos de
infraestrutura, acessos, janelas de mudanga e participagdo de equipes internas.

5. O fornecedor devera informar se a solugdo é composta por produtos de um unico fabricante,
com console Unica de gestdo para todos os tipos de ativo, conforme o item de arquitetura e
integragédo. Os servigos de implantagdo, suporte e capacitacdo poderao ser prestados pela
proponente, pelo fabricante ou por parceiros sob responsabilidade integral da proponente.
Deverao ser descritos o modelo de integragdo com os componentes corporativos do Banco e
a responsabilidade pela operagao de ponta a ponta.

6. As respostas devem ser objetivas e verificaveis. Cada requisito devera ter remissdo a
documentacéo técnica oficial do fabricante, com indicagdo do documento, da se¢&o ou pagina,
do trecho pertinente e do endereco eletrénico em que a informagao possa ser confirmada.

7. Materiais publicitarios, apresentagdes institucionais e declaragbes genéricas de atendimento
nao substituem evidéncia técnica. Declaragbes também ndo substituem a demonstracéo de
eficacia, desempenho ou comportamento em falha, que podera ser verificada em prova de
conceito.

8. O fornecedor deve indicar, de forma transparente, os requisitos desta RFP ou do Anexo | que
sua solucéo n&o atende ou atende parcialmente, com a respectiva justificativa técnica. Quando
cabivel, podera propor alternativa equivalente, que sera recebida como contribuigao a consulta
e ndo implica dispensa do requisito. Nesta etapa, o ndo atendimento a requisitos desejaveis
nao exclui o participante.

9. O fornecedor devera manifestar-se expressamente sobre:

o a viabilidade de execucdo dos casos de teste do Anexo lll, indicando recursos
necessarios, prazo de preparagao, eventuais restricbes operacionais e infraestrutura
exigida para o laboratério isolado;

o aviabilidade de instalagdo do agente nos servidores de banco de dados da plataforma
Oracle Exadata, com indicacado da posi¢ao do fabricante Oracle;

o aconvivéncia do agente com a solugao de protecdo de endpoint em uso no Banco;

o acobertura dos nés de controle e de geréncia da plataforma de contéineres, bem como
a métrica de licenciamento por no;
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o o tratamento das licengas nos cenarios de replicagéo e de contingéncia.

10. Contribuigbes quanto a parametros de dimensionamento, métricas de licenciamento, modelos

11.

de precificacao, indicadores de nivel de servigo e boas praticas de mercado sdo bem-vindas e
serdo consideradas no aprimoramento da especificagdo. Os parametros pendentes de
definigdo deverao receber contribuicdo fundamentada, pois serao fixados pelo Banco antes do
edital, de forma uniforme e auditavel para todos os participantes.

Os participantes deverado identificar eventuais requisitos técnicos ou condigdes de
fornecimento que possam restringir a oferta de solugbes disponiveis no mercado,
apresentando justificativa técnica e, quando aplicavel, propostas de atendimento
funcionalmente equivalente. As contribuigdes deverao demonstrar como a alternativa sugerida
preserva os objetivos de seguranga, desempenho, integracéo, disponibilidade e continuidade
pretendidos pelo Banco. Essas manifestagbes serdo consideradas na consolidagao da
especificagio definitiva, sem implicar aceitagdo automatica das alternativas propostas.

O Banco podera solicitar esclarecimentos complementares, agendar sessdes técnicas de
aprofundamento e requerer demonstragao funcional da solugéo, observado tratamento isonédmico entre
os participantes e o prazo de 10 (dez) dias uteis fixado para a consulta.

7. Conteudo minimo da proposta técnica

A proposta técnica devera ser apresentada em documento estruturado, preferencialmente
seguindo a ordem abaixo, com identificacdo clara das seg¢bes e remissdo aos itens
correspondentes do Anexo .

R

A

Visdo geral da solugdo proposta, diferenciais e
Sumadrio executivo aderéncia a necessidade descrita nesta RFP (até 2
paginas).

Desenho légico da solugdo: agentes, console de gestao
(SaaS ou on-premises), conectores e coletores,

Arquitetura proposta infraestrutura exigida, fluxos de comunicagéo entre os
componentes e modelo de gestdo e correlagdo de
eventos.

Fabricante, produto, edigéo, versdo, modulo, SKU ou
part number, métrica de licenciamento, quantidade,
periodo de cobertura e fungdo na arquitetura,
conforme quadro do Anexo V.

Composicao da solugao

Tipos de ativo cobertos por unidade de licenga e
versdes suportadas de sistemas operacionais e
plataformas. Inclui a manifestagao sobre convivéncia

Cobertura e compatibilidade com a solucdo de protecdo de endpoint, instalagédo
nos servidores Oracle Exadata, cobertura dos nés de
controle e de geréncia do OpenShift e tratamento dos
ativos que ndo comportam agente.

Resposta item a item aos 104 requisitos do Anexo |,
Matriz de aderéncia separando obrigatérios e desejaveis e indicando
atendimento pleno, parcial ou ndo atendimento, com
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R

evidéncia documental (documento, endereco
eletrénico, pagina ou segao).

Modelo de rétulos, uso de identidade e processo nas
regras, simulagdo de impacto, aprovagao, aplicagdo

F Politicas e contengao ~ . .
gradual, reversdo e isolamento de ativos
comprometidos.

Modelo de integracao por APl com SIEM, Active
Directory e Entra ID, vCenter, OCI, Azure,

G Integragdes ServiceNow SIR e demais ferramentas de seguranga,
com indicacdo de mecanismos e formatos
suportados.

Alta disponibilidade da console, contingéncia, failover

H Disponibilidade e continuidade © fallpaij comportamento dc?s' agen’tes. sem
comunicagdo com a console; limites técnicos e
escalabilidade.

Manifestagdo quanto aos indicadores, metas,
severidades e critérios de medicdo do Anexo I, com

I Niveis de servigo indicagdo dos SLA efetivamente praticados e
contribuicdo para os parametros pendentes de
definigao.

Controles de acesso, criptografia, protegdo dos
J Seguranca e privacidade agentes contra adulteragao, retengao e localizagéo de
dados, suboperadores, certificagdes e conformidade

Métrica de licenciamento, realocagdo de licencas
entre ativos, tratamento de ambientes de
contingéncia e de ativos inativos, itens incluidos na
subscrigédo e condigbes de expanséo.

K Licenciamento

Metodologia, ondas, cronograma referencial, marcos,
matriz de responsabilidades (RACI), critérios de
aceite, plano de reversdo, equipe alocada e
premissas de execugao.

L Implantagao

Programa de treinamento para 12 participantes, com

M Capacitacao . , . .
P ¢ carga horaria, formato, contetudo e materiais.

Operacéo assistida por 90 dias, estrutura de suporte
N Sustentagao 24x7, canais, escalonamento ao fabricante, idioma de
atendimento e atualizagbes.

Manifestagdo quanto aos casos de teste do Anexo llI,
recursos necessarios, amostra de ativos, evidéncias
a serem produzidas, prazo de preparagao e eventuais
restricoes.

0] Prova de conceito
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P

Estratégia de reversibilidade, artefatos exportaveis e
Transi¢éo de saida formatos, remogao dos agentes sem regras residuais
e eliminagéo segura de dados.

Experiéncias anteriores em ambientes de porte e
Referéncias complexidade comparaveis, com escopo, periodo e
quantidade de ativos protegidos.

Dependéncias, condicionantes, limitacbes
Premissas e excegdes conhecidas e eventuais desvios em relagdo a esta
RFP e aos seus anexos.

8. Conteudo minimo da proposta comercial

A proposta comercial devera ser apresentada em documento separado da proposta técnica,
obrigatoriamente conforme o modelo do Anexo IV (Modelo de Carta-Proposta de Pregos), em moeda
nacional, com valores expressos com até duas casas decimais. Devera conter, no minimo:

precos unitarios e totais de cada um dos itens 1 a 7, conforme o quadro do Anexo |V;

valor global da proposta e sua distribuigdo ao longo do periodo estimado de 60 (sessenta)
meses, com memoria de calculo anual e mensal;

identificagao clara da parcela ndo recorrente (implantagao, operagéo assistida e capacitagao)
e da parcela recorrente (subscrigbes e suporte);

quadro de composic¢ao da solugao ofertada, com fabricante, produto, edigdo, médulo, SKU ou
part number, métrica de licenciamento, quantidade e prazo de cobertura;

indicagdo expressa dos custos ja incluidos na subscricdo, especialmente o suporte do
fabricante, para evitar cobranga em duplicidade entre itens;

regras de licenciamento aplicaveis a realocacdo de licengas entre ativos, aos ambientes de
contingéncia, aos ativos inativos e a eventuais excedentes;

condigdes para ativagéo das licengas por ondas de implantagéo, dentro de marcos unicos de
inicio e de término do contrato;

custos de infraestrutura, quando a console for on-premises, e de integragdes, se houver;
tributos, encargos, deslocamentos e demais custos diretos e indiretos considerados;
condigbes comerciais e de reajuste propostas, com indicagdo de sua validade ao longo do
periodo considerado;

prazo de validade da proposta de 90 (noventa) dias, conforme o modelo do Anexo IV.

Caso o modelo comercial do fornecedor ndo permita a precificagdo isolada de determinado item,
devera ser demonstrado objetivamente que os respectivos custos estdo integralmente contemplados
no preco do item principal, sem reducdo de capacidade, dupla contagem ou transferéncia de custos
entre itens.

Eventuais modelos alternativos de licenciamento ou de precificagdo poderdo ser apresentados como
proposta complementar, desde que a proposta principal observe o modelo do Anexo IV.

9. Qualificagao e experiéncia do fornecedor

Para fins de avaliagdo da capacidade de execugao, o participante devera informar:
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e a identificagdo completa da pessoa juridica, o papel no fornecimento (fabricante, integrador,
distribuidor ou parceiro) e o tempo de atuagdo no segmento;

e as experiéncias anteriores em implantagao, integracéo, operagao ou sustentagao de solugdes
de microssegmentacao baseadas em agente, com escopo executado, periodo, ambiente e
porte, incluindo:

o

@)
@)
@)

numero de ativos protegidos, por tipo (servidores, nds de contéineres e estagbes de
trabalho);

atuagdo em ambientes hibridos, com data center proprio e nuvem publica;
integracdes realizadas;

servigos prestados;

e a estrutura de suporte técnico 24x7, os canais de atendimento, o processo formal de
escalonamento ao fabricante e a capacidade de atendimento remoto e presencial;
e 0s perfis profissionais disponiveis para o projeto, incluindo:

o

O O O O

@)

preposto;

gerente de projeto;

arquiteto da solugao;

especialistas em microssegmentacdo e em seguranga de redes;
profissional de integragao e automacéo;

profissional de infraestrutura, nuvem e plataformas de contéineres;

e quando o participante nido for o fabricante, a forma de comprovagdo de acesso regular a
licencgas, atualizagGes, suporte oficial e mecanismos de escalonamento durante todo o periodo
considerado.

As informacbes prestadas nesta secdo destinam-se exclusivamente a compreensao da
capacidade de mercado; ndo constituem habilitagdo nem exigem comprovagdo documental nesta
fase, cujos requisitos serao estabelecidos no futuro instrumento convocatério.

10. Critérios de avaliacao das respostas

As respostas recebidas serdo analisadas por equipe técnica designada pelo Banco, com base nos
critérios abaixo, de forma qualitativa e comparativa, exclusivamente para fins de planejamento da

contratacdo.

Critério Elementos considerados

Aderéncia funcional

Atendimento dos requisitos obrigatérios e identificacdo dos
desejaveis do Anexo |, com evidéncia documental verificavel.

Compatibilidade com os tipos de ativo, sistemas operacionais

Cobertura do ambiente e plataformas do inventario de referéncia, inclusive Oracle

Exadata, OpenShift e estacdes de trabalho.

Coeréncia entre a arquitetura proposta, o ambiente

Consisténcia arquitetural tecnoldégico do Banco e o modelo de gestdo, visibilidade e

Viabilidade de implantagao

contencgao.

Aplicagcao efetiva das regras nos ativos, metodologia por
ondas, convivéncia com a solugédo de protegcdo de endpoint,
plano de reversao, dependéncias declaradas e realismo do
cronograma.
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Limites técnicos documentados, escalabilidade e

Capacidade e resiliéncia ~
comportamento da solugdo em falhas.

Estrutura de suporte, aderéncia aos indicadores e metas do
Maturidade operacional Anexo Il, processos de escalonamento e atendimento em
portugués.

Protecdo da propria solugdo, tratamento e localizagdo de

Segurancga e conformidade e . ‘o
g ¢ dados, certificagbes e aderéncia regulatoria.

Custo total em 60 meses, incluidos servigos e ativacdo por
ondas; transparéncia da composigdo de precgos; clareza da
métrica de licenciamento; auséncia de custos condicionados
ou duplicados.

Sustentabilidade econémica

Exportagcado de artefatos em formatos abertos, remocéo dos

Reversibilidade agentes sem regras residuais e redugdo de dependéncia
tecnoldgica.
SomaiieEE Quantidade de fabricantes e integradores aptos a atender ao

modelo de contratagdo proposto.

Objetividade, completude e organizagdo das informagdes,

Clareza de resposta : . . A
P inclusive quanto a observancia do modelo do Anexo IV.

O Banco podera, a seu exclusivo critério, solicitar demonstragdo funcional da solugdo em ambiente
controlado, observados os casos de teste do Anexo Il e assegurado tratamento isondmico aos
participantes.

O futuro procedimento de contratagdo prevé a prova de conceito como etapa formal de validagao
técnica. A prova sera realizada com o primeiro colocado, em laboratério isolado, com resultado de
atende ou ndo atende para cada requisito obrigatério aplicavel. A aprovacao exigira o atendimento
integral desses requisitos.

11. Modelo de contratacao pretendido

As informacdes desta secdo sdo indicativas e destinam-se a permitir que o participante
dimensione adequadamente sua proposta. As definicbes finais constardo do instrumento
convocatario.

Lei n° 13.303/2016, Regulamento de Licitacbes e Contratos do

Regime juridico " . C
Banco da Amazobnia e normas internas aplicaveis.
Vigéncia estimada 60 (sessenta) meses, contados da assinatura do contrato.

Lote Unico, com adjudicacdo global e componentes

Estrutura do objeto N . . ~ .
ut J individualizados; console Unica de gestao para todos os tipos de
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ativo, com fabricante unico como preferéncia sujeita a verificagao
nesta consulta (item 11.1); compreendendo fornecimento,
implantagéo, sustentagéo e transicdo, com responsabilidade fim
a fim da contratada.

Sem dedicacdo exclusiva de mao de obra, com execugao

Dedicagao de méo de obra . . .
orientada a resultados, entregas e niveis de servigo.

Execugcdo preponderantemente remota, com atendimento

Local de prestacao . . L
P ¢ presencial eventual nas unidades do Banco quando necessario.

Periodicidade minima de 12 meses; indice a definir no
Reajuste instrumento convocatério, admitida sugestdo do proponente
(secgéo 8).

Apuragao mensal, com relatério de SLA e ajustes de pagamento

Niveis de servigo (glosa) por descumprimento, conforme o Anexo Il.

Prova de Conceito com o licitante provisoriamente classificada

Validagao técnica .
em primeiro lugar, conforme o Anexo lll.

Acompanhamento por gestor e fiscais designados, com
Fiscalizagao verificagdo de entregas, disponibilidade, desempenho e niveis de
servico.

11.1. Lote Unico e plataforma unica — fundamentos

O objeto sera licitado em lote unico, com adjudicagéo pelo menor preco global. A proposta devera
individualizar componentes, quantitativos, métricas de licenciamento e pregos unitarios. A contratada
tera responsabilidade integral pela implantacéo, operagéo assistida, suporte, continuidade e transigéo
da solucdo. A decisdo decorre do Estudo Técnico Preliminar (secdo "Justificativas para o nao
parcelamento da solu¢ao") e do Termo de Referéncia, e se fundamenta no art. 32, inciso lll, da Lei n°
13.303/2016, na Sumula TCU n°® 247 e no Regulamento de Licita¢gdes e Contratos do Banco.

Natureza do objeto e pratica de mercado. As solugdes de microssegmentagédo sdo comercializadas
como subscrigao de uma Unica plataforma, licenciada por ativo protegido (servidor, n6é de contéineres
ou estacdo de trabalho) e gerenciada a partir de uma console central. Os servigos de implantacao,
operacao assistida, capacitacao e suporte dependem do conhecimento do produto ofertado. As regras
de protecdo sdo construidas sobre os mapas de comunicacdo gerados pelos proprios agentes. O
parcelamento entre fornecedores distintos criaria lotes artificiais sobre a mesma plataforma e diluiria a
responsabilidade por bloqueios indevidos e falhas de protegao.

Interdependéncia e economicidade. Licengas, implantagdo, operagao assistida e suporte séo
tecnicamente interdependentes. Em contratos separados, cada fornecedor poderia cumprir
isoladamente seu nivel de servico mesmo com falha do resultado, e caberia ao Banco a integragéo e
a arbitragem entre as partes. Sob a 6tica do custo total em 60 meses, o lote Unico evita duplicidade de
implantacdo, integracdo, suporte, capacitacdo, prova de conceito e transicdo. Também assegura
continuidade entre as fases do contrato e uma gestédo contratual mais eficiente.

Segregacao de itens dentro do lote. O parcelamento foi atendido pela divisdo do lote em itens com
preco proprio:
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e subscrigao por tipo de ativo;
e implantagao;

e operagao assistida;

e capacitacao;

e suporte.

Essa divisdo preserva a transparéncia de pregcos e a fiscalizacdo item a item sem fragmentar a
responsabilidade técnica.

Plataforma unica de fabricante. Trata-se de requisito técnico distinto do lote Unico. O Banco
considera preferivel que todos os componentes pertengam a uma Unica plataforma, de um Unico
fabricante, com console Unica de gestdo para todos os tipos de ativo. Com isso, roétulos, regras e
telemetria permanecem consistentes entre os ambientes do data center, da nuvem, da plataforma de
contéineres e das estagdes de trabalho. A exigéncia sera mantida somente se esta consulta confirmar
que multiplos fabricantes a atendem. Os servigos de implantagdo, suporte e capacitagao poderao ser
prestados pela proponente, pelo fabricante ou por parceiros sob responsabilidade integral da
proponente.

A presente consulta ao mercado destina-se também a verificar a existéncia de fabricantes e
integradores aptos a atender a modelagem proposta, considerando os requisitos técnicos, as
condicdes de fornecimento e a estrutura integrada da contratagédo. As respostas recebidas subsidiarao
a avaliagdo da competitividade, da viabilidade do lote Unico e da conveniéncia técnica de adogao de
plataforma de fabricante Unico. Caso sejam identificadas restricbes relevantes a participagdo de
fornecedores ou alternativas tecnicamente equivalentes, a modelagem sera reavaliada antes da
consolidacdo do Termo de Referéncia e da publicacdo do instrumento convocatério

12. Cronograma indicativo do processo

O cronograma abaixo observa o prazo de 10 (dez) dias uteis de disponibilidade da consulta publica,
contados da publicagdo no Diario Oficial e no sitio eletrdbnico do Banco. O cronograma podera ser
ajustado mediante comunicacao aos participantes.

Publicagdo do chamamento no Diario Oficial

1 ) -
e no sitio eletrénico do Banco

D (inicio da contagem)

Envio de duavidas e sugestbes pelos

2 . Até D+7 dias uteis
participantes
3 Submls§ao das propostas técnicas e Até D+10 dias dteis
comercial, conforme Anexos I, II, lll e IV
4 Encerramento da consulta publica D+10 dias uteis
Analise técnica e comercial das respostas i
5 . Apds o encerramento da consulta
recebidas
Sessbes de esclarecimento e ~
6 ~ " Conforme convocacgéo do Banco
demonstragdes, se aplicavel
Adequacdo do Termo de Referéncia e
7 quag ! Etapa subsequente

prosseguimento do rito de contratacéo
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Nao serao consideradas propostas recebidas apds o encerramento do prazo de 10 (dez) dias Uteis.
12.1. Forma de submissao

As propostas e demais informagdes deverao ser encaminhadas para o enderego eletrénico
licitacoes@basa.com.br, devidamente assinadas pelos representantes legais da empresa, dentro do
prazo fixado no cronograma desta consulta. O assunto da mensagem devera indicar a referéncia do
chamamento e o objeto desta RFP.

As propostas técnicas e comerciais deverdo ser apresentadas em arquivos separados, com a
identificacao da empresa e do representante responsavel pelas informagdes. Os arquivos deverao ser
apresentados preferencialmente em PDF pesquisavel e acompanhados de:

e carta de apresentagdo assinada por representante legal, com dados de contato dos
responsaveis técnico e comercial;

e carta-proposta no modelo do Anexo IV,

e planilhas de composigdo e memoria de calculo dos pregos, em formato editavel;

e evidéncias técnicas verificaveis referenciadas na matriz de aderéncia.

Os arquivos deverao ser nomeados de forma a identificar o participante, o tipo de documento e a
versao.

Documentos que contenham informacdes comerciais protegidas deverdo ser identificados pelo
participante. Essa identificacdo ndo impede o acesso pelas areas responsaveis pela analise,
fiscalizagdo, auditoria e controle, observadas as regras aplicdveis ao tratamento de informacgdes
sigilosas.

13. Disposi¢des gerais
13.1. Confidencialidade

As informagdes disponibilizadas pelo Banco no ambito desta RFP sao de uso restrito, especialmente
as relativas a inventario, topologia e configuragdo do ambiente tecnoldgico. Elas destinam-se
exclusivamente a elaboracao das propostas e nado poderédo ser divulgadas, reproduzidas ou utilizadas
para outra finalidade sem autorizacdo prévia e expressa. Informagdes mais detalhadas sobre o
ambiente somente serao fornecidas conforme a classificagédo definida pelo Banco e, quando for o caso,
mediante termo de confidencialidade. O participante devera adotar medidas técnicas e administrativas
adequadas a protegao dessas informacgoes.

13.2. Custos de participagao

Todos os custos incorridos pelo participante na elaboracéo e apresentagao da proposta, bem como
em eventuais sessdes técnicas ou demonstragdes, correrdo por sua exclusiva conta, sem direito a
ressarcimento. A proposta devera indicar todos os componentes necessarios a avaliagdo da solugao.
13.3. Integridade e conduta

Os participantes declaram conhecer e observar a legislagéo brasileira de prevengéo a corrupgao,
notadamente a Lei n° 8.429/1992 e a Lei n° 12.846/2013, bem como os principios éticos e

compromissos de conduta do Cédigo de Conduta Etica do Banco da Amazénia. Esta consulta ndo cria
requisitos de habilitagao, que serdo estabelecidos no futuro instrumento convocatoério.
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13.4. Alteragoes e cancelamento

O Banco podera, mediante decisdo motivada e comunicagéo publica, alterar, suspender, prorrogar ou
cancelar esta RFP, no todo ou em parte, observados os principios da transparéncia, isonomia e
publicidade. Eventuais alteragdes que afetem a elaboragéo das propostas deverdo ser comunicadas
aos interessados, com avaliagdo da necessidade de adequacgao dos prazos inicialmente estabelecidos.

13.5. Canal de comunicagao

Todas as comunicagdes relativas a esta RFP, inclusive duvidas e sugestdes, deverao ser dirigidas por
escrito, em lingua portuguesa, ao enderecgo eletrénico licitacoes@basa.com.br, com indicagdo da
referéncia do chamamento e do objeto desta RFP. Nao serdo consideradas manifestagbes prestadas
por canais diversos.

14. Checklist de submissao

Recomenda-se ao participante verificar, antes do envio, a presenga dos itens relacionados a
seguir, observado o prazo de 10 (dez) dias Uteis.

Carta de apresentacao assinada por representante legal,

1 com dados de contato do responsavel técnico e do Secgdo 12.1
responsavel comercial
5 Caljta—p’rc?posta de pregos elaborada conforme o modelo Anexo IV
obrigatoério
Quadro de composicdo da solucdo ofertada, com -
. - " Anexo IV e proposta técnica,
3 fabricante, edigdo, part numbers e métricas de -
. . secédo C
licenciamento
4 Proposta técnica estruturada conforme as segbes A a R Proposta técnica
5 Desenho da arquitetura proposta Proposta técnica, segcao B

Manifestagao sobre cobertura e compatibilidade com o

. L oA ~ . 304. acnica,
6 inventario: convivéncia com a solucdo de endpoint, SIS DLIERICh el

Oracle Exadata, OpenShift e esta¢des de trabalho

Matriz de aderéncia item a item as especificagbes

secédo D

Anexo | e proposta técnica,

7 . A . ~
técnicas, com evidéncias documentais secao E
Manifestagdo quanto aos indicadores, metas e critérios o
o~ . . ~ Anexo |l e proposta técnica,
8 de medicao de nivel de servico, com sugestdes para Sec0 |
os parametros pendentes de definigcdo ¢
Informacbes de seguranca, privacidade, localizagdo de - ~
9 voes de seg «.p ’ ¢ Proposta técnica, segao J
dados e certificagdes
Regras de licenciamento, realocagéo, contingéncia e - ~
10 9 ’ = 9 Proposta técnica, segao K

11

ativagcao por ondas

Plano e cronograma referencial de implantagao

Anexo |, item 2.9, e proposta
técnica, secéo L
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Manifestagdo quanto aos casos de teste, recursos e Anexo lll e proposta técnica,

12 A . ~
evidéncias da prova de conceito secao O

Planilha de composi¢do e memadria de calculo dos
13 precos, em formato editavel, considerando a vigéncia Sec&o 8 e Anexo IV
de 60 meses com término unico

Secgdo 9 e proposta técnica,

14 Informacdes de qualificacdo e experiéncia -
¢ 9 ¢ P secédo Q

15 Relacao de premissas, dependéncias e excecdes Proposta técnica, se¢édo R

Declaragéo de validade da proposta de 90 (noventa)

1
6 dias

Anexo IV e secéo 8

15. Glossario

Software instalado no sistema operacional do ativo, responsavel por

Agente L . .
coletar as comunicacdes e aplicar as regras de proteg&o.

Servidor, n6 da plataforma de contéineres ou estagéo de trabalho com

Ativo protegido agente instalado.

Servidor Servidor fisico, maquina virtual ou instdncia em nuvem protegida por

agente.

NG Servidor que compde o cluster OpenShift (de trabalho, de controle ou
de infraestrutura). Nao equivale ao cluster.

Rétulo Atributo usado para classificar os ativos (ambiente, aplicagéo, fungéo,

localizagao, criticidade) e definir as regras de protegao.
Modo de visibilidade = Operagdo em que o agente registra as comunicagdes sem bloquea-las.

Aplicacdo dasregras Operacao em que o agente aplica efetivamente as regras de protecao
(enforcement) no ativo.

Protecao indireta Controle exercido pelos ativos com agente sobre as comunicagdes com
(ring-fencing) ativos que ndo comportam agente.

Isolamento de um ativo ou grupo comprometido, preservando o acesso

Contengéo das equipes de investigagao.

Requisito obrigatorio

) Requisito cujo atendimento € indispensavel.

Requisito desejavel

D) Requisito que agrega valor a solugdo, mas nao elimina o participante.
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DOC, PoC, ACE, Formas de comprovagcdo dos requisitos: documentagdo, prova de

DEC conceito, aceite na implantacéo e declaracao.
TCO Custo total de propriedade, calculado para a mesma cobertura e
vigéncia.
SIR Moédulo ServiceNow Security Incident Response.
Belém/PA, de de 2026.

Geréncia de Infraestrutura e Produ¢ao — GPROD
Diretoria de Tecnologia e Negécios — DITEC
Banco da Amazdbnia S.A.

ANEXO | — ESPECIFICAGOES TECNICAS

Solugao de Microssegmentagao por Agente

1. ITENS 1 A 3 — SUBSCRIGAO DE SOLUGAO DE
MICROSSEGMENTAGAO POR AGENTE (SERVIDORES, NOS DE
CONTEINERES E ESTAGOES DE TRABALHO)

Cada requisito traz, ao final, entre parénteses, o identificador, a classificagao (O ou D) e a forma
de comprovacgao, para rastreabilidade com a matriz de aderéncia normativa e com o Matriz de
Testes da Prova de Conceito (Anexo IlI).

1.1. OBJETO E ESCOPO TECNICO

1.1.1. A solucdo devera prover, pelo periodo de 60 (sessenta) meses, microssegmentacdo por
software baseada em agente instalado no sistema operacional de cada ativo protegido, para os
seguintes ativos do Banco da Amazénia:

a) 863 (oitocentos e sessenta e trés) servidores (item 1), assim distribuidos:
. maquinas virtuais em VMware vSphere;

o instancias na Oracle Cloud Infrastructure (OCI);

. instancia no Microsoft Azure;

. database servers bare metal do Oracle Exadata;

b) 71 (setenta e um) nds da plataforma Red Hat OpenShift (item 2), nos clusters de produgéo,
contingéncia, qualidade/homologacdo e gerenciamento (ACM), incluidos os nos de
controle (masters) e de infraestrutura;

RFP — Solucédo de Microssegmentagdo — Pagina 25 de 71



bancoda

2 amazonia

c) 4.066 (quatro mil e sessenta e seis) estagdes de trabalho, desktops e notebooks (item 3).
Os trés itens totalizam a capacidade de referéncia de 5.000 (cinco mil) ativos.

1.1.2. Os quantitativos tém como base o inventario da area de infraestrutura de 30/09/2026 e
constituem base provisoria de planejamento. Eles serdo reconciliados com a exportagao formal
do inventario antes da publicagdo do edital. O detalhamento por plataforma, versdo e ambiente
sera fornecido aos participantes mediante termo de confidencialidade (item 13.1 da RFP). A
composicao de cada item é a seguinte:

a) Item 1: maquinas virtuais vSphere, instancias em nuvem publica em execugéo e database
servers do Exadata, descontadas as maquinas virtuais que sdo nés OpenShift, ja contados
no item 2.

b) Item 2: ndés dos clusters de produgdo, contingéncia, qualidade/homologagéo e
gerenciamento.

c) Item 3: calculado por diferenga em relagdo a capacidade de referéncia. Depende da
confirmagéo do parque de desktops e notebooks, das versdes em uso e da localizagao
dos equipamentos.

1.1.3. Ainclusao definitiva das estagbes de trabalho e dos requisitos EST depende do inventario
das estacgdes e da comparagao econdmica e funcional com o firewall de host da solugédo de EDR
ja contratada, conforme as condicionantes do Estudo Técnico Preliminar. Essa decisdo devera
anteceder a publicacao do edital e fixara a aplicabilidade dos testes MC28 a MC30 do Anexo lll.

1.1.4. Nao recebem agente os seguintes ativos:

. os 4 servidores fisicos da solucao de backup contratada como servigo, de propriedade do
fornecedor;

. as interfaces de gerenciamento da plataforma hiperconvergente;
. os storage cells do Exadata.

Esses ativos serdo protegidos indiretamente, por regras aplicadas pelos agentes instalados nos
ativos que se comunicam com eles (ring-fencing). A protegédo indireta controla apenas as
comunicagbes originadas ou destinadas a ativos com agente. Ela ndo protege diretamente o
equipamento sem agente nem controla fluxos entre dois ativos sem agente.

1.1.5. Contéineres, bancos de dados conteinerizados (CDBs), instancias de banco e demais
objetos logicos executados sobre os ativos licenciados constituem contexto de operagao e nao
geram unidades adicionais de licenga.

1.1.6. Nao integram o nucleo deste objeto solugbes autbnomas de EDR, gestdo de
vulnerabilidades, backup, recuperacdo de desastres ou ZTNA. Quando existentes no ambiente,
esses controles deverao interoperar com a solugdo por mecanismos documentados. Ndo serao
atribuidos a solugao beneficios fora desse perimetro sem demonstragdo da relagéo técnica.

1.2. CONVENCOES
1.2.1. Classificagao: O = obrigatério; D = desejavel, néo eliminatorio.
1.2.2. Comprovagao:

. DOC: documentacgao técnica publica do fabricante, indicada na tabela ponto a ponto;
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. PoC: demonstragdo na Prova de Conceito;
. ACE: teste de aceite na implantagao;

. DEC: declaragao do fabricante enderegada ao processo, admitida apenas para requisitos
que nao dependam de eficacia, desempenho ou comportamento em falha.

1.2.3. Marcas citadas nos requisitos identificam componentes do ambiente do Banco com os quais
a solugao deve interoperar, como EDR, vCenter, ServiceNow, OCI, Azure e Oracle Exadata. Elas
nao indicam preferéncia quanto ao fabricante da solugao.

1.2.4. Os identificadores SAG-03 e NUV-03 foram suprimidos com a definicdo do escopo por
agente. Os demais identificadores foram mantidos para preservar a rastreabilidade.

1.2.5. Os valores de referéncia deste Anexo poderao ser ajustados com base nas contribuigdes
desta consulta, antes da publicagdo do edital, e ndo poderdo permanecer como critérios
eliminatérios indeterminados.

1.2.6. Nao serdo exigidos como obrigatorios:

. monitoramento de integridade de arquivos;

e  consultas no estilo OSQUERY;

. deception ou honeypots;

. gravagao de sessdo de atacante;

. independéncia do firewall do sistema operacional.

1.3. ARQUITETURA E MODELOS DE IMPLANTAGAO

1.3.1. A solucao devera ser de microssegmentacao por software baseada em agente. As regras
de protegdo deverdo ser aplicadas pelo agente no sistema operacional de cada ativo,
independentemente do hardware de rede, do hipervisor e do provedor de nuvem. A cobertura
devera abranger:

. servidores fisicos;
. maquinas virtuais on-premises;

. instancias em nuvem publica: obrigatoriamente OCI e Azure, e demais provedores como
desejavel para expansao futura;

e nos de contéiner (OpenShift/Kubernetes).

Nao serao aceitas solugdes cuja aplicagédo de regras dependa do hipervisor, de equipamentos de
rede ou de orquestragdo remota sem agente. (ARQ-01 | O | DOC/PoC)
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1.3.3. A aplicagao das regras devera ser local e autdnoma. Quando houver perda de comunicagao
com a console, o agente devera manter ativa a ultima regra valida, com comportamento seguro
em falha configuravel por grupo, sem bloquear o trafego legitimo nem liberar indevidamente o
trafego. (ARQ-03 | O | PoC)

1.3.4. O plano de gerenciamento devera ter alta disponibilidade, sem ponto Unico de falha:

. no modelo SaaS, com disponibilidade mensal minima de 99,9%;

. no modelo on-premises, em cluster com failover automatico e replicagao entre os sites
principal e de contingéncia do Banco.

(ARQ-04 | O | DOC/ACE)

1.3.5. A atualizagédo da plataforma de gerenciamento ndo podera interromper a aplicagdo das
regras nos ativos. (ARQ-05 | O | DOC/ACE)

1.3.6. A comunicagao entre agente e console devera ser criptografada, com TLS 1.2 ou superior,
e usar autenticacdo mutua ou mecanismo equivalente de identidade do agente. (ARQ-06 | O |
DOC)

1.3.7. A solugéo devera operar com multiplos sites, ambientes e escopos administrativos em
console Unica, com delegacdo por escopo, por exemplo por ambiente, aplicagdo ou diretoria.
(ARQ-07 | O | DOC/PoC)

1.3.8. A solugao devera suportar ambientes segregados, com regra que impega a comunicagao
entre producado e ndo produgao, salvo excegao aprovada. (ARQ-08 | O | PoC)

1.3.9. O produto ofertado devera ser final e estavel, sem versodes alfa, beta ou release candidate.
O fabricante devera declarar que nao ha fim de vida, de venda ou de suporte anunciado até o
aceite da implantagdo. Em caso de descontinuidade, o componente devera ser substituido por
equivalente ou superior, sem 6nus. (ARQ-09 | O | DEC)

1.3.10. A solugéo devera operar de forma compativel com o proxy corporativo e com a arquitetura
de firewalls do Banco, com lista documentada de portas, protocolos e FQDNs necessarios. (ARQ-
10| O | DOC)

1.3.11. As regras deverdo acompanhar o ativo quando ele mudar de endereco IP ou migrar entre
0 ambiente on-premises e a nuvem, sem reescrita manual (regra por rétulo). (ARQ-11 | O | PoC)

1.4. DIMENSIONAMENTO E CAPACIDADE CONTRATADA

1.4.1. A solucédo devera ter capacidade para 863 servidores, 71 n6s OpenShift e 4.066 estacdes,
na base provisoria de 5.000 ativos, com arquitetura e limites técnicos documentados. Reserva
adicional de crescimento somente sera considerada com memoria de calculo aprovada, sem
presumir margem ja contratada para os 60 meses. (DES-01 | O | DOC/DEC)

1.4.2. A solugao devera processar fluxos na taxa derivada da volumetria do ambiente, conforme
memoria de calculo apresentada pelo proponente. (DES-02 | O | DOC)

1.4.3. A propagacéo de alteracéo de regra aos agentes afetados devera ocorrer em até 5 (cinco)
minutos. (DES-03 | O | PoC)

1.4.4. A degradacao da laténcia p95 das transagdes de teste devera ser de, no maximo, 5% em
relacao a linha de base, sob carga equivalente e com a regra aplicada, conforme o caso MC06 do
Anexo lll. (DES-04 | O | PoC)
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1.5. GERENCIAMENTO, GOVERNANGCA E CONTROLE ADMINISTRATIVO

1.5.1. A console devera ser acessada via web por HTTPS e ser compativel com as versdes
correntes dos navegadores Chrome, Edge e Firefox. (GER-01 | O | DOC)

1.5.2. A autenticagdo devera ser feita por SSO (SAML 2.0 ou OpenID Connect) com o provedor
de identidade corporativo (Microsoft Entra ID e/ou AD FS) e MFA. Contas locais serdo admitidas
apenas para contingéncia (break glass), com registro de uso. (GER-02 | O | PoC)

1.5.3. A solugao devera oferecer controle de acesso granular por papel e escopo (RBAC), com,
no minimo, os seguintes perfis:

° administrador global;

. administrador de regras por escopo;

. operador;

. responsavel pela aplicagédo, para propor e aprovar regras no Sseu escopo;
. auditor somente leitura;

. analista do SOC, para visualizagao e contencéo.

(GER-03 | O | PoC)

1.5.4. A solugao devera admitir numero ilimitado de usuarios administrativos, sem custo adicional.
(GER-04 | O | DEC)

1.5.5. O acesso administrativo devera ser compativel com a intermediagao pela solugéo de gestao
de acessos privilegiados (PAM), com sessdes gravadas. (GER-05 | O | ACE)

1.5.6. A solugdo devera manter trilha de auditoria de toda agao administrativa, exportavel para o
SIEM:

. acbes abrangidas: autenticagdo, alteragdo de regras, rotulos e excegdes, contengoes,
consultas e exportagoes;

. dados registrados: data e hora, usuario, IP de origem, objeto, valor anterior e valor
posterior.

(GER-06 | O | PoC)

1.5.7. A solugao devera oferecer painéis configuraveis de cobertura, saude dos agentes, estado
das regras (simulagdo ou aplicagéo), fluxos bloqueados e excegbes. (GER-07 | O | DOC/PoC)

1.5.8. A solucdo devera monitorar a saude de todos os componentes (agentes, conectores e
coletores), com emisséo de alertas. (GER-08 | O | PoC)

1.5.9. A atualizagao dos agentes devera ser feita a partir da console, em lotes e por grupo, com
janela agendada e possibilidade de reversédo, sem acesso manual ao equipamento. (GER-09 | O
| PoC)

1.6. AGENTES

1.6.1. Devera haver agentes para as versdes de Windows Server (de 2003 até a versdo atual) e
Linux a partir da versao 6 (RHEL, Oracle Linux e demais distribui¢gdes) constantes do inventario
do Banco, e para as versdes de Windows das estagdes de trabalho de Windows 7 até a versao
atual. (AGT-01 | O | DOC)
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1.6.2. A instalagao devera ser silenciosa e em massa (MSI, RPM/DEB, scripts, SCCM, Ansible ou
equivalente), com parametros de roétulo e de ativagéo. (AGT-02 | O | DOC/ACE)

1.6.3. A instalagdo e a atualizagdo do agente ndo deverdo exigir reinicializagdo do sistema
operacional, ressalvadas as exce¢des documentadas por sistema operacional. (AGT-03 | O | PoC)

1.6.4. O consumo médio do agente devera ser inferior a 5% de CPU e a 10% de memoria, em
carga representativa e medido com metodologia definida pelo Banco. O consumo devera respeitar
limites configuraveis pelo Banco. (AGT-04 | O | PoC/ACE)

1.6.5. O agente devera conviver comprovadamente, sem conflito de filtros de rede (WFP,
iptables/nftables, eBPF), com:

. 0 agente da solugao de EDR corporativa, inclusive o modulo de firewall de host, se ativo;
o DLP e CASB;

. o scanner de vulnerabilidades;

. o SCCM;

o cliente de VPN/ZTNA.

(AGT-05 | O | PoC)

1.6.6. O agente devera iniciar em modo somente visibilidade, sem bloqueio, como padrdo, com
transicado controlada para o modo de aplicagao das regras por ativo ou por grupo. (AGT-06 | O |
PoC)

1.6.7. O agente devera ser protegido contra adulteragéo. Desativagéo, desinstalagao ou alteragdo
local das regras deverao ser impedidas sem credencial autorizada, com alerta a console. (AGT-
07 | O | PoC)

1.6.8. O agente devera identificar o processo, o servigo e, quando aplicavel, o usuario associado
a cada fluxo. (AGT-08 | O | PoC)

1.6.9. A retirada do agente devera remover integralmente as regras aplicadas, inclusive apos o
término do contrato, sem:

. deixar o ativo isolado;
. deixar regras residuais;
. interromper as aplicagdes.

(AGT-09 | O | PoC)

1.6.10. O agente devera operar em maquinas virtuais clonadas ou geradas a partir de templates
(VDI, autoescalonamento) sem duplicidade de identidade. (AGT-10 | O | DOC)

1.6.11. Desejavel: disponibilidade de agentes para sistemas UNIX legados. (AGT-11 | D | DOC)

1.6.12. O agente devera ser compativel com os 11 database servers do Oracle Exadata, que usam
Oracle Linux com kernel UEK, na versao do Exadata System Software em uso.

a) Comprovacao e limites: a compatibilidade devera ser comprovada por documentagéo
publica do fabricante da solugdo, sem instalagdo nos storage cells e sem prejuizo ao
suporte da Oracle. A auséncia de compatibilidade documentada implica o n&o
atendimento.
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b) Redes do cluster: o agente ndo podera filirar nem degradar o interconnect privado do
RAC nem a rede de armazenamento (RoCE/InfiniBand). Devera permitir excluir essas
interfaces da aplicagéo de regras.

c) Rotulos e regras: o agente devera suportar rétulos por cluster RAC (producgéo, qualidade
e contingéncia) e regras por servigo ou listener dos CDBs, preservando a replicagdo entre
producgdo e contingéncia.

d) Recusa da Oracle: somente se a Oracle ndo admitir a instalagédo, os database servers
serdo tratados como ativos sem agente (subsegdo 1.7). Nessa hipotese, o item 1 sera
reduzido em 11 unidades.

(AGT-12 | O | DOC/PoC)
1.7. ATIVOS SEM AGENTE

1.7.1. A solugdo devera permitir cadastrar, rotular e controlar, por meio das regras aplicadas nos
ativos protegidos que se comunicam com eles, os ativos que ndo suportam ou ndo admitem
agente. Incluem-se:

. appliances, bancos de dados gerenciados, dispositivos 0T, impressoras e sistemas
legados;

. servidores de terceiros, como os 4 servidores da solugdo de backup contratada como
Servico;

. database servers e storage cells do Oracle Exadata, quando o agente nao for admitido
pela Oracle;

. interfaces de gerenciamento da plataforma hiperconvergente.
(SAG-01| O | PoC)

1.7.2. A solugéo devera descobrir ativos sem agente a partir dos fluxos observados pelos agentes.
(SAG-02 | O | PoC)

1.8. CONTEINERES

1.8.1. A solugdo devera oferecer visibilidade e aplicacdo de regras em OpenShift 4x e em
Kubernetes upstream, com rétulos derivados de namespace, deployment, label e service. (CNT-
01| O | PoC)

1.8.2. O licenciamento devera ser por n6 do cluster (de trabalho, de controle e de infraestrutura),
cobrindo todos os pods e contéineres do nd, sem cobranca por contéiner ou por namespace.

a) A densidade de contéineres por né nao podera alterar o prego. Para referéncia, o Banco
possui 71 nds e cerca de 9.990 contéineres.

b) Estdo incluidas a protegdo dos nos de controle (APl e etcd) e a do cluster de
gerenciamento (ACM).

(CNT-02 | O | DEC)

1.8.3. A solucéo devera ser compativel com a interface de rede de contéineres (CNI) em uso e
com as NetworkPolicies existentes, sem conflito. (CNT-03 | O | PoC)
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1.8.4. A solugéo devera permitir regras entre cargas de trabalho em contéiner e cargas de trabalho
tradicionais (maquina virtual ou bare metal) na mesma console. (CNT-04 | O | PoC)

1.9. ESTAGOES DE TRABALHO — DESKTOPS E NOTEBOOKS

1.9.1. Devera haver agente para as versdes de sistema operacional das estagdes constantes do
inventario do Banco. O agente devera ser gerenciado na mesma console € com a mesma
taxonomia de rétulos dos servidores. (EST-01 | O | DOC/PoC)

1.9.2. A solucéo devera bloquear, por padrao, as comunicacdes entre estacdes por protocolos de
compartilhamento e de administragdo remota (SMB, RDP, WinRM e equivalentes), com excegdes
aprovadas e registradas. (EST-02 | O | PoC)

1.9.3. As regras deveréo ser aplicadas também quando a estagao estiver fora da rede corporativa,
com perfis por localizagao e sincronizagdo automatica ao retornar. (EST-03 | O | PoC)

1.9.4. A instalagdo e a atualizacdo deverdo ser silenciosas, pela ferramenta corporativa de
distribuicdo de software, sem interagao do usuario e sem mensagens indevidas na tela. (EST-04
| O | PoC)

1.9.5. O consumo médio de CPU e memodria do agente nas estagdes devera respeitar limites
definidos pelo Banco. (EST-05 | O | PoC)

1.9.6. O agente das estagdes devera conviver comprovadamente com EDR, DLP, cliente de
acesso remoto/ZTNA e VPN. (EST-06 | O | PoC)

1.9.7. A solugéo devera permitir o isolamento de estagdo pela console e por API integrada ao
ServiceNow SIR, preservando o canal de investigag&o. (EST-07 | O | PoC)

1.9.8. A solugao devera permitir regras de acesso das estagdes aos servidores por grupo do AD
e por usuario. (EST-08 | O | PoC)

1.9.9. Desejavel: suporte a ambientes de desktop virtual (VDI), se existentes no Banco. (EST-09
| D | DOC)

1.10. NUVEM

1.10.1. A solugao devera dispor de conectores para OCI e Azure que importem o inventario e as
tags das instancias para rotulagem automatica. (NUV-01 | O | DOC/PoC)

1.10.2. A solucao devera proteger instancias laaS por agente, independentemente do provedor.
(NUV-02 | O | DOC)

1.10.3. Desejavel: conectores para outros provedores (AWS, GCP), para expansao futura sem
troca de solugao. (NUV-04 | D | DOC)

1.11. VISIBILIDADE E MAPA DE DEPENDENCIAS

1.11.1. A solugéo devera apresentar mapa grafico de dependéncias de aplicagbes, em tempo
quase real e com histérico, com agregacéo por rétulo, aplicacdo e ambiente. (VIS-01 | O | PoC)

1.11.2. A solugao devera oferecer visibilidade leste-oeste e norte-sul dos ativos protegidos, com
origem, destino, porta, protocolo, processo e contagem de conexdes. (VIS-02 | O | PoC)
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1.11.3. Os dados de fluxo deverao ficar disponiveis para consulta na console por, no minimo, 90
dias, com exportacdo para o SIEM ou repositorio corporativo, conforme a politica de retengao do
Banco. (VIS-03 | O | DOC)

1.11.4. A solucéo devera permitir filtros e buscas por rétulo, aplicagao, processo, porta, IP ou
FQDN, periodo e decisao da regra (permitido, bloqueado ou potencialmente bloqueado). (VIS-04
| O | PoC)

1.11.5. A solugdo devera apresentar a visao de trafego potencialmente bloqueado em modo de
simulagao. (VIS-05 | O | PoC)

1.11.6. A solugéo devera exportar mapas e fluxos em formatos abertos (CSV, JSON). (VIS-06 | O
| DOC)

1.11.7. A solugao devera exibir comunicacdes estabelecidas, bloqueadas e com falha (timeout),
com origem, usuario e processo, € com destino e processo. (VIS-07 | O | PoC)

1.12. ROTULAGEM E INVENTARIO
1.12.1. A solugado devera suportar rétulos multidimensionais, no minimo:

. ambiente;

. aplicacéo;

e fungdo ou camada;

. localizacao ou site;

. criticidade;

. marcador regulatério (ex.: Pix, RSFN, PCI).

(ROT-01| O | PoC)

1.12.2. A solugdo devera permitir rotulagem automatica por regras (nome, sistema operacional,
sub-rede, grupo do AD, tag de nuvem, atributo da CMDB) e importagéo e exportagdo em massa
(CSV/XLS/API). (ROT-02 | O | PoC)

1.12.3. Desejavel: sincronizagdo com a CMDB do ServiceNow, com leitura de itens de
configuragéo e relacionamentos e, se aplicavel, gravagao de rétulos. (ROT-03 | D | DOC)

1.13. REGRAS DE PROTEGAO E APLICAGAO

1.13.1. As regras deverao ser baseadas em rétulos, com modelo de lista de permissao (bloqueio
por padrao em cada escopo). (POL-01 | O | PoC)

1.13.2. A solugdo devera permitir regras por IP, sub-rede, faixa, FQDN, porta ou intervalo de
portas, protocolo e processo, inclusive portas dindmicas associadas a processo. (POL-02 | O |
PoC)

1.13.3. A solucao devera permitir regras baseadas na identidade do usuario ou do grupo do AD
para sessdes interativas, inclusive em servidores multiusuario (VDI, Terminal Services, Citrix).
Exemplo: RDP ou SSH somente a partir de grupos administrativos e de servidores de salto ou
PAM. (POL-03 | O | PoC)

1.13.4. A solugao devera recomendar regras automaticamente a partir dos fluxos observados,
com revisao humana. (POL-04 | O | PoC)
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1.13.5. A solugao devera permitir simulagdo e analise de impacto antes da aplicacdo, com
identificagdo dos fluxos que seriam bloqueados. (POL-05| O | PoC)

1.13.6. A solugdo devera permitir aplicagdo gradual por ativo, grupo ou aplicagdo e reversao
imediata para o modo de visibilidade. (POL-06 | O | PoC)

1.13.7. A solugao devera oferecer versionamento, histérico, comparagao entre versdes e reversao
de regras sem restauragao de backup. (POL-07 | O | PoC)

1.13.8. A solugédo devera oferecer fluxo de aprovagao de mudancas de regras, nativo ou por
integragao com a ferramenta de gestao de servigos de Tl. No fluxo, o responsavel pela aplicagédo
propde a mudanga e a area de seguranga a aprova. (POL-08 | O | PoC)

1.13.9. A solucao devera permitir excegdes temporarias com expiragdo automatica, justificativa e
responsavel (acesso just-in-time). (POL-09 | O | PoC)

1.13.10. A solugéo devera oferecer modelos de regra para servigos de infraestrutura: AD, DNS,
DHCP, NTP, bancos de dados, backup, monitoramento e atualizagdo. (POL-10 | O | DOC)

1.13.11. A solugéo devera permitir regras de entrada e de saida, inclusive saida para a internet
por FQDN. Exemplo: restringir a maquina virtual do projeto de |A aos servigos de IA autorizados.
(POL-11| O | PoC)

1.13.12. Desejavel: detecgao de conflitos, redundancias e regras nao utilizadas. (POL-12 | D |
DOC)

1.13.13. A solugdo devera conviver com os firewalls de rede do Banco, sem exigir sua
substituicdo. (POL-13 | O | DOC)

1.13.14. A solugao devera permitir regras que combinem origem (ativo, usuario ou grupo do AD e
processo) e destino (servico ou FQDN). Exemplo: somente o processo X, executado por usuarios
do grupo Y, acessa o servigo Z. (POL-14 | O | PoC)

1.14. RESPOSTA A INCIDENTES E CONTENGAO

1.14.1. A solugéo devera permitir o isolamento (quarentena) de ativo ou grupo pela console e por
API, com propagagdo em até 60 segundos. O isolamento devera preservar o canal de
investigagéo: console do EDR, coleta forense e PAM. (RES-01 | O | PoC)

1.14.2. A contengdo devera poder ser acionada pela ferramenta de orquestracdo de resposta
(SOAR) ou pelo ServiceNow SIR, via APl documentada. (RES-02 | O | PoC)

1.14.3. A solucao devera emitir alertas de violagao de regra, tentativas de conexao bloqueadas e
desvios de comportamento, com severidade configuravel. (RES-03 | O | PoC)

1.14.4. Desejavel: ingestdo de contexto de risco (vulnerabilidades da ferramenta corporativa de
gestao de vulnerabilidades, detecgdes do EDR) para priorizagédo ou aplicagdo automatica de regra
restritiva. (RES-04 | D | DOC)

1.15. INTEGRAGOES E API
1.15.1. A solugao devera dispor de APlI REST documentada publicamente, com:

° autenticacao por token ou chave com escopo;
. cobertura de inventario, rétulos, regras, fluxos, contengéo e auditoria;
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° operagdes em lote.
(INT-01 | O | DOC/PoC)

1.15.2. A solugdo devera enviar eventos, fluxos e registros de auditoria ao SIEM do Banco por
Syslog (CEF/LEEF/JSON) e/ou API, com fila e reenvio em caso de falha. (INT-02 | O | PoC)

1.15.3. A solugao devera se integrar com AD/LDAPS e Entra ID para obtengdo de grupos e
usuarios. (INT-03 | O | PoC)

1.15.4. Desejavel: integracdo com ferramentas de automacado e infraestrutura como cddigo
(Ansible, Terraform ou equivalente) e com pipelines de CI/CD, para rotular e aplicar regras a novos
ativos. (INT-04 | D | DOC)

1.15.5. Desejavel: integragdo com a ferramenta de gestdo de servigos de Tl (ServiceNow) para
abertura, aprovagéo e rastreamento de mudancgas e incidentes. (INT-05 | D | DOC)

1.15.6. A solugéo devera se integrar com o VMware vCenter (na versdo em uso no Banco) para
inventario e rotulagem por fags e atributos de maquina virtual. Devera também conviver, sem
conflito de filtragem, com o firewall distribuido da plataforma de virtualizagao, caso venha a ser
ativado. (INT-06 | O | DOC/PoC)

1.16. LOGS, AUDITORIA E GOVERNANCA DE DADOS

1.16.1. Todos os componentes deverao sincronizar o tempo com a fonte corporativa (NTP). (LOG-
01| O | ACE)

1.16.2. Os registros deverao ser protegidos contra alteragdo e exclusao indevidas. (LOG-02 | O |
DOC)

1.16.3. A retengéo devera ser definida por classe de registro (auditoria administrativa, fluxos e
alertas), na propria solugédo ou no SIEM, conforme a politica do Banco e a Resolugago CMN n°
4.893/2021, sem retengéo indiscriminada. (LOG-03 | O | DOC)

1.16.4. No modelo SaaS, a contratada devera:

. informar a localizagao de processamento e armazenamento, os suboperadores e eventual
transferéncia internacional de dados;

. garantir criptografia em transito e em repouso;
° firmar acordo de tratamento de dados nos termos da LGPD;

. assegurar o direito de auditoria do Banco e o acesso do Banco Central, nos termos da
Resolugdo CMN n° 4.893/2021.

(LOG-04 | O | DOC/DEC)

1.16.5. Ao término do contrato, a solugdo devera permitir a exportacao integral de dados, rétulos,
regras e registros em formato documentado, seguida da eliminagao segura, com evidéncia. (LOG-
05| O | DEC)

1.17. SEGURANGA DA PROPRIA SOLUGAO, PRIVACIDADE E CONFORMIDADE

1.17.1. O fabricante devera adotar processo de desenvolvimento seguro e manter canal publico
de divulgagao de vulnerabilidades, com boletins e prazos de corregao. (SEG-01 | O | DOC)
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1.17.2. No modelo SaaS, devera haver evidéncia de controles independentes: certificacdo
ISO/IEC 27001 e/ou relatério SOC 2 Tipo Il vigentes. (SEG-02 | O | DOC)

1.17.3. Os componentes on-premises e os agentes deverao ter hardening documentado. (SEG-
03| 0| DOC)

1.17.4. Desejavel: suporte a IPv6. (SEG-04 | D | DOC)

1.17.5. A solugao devera contribuir para o atendimento a LGPD, as normas regulatdrias aplicaveis
e as politicas internas do Banco. Ela ndo sera considerada suficiente, isoladamente, para
assegurar a conformidade institucional.

1.18. RELATORIOS

1.18.1. A solugéo devera gerar relatérios de cobertura, estado de aplicagédo das regras, excegoes,
violagbes e mudancgas, agendaveis e exportaveis em PDF e CSV. (REL-01 | O | PoC)

1.18.2. A solugdo devera gerar relatério de evidéncia de segregacao entre ambientes e zonas,
utilizavel em auditorias. Exemplo: validagdo de segmentagao exigida pelo PCI DSS, quando
aplicavel. (REL-02 | O | DOC/PoC)

1.18.3. Desejavel: métricas de uso e de operagao, como regras por estado, tempo entre simulagao
e aplicagao e excegdes vencidas. (REL-03 | D | DOC)

1.19. LICENCIAMENTO, CICLO DE VIDA E ATUALIZAGOES

1.19.1. O licenciamento devera ser segregado em 863 servidores, 71 nés OpenShift (incluidos os
nos de controle e de infraestrutura) e 4.066 estacoes.

a) Contagem: os nos nao poderdo ser contados novamente como maquinas virtuais.
Contéineres, CDBs e instancias de banco nao poderao gerar licengas adicionais.

b) Composi¢ado do prec¢o: todas as fungbes obrigatérias e os componentes necessarios
deverao constar do preco, com equivaléncia por item e part numbers.

(LIC-01 | O | DEC)

1.19.2. As licencas deverdo poder ser realocadas entre ativos sem custo, em casos de
desativagao, substituicdo ou migracéo para a nuvem. (LIC-02 | O | DEC)

1.19.3. A proposta devera tratar explicitamente as maquinas virtuais OCI| paradas e as réplicas de
contingéncia desligadas:

a) Ativos inativos: ndo deverao ser cobrados como ativos protegidos simultdneos enquanto
estiverem inativos, conforme o modelo validado na consulta ao mercado.

b) Ativacdo e excedente: a proposta devera registrar a capacidade para ativagao
simultdnea dos ambientes de producdo e de contingéncia, a realocacdo e eventual
excedente.

c) Limite de licengas: ndo se presume disponibilidade ilimitada de licengas.
(LIC-03 | O | DEC)

1.19.4. As atualizagbes de versao deverao ser garantidas durante toda a vigéncia. (LIC-04 | O |
DEC)

RFP — Solucéo de Microssegmentagdo — Pagina 36 de 71



bancoda

2 amazonia

1.19.5. Todos os componentes deverdo estar em versdes suportadas, com ciclo de vida
compativel com a vigéncia contratual. Atualizagdes relevantes deverao ser planejadas, testadas,
registradas e passiveis de reversdo. Caso componente essencial seja descontinuado durante a
vigéncia, devera ser substituido por equivalente ou superior, sem redugao funcional nem custo
adicional.

1.20. PORTABILIDADE, TRANSIGCAO E SAIDA

1.20.1. A solugdo devera permitir a exportacdo de rotulos, regras, excegdes, configuragoes,
inventario, mapas de comunicagao, registros, relatérios e evidéncias, em formatos documentados
e reutilizaveis (VIS-06, LOG-05).

1.20.2. A contratada devera fornecer a documentacédo dos esquemas e formatos necessarios a
interpretacdo dos dados exportados.

1.20.3. A retirada dos agentes devera observar o requisito AGT-09, sem deixar ativos isolados ou
com regras residuais.

1.21. TESTES, PROVA DE CONCEITO E CRITERIOS DE ACEITE

1.21.1. Os requisitos com comprovagéo PoC serdo verificados conforme o Matriz de Testes da
Prova de Conceito (Anexo lll). Os requisitos com comprovagdo ACE serao verificados nos testes
de aceite da implantagéo.

1.21.2. Na Prova de Conceito, a documentacao técnica e a licenga de avaliacdo deverao
demonstrar a mesma edi¢ao e os mesmos modulos ofertados.

1.21.3. A amostra funcional da Prova de Conceito ndo comprova a escala de 5.000 ativos. O
licitante devera apresentar memoria de capacidade considerando 863 servidores, 71 nds, as
estacdes confirmadas e a volumetria de fluxos.

1.21.4. Os limites da protecao indireta dos ativos sem agente deveréo ser registrados no plano de
cobertura e verificados no teste MC12 do Anexo Ill (e no MC24, na hipotese do item 2.6 daquele
Anexo): servidores de backup de terceiro, storage cells e interfaces de gerenciamento.

1.21.5. O aceite n&o se limitara a entrega de licengas ou componentes. Ele estara condicionado
a comprovacgao, no ambiente do Banco, de:

. protecéo;

° desempenho;

. interoperabilidade;

. rastreabilidade;

° resiliéncia;

. operacionalidade da solugéo.

Na implantagao, o inventario, os agentes ativos e as licengas faturadas serao reconciliados por
identificador unico.
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2. ITENS 4 E 5 — SERVIGOS DE PLANEJAMENTO, IMPLANTAGAO,
INTEGRAGAO, OPERAGAO ASSISTIDA E TRANSIGAO DE SAIDA

2.1. Caracteristicas Gerais

2.1.1. A contratada devera executar todos os servigos necessarios a entrada em produgao da
solucdo de microssegmentagao: planejamento, projeto executivo, instalacdo, configuragao,
integracao, testes, homologacao, ajuste fino e ativagdo. Os servigcos abrangem os agentes, a
console e os conectores que componham a arquitetura ofertada.

2.1.2. Os servigos deverdo contemplar os ambientes VMware vSphere, OCI, Azure, OpenShift,
Oracle Exadata e as estagdes de trabalho. Deverao incluir a integragdo com:

. servicos de diretorio;

e SIEM;

e  ServiceNow SIR e ferramenta de gestéo de servigos de T,
e vCenter;

. ferramentas de distribuicdo de software;

. demais componentes definidos no Projeto Executivo.

2.1.3. A implantagao sera integral, executada por ondas, com documentagéo e aceites.

. O item 4 sera pago por marcos aceitos.

. O item 5 corresponde a 90 (noventa) dias de operagao assistida apds o ultimo marco de
implantagdo, com relatorio final aceito.

2.1.4. A execugdo devera preservar a disponibilidade, a integridade e o desempenho das
aplicacdes. Todas as mudangas com potencial impacto ao ambiente de producéo deverado prever
procedimentos de contingéncia e reversao para o modo de visibilidade.

2.2. Planejamento e Projeto Executivo

2.2.1. Antes da implantagéo, a contratada devera realizar levantamento técnico detalhado do
ambiente, contemplando:

a) ativos, sistemas operacionais e versoes;

b) redes, nuvens e clusters;

c) aplicagdes e respectivos responsaveis;

d) ferramentas de distribuicao de software e automacgao;

e) integragbes com servigos de diretdrio, SIEM, ServiceNow SIR e vCenter;

f)  requisitos de alta disponibilidade e contingéncia;

g) dependéncias e restricdes técnicas, inclusive do Oracle Exadata e do OpenShift;
h) requisitos de seguranga e controle de acesso; e

i)  critérios de aceite e homologagéo.
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2.2.2. A contratada devera elaborar Projeto Executivo (Plano de Implantagdo) contendo, no
minimo:

a)
b)
c)

d)

mapeamento do ambiente: ativos, sistemas operacionais, redes, nuvens e clusters;
estratégia de instalagao por tipo de ativo (SCCM, Ansible, imagem base, DaemonSet);
taxonomia de roétulos e regras de rotulagem automatica;

ondas e critérios de priorizagado, comegando pelos ativos criticos;

integragdes necessarias;

modelo de governanga das regras, com:

matriz de responsabilidades (RACI) entre segurancga, infraestrutura e responsaveis pelas
aplicagoes;
fluxo de aprovacao e de excegoes;

critérios objetivos para a passagem do modo de visibilidade para o de aplicagdo em cada
aplicacdo. Exemplo: 30 dias de observagao sem fluxo néo explicado;

cronograma de execugao;
plano de comunicagéo;
riscos;

plano de reversao;

plano de testes por onda; e

recursos exigidos do Banco.

2.3. Instalagao e Configuragao

2.3.1. A contratada devera instalar, provisionar, ativar e configurar todos os componentes
necessarios a operagao integral da solugao.

2.3.2. Deverao ser executados, no minimo:

a)

instalagédo e configuragédo da console e dos conectores;

implantagdo dos agentes, em conjunto com a equipe do Banco;

rotulagem dos ativos;

mapeamento de dependéncias, com validagéo pelos responsaveis pelas aplicagoes;
construgdo, simulacao, aprovagao e aplicacédo de regras, por ondas;

integragdes com os componentes corporativos;

configuragéo de alertas, painéis e relatoérios;

configuragado de controles administrativos, RBAC, SSO e MFA; e
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i) elaboragao de documentagao final do ambiente (As Built) editavel e de procedimentos de
operagao, contencao e reversao.

2.4. Migragao e Integragao

2.4.1. A implantagédo devera ser gradual e controlada, reduzindo riscos de indisponibilidade e
permitindo reversdo quando necessario.

2.4.2. Deverao ser observados os seguintes cuidados especificos:

a) Oracle Exadata: instalagdo em janela acordada com a area de banco de dados, com
exclusao das interfaces de interconnect do RAC e de armazenamento e com liberagao
explicita da replicagao entre producgéao e contingéncia;

b) OpenShift: protegao prioritaria dos nds de controle e do cluster de gerenciamento (ACM);

c) servidores de backup do fornecedor: isolamento por protegao indireta a partir dos ativos
com agente, liberando apenas os fluxos de backup autorizados.

2.4.3. A contratada devera assegurar que eventos, alertas e registros relevantes sejam
encaminhados ao SIEM com informacgdes suficientes para correlacao e rastreabilidade.

2.5. Testes e Homologagao

2.5.1. A homologagéao seguira roteiro por onda, com casos de teste, critérios objetivos, evidéncias,
responsaveis e procedimento de reversao.

2.5.2. Os testes deverdo contemplar, no minimo:
a) funcionamento das aplicagbes sem regressao;
b) consumo de recursos do agente (AGT-04);
c) comportamento dos agentes sem comunicagao com a console (ARQ-03);
d) contencéo e liberagado de ativos (RES-01);
e) integridade dos registros no SIEM (INT-02);
f)  failover da console on-premises, se aplicavel (ARQ-04); e
g) remogao limpa do agente (AGT-09).

2.5.3. A homologacgéo nao se confunde com a Prova de Conceito nem substitui testes de intruséo
independentes.

2.6. Ajuste Fino e Entrada em Produgao

2.6.1. Antes da aplicacao de bloqueios, a contratada devera:
a) mapear as dependéncias e simular as regras;
b) validar os fluxos com os responsaveis pelas aplicagoes;
c) obter a aprovagédo da mudanga;

d) prever areversao para o modo de visibilidade; e
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e) executar os testes previstos para a onda.

2.6.2. Mudangas em produgdo ocorrerdo apenas em janelas aprovadas pelo Comité de
Mudangas, com plano de reverséo.

2.7. Operacao Assistida e Estabilizagao

2.7.1. Por 90 (noventa) dias apds o ultimo marco de implantagédo, a contratada devera prestar
operagao assistida, com especialista que tenha participado da implantagdo, compreendendo:

a) acompanhamento de alertas e fluxos bloqueados;

b) ajuste fino das regras;

c) tratamento de excecgdes;

d) atualizagdo de agentes;

e) simulagao de incidentes, com contengéao via ServiceNow SIR; e
f)  transferéncia de conhecimento na pratica (on the job).

2.7.2. O término da operagao assistida sera formalizado com relatério final e procedimentos de
operagao customizados, mediante aceite do Banco.

2.8. Transicao de Saida

2.8.1. Até 90 (noventa) dias antes do término do contrato, a contratada devera apresentar plano
de saida, contemplando:

a) exportagao de rotulos, regras, excegoes, inventario, mapas e registros;

b) convivéncia temporaria com a solugdo sucessora;

c) remogao coordenada dos agentes, sem indisponibilidade;

d) revogacgao de contas, credenciais e acessos concedidos a contratada;

e) eliminagédo segura dos dados mantidos pela contratada, com evidéncia; e
f)  cess&o ao Banco dos scripts e integragdes desenvolvidos e remunerados.

2.9. Marcos e Prazos de Referéncia

Marco Entregavel Prazo de referéncia
MO — Inicio Reunido inicial; designacdo de preposto, gerente de projeto, | At¢é 10 dias da
especialistas certificados e ponto focal técnico do fabricante assinatura
M1 — Plano de | Plano versao 1 e plano definitivo aceito (mapeamento, taxonomiade | Versdo 1 em 30
Implantagao rétulos, ondas, integracdes, RACI, riscos e reverséo) dias; definitivo em
45 dias
M2 — Ativagao Licengas ativadas e console provisionada, com relatério de ativagdo | Até 15 dias apods
M1
M3 — Onda 0 Agentes e integragbes no ambiente de homologagdo e em grupo | Até 30 dias apods
piloto de estagdes; testes de convivéncia (EDR, Exadata, OpenShift, | M2

estacbes)
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Marco Entregavel Prazo de referéncia
M4 — | Agentes em, no minimo, 98% dos servidores e nos, em modo de | Até 90 dias apods
Visibilidade total | visibilidade; estagdes conforme o piloto e as ondas; mapas por | M2

aplicacao
M5 — Ativos | Regras simuladas, aprovadas e aplicadas nos ativos criticos Até 180 dias apés
criticos M2

M6 — Aplicagdo | Separagéo entre produgéo e ndo produgédo em todo o escopo; regras | Até 270 dias apos
ampliada por aplicagdo nas ondas seguintes; bloqueio das comunicagbes | M2
entre estagdes por ondas de unidades; As Built final

M7 — Operagdo | 90 dias de acompanhamento; procedimentos de operagao e relatério | Apés M6
assistida final

2.9.1. Cada marco sera aceito mediante termo, com o seguinte rito:

. a primeira versao do entregavel sera apresentada 15 dias antes do prazo;
. o Banco fara a analise em 5 dias Uteis;
. a contratada fara as corregoes em 5 dias Uteis.

3. ITEM 6 — TREINAMENTO OPERACIONAL E TRANSFERENCIA DE
CONHECIMENTO

3.1. Caracteristicas Gerais

3.1.1. A contratada devera prestar treinamento oficial do fabricante ou de parceiro autorizado, na
trilha técnica de administragédo, a 12 (doze) participantes indicados pelo Banco. O treinamento
devera proporcionar autonomia para administragdo, operagdao, monitoramento e fiscalizagado da
solucgao.

3.1.2. O treinamento sera realizado em uma ou duas turmas, antes da Onda 0. Tera carater
predominantemente técnico e pratico e abrangera a arquitetura e os componentes efetivamente
fornecidos.

3.1.3. Estaincluido, sem custo adicional, workshop de 4 (quatro) horas para os responsaveis pelas
aplicagoes.

3.2. Conteudo Minimo

3.2.1. O treinamento devera contemplar, no minimo, conforme a trilha oficial da solugédo e os
procedimentos customizados:

a) arquitetura da solugéo;

b) administragdo da plataforma, usuarios, RBAC e MFA;
c) instalagéo e gestdo dos agentes;

d) rotulagem e inventario;

e) mapeamento de dependéncias;

f)  criagdo, simulagao, aplicagao e reversao de regras;

g) tratamento de excegoes;
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h) contengéao e isolamento de ativos;
i) analise de eventos, alertas e registros;
j)  integragbes com SIEM, ServiceNow SIR e servigos de diretorio;
k) relatérios;
[)  alta disponibilidade e procedimentos de contingéncia; e
m) atualizagdo da solugéo e diagnostico de problemas.
3.3. Metodologia

3.3.1. O treinamento sera presencial em Belém/PA ou remoto ao vivo, em portugués ou com
tradugdo, com laboratorios praticos.

3.3.2. A carga horaria minima sera definida a partir da consulta ao mercado e fixada antes do
edital.

3.3.3. Os participantes deverao executar atividades praticas de administragéo, criagédo e ajuste de
regras, analise de eventos e diagnodstico de falhas.

3.4. Instrutores

3.4.1. Os instrutores deverao ser do fabricante ou de parceiro autorizado, com conhecimento
comprovado nos produtos efetivamente implantados. A trilha e a carga horaria deverdo ser
identificadas na proposta.

3.5. Entregaveis
3.5.1. Ao término do treinamento, a contratada devera fornecer:
a) material didatico oficial;
b) conteudo programatico;
c) lista de participantes e registro das atividades; e
d) certificados com carga horaria para as 12 vagas.
3.5.2. A conclusao do treinamento devera ser formalmente aceita pelo Banco.
3.6. Transferéncia Continua de Conhecimento

3.6.1. A transferéncia de conhecimento nao se limitara ao treinamento formal. Ela devera ocorrer
também durante a implantacédo, a operacdo assistida, o suporte, o tratamento de incidentes, as
atualizagbes relevantes e a transigéo de saida.

3.6.2. Durante os 90 dias de operagao assistida, a transferéncia ocorrera na pratica (on the job),
com procedimentos de operacéo customizados e procedimentos de contencao e reversao.
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4.1TEM 7 — SUPORTE TECNICO ESPECIALIZADO 24X7 E SUSTENTAGAO

4.1. Caracteristicas Gerais

4.1.1. A contratada devera prestar, durante os 60 (sessenta) meses da contratagdo, servigo
continuado de suporte técnico, sustentacdo, manutencao, atualizacdo e apoio ao tratamento de
incidentes. O servigo abrange todos os componentes da solugédo: agentes, console, conectores e
integracdes.

4.1.2. O suporte sera prestado sob responsabilidade de ponta a ponta da contratada, inclusive
quanto aos servicos prestados pelo fabricante ou por parceiros.

4.1.3. O suporte de nivel 3 do fabricante esta incluido na subscrigdo, sem limite de acionamentos.
Esse suporte ndo podera ser cobrado novamente como servigo do integrador.

4.2. Cobertura do Suporte
4.2.1. O servigo devera contemplar, no minimo:
a) diagndstico e solugao de falhas da plataforma, dos agentes e das integragoes;
b) analise de registros e eventos;
c) corregao de erros e defeitos;
d) tratamento de incidentes, inclusive bloqueios indevidos;
€) apoio a revisédo e ao ajuste de regras e excegoes;
f)  corre¢des de seguranga;
g) suporte as integragdes;
h) suporte a alta disponibilidade e aos procedimentos de contingéncia;
i)  apoio areversao de regras;
j)  analise de desempenho e capacidade;
k) identificagao de causa raiz; e
)  recomendacgdes técnicas relacionadas a estabilidade e a seguranga da solugéo.

4.2.2. A operagao continuada integral pela contratada permanece sujeita a decisdo da area
demandante e, se adotada, sera consolidada antes do edital.

4.3. Atendimento 24x7

4.3.1. As severidades 1 e 2 terdo atendimento 24x7x365, em portugués. As severidades 3 e 4
terdo atendimento em horario comercial, nos tempos do Anexo |l.

4.3.2. O atendimento sera prestado por portal, e-mail e telefone acessivel no Brasil, com nimero
unico de chamado e histérico consultavel.

4.3.3. Devera ser permitida a abertura de numero ilimitado de chamados relacionados ao escopo
contratado.
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4.3.4. Em incidente de severidade 1 com bloqueio indevido, a contratada devera reverter
imediatamente as regras afetadas para o modo de visibilidade.

4.4. Escalonamento

4.4.1. A contratada conduzira o escalonamento ao fabricante sempre que necessario, cabendo-
Ihe:

a) abrir o chamado junto ao fabricante;

b) fornecer as evidéncias técnicas;

c) acompanhar o atendimento e realizar os escalonamentos necessarios;
d) manter o Banco informado sobre a evolugéo; e

e) acompanhar o chamado até a efetiva resolugéo.

4.4.2. O acionamento do fabricante ou de terceiros ndo suspendera os niveis de servigo atribuidos
a contratada.

4.5. Manutengao e Atualizagao

4.5.1. Durante toda a vigéncia, estdo incluidas as atualizagbes de versdo, as corregbes de
seguranga e de defeitos e a atualizagdo de conectores e integragoes.

4.5.2. As atualizacbes deverdo ser geridas por lotes e janelas, com reversao e continuidade da
aplicagcéo das regras nos ativos.

4.5.3. Nenhum componente essencial podera permanecer em versao sem suporte durante a
vigéncia.

4.6. Sustentagcao e Ajuste de Regras

4.6.1. A contratada devera realizar revisao trimestral da plataforma, das regras nao utilizadas e
das excecdes.

4.6.2. A sustentacao devera incluir apoio ao ajuste das regras em decorréncia de:

. novas aplicagoes;

alteracdes de infraestrutura;

o novas ameagas;

. incidentes de seguranga;

. recomendacdes do fabricante.

4.7. Gestao de Capacidade

4.7.1. A contratada devera acompanhar o inventario, os agentes, as licengas, os fluxos e os
recursos da solugao.

4.7.2. Deverao ser emitidos alertas preventivos de aproximacgao do limite de licengas contratadas,
acompanhados de tendéncia e recomendagéo técnica.

4.7.3. Reserva de crescimento somente sera considerada com memoria de calculo aprovada e
sem duplicidade de contagem.
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4.8. Continuidade Operacional

4.8.1. A aplicagao das regras devera ser local e autdnoma. Quando houver perda de comunicagao
com a console, o agente devera manter ativa a ultima regra valida, com comportamento seguro
em falha configuravel por grupo, sem bloquear o trafego legitimo nem liberar indevidamente o
trafego (ARQ-03).

4.8.2. A contratada devera apoiar e participar dos procedimentos e testes de contingéncia, failover
e failback da solucgéo.

4.9. Relatério Mensal

4.9.1. A contratada devera apresentar relatério gerencial até o 10° dia do més seguinte, contendo,
no minimo:

a) chamados e incidentes por severidade;

b) tempos de atendimento e solugao;

c) cumprimento dos niveis de servigo do Anexo ll;

d) cobertura e saude dos agentes;

e) licengas em uso;

f) atualizacbes realizadas;

g) alteragdes de regras e excegoes;

h) situagao das integragdes;

i)  andlises de causa raiz; e

j)  planos de agao pendentes.
4.9.2. O relatério constituira evidéncia para fiscalizagao e medigdo dos servigos.
4.10. Condigoes Gerais

4.10.1. O servigo sera prestado sem dedicacdo exclusiva de mao de obra. Cabe a contratada
dimensionar e gerir sua equipe de forma suficiente para cumprir os resultados e os niveis de
servigo contratados.

4.10.2. Todos os acessos dos profissionais da contratada deverdo ser individualizados,
autorizados e rastreaveis, observando:

. 0 menor privilégio;
. a segregacao de fungoes;
. as politicas de seguranga da informagao do Banco.

4.10.3. O escopo, as responsabilidades e eventual operagéo continuada serédo consolidados antes
do edital.
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5. MATRIZ DE ADERENCIA NORMATIVA E AOS REFERENCIAIS
TECNICOS

5.1. A matriz abaixo relaciona os requisitos deste Anexo aos seguintes referenciais:

° dispositivos da Resolugdo CMN n° 4.893/2021, com a redagédo da Resolugdo CMN n°
5.274/2025;

. subcategorias do NIST Cybersecurity Framework 2.0;
e  salvaguardas dos CIS Critical Security Controls v8.

A matriz é informativa: demonstra a finalidade dos requisitos e nao cria requisito adicional nem
critério de aceitagdo. Ela também nao implica que a solugdo assegure, isoladamente, a
conformidade com a norma ou com os referenciais.

5.2. No art. 3°-A, I, “b” e “c” (isolamento dos ambientes Pix e STR), a solugao contribui para a
parcela logica do isolamento e para sua evidéncia. A parcela fisica e a instancia dedicada em
nuvem dependem da arquitetura do ambiente. Requisitos sem correspondéncia na matriz
atendem a necessidades operacionais, de desempenho ou de licenciamento.

5.3. Requisitos marcados (D) s&o desejaveis e nao eliminatérios. O grau de contribuicdo de cada
dispositivo e controle (principal, parcial ou complementar) consta da subsegédo 3.3 do Estudo
Técnico Preliminar.

ID Res. CMN n° 4.893/2021 (redacao da Res. 5.274/2025) | NIST CSF 2.0 CIS v8
ARQ-01 | art. 3° § 11,1l PR.IR-01 4.4
ARQ-03 | — PR.IR-03 —
ARQ-04 | — PR.IR-03 —
ARQ-08 | art. 3° §2° Xl, e § 11, I; art. 3°-A, |, “b” e “c” PR.IR-01 3.12;12.2
GER-02 | art. 3°-A, I, “a@” — —
GER-03 | — PR.AA-05 6.8
GER-05 | art. 3°-A, |, “a@” — —
GER-06 | art. 3°,§2° VI,e§7° lalll PR.PS-04 8.2/8.9/8.10
GER-08 | — DE.CM-09 —
AGT-08 | — DE.CM-09 —
SAG-02 | art. 3°,§8° 1l — 1.5
EST-01 — — 45
EST-02 art. 3°,§ 11, VI, e § 9°, | PR.IR-01 4.5;134
EST-03 | — PR.IR-01 45
EST-08 art. 3°,§ 11, VI, e § 99, | — —
NUV-01 | — ID.AM-01/ 1D.AM-02 1.1
VIS-01 — ID.AM-03 124
VIS-02 art. 3°,§ 11, 11 DE.CM-01; ID.AM-03 13.6
VIS-03 art. 3°,§2°, VI, e § 7% lall ID.AM-03; RS.AN-03 13.6
VIS-04 art. 3°,§ 11, llle IV ID.AM-03; RS.AN-03 —
VIS-05 — ID.AM-03 —
VIS-06 — ID.AM-03 12.4
VIS-07 art. 3°,§ 11, 11 ID.AM-03 —
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ID Res. CMN n° 4.893/2021 (redagéo da Res. 5.274/2025) | NIST CSF 2.0 CIS v8
ROT-01 | — ID.AM-01 / ID.AM-02; | 1.1; 3.12
ID.AM-05
ROT-02 | art. 3° §8° 1l ID.AM-01 / ID.AM-02 —
ROT-03 | — ID.AM-01/1D.AM-02 —
(D)
POL-01 art. 3°,§ 11, 1l; art. 3°,§ 11, VI, e § 99, [; art. 3°, § 2°, XI, | PR.AA-05; PR.IR-01 3.12; 4.4;
e § 11, [; art. 3°-A, |, “b” e “c” 12.2;13.4
POL-02 | art. 3° § 11,1l PR.IR-01 13.4
POL-03 | art. 3° § 11, V; art. 3°,§ 11, VI, e § 9°, I; art. 3°-A, |, “a” | PR.AA-05; PR.IR-01 —
POL-04 | — PR.IR-01 —
POL-05 | art.3° §2° Xl,e§ 11,1 PR.IR-01 —
POL-06 | art.3° §2° Xl,e§ 11,1 PR.IR-01; PR.IR-03 —
POL-07 | — PR.IR-01 —
POL-08 | — PR.IR-01 —
POL-09 | — PR.IR-01 —
POL-10 | — PR.IR-01 —
POL-11 art. 3°, § 11, llle IV PR.IR-01 —
POL-14 | art. 3°, § 11, V;art. 3°,§ 11, VI, e § 9°, | PR.AA-05 —
RES-01 art. 3°,§ 2°, 1ll; art. 3°,§ 2°, VIIl, e § 8°, V RS.MI-01 17.4
RES-02 | — RS.MI-01 17.4
RES-03 | art. 3°,§ 11, lll e IV; art. 3°, § 11, V; art. 3°, § 2°, 1lI DE.CM-01 13.1
RES-04 | art. 3°,§2° VIll,e §8°,V DE.AE-02 / DE.AE-03 | —
(D)
INT-02 art. 3°,§ 11, V;art. 3°,§2°, VI, e § 7°, l a lll DE.AE-02 / DE.AE-03; | 8.2 / 89 /
PR.PS-04 8.10; 13.1
INT-06 — ID.AM-01/ ID.AM-02 1.1
LOG-01 | art. 3°,§2° VI, e§7° lalll PR.PS-04 —
LOG-02 | art. 3°,§2° VI,e§7° lalll PR.PS-04 —
LOG-03 | art. 3%, §2° VI, e§7° lalll PR.PS-04 8.2/8.9/8.10
LOG-04 | — GV.SC-05 —
LOG-05 | — GV.SC-05 —
SEG-01 | — GV.SC-05 —
SEG-02 | — GV.SC-05 —

REL-02 art. 22-A; art. 3°, § 2°, Xl, e § 11, [; art. 3°-A, |, “b” e “¢” | — —

6. COMPROVAGAO DO ATENDIMENTO

6.1. O licitante provisoriamente classificado em primeiro lugar apresentara tabela ponto a ponto
contendo, para cada requisito:

. numero do requisito;

. descrigao;

. documento comprobatorio;
e  endereco eletrénico (URL);
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° pagina ou segao;
. trecho transcrito.

6.2. Documentos internos ou inacessiveis ao Banco ndo serdo aceitos como comprovagao.

6.3. Os requisitos marcados PoC serdo verificados conforme o Matriz de Testes da Prova de
Conceito (Anexo lll).

7. REGRAS DE FORNECIMENTO, PREGOS E VERIFICAGAO

7.1. A proposta devera ser apresentada por itens, compativel com o Estudo Técnico Preliminar:

Item Descricao Quantidade
1 Servidores 863

2 Nés OpenShift 71

3 Estacdes de trabalho 4.066

4 Implantacao 1 servigo

5 Operagéo assistida 90 dias

6 Treinamento 12 vagas

7 Suporte especializado 60 meses

7.2. Para cada item, a proposta devera informar:

. preco unitario e prego total;

. prazo de cobertura;

. fabricante, edigéo, sku, part number e médulos;

. console e infraestrutura exigida;

. atualizac¢des incluidas;

. suporte do fabricante e sustentagao do integrador.

7.3. O inicio e o fim da vigéncia contratual serdo Unicos e definidos no Termo de Referéncia.
Ativagdes posteriores nao prorrogam automaticamente o término nem geram 60 meses adicionais
por licenga.

7.4. O preco devera permitir o pagamento pelas unidades ativadas, a medigdo mensal e a ativagéo
por ondas.

7.5. Se a solugao exigir licenciamento diferente do previsto, o licitante devera apresentar a
conversdo e o custo da cobertura equivalente antes da aceitacéo.

7.6. Antes do edital, serdo fixados:

. as versodes de sistema operacional, de UEK e do OpenShift;
o os limites de CPU e memodria;

. a taxa de fluxos e a retencgao;

. o limiar de laténcia p95;

° os tempos de propagacao e de contengéo;

° os critérios de glosa;

. a aplicagao dos testes de Exadata e de estagdes;
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° a duracgao dos periodos de medicao.

Parametros pendentes de definicdo nao poderdao permanecer como critérios eliminatorios
indeterminados.

ANEXO Il — ACORDO DE NiVEIS DE SERVIGO

Solugao de Microssegmentagao por Agente

1. OBJETO E ESCOPO DO ACORDO

1.1. Este Acordo de Niveis de Servico estabelece, para a sustentagdo da solugdo de
microssegmentagao por agente pelo periodo contratual de 60 (sessenta) meses:

. os indicadores e as metas;

. os critérios de medigao e as evidéncias;

. as responsabilidades;

. os ajustes de pagamento por nivel de servigo;
. os procedimentos aplicaveis.

1.2. Os niveis de servigo abrangem, conforme a arquitetura aprovada:

. os agentes instalados nos ativos protegidos;

. a console de gerenciamento, em modelo SaaS ou on-premises;

. 0s conectores e coletores;

. as integragdes com SIEM, ServiceNow SIR, servigos de diretério e vCenter;
. o suporte técnico especializado;

. os procedimentos de contingéncia e de reverséo.

1.3. A medigao sera orientada aos resultados efetivamente percebidos pelo Banco e utilizara
evidéncias auditaveis, nao se limitando a declaragbes da contratada ou do fabricante.

2. DEFINIGOES E REGRAS GERAIS DE MEDIGAO

2.1. Aplicagao das regras (enforcement): capacidade dos agentes de manter ativas, nos ativos
protegidos, as regras de protecdo aprovadas, inclusive quando houver perda de comunicagéo
com a console (requisito ARQ-03 do Anexo I).

2.2. Disponibilidade do plano de gerenciamento: percentual de tempo em que a console, as
APIs administrativas, a gestdo de regras, as fungdes de contencao e os relatérios permanecem
acessiveis e operacionais.

2.3. Integridade da aplicagao das regras: percentual de agentes saudaveis e aplicando a regra
vigente em relagdo aos agentes implantados. A falha silenciosa de agentes & o principal risco
operacional desse tipo de solucio.
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2.4. Tempo de Resposta Inicial (TRI): intervalo entre a abertura do chamado ou a detecgao
formal do incidente e o inicio efetivo do atendimento por profissional habilitado, com avaliacéo
preliminar e comunicagdo ao Banco. A confirmacgido automatica de abertura de chamado néo
constitui resposta inicial.

2.5. Tempo de Contorno ou Restabelecimento (TCR): intervalo entre o inicio da contagem e a
execucao de medida que reduza o impacto, recupere a protecao ou restabelega o servigo afetado,
ainda que mediante solugdo temporaria aprovada. Inclui a reversao das regras afetadas para o
modo de visibilidade.

2.6. Tempo de Solugao Definitiva (TSD): intervalo necessario para a corre¢gao da causa do
incidente e a validagdo da estabilidade do ambiente. A solugdo temporaria nao encerra a
obrigacao de corregao definitiva.

2.7. Bloqueio indevido: bloqueio, pela solugdo, de comunicagdo legitima necessaria ao
funcionamento de aplicacao ou servigo do Banco.

2.8. Janela de manutengao: periodo previamente autorizado pelo Comité de Mudangas para
intervencgéao planejada, observado o disposto neste Anexo.

2.9. Minutos indisponiveis: minutos em que o componente ou a fungéo sujeita ao indicador
permanece incapaz de cumprir sua finalidade contratada, conforme evidéncias do Banco e/ou da
contratada.

2.10. Cada indicador possuira definicdo, formula de calculo, fonte de dados, periodicidade,
responsavel pela apuragao e critérios de aceitagédo. Os registros utilizardo referéncia de horario
consistente (requisito LOG-01) e deverao permitir a reconstrugéo dos eventos.

2.11. Paraincidentes de severidade 1 e 2, a contagem dos prazos sera continua, em regime 24x7,
inclusive sabados, domingos e feriados. Para as severidades 3 e 4, os prazos de resposta seréo
medidos em horas uteis, conforme indicado no item 4.

2.12. A contagem do prazo podera ser suspensa quando o prosseguimento do atendimento
depender de agdo de responsabilidade exclusiva do Banco. A suspensdo exige registro no
chamado da dependéncia, com data, hora, justificativa, providéncia requerida e evidéncia objetiva.
A suspensdo limita-se a atividade impedida, mantendo-se a execugdo das demais agdes
possiveis.

3. CLASSIFICAGAO DE SEVERIDADE DOS INCIDENTES

3.1. A severidade sera definida pelo impacto sobre a protecéo e a continuidade dos servigos. A
quantidade de ativos afetados sera avaliada em conjunto com sua criticidade, pois o
comprometimento de um unico ativo pode afetar um servigo essencial.

Severidade | Classificagao | Critério principal Exemplos aplicaveis a microssegmentagao

1 CRITICA Interrupgao de servico | Bloqueio indevido de trafego em producéo
essencial, perda de protecdo de | que interrompa operagdo bancaria critica;
ambiente critico ou | falha massiva de agentes; falha de aplicagédo

impossibilidade de executar | das regras em ambiente critico;
contencdo necessaria diante de | indisponibilidade da console que impega a
incidente em curso. contengdo de ameaga ativa.

2 ALTA Degradacdo relevante da | Falha de agentes em grupo restrito ou
protecdo ou da operagdo, com | relevante de ativos; indisponibilidade do

RFP — Solucédo de Microssegmentagdo — Pagina 51 de 71



bancoda

2 amazonia

Severidade | Classificagao

Critério principal

Exemplos aplicaveis a microssegmentacao

3 MEDIA

4 BAIXA

impacto significativo e
continuidade parcial dos
servigos.

Falha localizada, com impacto
limitado e alternativa
operacional aceitavel.

Ocorréncia sem impacto
relevante sobre a protegdo ou a
continuidade dos servicos.

gerenciamento que impeca alteragbes
urgentes; falha de integragdo com o SIEM ou
o ServiceNow SIR.

Funcionalidade nao critica indisponivel, com
contorno; inconsisténcia de relatério ou
painel; falha de integracéo sem
comprometimento imediato da protecao.

Duvida técnica, solicitagdo de informagao,
configuragdo ou melhoria sem urgéncia
operacional.

3.2. O enquadramento e a reclassificagdo deverao ser registrados e justificados. A redugdo da
severidade dependera de evidéncia de redugéo do impacto e de validagao pelo Banco.

4. NiVEIS DE SERVIGO PARA SUPORTE E INCIDENTES

4.1. O suporte técnico estara disponivel para abertura de chamados em regime 24x7. Os prazos
maximos abaixo serdo contados a partir do primeiro destes eventos que tiver evidéncia auditavel:

. registro do incidente pelo Banco;
. alerta gerado pela propria solugao;
. deteccgao formal pela contratada.

Sev TRI TCR
Cobertura maximo maximo Solugéo definitiva
1 24x7 1h 4 h 3 dias corridos, com plano de
acao
24x7 2h 8h 10 dias corridos
Abertura 24x7; tratamento em horario | 4 h uteis 72 h 30 dias corridos
util
4 Abertura 24x7; tratamento em horario | 4 h Uteis — Resposta em até 15 dias
util corridos

4.2. Os prazos acima reproduzem os parametros efetivamente contratados em processo publico
de microssegmentagao utilizado como referéncia no Estudo Técnico Preliminar.

4.3. A periodicidade das atualizagdes de andamento de cada severidade sera fixada antes do
edital. Cada atualizacdo informara diagndstico, providéncias, impedimentos e previsao de
restabelecimento.

4.4. Para as severidades 1 e 2, a contratada devera mobilizar os niveis de escalonamento
necessarios, inclusive o fabricante, sem aguardar o esgotamento do prazo maximo de contorno.

4.5. Na severidade 1 com bloqueio indevido, a contratada devera reverter imediatamente as
regras afetadas para o modo de visibilidade, preservando a continuidade do negécio, e s depois
investigar a causa.

4.6. O TCR sera considerado cumprido quando houver restabelecimento comprovado da protecao
e do servico em condicdo operacional aceitavel, ainda que a correcdo definitiva da causa
permanega em andamento.
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4.7. Incidentes de severidade 1 deverao ter relatério de andlise de causa, com causa, impacto,
linha do tempo e medidas preventivas. O mesmo se aplica a incidentes de severidade 2 cuja
recorréncia justifique investigacdo. Os prazos de entrega dos relatérios serdo fixados antes do
edital [DEFINIR].

5. DISPONIBILIDADE DOS COMPONENTES E SERVICOS

5.1. A disponibilidade sera apurada mensalmente, por componente ou fungéo, pela formula D (%)
=[(TM - TI)/ TM] x 100, em que:

. TM corresponde ao total de minutos do periodo de medigao;
. Tl corresponde aos minutos de indisponibilidade atribuiveis a contratada.

Componente ou fungéo Meta minima Critério de indisponibilidade Periodicidade

Console de gerenciamento SaaS | 99,9% ao més Console ou APl administrativa | Mensal
indisponivel de forma que impega a
gestdo, a consulta, a alteracdo de
regras ou a contengao
Console de gerenciamento on- | 99,9% ao més Indisponibilidade do conjunto de | Mensal
premises, em cluster com alta componentes que impega as fungdes
disponibilidade, sob de gerenciamento, excluidas as
responsabilidade da contratada falhas de infraestrutura do Banco
Integridade da aplicagdo das | Percentual Agentes implantados sem aplicar a | Mensal
regras minimo de | regra vigente ou sem comunicagéo
agentes nao detectada e ndo tratada
saudaveis e
aplicando a regra
vigente
[DEFINIR]
Canais de  suporte para | 24x7 Indisponibilidade simultdnea dos | Mensal

severidades 1 e 2 canais definidos para abertura e

escalonamento de incidentes criticos

5.2. A disponibilidade da console sera apurada separadamente da continuidade da aplicagdo das
regras nos ativos. A indisponibilidade da console pode afetar a administragdo sem interromper a
aplicagéo das regras existentes. As regras de calculo dever&do impedir que a disponibilidade de
componentes nao afetados oculte a indisponibilidade de uma fungao critica.

5.3. Nao serao consideradas indisponibilidade atribuivel a contratada as ocorréncias decorrentes
exclusivamente de:

. ato ou omissdo comprovada do Banco;

. indisponibilidade de infraestrutura, aplicagéo, rede ou servigo externo que nao esteja sob
responsabilidade contratual da contratada;

. caso fortuito ou forga maior devidamente comprovados;
. mudancas solicitadas pelo Banco que impliquem indisponibilidade expressamente aceita.

5.4. Sera contabilizada normalmente a indisponibilidade causada por qualquer destes fatores sob
responsabilidade da contratada:

. erro de configuragao;
. atualizacgao;
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. integracao;

. mudanca;

. operacgao;

° componente;
° terceiro.

6. MANUTENGAO PROGRAMADA E EMERGENCIAL

6.1. As manutencbes programadas com potencial de impacto deverdo ser comunicadas com
antecedéncia minima a ser fixada antes do edital [DEFINIR]. A comunicacéo devera conter:

. €SCOopOo € risco;

. duracao estimada;

. servicos e ativos afetados;
. plano de reversao;

. responsavel técnico.

6.2. As intervengdes em producdo ocorrerdo apenas em janelas aprovadas pelo Comité de
Mudancgas do Banco, com avaliagdo de impacto e plano de reverséo.

6.3. A atualizagdo da console ndo podera interromper a aplicagao das regras nos ativos (requisito
ARQ-05). A atualizacdo dos agentes sera feita em lotes e por grupo, com janela agendada e
reversao (requisito GER-09).

6.4. A exclusao dos efeitos de manutengéo programada no calculo dos indicadores dependera de
autorizagao prévia e expressa do Banco. Ela ndo abrange falhas ou interrupgbes que excedam o
periodo autorizado.

6.5. A manutengao emergencial destinada a tratar risco critico de seguranga ou de continuidade
devera ser comunicada imediatamente. Quando néo for possivel aviso prévio, a contratada
registrara a justificativa e comunicara o Banco tao logo a intervengéao seja iniciada.

6.6. A auséncia de comunicagao, a inexisténcia de justificativa técnica ou a falha de procedimento
que resulte em indisponibilidade fara com que o periodo seja computado normalmente.

7. INDICADORES OPERACIONAIS DE SEGURANGA E PROTEGAO

7.1. Os indicadores abaixo serdao acompanhados e reportados mensalmente. As metas numéricas
que dependam de linha de base serdo homologadas nos testes de aceite e mantidas
documentadas durante a vigéncia.

Indicador Medicao Meta / tratamento

Cobertura dos ativos | Proporgao de ativos do escopo com | Conforme os marcos de implantagao;

elegiveis agente implantado e operacional apos M4, minimo de 98% dos servidores
e noés

Integridade da aplicagdo | Agentes saudaveis e aplicando a | Meta conforme o item 5; falhas tratadas

das regras regra vigente por severidade
Conformidade das regras | Divergéncias entre as regras | Divergéncias tratadas como incidente,
aplicadas aprovadas e as efetivamente | conforme o impacto

aplicadas
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Indicador Medicao Meta / tratamento

Bloqueios indevidos com | Quantidade, aplicagbes afetadas e | Tratamento como severidade 1 ou 2,
impacto operacional tempo até a reversao conforme o impacto; redugdo continua
Propagacéao de regras Tempo entre a publicagéo aprovada e | Até 5 minutos (requisito DES-03)

a efetivagao nos agentes afetados

Tempo de contengéo Tempo entre o comando de | Até 60 segundos (requisito RES-01)
isolamento e sua efetivagéo no ativo

Desempenho dos agentes | Consumo de CPU e memoria e | Limites dos requisitos AGT-04, EST-05 e
impacto na laténcia p95 das | DES-04

transagdes
Entrega de registros ao | Continuidade e tempestividade da | Interrupgdes relevantes classificadas por
SIEM entrega de eventos, fluxos e auditoria | severidade
Atualizagao dos | Cumprimento dos prazos aprovados | Falhas criticas tratadas como incidente
componentes para correcgoes e atualizacdes

8. CAPACIDADE, CONSUMO E ALERTAS PREVENTIVOS
8.1. A contratada devera disponibilizar indicadores que permitam acompanhar, no minimo:

. os ativos inventariados e os agentes implantados e ativos;

. as licengas contratadas, ativadas e disponiveis, por item;

. o volume de fluxos e de registros;

. 0 consumo de recursos da console on-premises, quando aplicavel.

8.2. A linha de base contratada corresponde aos quantitativos e as especificagbes do Anexo |.

8.3. A contratada devera emitir alertas preventivos quando a utilizagdo das licengas contratadas
se aproximar dos limites, em percentuais a serem fixados antes do edital [DEFINIR]. Os alertas
serdo acompanhados de tendéncia e recomendacéo técnica.

8.4. O atingimento do limite contratado n&o podera resultar em:

. suspensao automatica da protecéo;
. remogao de regras;

. perda de registros;

. degradacgao dos servigos.

8.5. As licengas serao reconciliadas com o inventario e os agentes ativos por identificador Unico.

9. CONTINUIDADE, FAILOVER, FAILBACK E RECUPERAGAO

9.1. A arquitetura devera evitar ponto Unico de falha capaz de interromper o gerenciamento ou a
capacidade de contengao (requisito ARQ-04).

9.2. Na perda de comunicagdo com a console, os agentes deverdo manter ativa a ultima regra
valida, com comportamento seguro em falha configuravel por grupo, sem bloquear o trafego
legitimo nem liberar indevidamente o trafego (requisito ARQ-03).
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9.3. A contratada devera participar dos testes de failover e failback da console on-premises,
quando aplicavel, e dos testes de perda de comunicagdo entre agente e console. Os testes
seguirado o plano aprovado pelo Banco e serao repetidos apos alteragdes arquiteturais relevantes.

9.4. Os testes deverao registrar:

. o tempo de deteccdo, comutagao e retorno;
. a preservagao das regras;

. a integridade dos registros;

° os impactos observados.

9.5. Falhas de failover ou perda de redundancia serao classificadas conforme a severidade e
tratadas nos prazos do item 4.

10. APURAGAO, EVIDENCIAS E RELATORIO MENSAL

10.1. A apuragao sera mensal e consolidara os indicadores do periodo, inclusive em meses sem
incidentes. Incidentes de severidade 1 terdo acompanhamento imediato, independentemente do
ciclo mensal.

10.2. A contratada devera apresentar, até o 10° (décimo) dia do més subsequente, relatério
gerencial contendo, no minimo:

. disponibilidade por componente ou fungao;

. cobertura e integridade da aplicagédo das regras;

. relacao de incidentes e chamados, com severidade, horarios, TRI, TCR, TSD e situagao
final;

. blogueios indevidos e reversdes executadas;

. manutenc¢des realizadas;

. eventos de failover e failback;

. licengas em uso e indicadores de capacidade;

. alteragdes de regras e excegdes;

. situacao das integragbes e da entrega de registros;

. atualizagbes de versao dos agentes e da plataforma;

. relatérios de analise de causa e planos de acdo pendentes;

. calculo dos ajustes de pagamento, quando aplicaveis.

10.3. A revisao da plataforma, das regras nao utilizadas e das exceg¢des sera trimestral.
10.4. As principais fontes de evidéncia seréo:

. o0 monitoramento do Banco;

. o SIEM;

. os registros e a trilha de auditoria da solugéo;
. os registros do ServiceNow;

. a telemetria do fabricante;

° os relatérios de disponibilidade;

. os testes controlados.
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10.5. Em caso de divergéncia entre fontes, prevalecera a andlise técnica baseada em evidéncias
reproduziveis e na visdo de ponta a ponta do servico percebido pelas aplicacdes.

11. AJUSTES DE PAGAMENTO POR DESCUMPRIMENTO DOS NiVEIS DE
SERVICO

11.1. Os ajustes previstos neste item adequam a remuneracao ao nivel de servigo efetivamente
entregue. Eles ndo se confundem com sang¢des administrativas por inexecugao contratual.

11.2. O descumprimento dos prazos do item 4 gerara glosa sobre a fatura mensal do suporte
técnico (item 7), por indicador. A soma das glosas no més ficara limitada a 20% (vinte por cento)
do valor dessa fatura.

11.3. A escala de glosa por indicador e por severidade sera fixada antes do edital [DEFINIR].

11.4. A indisponibilidade da console SaaS abaixo da meta gerara crédito ou glosa proporcional
sobre a subscrigdo, conforme regra a ser definida com a area juridica [DEFINIR].

Elemento Situagao
Teto da glosa sobre o suporte 20% da fatura mensal [DEFINIR escala).
Disponibilidade e atendimento Escala de glosa a ser divulgada no instrumento

convocatério [DEFINIR].

11.5. O mesmo fato gerador nao sera utilizado para duplicar ajustes dentro do mesmo indicador.

11.6. A contratada tera direito ao contraditério quanto a apuragéo, devendo apresentar evidéncias
técnicas no prazo definido no contrato ou na notificagéo de glosa.

12. REINCIDENCIA E ESCALONAMENTO CONTRATUAL

12.1. Os desvios dos niveis de servico serdo apurados e acompanhados de medidas corretivas.
A contratada conduzira o escalonamento ao fabricante, e o Banco fara o acompanhamento.

12.2. Desvios recorrentes deverao gerar Plano de Agado Corretiva formal, com causa raiz,
responsaveis, prazos e medidas preventivas.

12.3. Os gatilhos quantitativos de reincidéncia e as medidas administrativas correspondentes
serao definidos no instrumento contratual definitivo [DEFINIR].

13. INDICADORES SUJEITOS A HOMOLOGA(;/:\O DE LINHA DE BASE
13.1. Antes do edital, deverao ser fixados:

. as versodes de sistema operacional, de UEK e do OpenShift;
. os limites de CPU e memodria dos agentes;

. a taxa de fluxos e a retengao;

. o limiar de laténcia p95;

° os tempos de propagacao e de contengéo;

. os critérios de glosa;

. a aplicagao dos testes de Exadata e de estagdes;
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° a duracgao dos periodos de medicao.

13.2. Para cada indicador, o método de medicao, o ambiente, a duracao, os limites e as exclusdes
serao definidos de modo uniforme antes do edital e confirmados no aceite.

13.3. Nao serao aplicadas metas numéricas sem memoéria de calculo, método de medigao, fonte
de evidéncia e responsabilidade claramente definidos. Nenhuma meta pendente de definigdo
podera tornar-se obrigatdria ou permanecer como critério eliminatério indeterminado.

13.4. Uma vez homologadas, as metas passarao a integrar a linha de base operacional e
constarao do relatério mensal.

14. DISPOSIGOES FINAIS

14.1. A aprovagao da solugdo na Prova de Conceito ou no aceite ndo afasta a obrigagdo de
cumprimento continuo dos niveis de servigo durante toda a vigéncia. A Prova de Conceito também
nao substitui a homologagéo por ondas nem a fiscalizagao continua.

14.2. Os ajustes de pagamento previstos neste Anexo ndo eximem a contratada das seguintes
obrigagbes:

. corrigir a causa;

. restabelecer a solugao;

. manter a continuidade;

. apresentar a analise de causa,;

. cumprir as demais obrigagdes contratuais.

14.3. O Banco podera auditar os indicadores e solicitar os dados brutos necessarios a
comprovagao dos resultados, observadas as regras de seguranga e confidencialidade.

14.4. A apuragcédo observara evidéncias auditaveis, responsabilidades claras e o direito de
contestagao, conforme o Estudo Técnico Preliminar. Situagbes nao previstas serao tratadas com
base no impacto efetivo ao servigo, na matriz de responsabilidades, nas evidéncias técnicas e nas
disposi¢des do Termo de Referéncia e do contrato.

ANEXO lll — MATRIZ DE TESTES DA PROVA DE CONCEITO
(PoC)

Solugao de Microssegmentagao por Agente

1. OBJETO

1.1. Este Anexo estabelece, para a Prova de Conceito (PoC) da solugdo de microssegmentagao
por agente:

° os critérios e procedimentos;
. 0s casos de teste;
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. as evidéncias exigidas;
. as responsabilidades;
. as condigbes de aprovagao ou reprovagao.

1.2. A PoC sera realizada com o licitante provisoriamente classificado em primeiro lugar, apos a
fase de julgamento e antes da adjudicagao do objeto.

1.3. A finalidade da PoC é comprovar, de forma pratica, objetiva, verificavel e mensuravel, que a
solucdo ofertada atende aos requisitos obrigatérios aplicaveis do Edital, do Termo de Referéncia
e do Anexo |. A verificagdo sera feita por meio de 30 (trinta) casos de teste, executados em
laboratério do Banco isolado do ambiente de producao.

1.4. A PoC nao constitui apresentagdo comercial. Nao serdo admitidos como comprovagao
suficiente:

a) declaragao unilateral do licitante;

b) material de marketing;

c) roadmap;

d) funcionalidade futura;

e) promessa de desenvolvimento;

f)  customizagdo ainda nao disponivel; ou

g) demonstragéo de edi¢gdo, modulo ou solugéo distinta daquela efetivamente ofertada.

2. PRINCIPIOS DA AVALIAGAO

2.1. Os testes serao orientados ao resultado funcional da solugdo, e ndo a reproducao de nomes
comerciais, consoles ou arquiteturas de determinado fabricante. Nao seréo exigidas como teste
funcionalidades fora do objeto.

2.2. A PoC devera ser executada com a mesma edicdo e os mesmos modulos ofertados. A
documentagéo técnica e a licenga de avaliagado deverdo comprovar essa identidade.

2.3. Os métodos de comprovagéo (DOC, PoC, ACE e DEC) sao os definidos no Anexo I.
Requisitos com comprovacgao por teste de aceite (ACE) nao sao convertidos automaticamente em
exigéncia da PoC. Documentagéao e declaragcéo observam os limites de comprovacgéo do Anexo I.

2.4. Os casos de teste estdo agrupados nos seguintes blocos:
I. arquitetura e governanga;

Il. agentes e compatibilidade;

lll. inventario, visibilidade e rotulagem;

IV. regras de protecédo, identidade e contencao;
V. nuvem, OpenShift e Oracle Exadata;

VI. integragdes, registros e relatorios;
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VII. estagbes de trabalho (condicionado).

2.5. Os casos do bloco VII somente serdo aplicados se o escopo de estagbes de trabalho for
mantido antes do edital. Essa decisao depende da validagao do inventario e da comparagédo do
custo total em 60 meses com o controle ja disponivel na solu¢do de EDR.

2.6. O caso MC24 depende da compatibilidade com o Oracle Exadata, conforme as versdes de
Oracle Linux, UEK e Exadata System Software e a admissibilidade pela Oracle. Se a Oracle nao
admitir a instalagdo do agente nos database servers, o caso sera substituido pela verificagdo da
protecao indireta desses ativos (SAG-01).

2.7. Os valores de referéncia e os campos pendentes serao fixados antes do edital e ndo poderao
permanecer como critérios eliminatérios indeterminados.

3. CONVOCACAO E PREPARACAO DA PoC
3.1. O licitante sera convocado para reunido preparatoéria da PoC.
3.2. Na reuniao, deverao ser definidos:

a) olaboratdrio de execugao, isolado da produgéo, com VMware vSphere, OpenShift,
OCI, Azure e ambiente equivalente ao Exadata;

b) aamostra de ativos e as respectivas versdes de sistema operacional,
c) aversao do OpenShift e o CNI em uso;

d) as aplicagdes de teste e os fluxos legitimos e indevidos;

e) as contas de usuario e os grupos do AD;

f) as integracdes (SIEM, ServiceNow SIR, AD/Entra ID, vCenter) ou seus
simuladores;

g) alinha de base de desempenho e a metodologia de medicao;
h) os procedimentos de reversao;

i) as ferramentas de geragao de trafego e de medicgao;

j)  asresponsabilidades do Banco e do licitante; e

k) o cronograma.

3.3. O licitante devera informar previamente todos os recursos necessarios a realizagdo da PoC.
Os recursos, as responsabilidades e o cronograma serdo consolidados antes do edital
[CONSOLIDAR].

3.4. A modalidade de execucdo ndo podera prejudicar:

. a auditabilidade;
. a rastreabilidade;
. a isonomia;

e  aseguranga;
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° 0 acompanhamento pela comissao;
° a reproducéao dos resultados.

3.5. Todos os custos do licitante associados a PoC serao de sua responsabilidade.

4. COMISSAO TECNICA
4.1. A PoC sera avaliada por comissao técnica formalmente designada pelo Banco [DESIGNAR].
4.2. Poderao compor a comissao representantes das areas de:
a) seguranga;
b) infraestrutura;
c) redes;
d) aplicagoes;
e) SOC;e
f)  fiscalizagao técnica.
A composicao observara a governancga das regras e a matriz de responsabilidades (RACI).
4.3. Compete a comissao:
a) conduzir os testes;
b) verificar os requisitos;
c) solicitar a repeticao de testes, quando tecnicamente necessaria;
d) registrar as evidéncias;
e) registrar as ocorréncias e limitagoes;
f)  classificar cada teste; e

g) produzir o relatério final.

5. CRITERIOS DE AVALIAGAO

5.1. Cada caso de teste recebera um dos seguintes resultados, com a respectiva evidéncia:

e ATENDE
e NAOATENDE

5.2. Os testes serao classificados como:

. CRITICO: verifica requisito obrigatério aplicavel; atendimento obrigatério.
e COMPLEMENTAR: verifica requisito desejavel; registrado sem reprovagéo.

5.3. A solucdo sera aprovada quando atender integralmente aos casos CRITICOS aplicaveis.
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5.4. A falta de recurso do laboratério devera ser registrada e resolvida, sem equiparar
automaticamente a impossibilidade de execucéo a falha da solucdo. O teste podera ser repetido
quando a limitagao for comprovadamente atribuivel ao laboratério do Banco.

5.5. Quando uma capacidade nao puder ser razoavelmente reproduzida em escala na PoC, a via
de comprovacéo alternativa devera estar definida antes do certame. A via alternativa devera ser

compativel com o método do requisito e podera combinar:

a) teste representativo;

b) documentagao oficial;

c) evidéncia de licenciamento;

d) arquitetura ofertada;

e) memodria de dimensionamento; e

f)  evidéncia técnica verificavel.

6. MATRIZ CONSOLIDADA DE TESTES

6.1. BLOCO | — ARQUITETURA E GOVERNANCA

ID Requisito Procedimento resumido Evidéncia esperada Classificagao
MCO | Agente e console | Demonstrar a console e a | Arquitetura e edicdo | CRITICO
1 Unica (ARQ-01, | regra aplicada localmente | ofertadas; decisdo de fluxo
ARQ-02) pelo agente em maquina @ tomada no proprio ativo
virtual e em instancia de
nuvem
MCO | Autonomia sem | Interromper a comunicagdo | Ultima regra valida mantida; | CRITICO
2 console (ARQ-03) entre agente e console; testar | trafego legitimo e bloqueios
fluxo autorizado e vedado; @ preservados
restabelecer a comunicagao
MCO Administragcao Demonstrar SSO com MFA, | Registros de acesso, | CRITICO
3 segura (GER-01 a | perfis RBAC permitidos e | permissdes segregadas e
GER-06) vedados e trilha de auditoria auditoria com usuario, data,
hora, objeto e valores anterior
e posterior
MCO Integridade e | Tentar adulterar o agente sem | Alerta na console; auséncia | CRITICO
4 remogao do agente | autorizagdo; retirar o agente | de regra residual e de

(AGT-07, AGT-09)

de forma autorizada

interrupgao da aplicagao

6.2. BLOCO Il — AGENTES E COMPATIBILIDADE

ID Requisito Procedimento resumido Evidéncia esperada Classificagao
MCO Instalagado e | Instalar e atualizar agentes em | Registros de versdo e de | CRITICO
5 atualizagdo  (AGT- | grupo, com procedimento de | reinicializacdo; instalagédo
02, AGT-03, GER- | reversao, observando | em massa comprovada no
09) reinicializacdes aceite (ACE)
MCO Consumo de | Medir CPU, memodria e laténcia | Linha de base e séries de | CRITICO
6 recursos e laténcia | p95 antes e depois da | medigdo; CPU < 5%,
(AGT-04, DES-04) aplicagdo das regras, sob | memoria < 10% e p95 < 5%

carga equivalente
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ID Requisito Procedimento resumido Evidéncia esperada Classificacao
MCO | Convivéncia com | Executar fluxos e regras com a | Auséncia de conflto de | CRITICO
7 EDR e agentes | solugdo de EDR e os demais | filtros de rede, de falhas e de
corporativos (AGT- | agentes corporativos | regressao
05) presentes na amostra
MCO Identificagédo de | Distinguir processos distintos | Fluxos com o processo | CRITICO
8 processo e servigo  em fluxos para o mesmo | identificado e aplicagdo da
(AGT-08, VIS-02, ' destino e porta regra correspondente
POL-02)

6.3. BLOCO lll — INVENTARIO, VISIBILIDADE E ROTULAGEM

ID Requisito Procedimento resumido Evidéncia esperada Classificagao
MCO09 | Mapa de dependéncias e | Gerar conexdes permitidas, | Origem, destino, | CRITICO
consultas (VIS-01, VIS- | bloqueadas e com falha;  processo e decisdo
04, VIS-07) pesquisar o histérico e o mapa | exibidos; filtros

funcionais
MC10 | Modo de visibilidade e | Observar a aplicagdo sem | Fluxo real preservado e | CRITICO
simulagdo (AGT-06, VIS- | bloqueio e simular regra | impacto previsto exibido
05, POL-05) restritiva
MC11 | Rétulos Rotular por ambiente, | Regras de rotulagem | CRITICO
multidimensionais (ROT- | aplicagéo, camada e | automatica, rotulos e
01, ROT-02) localizagao; alterar atributo e | agrupamento
validar a atualizagdo | atualizados
automatica
MC12 | Ativos sem agente (SAG- | Cadastrar e descobrir ativo | Protegdo indireta (ring- | CRITICO

01, SAG-02)

sem agente; testar
comunicagdes a partir de ativo

fencing) efetiva; registro
explicito dos fluxos n&o

protegido

cobertos

6.4. BLOCO IV — REGRAS DE PROTEGAO, IDENTIDADE E CONTENGAO

ID Requisito Procedimento resumido Evidéncia esperada Classificagao
MC13 | Menor privilégio | Aplicar lista de permisséo por | Fluxos previstos permitidos | CRITICO
(POL-01, POL-02) rétulo, IP, porta e processo; | e demais bloqueados
testar excecgdes
MC14 | Identidade e processo | Comparar usuarios | Decisdo correlacionada a | CRITICO
(POL-03, POL-14, | autorizados e vedados e | usuario, grupo do AD e
INT-03) processos distintos no | processo
mesmo servigo
MC15 | Recomendagao e | Gerar recomendacdo a partir | Revisdo humana, simulagdo | CRITICO
aplicagao por ondas | dos fluxos e  aprovar | e ativagdo por grupo
(POL-04, POL-06) aplicacdo em grupo piloto
MC16 | Versionamento e | Alterar regra, registrar | Histérico, aprovador e | CRITICO
aprovacdo (POL-07, | aprovacgédo e retornar a versdo | reversdo sem restauragéo
POL-08) anterior de backup
MC17 | Excegdo temporaria | Criar excecdo justificada e | Prazo, responsavel e regra | CRITICO
(POL-09) observar a expiragdo | expirada
automatica
MC18 | Saida por FQDN | Permitir destino externo | Decisdo de saida por FQDN | CRITICO
(POL-11) autorizado e vedar outro, na | e processo

amostra definida
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ID Requisito Procedimento resumido Evidéncia esperada Classificacao
MC19 | Contengéo pela | Isolar  ativo; medir a | Isolamento em até 60 | CRITICO
console (RES-01, | propagacédo; manter o canal | segundos; alertas emitidos;
RES-03) de investigacdo (EDR, coleta | canal de investigagéo
forense ou PAM) conforme o | preservado; liberagao
plano executada
MC20 | Contengéo via | Acionar a contencdo e a | Chamada autenticada, acdo | CRITICO
ServiceNow SIR | reversdo pela API integrada | executada no agente e

(RES-02, INT-01)

ao ServiceNow SIR

registro em auditoria

6.5. BLOCO V — NUVEM, OPENSHIFT E ORACLE EXADATA

ID Requisito Procedimento resumido Evidéncia esperada Classificagao
MC21 | Conectores de | Importar inventario e tags da OCl e | Instancias e rétulos | CRITICO
nuvem (NUV- | do Azure e comprovar a aplicagdo | importados; aplicagdo sem
01, NUV-02) das regras pelo agente dependéncia do provedor
MC22 | OpenShift e | Aplicar regras em namespaces e | Recriagdo de cargas de | CRITICO
CNI (CNT-01, | deployments; verificar a | trabalho sem perda de regra
CNT-03) convivéncia com o CNI e as | e sem falha do cluster
NetworkPolicies
MC23 | Contéiner e | Testar fluxos entre carga de | Regra e mapa unificados CRITICO
maquina trabalho em contéiner e maquina
virtual (CNT- | virtual protegida, na mesma
04) console
MC24 | Oracle Validar a documentagdo de | Compatibilidade CRITICO,
Exadata e | versOes e a admissibilidade; testar | documentada publicamente; | condicionado
RAC (AGT- | o agente em ambiente admitido, auséncia de degradagao; | (item 2.6)
12) com exclusdo das interfaces de | rede privada e replicagdo

interconnect e de armazenamento,
e verificar os fluxos de replicagédo

preservadas;
equivalente [DEFINIR]

6.6. BLOCO VI — INTEGRAGOES, REGISTROS E RELATORIOS

via

ID Requisito Procedimento resumido Evidéncia esperada | Classificagdo
MC2 APl e SIEM (INT-01, | Testar a APl com escopo; enviar | Eventos integros; fila CRITICO
5 INT-02) eventos ao SIEM; interromper e | e reenvio funcionais
restabelecer a integragéo
MC2 | vCenter e inventario | Importar tags de maquinas virtuais e | Inventario e regras | CRITICO
6 (INT-06) verificar a convivéncia com o vSphere | sem conflito
e o firewall distribuido da plataforma de
virtualizacao
MC2 | Relatorios e | Gerar e exportar relatérios de | Relatérios auditaveis | CRITICO
7 evidéncias (REL-01, | cobertura, excegdes, violagbes e | exportados
REL-02) segregacao entre ambientes

6.7. BLOCO VIl — ESTAGOES DE TRABALHO (CONDICIONADO)

ID Requisito Procedimento resumido Evidéncia esperada Classificagao

MC2 Bloqueio entre | Em piloto confirmado, instalar o | Fluxos autorizados | CRITICO,

8 estagdes (EST-01, | agente silenciosamente e  preservados; condicionado
EST-02, EST-04, @ bloquear SMB, RDP e WinRM | convivéncia com os | (item 2.5)
EST-06) indevidos, mantendo as exce¢bes | demais agentes

MC2 Notebook fora da | Testar o perfil externo, a perda de | Regra local mantida; = CRITICO,

9 rede (EST-03, | comunicagdo com a console e o | sincronizagdo no | condicionado
EST-05) retorno a rede, com linha de base | retorno; limites de | (item 2.5)

de recursos consumo
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ID Requisito Procedimento resumido Evidéncia esperada Classificacao

MC3 Identidade e | Testar o acesso por grupo do AD | Acesso por identidade, | CRITICO,

0 isolamento de | e isolar a estagdo via ServiceNow | contengdo e reversdo | condicionado
estacdo (EST-07,  SIR, preservando a investigagdo auditaveis (item 2.5)
EST-08)

7. COMPROVAGAO DE CAPACIDADE E LICENCIAMENTO

7.1. A amostra funcional da PoC ndo demonstra a escala de 5.000 ativos. O licitante devera
apresentar, conforme os requisitos DES-01 e DES-02:

. arquitetura da solugéo;

. memoaria de capacidade;

. volumetria de fluxos;

. cobertura;

. licenca da edigao ofertada.

7.2. Serao validadas a documentacao de escala, as unidades de licenciamento, os médulos e os
part numbers. Também serao verificadas as seguintes regras de licenciamento:

. 0s noés de controle e de infraestrutura do OpenShift estdo incluidos;
. pods, CDBs e instancias de banco ndo geram licengas adicionais;
. 0s nés nao sao contados novamente como maquinas virtuais;

. ativos inativos e ativagdo simultdnea do ambiente de contingéncia tém tratamento
explicito.

8. EVIDENCIAS
8.1. Para cada caso de teste, deverao ser registrados:

. configuragao;

. versao da solugdo e do agente;
. dados de entrada;

. resultado esperado;

. resultado obtido;

o registros (logs);

. duragao;

. responsaveis.

8.2. Os dados e os horarios dos testes deverao ser preservados, de modo a permitir a reprodugao
dos resultados.

9. APROVACAO

9.1. A solucao sera aprovada quando atender integralmente aos requisitos obrigatorios aplicaveis,
com comprovacao nos métodos estabelecidos no Anexo |.
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9.2. Os requisitos desejaveis ndo sao eliminatérios. Os parametros e a aplicabilidade dos casos
condicionados deverao estar fixados antes do edital.

10. REPROVAGAO

10.1. A solugédo sera reprovada no caso de ndo atendimento comprovado de requisito obrigatorio
aplicavel e previamente determinado.

10.2. Impedimento atribuivel ao laboratério do Banco sera registrado para providéncia técnica,
sem presuncao automatica de reprovacéo.

11. RELATORIO FINAL

11.1. A comissao técnica produzira relatorio final contendo:
a) asolugdo e a edigao avaliadas;
b) os requisitos e casos de teste executados;
c) as evidéncias;
d) a aplicabilidade dos casos condicionados;
e) as limitagbes e ocorréncias;
f)  osresultados por caso; e

g) aconclusao de aprovagao ou reprovagao, motivada.

12. DISPOSIC}@ES FINAIS
12.1. A PoC nao substitui:

. o aceite por onda de implantagao;
. os testes de intruséo independentes;
. 0 acompanhamento dos niveis de servigo do Anexo Il.

12.2. Os casos de estagbes de trabalho (bloco VII) somente se aplicam se esse escopo for
mantido antes do edital.

12.3. O roteiro executivo, as versoes, a duracdo e as ferramentas da PoC serdo consolidados
antes do edital.
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ANEXO IV — MODELO DE CARTA-PROPOSTA DE PREGOS

Solugao de Microssegmentagao por Agente

CARTA-PROPOSTA DE PRECOS

REF.: RFP — Chamamento Publico n® 2026/[PREENCHER]

Data: [PREENCHER]

1. PROPONENTE
Razao Social:

Sede:

CNPJ/MF:

Telefone:

Enderego completo:
E-mail:

Prezados Senhores,

Pela presente, submetemos a apreciacdo de V. S%s. nossa proposta de pregos relativa ao
chamamento publico 2026/[PREENCHER], para a solugdo de microssegmentagao por agente.
Assumimos inteira responsabilidade por quaisquer erros ou omissdées que venham a ser

verificados na sua preparacgao.

Declaramos ter pleno conhecimento das condigbes de fornecimento e de prestacédo de servigos
previstas na RFP e em seus Anexos, que conhecemos em todos o0s seus termos e a respeito dos

quais ndo temos quaisquer duvidas.

Identificamos, na matriz de aderéncia da proposta técnica, o atendimento integral, parcial ou o
nao atendimento de cada requisito, bem como as premissas e as condigdes de fornecimento. Esta
proposta considera a base provisoria e as condicionantes do dimensionamento de referéncia e

nao constitui contrato ou adjudicacao.

2. PROPOSTA DE PRECOS

Valor Valor
Unitéario Total
Item | Descrigdo Quant. Unidade (R$) (R$)
1 Subscrigdo de solugdo de microssegmentagdo | 863 Servidor/més,
por agente para servidores (fisicos, virtuais ou por 60 meses
instdncias em nuvem), incluindo console de
gerenciamento, agentes, conectores,
atualizagdes e suporte de nivel 3 do fabricante.
2 Subscrigdo de solugdo de microssegmentagao | 71 N6/més, por 60

por agente para ndés de cluster OpenShift (de

meses
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ltem

Descrigcao

Quant.

Valor
Unitario
Unidade (R$)

Valor
Total
(R$)

trabalho, de controle e de infraestrutura),
cobrindo todos os contéineres do né.

Subscricdo de solugdo de microssegmentacéo
por agente para estagbes de trabalho (desktops e
notebooks).

Servicos de planejamento, projeto executivo,
instalagdo, configuragdo, integragédo, testes,
homologacéo e entrada em produgéo da solugéo,
por ondas, incluindo integragdo com SIEM,
ServiceNow SIR, servicos de diretério e vCenter.

Operagdo assistida e estabilizagdo por 90
(noventa) dias apd6s o Ultimo marco de
implantagao.

Capacitagdo técnica oficial do fabricante e
transferéncia de conhecimento para as equipes
indicadas pelo Banco.

Servigo mensal de suporte técnico especializado
24x7, sustentagdo, manutengdo, escalonamento
ao fabricante e apoio a incidentes relacionados a
solugdo, excluidos o suporte de nivel 3 do
fabricante e as atualizagbes ja incluidos na
subscri¢do (itens 1 a 3).

VALOR GLOBAL DA PROPOSTA

VALOR TOTAL: R$ (

4.066

60

Estacao/més,
por 60 meses

Servigo

Servigo

Vaga

VALIDADE DA PROPOSTA: 90 (noventa) dias.

R$

2.1. Para os itens 1 a 3, deveréao ser informados o valor por unidade e més, o equivalente anual e
o custo da cobertura durante a vigéncia contratual unica de 60 meses.

2.2. Os itens serao calculados da seguinte forma:

Item Forma de calculo

1a3 Teto com ativagao integral = quantidade x precgo unitario mensal x 60. O desembolso efetivo seguira
as unidades ativadas e os meses restantes até o término do contrato. A ativagdo por ondas nao
renova o prazo de 60 meses.

4eb5 Valor do servico integral.

6 Preco por vaga x 12.

7 Valor mensal x 60.

2.3. Se a métrica comercial do fabricante divergir da prevista, a proponente devera anexar a
conversao para a cobertura equivalente.

2.4. A proponente devera distinguir o suporte de nivel 3 do fabricante, incluido na subscrigcao, do
suporte especializado prestado pelo integrador (item 7). Componente necessario embutido em
outro item devera ser identificado como incluido, com indicagao do item em que é cobrado.
Componente sem cotagao permanecera pendente e nunca sera presumido gratuito.
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3. COMPOSIGCAO DA SOLUGCAO OFERTADA

A PROPONENTE devera informar os componentes que integram a solugéo ofertada, permitindo
a rastreabilidade técnica e comercial da proposta.

SKU/Part
Modulo, Number,
Edicdo e | quando Métrica de
Iltem | Fabricante & Produto/Solugdo @ Versao aplicavel Licenciamento Quantidade | Vigéncia
1 60
meses
2 60
meses
3 60
meses
4
5 90 dias
6
7 60
meses

Deveréao ser relacionados a console, os médulos, os agentes, os conectores e a infraestrutura
necessaria. Os componentes necessarios ja incluidos deverao ser descritos com a indicagao do
item em que sdo cobrados, sem duplicidade de custos.

Quando determinado componente nao possuir SKU ou Part Number, a PROPONENTE devera
informar a denominag&o comercial e a respectiva métrica utilizada pelo fabricante.

4. DECLARAGOES DA PROPONENTE

A proponente declara que:

a) esta proposta corresponde exatamente as exigéncias contidas na RFP e em seus
Anexos, as quais adere formalmente;

b) as métricas, a cobertura, os pregos, os tributos e as dependéncias foram
explicitados, e a solugdo demonstrada na Prova de Conceito correspondera a
edicdo e aos modulos ofertados;

c) as licengas terdo término compativel com a vigéncia contratual Unica, sem novo
prazo de 60 meses a cada ativagao;

d) as ressalvas e os requisitos nao atendidos foram identificados na matriz de
aderéncia;

e) para a sua participagao neste processo, ndo incorreu na pratica de atos lesivos a
Administragdo Publica elencados no art. 5° da Lei n° 12.846/2013, estando ciente
das penalidades a que ficara sujeita no caso de cometimento de tais atos;

f)  nado possui socio, dirigente ou administrador que seja empregado do BANCO DA
AMAZONIA ou que possua vinculo familiar (conjuge, companheiro ou parente em
linha reta ou colateral, por consanguinidade ou afinidade, até o terceiro grau) com:
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empregados detentores de cargo comissionado que atuem em area do BANCO DA
AMAZONIA com gerenciamento sobre o contrato ou sobre o objeto da presente
contratacgéo;

empregados detentores de cargo comissionado que atuem na area demandante;

empregados detentores de cargo comissionado que atuem na area que realiza a
contratacao;

autoridade do BANCO DA AMAZONIA hierarquicamente superior as areas mencionadas.

TIPO DE GARANTIA CONTRATUAL: [DEFINIR no instrumento definitivo, se aplicavel].

FORMA DE HABILITAGAO: [DEFINIR no instrumento definitivo]. Esta RFP n&o constitui
habilitacao.

5. DETALHAMENTO DE PRECOS E TRIBUTOS

A proponente devera apresentar, em anexo a esta carta, planilha de formagdo de pregos em
formato editavel, contendo:

a) amemoria de calculo por item;

b) os tributos incidentes (ISS, PIS, COFINS e demais aplicaveis) e as respectivas
aliquotas;

c) os custos de infraestrutura, de deslocamento e de integragdes, se houver;

d) adiscriminagao entre parcela recorrente (subscrigdes e suporte) e ndo recorrente
(implantagéo, operagao assistida e capacitagao); e

e) o desembolso previsto por ondas de ativagao.

Pregos nao informados ficardo pendentes.

6. DADOS DA EMPRESA E DO REPRESENTANTE LEGAL

Dados da empresa:

Razao Social:

CNPJ/MF:

Endereco Sede:

Cidade/UF:

CEP:

Telefone:

E-mail:

Banco/Agéncia:

Conta Corrente:
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Dados do representante legal da empresa para assinatura do contrato:
Nome:

Cargo:

Endereco:

CEP:

Cidade/UF:

CPF/MF:

RG/Orgao Expedidor:

Telefone/E-mail:

Caso nos seja adjudicado o objeto da futura licitagdo, comprometemo-nos a assinar o Contrato
no prazo determinado no documento de convocagao.

.............. (o) eeide oo de 2026.

Nome e assinatura do representante legal da proponente
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